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LA IMPORTANCIA i
' DE LA INFORMACION

La informacion en las universidades es esencial para llevar a cabo los distintos procesos que se producen en
ella: gestion académica, investigaciones, procesos administrativos, informacién sobre campus, etc. El almacena-
miento, tratamiento y gestion de la informacion, en formato digital o en otros formatos son las actividades que
conforman los llamados sistemas de informacion que soportan estos procesos. Estos sistemas incluyen tam-
bién los datos, los recursos materiales (tradicionales, como el boligrafo y el papel, o tecnolégicos) y las personas
necesarias para realizar esas actividades.

ACADEMICAS

ADMINISTRATIVAS
INVESTIGACION

DIFUSION

Actividades de los sistemas de informacion

ALMACENAMIENTO

TRATAMIENTO

GESTION
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LA IMPORTANCIA
DE LA INFORMACION

Lainformacién también es un activo de la universidad: tangible e intangible

TANGIBLE INTANGIBLE
Ordenadores Know-How
Dispositivos de almacenamiento Reputacién
Teléfonos moviles Propiedad Intelectual

Si hablamos de los activos que componen estos
sistemas de informacion, es facil identificar, en primer
lugar, aquellos mas tangibles como ordenadores,
dispositivos de almacenamiento, teléfonos moviles,
etc. Sin embargo, no se debe olvidar que existen otros
activos de informacién, también esenciales para la
universidad, que son intangibles como el know-how
de los docentes, estudiantes y personal administrativo,
la reputacioén, el software, o la propiedad intelectual.

Es légico pensar que la informacién es un recurso
esencial para cualquier organizacién, mas aun
en aquellas que proveen servicios basados en el
conocimiento, como las universidades.

Por ello, es un aspecto fundamental incidir en que las universidades deben preocuparse por su informacion,
pues, de no estar disponible, alterarse o difundirse sin consentimiento podria afectar a la buena marcha de
la empresa. Si la informacion sobre nuestros procesos como institucién, los datos personales y académicos
de nuestros estudiantes, docentes y personal de administracién, o detalles sobre proyectos de investigacion
cayeran en manos ajenas las consecuencias podrian ser muy negativas para nuestra actividad y nuestra
reputacion.

Las universidades deben preocuparse por su informacion
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LA IMPORTANCIA
DE LA INFORMACION

1.

A la proteccion de los activos de informacién frente a las amenazas que puedan afectar a su disponibilidad,
integridad o confidencialidad la denominamos seguridad de la informacién. Los incidentes de seguridad que
afectan a lainformacién de la universidad pueden ser:

Accidentales

Los sucesos no intencionados son la causa de muchos incidentes. Algunos
ejemplos son: borrado de un archivo que pensabas que ya no servia, enviar un
correo a un destinatario erréneo o sencillamente una averia en el disco duro.

Intencionados por parte de miembros de lacomunidad universitariaoinsiders

En ocasiones son los propios miembros de la comunidad universitaria los que
deciden llevarse o modificar informacion de la universidad, causar infecciones o
facilitar el acceso a terceros. Lo hacen por motivos propios, es paradigmatico el
cambio de notas o sustraccion de exdmenes, o bajo la influencia o el soborno de
ciberdelincuentes. Un insider puede causar muchos incidentes pues tiene facil
acceso a la informacion de la universidad. En particular, los robos o fugas de
informacion son faciles de realizar dado el reducido tamano de los dispositivos
de almacenamiento extraible y su creciente capacidad, la accesibilidad a los
servicios de almacenamiento en la nube o debido al acceso generalizado al
correo electrénico.

Causados por ciberdelincuentes

Utilizando cdodigos maliciosos o malware que introducen aprovechando
debilidades de nuestros sistemas y en ocasiones nuestra ingenuidad o falta de
preparaciéon, como cuando utilizan ingenieria social para conseguir el acceso.
El malware puede robar informacién como es el caso de los troyanos o hacerla
inaccesible para su propietario al que extorsionan pidiendo un rescate como
hacen los llamados ransomware [Ref. - 1], 0 hacer que nuestro equipo esté a las
6rdenes de una botnet que realiza cualquier actividad delictiva.

Por tanto, es muy importante que se adopten las decisiones y medidas necesarias antes de que se produzca un
incidente de seguridad que afecte a la informacién de tu universidad.

meta¢red _ 'QDTIC s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



LOS TRES PILARES
DE LA SEGURIDAD

La seguridad de la informacién consiste en conservar y proteger tres propiedades de la informacion:

DISPONIBILIDAD
INTEGRIDAD
CONFIDENCIALIDAD

DISPONIBILIDAD

Es la propiedad que hace referencia a que la
informacion esté accesible cuando la necesitemos.
Por ejemplo, un fallo de disponibilidad ocurre
cuando es imposible acceder al correo electrénico
corporativo debido a un error de configuracién, o
bien, cuando se sufre un ataque de ransomware, en
el que los archivos son cifrados impidiéndonos el
acceso a los mismos.

INTEGRIDAD

Es la caracteristica de la informacion que
protegemos para que esté libre de modificaciones
y errores que impliquen cambios en su contenido.
Existe un fallo de integridad cuando la informacion,
por ejemplo, la calificacién de un estudiante, ha
podido ser alterada intencionadamente y podemos
basar nuestras decisiones en ella. Otros ejemplos
de fallos de integridad son el borrado parcial, ya
sea accidental o no, de bases de datos, archivos o

programas.
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LOS TRES PILARES P e
DE LA SEGURIDAD

CONFIDENCIALIDAD

Es la propiedad por la que la informacién no se
pone a disposiciéon o no se revela a individuos,
entidades o procesos no autorizados, es decir, la
informacion confidencial es aquella que debemos
proteger del acceso de personas no autorizadas.
La difusion intencionada o accidental de esta
informacion se protegerd mediante contratos
de confidencialidad con usuarios o con terceros
gue tengan acceso a ella. A los miembros de
la comunidad universitaria no les gustaria
que informacion suya fuese expuesta sin su
consentimiento y se perderia su confianza.

La informacién confidencial puede encontrarse en formato digital, pero también en formato fisico
(papely otros soportes) o ser parte del conocimiento de las personas. Independientemente del formato
en que se encuentre, se debe proteger. Es responsabilidad de los empleados conocer qué informacion
es confidencial y a quién puede o no comunicarse. Hay distintos tipos de informacién confidencial:

- La que es critica para la universidad;
- La informacion especialmente sensible que puede interesar a otras organizaciones;
- La informacion protegida por la legislacién como los datos personales o la propiedad intelectual;

-Laque, aunnosiendo datos personales, afecta a miembros de lacomunidad universitaria, proveedores
o socios y no debe caer en manos de terceros.
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LOS TRES PILARES A INFORMACION
DE LA SEGURIDAD

En funciéon de los activos de informacién que tenga la universiad se deben seguir una serie de recomendaciones
para que su seguridad sea lo mas alta posible. Por ello, es importante identificarlos para los distintos procesos o
los distintos servicios a los que pertenecen en un inventario de activos. A estos activos tenemos que asignarles
laimportancia en estas tres propiedades. Con estos datos podremos priorizar y disefar su proteccion.
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INFORMACION

Confidencialidad

llustracion 1 Los tres pilares de la seguridad de la informacion
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Un activo esencial de tu universidad.
LA PRIVACIDAD

Los datos personales y su privacidad se han convertido en una prioridad para la sociedad y para todas las
organizaciones. Las universidades, independientemente del tamafo, deben examinar su situacién en cuanto
a la proteccion de datos personales, pues estan en juego factores como la confianza de los usuarios o la
competitividad.

Se considera dato de caracter personal «cualquier
informaciéon concerniente a personas fisicas
identificadas o identificables», es decir, un DNI
es un dato de caracter personal, una fotografia
es un dato de caracter personal, e incluso el dato
de la estatura de alguien es un dato de caracter
personal, si podemos, de alguna forma, saber a
quién pertenece.
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LA PRIVACIDAD St esaeioree b
Y LALEY

Desde el Parlamento Europeo se elaboré el Reglamento General de Proteccion de Datos o RGPD [Ref. - 2]. Su
adaptacion al derecho en Espana se hizo por medio de la Ley Organica de Proteccién de Datos y Garantia de los
Derechos Digitales o LOPDGDD.

Esta ley es aplicable a cualquier organizacién que realice algun tipo de tratamiento de datos personales. Para
cumplir con laley es importante conocerla, siendo el Equipo de Gobierno de la universidad el que proporcionara
la formacién especifica a los miembros de la comunidad universitaria. Asi, todos los que manejan datos
personales estaran preparados para garantizar los derechos y libertades de las personas desde que se comienza
a realizar cualquier tipo de tratamiento sobre sus datos. Llevar a cabo un tratamiento incorrecto sobre los
datos personales que gestiona la universidad, puede suponer graves consecuencias para ésta, su reputacion y
continuidad en el tiempo. Para ello:

La universidad debe identificar La universidad debe garantizar

si realiza tratamientos de alto riesgo, los derechos y libertades

con datos especialmente protegidos de los afectados

o agranescala

e Si se considera que no son tratamientos de e Informar de forma visible, accesible,
alto riesgo, se debe justificar la decisién. sencillay transparente.

e Obtener el consentimiento inequivoco o

La universidad debe garantizar la expreso.

confidencialidad, integridad

y disponibilidad de los tratamientos e Permitir que puedan ejercer sus derechos
y datos personales. «acceso, rectificacién, supresion, limitacion,

portabilidad, oposiciéon y derecho a no ser

objeto de decisiones individualizadas».
La universidad debe permitir

que las autoridades puedan verificar e Informales en caso de violaciones de

gue el tratamiento de datos se realiza seguridad que pudieran afectarles.
de forma correcta a su nivel.
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