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1 Introduccion

Una de las tareas mas importantes en inteligencia artificial es la
clasificacion (Han2005). Las aplicaciones del mundo real en las que se usa la
clasificacion son diversas y numerosas, por ejemplo: la identificacion de usuarios
mediante el reconocimiento de su rostro o huella digital, diagndstico de fallas en
maquinas eléctricas, prediccion del estado del tiempo e identificacion de correo no

deseado (Witten2005).

En la tarea de clasificacion, una computadora “aprende” (genera un modelo)
a partir de ejemplos que se le presentan en forma de vectores (cada vector
representa caracteristicas de objetos). El objetivo del modelo es ser usado para
predecir la categoria o clase de objetos que no han sido previamente presentados
a la computadora, es decir, el modelo debe ser capaz de generalizar el

conocimiento.

Existen actualmente varios métodos de clasificacidon, entre los que destacan
las redes neuronales, las maquinas de soporte vectorial, los arboles de decision y
las técnicas Bayesianas. Todos estos métodos, y otros no mencionados, son
aplicados exitosamente en muchas aplicaciones del mundo real. Sin embargo,
pese a los grandes avances logrados, todavia existen varios retos en los cuales la
comunidad cientifica continua trabajando. Algunos de los retos en el area de
clasificacion son los siguientes: adaptacion de métodos para datos a gran escala
(Big Data) y para flujos de datos el ultra alta velocidad, aplicaciones en dominios

especificos (datos no balanceados, datos no completamente etiquetados, datos de



dimensionalidad variable) y creacidon de esquemas novedosos en los que se

incorpore conocimiento previo en los modelos.

En este trabajo se muestran algunos de los resultados obtenidos en el
proyecto UAEM con clave 3790/2014/CID, denominado “Métodos inteligentes de
pre-procesamiento para mejorar el desempefo de algoritmos de
clasificaciéon”, en el que se diseii6 un método para arbol de decision C4.5 y un
sistema para generacion de datos de usuarios reales, para realizar pruebas con

métodos de clasificacion.

El resto del documento esta conformado como se indica a continuacion. En
la subseccion 1.1 se presentan los antecedentes del problema de clasificacién con
conjuntos de datos no balanceados. La definicion del problema es expuesta en la
subseccidon 1.2, seguida de la justificacion y objetivos en las subsecciones 1.3 y
1.4, respectivamente. En la seccion 2, se presenta el marco de referencia teérico
metodoldgico, en el cual se describe el método propuesto y el sistema
desarrollado. En esa misma seccion se presentan los resultados obtenidos. El

trabajo finaliza con las conclusiones generales y con las referencias utilizadas.

1.1 Antecedentes de la investigacion

El efecto de desbalance en los conjuntos de datos sobre el desempefio de los
meétodos de clasificacién ha sido ampliamente estudiado durante los ultimos afos.
Uno de los primeros trabajos sobre ello fue el descrito en (Japkowicz2002), en el
cual se usaron conjuntos de datos generados sintéticamente para realizar una

exploracion sobre la relacidn que existe entre la complejidad de los conceptos



subyacentes en los datos, el tamafio de los conjuntos de datos de entrenamiento y
el nivel de desbalance entre las clases. Los meétodos usados en
(Japkowicz2002) fueron arboles de decision, redes neuronales y maquinas de
soporte vectorial. En (Drummond2003) y (Luengo2009), se llevaron a cabo
algunos experimentos aplicando el arbol de decision C4.5 con conjuntos de datos
no sintéticos. En (Batista2004) fue realizado un estudio de los algoritmos
especialmente disefiados para la limpieza de los datos, y balance de los
conjuntos de datos. Recientemente, en (Hulse2009), fueron revisados los efectos
del ruido en los datos sobre varios métodos de clasificacion.  Algunas
conclusiones sobre el problema de desbalance en los datos, que se han obtenido
son las siguientes: el desbalance entre clases perjudica el desempefio de los
métodos de clasificacion, pero este no es el factor mas importante (Weiss2004); el
desbalance interno tiene un impacto mas negativo que el desbalance entre clases
(Gong2009,Japkowicz2002); el ruido en los datos y los casos raros son
perjudiciales para los clasificadores (Hulse2009,Seiffert2008). Probablemente, el
algoritmo mas famoso, disefiado especificamente para atender el desbalance de
los conjuntos de datos es Synthetic Minority Oversampling Technique (SMOTE)
(Chawla2002). Este sobre-muestrea la clase minoritaria tomando cada muestra de
la clase minoritaria e introduce nuevos objetos a lo largo de los segmentos de
linea que unen a la instancia con los K vecinos mas cercanos. Un problema con
SMOTE es que tiende a sobre-generalizar, y también introduce traslape entre
clases, esto es porque las nuevas muestras son generadas sin considerar la

distribucion de los datos. Una revision mas amplia sobre clasificacidon con



conjuntos de datos no balanceados puede encontrarse en (He2009). Uno de los
algoritmos propuestos recientemente, y que utiliza un arbol de decision es el
presentado en (Boonchuay2011), en el cual se presenta el concepto de entropia
minoritaria. Sin embargo, encontramos que existe un error en la definicion de
dicho concepto, por lo que hacemos una correccion y proponemos un método
basado para mejorar el desempefio del algoritmo de clasificacidén arbol de decision

en conjuntos de datos no balanceados.

1.2 Definicidon del problema

Los conjuntos de datos con dos clases, son representados como se muestra en la

ecuacion (1):

d N

X = {(xi;yi)l x; €R% y; € {+1,—1}},
=1

Donde y;es la clase del objeto x;, d es el numero de atributos de cada vector y N

es el numero de vectores en el conjunto de datos.

Un conjunto de datos se dice que esta desbalanceado si la relacion
(Ilamada tasa de desbalance) entre objetos de la clase con menos elementos, es
notablemente menor a los de clase con mas elementos. En la literatura, a los
objetos que son minoria en un conjunto de datos se les asigna la clase y= +1

(clase minoritaria), mientras que a los otros la clase y=-1 (clase mayoritaria).

Los métodos de clasificacion presentan problemas para predecir con precision

nuevos objetos de clase minoritaria (Orriols2005, Gu2008, Koknar-Tezel2009,



Huang2014). Es por esto que en los ultimos afos se han propuesto varios

meétodos para poder enfrentar dicha dificultad.

En este proyecto, el problema a resolver es mejorar el desempeino de algoritmos

de clasificacion para conjuntos de datos no balanceados.

1.3 Justificacion

La clasificacion en conjuntos de datos no balanceados es un problema actual e
importante (Khan2012). Ejemplos de aplicaciones del mundo real en las que se
generan este tipo de datos son, por ejemplo, diagndsticos médicos de
enfermedades tales como cancer o diabetes mellitus, deteccion de errores en
cddigo fuente, ataques informaticos en servidores e identificacion de transacciones
bancarias fraudulentas. En este tipo de escenarios, es sumamente importante
detectar casos que generalmente ocurren con poca frecuencia con respecto a la
cantidad de datos obtenidos, ya que representan un riesgo que hay que observar
oportunamente. Para los ejemplos de aplicaciones mencionadas anteriormente,
estos casos poco frecuentes serian los pacientes enfermos de cancer o diabetes,
los fragmentos de codigo fuente con errores, los accesos invalidos a servidores y
las transacciones ilicitas. Sin embargo, como se mencion6é anteriormente, los
algoritmos de clasificacion, presentan problemas con conjuntos de datos no

balanceados (He2009).
Es debido a esta importancia, que recientemente la comunidad cientifica del area
de inteligencia artificial se ha enfocado en atacar este problema, generando

diversos tipos de algoritmos, entre ellos, los basados en la seleccion de datos (pre



procesamiento). En este proyecto, se disefiaron nuevos métodos de pre-

procesamiento y se realizaron pruebas en conjuntos de datos disponibles

publicamente en Internet, con el objetivo de mostrar su eficiencia.

1.4 Objetivos

El objetivo general de este trabajo es disefiar nuevos métodos de pre-

procesamiento para mejorar el desempefo de algoritmos de clasificacién cuando

estos son aplicados a conjuntos de datos no balanceados. Para el logro de este

objetivo, se presentan los siguientes objetivos especificos:

1.

Realizar una investigacion documental sobre el estado del arte de métodos
para el pre-procesamiento de datos para conjuntos de datos no
balanceados.

Disefiar nuevos métodos inteligentes orientados a mejorar el desempefio de
algoritmos de clasificacion en conjuntos de datos no balanceados.

Analizar los codigos fuentes de algoritmos del estado del arte similares a
los métodos propuestos, con el objetivo de realizar comparaciones de
desempeinio.

Realizar pruebas y comparar desempefio del algoritmo propuesto con otros
del estado del arte.

Documentar resultados.



2 Marco de Referencia Tedérico-Metodolégico

A continuacion, se presentan dos meétodos para mejorar el desempefio de
algoritmos de clasificacion con conjuntos de datos no balanceados, y una

aplicacidn para generar datos de este tipo.

El método mostrado esta basado en un arbol de decision C4.5, en el que se
modifica la medida de impureza de las particiones realizadas recursivamente

durante la etapa de entrenamiento.

2.1 Entropia minoritaria

El arbol de decision presentado en (Boonchuay2011), realiza tres particiones
basandose en el concepto de entropia minoritaria. La idea basica es utilizar dos
puntos de separacion en el atributo seleccionado, de modo que permitan capturar
la mayor cantidad de elementos de clase minoritaria en la particion central. Esta
idea resulta atractiva para atacar el problema de clasificacion sobre conjuntos de
datos no balanceados, ya que se evita que el clasificador ignore a las instancias

de clase minoritaria, tal como ocurre comunmente con los algoritmos tradicionales.

La entropia minoritaria es presentada y definida en (Boonchuay2011) como se

muestra en la ecuacion siguiente:

N

. n; n;
MinorityEntropy(n) = — Z i (lt)g (_‘>>
n n

Donde N representa la cantidad de particiones (minimo 1 y maximo 3), n;

representa la cantidad de instancias de clase minoritaria en la i-esima particion y n



representa la cantidad de elementos de clase minoritaria. Es importante observar
que la ecuacion anterior tiene gran similitud con la formula de entropia clasica. Sin
embargo, la formula de entropia minoritaria propuesta en (Boonchuay2011),
tiene el inconveniente de no tener como limite superior el valor 1.0, a diferencia a
lo que ocurre con otras medidas de impureza no convexas. Lo que produce que
las particiones del arbol de decision puedan no ser apropiadas y por lo tanto

generar modelos inexactos.

2.2 Correccion a la féormula de entropia minoritaria y método propuesto

Descrito de manera breve, se propone seguir manteniendo a las tres particiones
para la construccién del arbol de decision, sin embargo, para el calculo de la
entropia minoritaria se propone usar unicamente dos particiones, la idea es
considerar a las particiones extremas como si se tratara de una sola. El
surgimiento de esta propuesta, esta basado en observaciones que realizamos
usando algunos conjuntos de datos sintéticos. Al analizar las condiciones para las
cuales los valores de la entropia minoritaria pertenecian al intervalo cerrado [0,1],
observamos que esto sélo ocurre cuando las instancias de clase minoritaria estan
presentes en dos de las tres particiones. En otros casos, el resultado obtenido
puede estar fuera del rango indicado. La forma corregida para el calculo de
entropia minoritaria que proponemos es la mostrada en la ecuacion siguiente:

MinorityEntropy(n) = — (n_1 log (n—])) - (“—2 log (H—")))

n n n n



Donde n4 representa la cantidad de instancias de clase minoritaria en la particion
central, n, representa la suma de la cantidad de instancias de clase minoritaria
que se encuentran en las particiones izquierda y derecha, es decir, la suma de
ambas, y n representa la cantidad de elementos de clase minoritaria antes de

realizar particiones.

Los arboles de decisiéon basados en la férmula de entropia minoritaria corregida,

son inducidos usando el algoritmo mostrado a continuacion:

Input : D: Conjunto de datos
Output: Arbol de decisién

begin
Crear un nodo del arbol;
if Vo € MajorityClass then
return nodo como clase mayoritaria
end
if Vo € MinorityClass then
return nodo como clase minoritaria
end
foreach atributo do
¢:= Dpin : {Dpmin : 3z : * = instClaseMin}&Dyynin C D ;
L:={L:3zx:x<c);
R:={R:3z:x2>c};
foreach | en L do
foreach r en R do
Calcular la tasa de ganancia para l y r;
Calcular la entropia minoritaria;
end
Mover el atributo ! al conjunto R:
end
Gruttipte := {Veandidato : candidato > T'}:
Seleccionar la menor entropia minoritaria de Gupultipte;
end
Seleccionar el mejor candidato de los atributos como punto de separacion;
Separar las instancias en las particiones Dy, Dy y D3 correspondientes a los
puntos de separacion seleccionados;
Invocar recursivamente el algoritmo con Dy, Ds y Ds:

end

Figura 1: Algoritmo de induccion para arboles de decision basados en entropia

minoritaria.
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2.3 Sistema para la generacion de datos no balanceados

Tipicamente, los investigadores utilizan conjuntos de datos disponibles
publicamente en la Internet para probar y comparar métodos de clasificacion. En la
ultima etapa de este trabajo, se disefid e implementd un sistema para realizar
mediciones biométricas de usuarios reales, con el objetivo de generar conjuntos

de datos. En especifico, se usa la dinamica de tecleo en dispositivos moviles.

La dinamica del tecleo (keystroke dynamics) (Yu2004), que consiste en usar la
forma o el ritmo en que un usuario escribe en un teclado para autenticar su
identidad, es una de las principales técnicas de la biometria informatica dinamica.
Numerosos trabajos y proyectos han sido publicados recientemente
(Gaines1980), (Yu2004), ya sea proponiendo algoritmos (Obaidat1993),
implementando o aplicando la dinamica del tecleo en diferentes dispositivos.
Generalmente, los estudios con dinamica de tecleo se han centrado en teclados
tipo QUERTY (Kang2015). Sin embargo, son pocos los trabajos que se enfocan
en teclados tipo numérico. En la actualidad, son varias las aplicaciones en las que
se utiliza este tipo de teclado, por ejemplo, cajeros automaticos, cajas fuertes,

teléfonos y para captura en hojas de calculo.

Actualmente, es comun para la mayoria de las personas contar con una
computadora, teléfono inteligente o tableta electrénica. Una de las principales
actividades que se realizan en estos dispositivos, es la escritura por medio del
teclado tipo QUERTY, que es el predominante en este tipo de sistemas. Otro

tipo de teclado que es empleado en algunas aplicaciones, es el numérico, cuya
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apariencia es presentada en la Figura 2. Ejemplo de estas aplicaciones son
calculadoras simples, pantallas para ingreso al sistema y pantallas para captura de

numeros, como en la banca electronica.

| 2 3

4 3 6

F{ 3 9
0

Figura 2: Teclado numérico.

Durante la interaccion de un usuario con un teclado tipo numérico, se pueden

medir dos tiempos:

* Tiempo de presion (dwell-time): Es el intervalo que transcurre cuando el

usuario mantiene presionada y libera la misma tecla.
* Tiempo de cambio (flight-time): Se considera el tiempo que transcurre

cuando el usuario suelta una tecla y presiona la tecla siguiente.
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De acuerdo a (Urtiga2011) ambos tiempos son suficientes para distinguir un

usuario de otro.

La interfaz grafica de usuario (GUI) que se disefid, es similar a las de acceso a

sistemas informaticos, y se muestra en la Figura 3.

KeystrokelLogger $

INICIO RESULTADOS ACERCA DE

UAEM | sl v
Keystroker Logging

Figura 3: Interfaz grafica para medicion de tiempos de presion y de cambio.

Esta GUI tiene controles para que los usuarios ingresen un nombre de usuario y
una contrasefia. Para preservar el anonimato de los usuarios y al mismo tiempo
para distinguir entre los datos generados por cada uno, se usaron nhumeros como
identificadores para los usuarios. De esta forma, el primer usuario tiene como
identificador el valor 1, el segundo el 2, y asi sucesivamente. Con la finalidad de
que los datos generados por cada usuario puedan ser comparables con los otros,

se decidio que el nombre del usuario y la contrasefa fueran iguales en todos los
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casos. El nombre de usuario es 94255701, mientras que la contrasefia es

416850293.

El diagrama de clases del sistema implementado es mostrado en la Figura 4. La
clase Gestor de Usuarios controla el acceso y consultas a la base de datos local.
Cada usuario es identificado con un numero entero. La clase Usuario mantiene los
datos de cada usuario, como el identificador (id) y contrasefia. Una de las clases
mas importantes es la denominada EscucharTeclado. Esta clase contiene los
meétodos para calcular los tiempos de presion y de cambio. La API (Application
Programming Interface) de Android ofrece una serie de clases para facilitar la
captura de eventos del teclado. Una combinacion de los eventos onKeyDown() y

onKeyUp() fue usada para capturar los tiempos requeridos.

> Estadisticas <

+gTiempoBajo: double
+gTiempoRlto: double
+gTiempoCambio: double
+gCaracter: string
+gNumIntentos: int

+gTB(): double Usuario
+gTA(): double +id: int
+gTC(): double +password: int
Escuchar Teclado =< - - -+ ?Zﬁiﬁiiﬁéio ?c;;:g :allam e
+tiempoBajo: double +cId(): int
+tiempoRlto: double +cPassword(): int
+tiempoCambio: double +chlias(): string

+caracter: string

+cIB(): double
+cTA(): double
+cCaracter(): string

- - =1 Gestor de Usuarios >
_____ GUIF - - 1 +Alias: string

|
1
1
1
|
1
|
+cIC(): double 1
|
1
|
1
|
1
|

+busquedailias () : string

Figura 4: Arquitectura del sistema desarrollado

14



2.4 Resultados obtenidos

El dispositivo en el que se probo el sistema, fue un teléfono inteligente modelo
XT1058, con procesador ARMv7 (v71), pantalla de 4.7 pulgadas y resolucion de
720 x 1184 p. El sistema operativo es Android 4.4.4 . Se solicité a 14 personas,
que introdujeran el nombre de usuario (94255701) y la contrasefa (416850293)
un total de 10 veces. Para los casos en los que un usuario se equivoca, el sistema
elimina ese registro y solicita que se intente nuevamente. Cada intento exitoso fue
almacenado en una base de datos local en el teléfono inteligente. Un resumen de
los tiempos de presion promedio al introducir es el nombre de usuario y la
contrasefia son mostrados en las Figuras 5 y 6, respectivamente. Los tiempos de
cambio promedio, son presentados en las Figuras 7 y 8 Los datos
correspondientes a todos los intentos de los 14 usuarios, han sido publicados en el

sitio http://www.alchau.com/research/2015/keystrokeData-1/data.zip, y se

encuentran disponibles para su descarga.
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Figura 5:Tiempo de presion promedio para captura de usuario
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Figura 6: Tiempo de presién promedio para captura de contrasefia
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Figura 7: Tiempo de cambio promedio para captura de usuario
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Figura 8: Tiempo de cambio promedio para captura de contrasefia

3 Conclusiones

La clasificacion es definida como un proceso del aprendizaje automatico de
las computadoras. Uno de los principales problemas en esta area, es la
clasificacion en conjuntos de datos no balanceados. Al aplicarse los métodos de
clasificacion actuales en este tipo de conjuntos de datos, se obtienen precisiones
de clasificacion bajas para las predicciones de los objetos de clase minoritaria. En
este trabajo, se propusieron métodos de pre-procesamiento para atacar el
problema mencionado, y se muestra en este documento uno de los métodos
propuestos, asi como una aplicacion desarrollada para la generacion de datos no
balanceados obtenidos de usuarios reales. El lector interesado en profundizar

sobre los métodos desarrollados y obtener los codigos fuentes, o las bases de
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datos generadas, refiérase a los articulos publicados en donde encontrara una

explicacion mas detallada.

3.1 Productos generados durante el proyecto 3790/2014CID

Publicaciones (articulos en revistas indizadas)

i. “Arbol de decisién C4.5 basado en entropia minoritaria para clasificacién
de conjuntos de datos no balanceados”, Luis A. Caballero-Cruz, Asdrubal
Lépez-Chau, Jorge Bautista-Lépez, Research in Computing Science ISSN:
1870-4069, Vol. 92, pags 23-34, Mayo 2015. Indizada en Latin index y
DBLP. En este articulo se diseid un método para clasificacidon en
conjuntos de datos no balanceados.

i. “Captura de datos para analisis de la dinamica del tecleo de numeros para
sistema operativo Android”, Selene Nieto-Ruiz, Yonic A. Gbmez-S anchez,
Asdrubal Lépez-Chau, Carlos A. Rojas, Research in Computing Science
ISSN: 1870-4069, Vol. 92, pags.. 147-156, Mayo 2015. Indizada en Latin
index y DBLP. En este articulo se generaron conjuntos de datos.

iii. “Data selection based on decision tree for SVM classification on large data
sets”, Jair Cervantes, Farid Garcia Lamont, Asdrubal Lépez-Chau, Lisbeth
Rodriguez Mazahua, J. Sergio Ruiz, Applied Soft Computing, ISSN: 1568-
4946, Vol. 37, pags. 787-798, septiembre 2015. Indizada en JCR. . En este
articulo se diseid un método para clasificacion en conjuntos de datos

grandes.
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Publicaciones (Capitulos de libro)
I “Classification on Imbalanced Data Sets, Taking Advantage of Errors to
Improve Performance”, Asdrubal Lopez-Chau, Farid Garcia-Lamont, and
Jair Cervantes, Springer International Publishing Switzerland 2015 D.-S.
Huang and K. Han (Eds.): ICIC 2015, Part lll, LNAI 9227, pp. 72-78, 2015.
DOI: 10.1007/978-3-319-22053-6_8

Formacién de recursos humanos (titulados del programa educativo de
ingenieria en computacion del CU UAEM Zumpango)

Dos alumnos obtuvieron el titulo de ingeniero en computacién, en el Centro

Universitario UAEM Zumpango.

i.  Alumno: Luis Alberto Caballero Cruz.
Modalidad: Articulo para publicar en revista indizada.
Titulo trabajo: “Arbol de decisién C4.5 basado en entropia minoritaria
para clasificacion de conjuntos de datos no balanceados”.
Asesor: Dr. Asdrubal Lépez Chau.
Fecha examen: 20 agosto 2015
ii. Alumna: Selene Nieto Ruiz
Modalidad: Articulo para publicar en revista indizada.
Titulo trabajo: “Captura de datos para analisis de la dinamica del tecleo
de numeros para sistema operativo Android”.
Asesor: Dr. Asdrubal Lépez Chau.

Fecha examen: 20 agosto 2015
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