UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

CENTRO UNIVERSITARIO UAEM TEXCOCO

“GUIA OPERATIVA PARA LA PROTECCION DE DATOS
INFORMATICOS EN EMPRESAS MEXICANAS”

T ESI NA

QUE PARA OBTENER EL TIiTULO DE
LICENCIADO EN INFORMATICA ADMINISTRATIVA

PRESENTA
GRECIA VELASCO GONZALEZ

ASESORA

Lic. en I. A. Cinthya Teresita Islas Rodriguez

REVISORES
M. en C.C. Ma. Dolores Arévalo Zenteno

M. en C. Josué Vicente Cervantes Bazan

TEXCOCO, ESTADO DE MEXICO, OCTUBRE DE 2017.



Texcoco, México e 21 de sgosto de 2017

M. EN C. E. VIRIDIANA BANDA ARZATE
SUBDIRECTORA ACADEMICA DEL

CENTRO UNIVERSITARIO UAEM TEXCOCO.
PRESENTE:

AT'N L. EN D. MARCO RODRIGO LOPEZ GONZALEZ
RESPONSABLE DEL DEPARTAMENTO DE TITULACION.

Con base en las revisiones efectuadas al trabsjo escrito titulade * GUIA OPERATIVA
PARA LA PROTECCION DE DATOS INFORMATICOS EN EMPRESAS
MEXICANAS® que para oblener &l lfulo de Uicenclado en Informética Administrativa
prasenta la sustentante Grecia Velesco Gonzélez, con nimeare de cuenta 1124730
respectivaments, 56 concluys que cumple con los requisites tedricos-metodoldgicos
por lo que sa |e otorgs el voto eprobstorio para su sustentacion, pudiendo continuar
con la etapa de digitalizacidn del trabajo escrito.

ATENTAMENTE
L k-

X =

M. en C. Josué Vicante Cervanies Bazén. M. &n C.C. Ma, Dolores Arévalo Zentend

ceg. INTERESADO GRECIA VELASCD GONZALEZ
cog IRECTOR L. EN L A ONTHYA TERESITA ISLAS
Gop TITULACION L. EN D. MARCO RODRIGD LOPEZ GONTALRZ




RESUMEN.

Para el presente trabajo, se planeé como objetivo general elaborar una guia para
proteger la informacion informatica de las empresas en Meéxico, en segundo
momento de la investigacion, se abordaron los objetivos especificos que consisten
en recolectar datos en empresas en cuanto a seguridad informética, investigar y
listar los posibles delitos informaticos, delimitar los principales delitos cibernéticos
en México, analizar las tendencias de los principales atagues mas usados en las
empresas mexicanas, ademas determinar el impacto de los ciberdelitos en el
entorno empresarial mexicano, por ultimo se elaborara elaborar una guia de
referencias que contenga informacion acerca de los delitos informaticos y como

prevenirlos, enfocado al usuario. Todo esto con base a dicha investigacion previa.
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INTRODUCCION

Con la creacion de los sistemas de informacion, se genera la necesidad de tomar
medidas preventivas en ellos, para proteger su integridad, pues, asi como hay
sistemas que garantizan la confidencialidad de los datos, también existe ciberdelitos
cuyo propoésito es variado va desde el sabotaje, hasta la destruccion de datos y

alteraciones del funcionamiento de las computadoras.

Los ciberdelitos que tiene como objeto alterar el normal funcionamiento en las
computadoras sin previo conocimiento de los usuarios; y para combatir este
problema se hace indispensable contar con proteccién para combatir cualquier

riesgo que pueda ocurrir.

Las causas por los ciberdelitos, riesgos que se pueden prevenir con una buena
informacion. Que un manual sea bueno o malo es relativo, pues los usuarios son
quienes finalmente deciden como poner en practica lo de dicho manual para
proteccion, decision que deben tomar, para saber qué es lo que ajusta a las
necesidades, ademas de tener conocimiento de cémo funciona y actidan los
ciberdelitos, ya que de ellos también depende el tipo de proteccion que se debe dar

al sistema para que no quede expuesto.

El capitulo 1 contiene el contexto de la investigacion, la definicién del problema, la
justificacion y los objetivos respectivamente. El capitulo 2 contiene el marco tedrico,

en él se tratan temas como Investigacion de ciberdelitos y tendencias en México.

En el capitulo 3 se habla sobre el Respaldo Legal de delitos Informaticos en México,
seguido del capitulo 4 donde se menciona sobre el Impacto de los delitos

Informaticos en el area Empresarial.

El capitulo del 5 se mencionan los tipos de virus, la manera en que operany la forma
en gue se puede prevenir. El capitulo 6 incluye un manual de prevencion del delito
informatico para empresas en México, y por ultimo el capitulo 7 y 8 comprenden del

disefio metodoldgico, las conclusiones y la bibliografia respectiva.
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En este capitulo se hablara sobre el contexto de la investigacion, en términos de la
problematica, la justificacion, asimismo el objetivo general como los objetivos
especificos de lo que va tratar el proyecto y asi poder comprender de que va a tratar

dicho proyecto.

1.1. Problematica

Definicién de ciber delitos, es una actividad ilegal realizada a través del computador,
existe un desacuerdo con respecto a un lugar en el que se ejecuta. (Chung, Chenb,
& Changc, 2004). Otras definiciones pueden encontrarse en la literatura, Power
asume como la intromisién sin autorizacion de un computador (Power, 2002).

En el argot informético el termino hacker se refiere a una persona que busca crear
seguridad a partir de inseguridades informaticas. Por otra parte, un ciber delincuente
usa herramientas informaticas para cometer delitos.

Algunos de los mas importantes delitos en México son: Violaciones de datos en
punto de venta (PoS), Ataque dirigido, entre otros segun el articulo Tendencias de
Seguridad Cibernética en América Latina y el Caribe (Symantec, 2014). Es por eso

gue este manual se enfocard en estos delitos.

Algunas empresas no cuentan con el departamento de seguridad informatica,
ademas de que no cuentan con un manual de seguridad. Por lo que este trabajo de
investigacion se desarrollard un Manual Genérico para el manejo de Seguridad en

las empresas mexicanas incluyendo las tendencias de seguridad informatica.

1.2. Justificacion

Miembros de la Organizacion de los Estados Americanos (OEA) reconocieron
formalmente que combatir los delitos cibernéticos y fortalecer la resiliencia
cibernética era cuestion imperativa para el desarrollo econémico y social, se debe
contar con la capacidad de prevenir, mitigar responder, investigar y procesar de
manera efectiva las conductas criminales, cuando sea pertinente, asimismo las
autoridades deben promover la creacion de una cultura de la seguridad cibernética

y emprender acciones de concientizacion en esa materia para proteger a los




usuarios “quienes en el mundo actual estan cada vez mas expuestos”, con el fin de
dotarlos del conocimiento que necesitan para proteger su informacion. (MICRO,
2013).

El ciber espionaje, las preocupaciones en materia de privacidad y el personal interno
malintencionado fueron noticia y ocuparon un lugar destacado en las discusiones
sobre seguridad cibernética en 2013. No obstante, varias violaciones de datos
siguen proliferando y que las amenazas de los ciberdelincuentes siguen acechando
a gobiernos, empresas y usuarios finales. Los delitos cibernéticos continuaron
devengados grandes beneficios, mientras que la perspectiva de captura a los
hackers y estafadores en linea demostraron ser limitada en todas las jurisdicciones.
Estos factores fueron parte responsable de los altos costos por dichos motivos, se
estima que ascendieron a por lo menos USD 113, 000 millones, suma suficiente
para comprar un iPad a toda la poblacion de México, Chile, Colombia y Peru,
solamente en Brasil, los costos de los delitos cibernéticos alcanzaron los USD 8,000
millones, seguidos por México con USD 3,000 millones y Colombia con USD 464
millones. (Jason Kohn, 2013).

El problema de la seguridad Informética se hace méas grave con la evolucion del
internet y de las empresas por el manejo de datos, cada vez es mas generalizado.
Los costos de las herramientas de proteccion son mas accesibles, esto hace que la
implementacion de mecanismos de seguridad se dé en todos los niveles. Pero no
es cuestion de costos, los constantes cambios de la tecnologia hacen que, para
mantener un nivel de seguridad, se deben actualizar permanentemente las
herramientas con las que cuentan las empresas. Por lo que los hackers mejoran sus
metodologias de penetracion de manera rapida, pues la revision constante en los
mecanismos de seguridad es imprescindible.

La necesidad de conocer las caracteristicas, riesgos y alcances de los ciberdelitos
son de suma importancia para las empresas, asi se podra evitar que las
organizaciones puedan estar en peligro de alguna violacion a sus datos.

Estas son razones suficientes para desarrollar esta investigacion y presentar un
manual que posiblemente mitigue las inseguridades informaticas de una empresa
en México. (Jason Kohn, 2013).




1.3  Objetivos

1.3.1. General
Elaborar una guia para proteger la informacién informatica de una empresa y/u

organizacién, en cuanto a ataques cibernéticos, su procedimiento de accién y

prevencion del delito.

1.3.2. Particulares

e Recolectar de datos en empresas en cuanto a seguridad informéatica.

e Investigar y listar los posibles delitos informaticos.

e Delimitar los principales delitos cibernéticos en México.

¢ Analizar las tendencias de los principales ataques mas usados en las empresas
mexicanas.

e Determinar el impacto de los ciberdelitos en el entorno empresarial mexicano.

e Elaborar una guia de referencias que contenga informacién acerca de los delitos

informaticos y como prevenirlos, enfocado al usuario.




Capitulo 2, Tendencias

de ciberdelitos en México,
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Resumen.

En el siguiente capitulo, se presenta los conceptos basicos necesarios para la
comprension de este trabajo, asi como una descripcion de delito y ciberdelito,
poniendo énfasis en el contexto de los tipos de ciberdelito que estos presentan y
sobre los ataques dirigidos que estos presentan. Ademas de mencionar las

diferentes maneras que son mas utilizados para realizar su deteccion.
Objetivos del Capitulo.

e Definir los conceptos basicos necesarios para la compresion del ciberdelito.

e Presentar un panorama general sobre la tipologia del ciberdelito.

2.1. ¢Qué es un delito?

Es una conducta humana que se opone a lo que la ley manda o prohibe bajo la
amenaza de una pena; Es la ley la que establece que hechos son delitos, es la ley
que denomina que hecho se va a considerar como delito, es la ley la que designa y
fija delictuales a un hecho. (Machicado, 2010).

2.1.1. Ciberdelitos

Una definicién bastante comun de ciberdelito es cualquier actividad delictiva en la
gue se utilizan como herramientas computadores o redes, o en la que estos son las
victimas de la misma o el medio desde donde se efectia dicha actividad.
(Gordon/Ford, 2006).

Segun (KPMG, 2014), ciberdelito se define, como un conjunto de actividades ilicitas
que se llevan a cabo para, robar, alterar, manipular, enajenar o destruir informacion
o activos (como dinero, valores, bienes desmaterializados) de las compafiias
afectadas, utilizando para dicho fin algin medio informatico o componentes
electronicos. La lucha contra el ciberdelito exige un enfoque global. Teniendo en
cuenta que las medidas técnicas Unicamente no pueden evitar ningun delito, es
fundamental que se permita a las autoridades competentes investigar y perseguir el

delito de manera efectiva. (Gercke, 2014).




2.1.2. Tipos de Delitos.

Delitos
Delito contralaviday la
integridad corporal y contra la
familia.

Delitos relacionados con el

manejo de informacion humana.

Delitos contra la libertad
personal y el normal desarrollo
psicosexual.

Delitos patrimoniales

Delitos contra la salud

Corrupciéon de menores e
incapaces

Delitos cometidos por
servidores publicos

Ejemplo
Homicidio.
Lesiones.
Ayuda o induccion al suicidio.
Aborto.

Abandono de personas.

Violencia familiar.

Procreacion asistida e inseminacion
artificial.

Manipulacion genética.

Privacion ilegal de la libertad y otras
garantias.

Secuestro.

Trafico de menores.

Violacién

Hostigamiento sexual.

Estupro

Incesto

Robo.

Abuso de confianza.

Fraude.

Administracion Fraudulenta.
Extorsion

Despojo

Dafio a la propiedad.

Produccion, tenencia, transporte y comercio
de narcoéticos.

Posesién de narcoticos.

Siembra, cultivo, cosecha,
acondicionamiento de narcaéticos.
Narcomenudeo y otras modalidades.
Pornografia infantil, incapaces que no
tienen capacidad para comprender el
significado del hecho o que no tienen
capacidad para resistirlos. prostitucion de
menores.

Turismo sexual.

Lenocinio y trata de personas.

Ejercicio indebido del servicio publico.
Abuso de autoridad.

Desaparicion forzada de personas.
Coalicion de servidores publicos.
Concusion.

Ejercicio abusivo de funciones.




Delito contra la fe publica.

Encubrimiento y operaciones
con recursos de procedencia
ilicita.

Delitos contra la biodiversidad y

el medio ambiente.
llustracion 1 Tipos de Delito.

2.1.3 Tipologia del ciberdelito

Trafico de influencias.

Cohecho

Cohecho a servidores publicos extranjeros.
Peculado

Enriguecimiento ilicito.

Falsificacion de documentacion.
Falsificaciéon de moneda.

Falsedad ante la autoridad.
Encubrimiento.

Operaciones con recursos de procedencia
ilicita.

Delitos contra la biodiversidad.

Delitos contra el medio ambiente.

El término “ciberdelito” abarca muy diversos tipos de delitos. Los delitos reconocidos

comprenden una gran variedad de i

nfracciones, lo que dificulta su tipologia o

clasificacion. Un sistema de clasificacion interesante es, el definido por el Convenio

sobre la Ciberdelincuencia, en el que
2012).

se distingue cuatro tipos diferentes. (Pulse,

e Delitos contra la confidencialidad, la integridad y la disponibilidad de datos y

sistemas informaticos.

e Delitos informéticos.

e Delitos relacionados con el contenido.

¢ Delito relacionado con el derecho del autor. (Gercke, 2014).

Esta clasificacion no es totalmente coh

diferenciar las categorias. Tres de

erente ya que se basa en un solo criterio para

las categorias se refieren al objeto de la

proteccion juridica. Delitos contra la confidencialidad, la integridad y la disponibilidad

de los datos y sistemas informaticos, delitos informaticos, no se refiere al objeto de

la proteccion juridica sino al método.

entre las categorias. (Gercke, 2014).

——

Esa incoherente genera cierta coincidencia




Capitulo 3, Respaldo
Juridico en contra de
delitos Informaticos en

Mexico,

——
©
| —



Resumen.

En el presente capitulo trata sobre la Legislacion Informatica la cual es definida, a
su vez se analiza los tipos mas importantes de ciberdelitos que necesitan ser
regulados, por otra parte, se menciona de que manera se pueden proteger los
datos y la sancion que se da de acuerdo a cada delito conforme a los articulos del

codigo penal, y asi poder proteger los datos

Objetivos del capitulo.

e Definir Legislacion Informética.
e Analizar los principales delitos en México, de acuerdo al cédigo penal.
e Comprender las sanciones que se dan los articulos que estan postulados en

el codigo penal, y asi poder comprender el contexto del capitulo.

3.1. Legislacion Informatica.

El derecho surge como un medio efectivo para regular la conducta del hombre en
sociedad. Pero la sociedad no es la misma en cada uno de los lugares del planeta
ni es la misma en cada momento dela historia. La sociedad evoluciona, cambia a

través del avance de la ciencia de la tecnologia. (Rio, 2012).

El derecho regula la conducta y los fendmenos sociales a través de leyes. El
proceso de creacion e insercion de estas leyes a la vida de una comunidad juridica
determinada (en el caso México; municipio, estado, pais) es largo y lento, sobre

todo en sistema Juridico. (Rio, 2012).

En los ultimos afios, las Tecnologia de la Informacion y la Comunicacién (TIC) han
revolucionado la vida social en numerosos aspectos; cientificos, comerciales,
laborales, profesionales, escolares, e incluso cambiado los héabitos de

entretenimiento y de interrelacion de las personas al interior de las organizaciones.

Sin duda alguna, la informatica ha tenido una gran evolucién, hoy en dia es comun
encontrar en cualquier tipo de organizacion computadoras que controlan

inventarios, caja, etc., y esto nos permite llevar a cabo las actividades mas
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facilmente, pero no debemos olvidar aquellos tiempos donde las computadoras y

cualquier tipo de sistema informéatico eran realmente desconocidos. (Leal J. c., 2013).

Los primeros procesos que se intentd llevar acabo con ayuda de sistemas
computacionales eran los que se podian presentar de forma matemética; la
informética permitié realizar trabajos regularmente mondétonos y repetitivos en
departamentos dirigidos a puestos administrativos. Realizar estas tareas de forma
automatica trajo consigo grandes ventajas como la disminucion de costo y aumento6
en la productividad, siendo estas muy importante para las organizaciones. (Rio,
2012).

La tecnologia avanza a una velocidad vertiginosa y el derecho, en especial el
derecho mexicano, se ha quedado rezagado en la regulacion de una materia que lo
ha rebasado. (V. Batiz- Alvarez, 2011).

Con todo esto, se ha llevado a cabo esfuerzos por legislar en la materia y algunos
de estos han fructificado, enunciemos los tépicos mas importantes que ameritan

regulacion:

e Delitos Informéticos.

e Firma digital/ electrénica y contratos electronicos.
e Correo electrénico (privacidad, spam).

e Proteccion a Base de Datos.

e Computo forense (evidencias electronicas).

e Proteccion de propiedad intelectual.

e Regulacién de contenidos en Internet.

De acuerdo con el articulo 40 de la Constitucion Politica de los Estado Unidos
Mexicanos, somos una Republica democratica, representativa y federal, compuesta
de Estados Libres y soberanos por lo que se refiere a su régimen interior, pero

unidos en un pacto federal.

El poder legislativo, se deposita en un Congreso Federal, el cual tiene facultades
exclusivas para legislar sobre: hidrocarburos, mineria, industria cinematografica,

comercio, juegos con apuestas y sorteos, intermediacion y servicios financieros,
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——
| —



energia eléctrica y nuclear, derecho maritimo ciudadania, migracion, vias generales
de comunicacion, correo, aguas, moneda, delitos federales, coordinacion en materia
de seguridad publica, fiscalizaciébn superior de la federacion, leyes del trabajo

reglamentarias del articulo 123 Constitucional. (Rio, 2012).

Los Estados pueden regular, en el ambito de su competencia, las materias que no

estan expresamente reservadas a la Federacion.

Delitos informaticos en términos juridicos, para que exista delito es necesario un
acto u omision que sancionen las leyes penales, porque una de las caracteristicas
indispensables del delito es la tipicidad, es decir, que la conducta este descrita en
un tipo penal, en una ley penal, ademas de ser antijuridica, culpable y punible. (Rio,
2012).

Principales delitos informaticos son:

e Fraude mediante el uso de la computadora y la manipulacion de la
informacion que estas contienen (técnica del salami u otras).

e Acceso no autorizado a sistemas o servicios (caballo de Troya, back, doors,
etc.).

e Destruccion de programas o datos de reproduccion no autorizado de
programas informaticos.

e Uso no autorizado de programas y de datos.

e Intervencién de correo electronicos.

e Obtencion de informacion que pasa por el medio (sniffer). (Rio, 2012).
ANALISIS DE LOS DELITOS.

Fraude mediante el uso de la computadora y la manipulacion de la informacién que

estas contienen:

El articulo 230 del Cédigo Penal para el Distrito Federal, regula el delito de fraude:
“Al que por medio del engafio o aprovechando el error en que otro se halle, se haga
ilicitamente de alguna cosa u obtenga un lucro indebido en beneficio propio o de un

tercero se le impondra adelante, el articulo 231 dispone: “se impondra las penas
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previstas en el articulo anterior. Para obtenerte algun beneficio para si o para un
tercero por cualquier medio acceso, entre se introduzca a los sistemas o programas
de informética del sistema financiero e indebidamente realice operaciones,
transferencias o movimientos de dinero o valore, independientemente de que los

recursos no salgan de la institucion.

Aqui habria que valorar si es suficiente la descripcion del tipo penal de fraude para
ser aplicado o conductas realizadas mediante sistemas o programas de informatica
cuando no sean estos del sistema financiero sino de cualquier otra empresa,

institucién o persona.

Por otro lado, también podria considerarse regulado el fraude realizado mediante
sistemas o equipos informéaticos del sistema financiero en el Codigo Penal Federal.
(V. Batiz- Alvarez, 2011).

ACCESO NO AUTORIZADO A SISTEMAS O SERVICIOS Y DESTRUCCION DE
PROGRAMAS O DATOS:

Esta conducta se encuentra regulada en el Codigo Penal Federal, articulo 211 bis

1 a 211 bis 7, que determina en resumen lo siguiente: (V. Batiz- Alvarez, 2011).

CONDUCTA PENA

Modificar, destruir provocar pérdida de informacion | 6 meses a 2 afios de

contenida en sistemas o0 equipos informaticos | prision y 100 a 300 dias
protegidos sin autorizacion. de multa.
= Sise trata de sistemas 0 equipos del Estado. 1 a 4 afios y 200 a 600
= Si se trata de sistemas o0 equipos de las | dias de multa.
instituciones que integran el sistema financiero. | 6meses a 4 afos de
prision y 100 a 600 dias

de multa.

Conocer o copias informacion contenida en sistemas | 3 meses a 1 afio de
0 equipos informaticos protegidos sin autorizacion. prision y 50 a 150 dias de

= Si se trata de sistemas o equipos del Estado. multa.
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= Si se trata de sistemas o equipos de las |6 meses a 2 afios de
instituciones que integran el sistema financiero. | prision y 100 a 300 dias

de multa.

3 meses a 2 afos de

prision y 50 a 300 dias de

multa.

Modificar, destruir o provocar pérdidas de informacion | 2 a 8 afios de prision y

contenida en sistemas o equipos informaticos cuando | 300 a 900 dias de multa.

se tenga autorizacion para el acceso. 6 meses a 4 anos de
= Sise trata de sistemas o equipos del Estado. | prisiéon y 100 a 600 dias
= Si se trata de sistemas 0 equipos de las | de multa.

instituciones que integran el sistema financiero.

Conocer o copiar informacién contenida en sistemas o | 1 a 4 afios de prision y
equipos informaticos cundo se tenga autorizacion. 150 a 450 dias de multa.
= Si se trata de sistemas 0 equipos del Estado. 3 meses a 2 afios de
= Si se trata de sistemas o equipos de las | prisiony 50 a 300 dias de

instituciones que integran el sistema financiero. | multa

llustracion 2 Pena de Acuerdo a la conducta.

Las penas se encontraran en una mitad cuando las conductas se realicen por
empleados del sistema financiero y se incrementaran hasta en una mitad cuando la

informacion obtenida se realice en provecho. (V. Batiz- Alvarez, 2011).

* REPRODUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICOS:

Regula la ley Federal del Derecho de Autor, articulo 11 que establece el
reconocimiento del Estado al creador de obras literarias o artisticas, entre las que,
conforme al articulo 113 fraccién Xl, estan los programas de cOmputo los cuales a
igual que las bases de datos quedan protegidos por las disposiciones de la Ley de
la misma forma que las obras literarios, en el sentido de que los autores tienen los
derechos patrimoniales y morales sobre sus obras (explotacion, reproduccion,
publicacién, exhibicion, acceso, distribucion, divulgacién, reconocimiento de la
calidad de autor, modificacion y respeto a la obra) asi como la facultad de transmitir
esos derechos. (Rio, 2012).
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El Titulo Cuarto de la Ley, que habla de la Proteccion al Derecho de Autor, regula
en su Capitulo 1V, (articulo 101al 114) los programas computacién y las bases de
datos, establecidos “se entiende por programas de computacion la expresion
original en cualquier forma lenguaje o cédigo, de un conjunto de instrucciones que,
con una secuencia, estructura y organizacion determinada, tiene como propadsito

que una computadora o dispositivo realice una tarea y funcion especifica”.

La ley aplica la proteccion a los programas tanto operativos como aplicativos y deja
afuera a los que tienen por objeto causar efectos nocivos. Autoriza al usuario
legitimo a hacer las copias que le permitan la licencia, o bien, una sola que sea
indispensable para la utilizacién del programa o sea destinada exclusivamente
como resguardo. El autor tiene el derecho de autorizar o prohibir ademas de la
reproduccion, la traduccion, adaptacion arreglo o cualquier modificacion al
programa o reproducciones del resultante, la distribucion, la recopilacion (Proceso
para revertir la ingenieria del programa) y el desembalaje. (V. Batiz- Alvarez, 2011).

Las violaciones a las anteriores disposiciones constituyen una infraccion en materia
de comercio, que son sancionadas por el Instituto Mexicano de Propiedad
Intelectual con multa, que va desde 500 hasta 5000 dias de salario dependiendo del
tipo de infraccion, ademas de poder efectuar visitas, pedir informacién y aplicar las

medidas precautorias que estimen convenientes (aseguramiento de bienes).

Asimismo el Cédigo Penal Federal, en sus articulos 424 al 429, tipifica como delitos
y sanciona, entre otras, las conductas descritas en este inciso mencionado que
impondréa de 6 meses a seis afios de prision y de 300 a 3000 dias de multa al que
use firma dolosa y con fines de lucro las ogras protegidas por la Ley Federal del
Derecho de Autor, o bien, 2 a 10 afios de prisién y dos mil a 20 000 dias de multa
al que produzca o reproduzca (entre otros actos) sin autorizacion y con fin de lucro
obras protegidas por la Ley Federal de Derecho de Autor, asi como aquel que
fabrique con fines de lucro, dispositivos o0 sistemas disefiados para desactivar los
dispositivos electronicos de proteccion de un programa de computo. Se impondra
de 6 a 4 afos de prision y de 300 a 3000 dias de multa al que fabrique, importe,

venda o arriende algun sistema o dispositivo destinado a descifrar sefiales cifradas
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de satélite que contengan programas o realice con fin de lucro cualquier acto

destinado al mismo efecto, sin autorizacion del distribuidor de la sefal.

= USO NO AUTORIZADO DE PROGRAMS DE DATOS:

La Ley Federal del Derecho de Autor, en sus articulos 107 al 110, protege como
compilaciones a las bases de datos legibles por medio de maquinas que por razones
de disposicion de su contenido constituyan obras intelectuales, otorgandole a sus
organizador el uso exclusivo por cinco afos, asimismo, exceptuando las
investigaciones de autoridades la informacion privada de las personas contenidas
en bases de datos no podran ser divulgadas, trasmitida ni reproducida salvo con el

consentimiento de la persona de que se trate.

La ley determina los principios bajo los cuales deber4d manejarse los datos

personales, entre los que destacan los siguientes:

- Solo podrdn obtenerse y ser ejecutados de tratamiento cuando sea
adecuados, pertinentes y no excesivos en relacion con el dmbito y las
finalidades expresas y legitimas para las que se hayan obtenido.

- Deben ser correctos y actualizados, de modo que reflejen fielmente la
situacion del afectado.

- Deberan obtenerse por medios licitos que garanticen el derecho a la
intimidad de la persona, informando previamente al interesado de la
existencia del archivo y sus derechos a acceder a este, asi como a oponerse
o cancelarlo.

- Sera necesario el consentimiento del interesado para cualquier tratamiento
de sus datos, excepto cuando se trate del ejercicio de las funciones propias
de la administracion publica la informacidon conste en necesarios para
tratamiento médico del interesado.

- Quienes por razones de su oficio o labor maneje de otros estan obligados a
hacerlo confidencialmente.

- El responsable del archivo garantizara el establecimiento de medidas de

seguridad.
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También regula la ley la manera en que se crearan, modificaran o eliminaran los
archivos de datos de caracter personal de los organismos publicos y por los
particulares, sanciona las infracciones con multa que va de las 50 a las 10 000
unidades de salario y en su caso, con la suspension o cancelacion de la operacion

del archivo cuando afecte a un grupo importante de interesados.

= INTERVENCION DE CORREO ELECTRONICO:

Este delito, que atenta contra la privacidad como derecho fundamental de las
personas, se equipara desde mi punto de vista con el de violacibn de
correspondencia que sanciona tanto en el Cédigo Penal Federal, (ARTICULO. 173)
como en el local del D.F. (articulo 333) al que abra o intercepte una comunicacion
escrita que no esté dirigida a €él. Sin embargo, en estricto sentido esto aplica parala
correspondencia postal solamente, por lo que en la Iniciativa de reformas y
adiciones sobre diversas disposiciones del Cédigo PENAL PARA EL Distrito Federal
en mataria del fuero comun y para toda la Republica en materia del fuero federal
del 22 de marzo del 2000, se proponia una redaccién que incluyera el acceso de las
comunicaciones a través de medios electronicos, electromagnéticos u opticos. (V.
Batiz- Alvarez, 2011).

Ademas, el articulo 167 fraccién VI del Codigo Penal Federal sanciona con 1 a 5
afos de prision y 100 a 1000 dias de multa al que dolosamente o con fines de lucro,
interrumpa o interfiera con las comunicaciones alambricas, inaldmbricas o de fibra
Optica, sean telegraficas, telefénicas o satelitales, por medio de las cuales se
transmitan sefiales de audio, de video o de datos. En esta fraccion podria encuadrar
entonces la accion de intercepcion correos electronicos antes de que lleguen a su
destinatario, pero no el leer la correspondencia electronica de otra persona. (V.
Batiz- Alvarez, 2011).

= OBTENCION DE INFORMACION QUE PASA POR EL MEDIO (SNIFFER):

Este tipo de conductas, que se refiere a interpretar datos que las personas envian
a través de la red (cuando hacen una compra por internet, por ejemplo, enviando
datos personales y de crédito) se tipifican en el articulo 137 fraccion VI Cédigo Penal

Federal a que hice referencia en el inciso anterior.
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3.1.2. Proteccion de Datos

El estudio de la proteccion de datos no es nuevo. Se ha venido a desarrollar con
mayor intensidad con el surgimiento de la informética por el gran volumen de
informacion que pueden almacenar las computadoras, lo que puede crear un perfil
personal que puede dafar nuestra imagen, como personal, asi como de una
organizacion, para perjudicarnos en las actividades habituales.

Se ha dado por llamar poder informatico a la capacidad de un ente de influir sobre
las organizaciones a través del uso de las computadoras y precisamente la

proteccion de datos va encaminada a limitar este poder informatico. (Murillo, 2010)

Es con base a esta idea que (Murillo, 2010) comparo se han elaborado ciertos
principios basicos los cuales consideran los minimos para legislacion sobre el

particular a saber:

A. PRINCIPIO DE LA JUSTIFICACION SOCIAL: La recoleccion de la
informacion debe tener una finalidad y uso especifico dentro de la sociedad.
Es alo que se refiere francesa en su articulo 1 que dice: la informatica debera
estar al servicio de cada ciudadano. Su desarrollo deber& tener un lugar
dentro del marco de cooperacién internacional. No debera intentar a la

dignidad humana ni la vida privada ni las libertades individuales o publicas.

Resulta clara la disposicién, sin embargo, consideramos que presenta tautologias
si consideramos que la dignidad humana y la vida privada son precisamente

libertades individuales y publicas a la vez.

B. PRINCIPIO DE LIMITACION DE LA RECOLECCION: Se trata precisamente
de la informacion respecto de la cual, de tenerse especial cuidado, es decir,
la lamada informacion sensible que normalmente es la que se refiere a raza,
religion, salud, costumbres, opiniones politicas. Con base en este principio

debe prohibirse el manejo de esta informacion, salvo casos autorizados.
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. PRINCIPIO DE LA CALIDAD O FIDELIDAD DE LA INFORMACION: S e
refiere a la veracidad de los datos recolectados a efecto de que no produzca
una imagen distinta de una persona, de donde se deriva otro principio que es
el dirigido a la posibilidad de rectificar, actualizar o anular determinada

informacion.

. PRINCIPIO DE LA ESPECIFICACION DEL PROPOSITO O LA FINALIDAD:
Este principio obliga al recolector de informacion a una doble obligacion: por
un lado, debe indicar al interesado cual es el fin de la recoleccion y por otro,
efectivamente usar los datos para tal fin, sancionandose el hecho de darles

otro destino.

. PRINCIPIO DE LA CONFIDENCIALIDAD: Este quizas es el principio mas
importante; podria decirse que se trata de la columna vertebral de la
recoleccion de informacion personal, claro esta aunado a los demas
principios, pero es precisamente el que protege al individuo de posibles
violaciones a su vida privada, salvo que el propio sujeto consienta la invasion
a su intimidad, cuando exista orden de autoridad competente y cuando se

trate de informacién indeterminada con fines estadisticos.

. PRINCIPIO DE SALVAGUARDAR DE SEGURIDAD: Este principio se refiere
al deber de seguridad sobre la informacion que se maneja por parte de los
responsables de los ficheros que contienen datos, protegiéndolos de la
perdidas, destrucciones o acceso no autorizado, o bien en circunstancias

especiales destruir informacion (casos de guerra).

. PRINCIPIO DE LA POLITICA DE APERTURA: Representa un deber hacer
transparentes los procedimientos relativos al tratamiento de la informacion,
con el fin de que dar a conocer a los ciudadanos la existencia, los fines, usos

y métodos de operacion de los ficheros automaéticos.
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H. PRINCIPIO DE LA LIMITACION EN EL TIEMPO: La informacion personal
almacenada en archivos informéticos debe estar sujeta a determinada
temporalidad, es decir, serd conservada mientras se cumple la finalidad para
la que fue solicitada; una vez cumplida tal finalidad debe ser borrada, salvo

algunas excepciones.

I. PRINCIPIO DE CONTROL: Se refiere al establecimiento de un organismo
con facultades de hacer valer los principios mencionados. Consideramos que
este tipo de control debe ser realizado por todas las dependencias y unidades
de la administracién publica y con el fin de que efectivamente se lleve a cabo,
debera crearse la institucion y con el fin de que efectivamente se lleve a cabo,
debera crearse la institucion del HABEAS DATA. Nos referimos a esto
posteriormente cuando traemos el tema relativo a los instrumentos juridicos

para la proteccion de la informacion. (Murillo, 2010).

3.1.2.1 Proteccién Juridica en México de la informacion personal.

Los datos personales forman parte de la propia personalidad que caracteriza a todo
individuo, empresa u organizacion. El nombre, apellidos, edad, domicilio, estado
civil, religion, las propiedades, son parte de nuestra imagen como personas. Tienen
tal importancia que en ocasiones sentimos necesitarlos para adaptarlos para al

grupo social. (Amercianos, 2014).

Sin embargo, no es oculto que en nuestro pais actualmente tales datos personales
ya se encuentran en innumerable registros informatizados; como ejemplos
podriamos citar desde la tienda de pizzas, pasando por el centro comercial, la
farmacia, el laboratorio de analisis clinicos, los hospitales, hasta llegar a la tarjeta
de crédito, el registro federal electoral, el registro de vehiculos, el registro publico
de la propiedad, el registro federal de contribuyentes y que decir del registro

nacional de poblacion.

En sintesis, el proyecto de ley:

20

——
| —



- Establece las bases para regular los archivos, bases, bancos de datos de
personas fisicas.

- Determinada las obligaciones de los titulares de los bancos, los derechos de
los interesados para acceder a la informacion que les corresponde, el
derecho de pedir la inclusion, modificacion, bloqueo, suspensién o
cancelacion de datos.

- Reconoce la importancia de la regulacion de un derecho fundamental como

lo es el derecho a la intimidad personal. (Goddard, 2010).

3.1.3. Sanciones a los Delitos.

Dentro del primer proceso encontramos las siguientes disposiciones aplicables
tanto del derecho mercantil como del derecho comun (civil) que tratan de regular la
relacion entre particulares (gobernados) tales como son:

Caodigos de Comercio

Art, 30 BIS. -La secretaria certificara los medios de identificacion que utilicen las
personas autorizadas para firmar electronicamente la informacién relacionada en el
registro publico de comercio, asi como de los demas usuarios del mismo y ejercera
el control de estos medios a fin de salvaguardar la confidencialidad de la informacién

que se remitird por esta via.

Art. 80.- Los convenios y contratos mercantiles que se celebren por correspondencia
telégrafo o mediante el uso de medios electrénicos, Opticos o de cualquier otra
tecnologia, quedaran perfeccionados desde que se reciba la aceptacién de la

propuesta o las condiciones con que esta fuere modificada.

Art. 89.- en los actos de comercio podran emplearse los medios electronicos,
Opticos, o de cualquier otra tecnologia para efectos del presente codigo, a la
informacion generada enviada, recibida o comunicada a través de dichos medios se

le denominara mensaje de datos.

Ley de la Institucion de Crédito.
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Art. 52.- Las instituciones de crédito podran pactar la celebracion de sus
operaciones y la prestacion de servicios con el publico, mediante el uso de equipos,
medios electronicos, Opticos o de cualquier otra tecnologia, sistemas automatizados
de procedimiento de datos y redes de telecomunicaciones, ya sean privados o
publicos, estableciendo en los contratos respectivos las bases para determinar lo

siguiente:

- Las operaciones y servicios cuya prestacion se pacte;

- Los medios de identificacion del wusuario y las responsabilidades
correspondientes a su usoy;

- Los medios por los que se hagan constar la creacion, transmision,
modificacion o extincion de derechos y obligaciones inherentes a las

operaciones y servicios de que trate.

El uso de los medios de identificacion que se establezca conforme a los previsto por
este articulo, en sustituciéon de la firma autografa, producira los mismos efectos que
las a leyes otorgan a los documentos correspondientes y, en consecuencia, tendra

el mismo valor probatorio.
Ley Federal de Proteccién al Consumidor.

Art. 1 Frac. VIII, Son principios bésicos en las relaciones de consumo, la efectiva
proteccion al consumidor en las transacciones efectuadas, a través del uso de
medios electrénicos, épticos o de cualquier otra tecnologia y la adecuada utilizacion

de los datos aportados.
Art 25.- La Procuraduria tiene las siguientes atribuciones:

IX, BIS. - Promover en coordinacion con la secretaria la formulacion difusién y sus
de cddigos de ética por parte de proveedores, que incorporen los principios de esta
ley de las transacciones que celebren con consumidores a través del uso de los

medios electrénicos, Opticos, o de cualquier otra tecnologia.

Cadigo penal.
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Art. 1803. — El consentimiento puede ser expreso o tactico, para ello se estara a lo
siguiente: Frac. I; ser4 expreso cuando la voluntad se manifiesta verbalmente, por
escrito, por medios electronicos, dpticos o por cualquier otra tecnologia o por signos

inequivocos.

Art. 1811.- Parrafo segundo. Tratandose de la propuesta y aceptacion hecha a
través de medios electrénicos, 6pticos o de cualquier otra tecnologia no se requerira
de estipulaciones previas entre los contratantes para que produzca efectos. (Leal J.
C., 2010).

Disposicion que impulsan el desarrollo del proceso informético a través de la
proteccion de derechos de propiedad intelectual y los derechos de autor de los

sistemas informaticos.

Como parte de este proceso de seguridad en la propiedad intelectual de los
sistemas encontramos tanto en la Ley de Propiedad Industrial, como en la Ley
Federal DEL Derecho de Autor, disposiciones que garantizan juridicamente el

desarrollo del Sistema Informatico:
Ley de la Propiedad Industrial.

Art. 178 BIS. - Los esquemas de trazado de circuitos integrados seran registrados
y estaran protegidos en términos del presente titulo, al efecto, el instituto tendra las

facultades siguientes: (Murillo, 2010)
Art. 178 BIS 1. — Para los efectos de este titulo, se considerard como:

- Circuito integrado: un producto, en sus formas finales o en una forma
intermedia, en el que los elementos, de los cuales uno por lo menos sea un
elemento activo, y alguna o tas las interconexiones, formen parte integrante
del cuerpo o dela superficie de una pieza de material semiconductor, y que
este destinado a realizar una funcion electronica.

- Art. 178 BIS 2.-Sera registrable el esquema de trazado original, incorporado
0 No a un circuito integrado que no haya sido comercialmente explotado en
cualquier parte del mundo. También sera registrable aun cuando haya sido

comercialmente explotado de manera ordinaria, en México o en el extranjero,
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siempre que la solicitud de registro se presente ante el instituto, dentro de los
dos afios siguientes a la fecha en que el solicitante lo explote comercialmente
en forma ordinaria por primera vez en cualquier parte del mundo. (Murillo,
2010).

Ley Federal del Derecho del Autor.

Art. 101.- Se entiende por programa de computacion la expresion original en
cualquier forma, lenguaje o cédigo, de un conjunto de instrucciones que, con una
secuencia, estructura y organizacion determinada, tiene como propoésito que una

computadora o dispositivo realice una tarea o funcion especifica.

Art. 102. — Los programas de computacién se protege en lIos mismos términos
que las obras literarias, dicha proteccion se extiende tano a los programas
operativos como a los programas aplicativos ya sea en forma de cédigo fuente
o de cddigo objeto, se exceptian aquellos programas de computo que tengan

por objeto causar efectos nocivos a otros programas 0 equipos.

Art. 103. - Salvo pacto en contrario, los derechos patrimoniales sobre un
programa de computacion y su documentacién, cuando hayan sido creados por
uno o varios empleados en el ejercicio de sus funciones o siguiendo las

instrucciones del empleador, corresponde a este.

Como excepcién a lo previsto por articulo 33 de la presente ley, el plazo de la
cesion de derecho en materia de programas de computacion no esta sujeto a

limitacion alguna.

Art. 104. -Como excepcion a lo previsto en el articulo 27 fraccion 1V, el titular de
los derechos de autor sobre programa de computacion o sobre una base de
datos conservara, aun después de la venta de ejemplares de los mismos, el
derecho de autorizar o prohibir el arrendamiento de dichos ejemplares, este
precepto no se aplicara cuando el ejemplar del programa de computacion no

constituya en si mismo un objeto esencial de la licencia de uso.
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Art. 105. — El usuario legitimo de un programa de computacion podra realizar el
namero de copias que le autorice la licencia concedida por el titular de los
derechos de autor, o una sola copia de dicho programa siempre y cuando:

- Sea indispensable para la utilizacion del programa, o,

- Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando esta no pueda utilizarse por dafio o perdida.
La copia de respaldo debera ser destruida cese el derecho del usuario para

utilizar el programa de computacion.

Art. 106. — El derecho patrimonial sobre un programa de computacién

comprende la facultad de autorizacion o prohibir:

La reproduccion permanente o provisional del programa en todo o en parte

por cualquier medio y forma;

- La traduccidn, la adaptacion, el arreglo o cualquier otra modificacion de un
programa y la reproduccion del programa;

- Cualquier forma de distribucion del programa o de una copia del mismo,
incluido el alquiler;

- La des compilacion, los procesos para revertir la ingenieria de un programa

de computacion y el desembalaje.

Art. 107. — Las bases de datos o de otros materiales legibles por medio de maquinas
o en otra forma, que por razones de seleccion y disposicion de su contenido
constituya creaciones intelectuales, quedaran protegidas como compilaciones,

dicha proteccion no se extendera a los datos y materiales en si mismo.

Art. 110. — El titular del derecho patrimonial sobre una base de datos tendra el
derecho exclusivo, respecto de la forma de expresion de la estructura de dicha base,

de autorizacion o prohibir:

- Su reproduccién permanente o temporal, total o parcial, por cualquier medio
y, de cualquier forma;
- Latraduccion, adaptacion, reordenacion y cualquier otra modificacion;

- Ladistribucién del original de las bases de datos;
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- La comunicacion al publico y;
- Lareproduccion, distribucion o comunicacion publica de los resultados de las

operaciones mencionadas en la fraccion Il del presente articulo.

Art. 111. — Los programas efectuados electrénicamente que contengan elementos
visuales, sonoros, tridimensionales o animados quedan protegidos por esta ley en

los elementos primigenios que contengan. (dr)ij.

Art. 112. — Queda prohibida la importacion, fabricacion, distribucion y utilizacion de
aparatos o la presentacion de servicios destinados a eliminar la proteccion técnica
de los programas de cOmputo, de las transmisiones a través del espectro
electromagnéticos y de redes de telecomunicaciones y de los programas de

elementos electronicos sefialados en el articulo anterior. (Leal J. c., 2013).

Art. 113. — Las obras e interpretaciones o0 ejecuciones transmitidas por medios
electronicos a través del espectro electromagnético y de redes de
telecomunicaciones y el resultado que se obtenga de esta transmision estaran

protegidas por esta ley. (Leal J. c., 2013).

Art, 114. — Las transmisiones de obras protegidas por esta ley mediante cable,
ondas radioeléctricas, satélite u otras similares, debera adecuarse, en lo
conducente, a la legislacién mexicana y respetar en todo caso y en todo tiempo las

disposiciones sobre la materia. (Leal J. c., 2013).
Cddigo Penal Federal.

Art. 426. — se impondra prision de 6 meses a 4 afos, y de 300 a 1000 mil dias de

multa, en los casos siguientes:

- A quien fabrique, importe venda o arriende un dispositivo o sistema para
descifrar una sefial de satélite cifrada, portadora de programas, sin
autorizacion del distribuidor legitimo de dicha sefal y;

- A quien realice con fines de lucro cualquier acto con la finalidad de descifrar
una sefal de satélite cifrada, portadora de programas, sin autorizacion del

distribuidor legitimo de dicha sefial. (Leal J. c., 2013).
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En cuanto a este proceso de seguridad observamos el como del Estado encuadro
del desarrollo de los sistemas informaticos, en figuras juridicas ya existentes tanto
en materia de propiedad industrial como de derecho de autor, tales como el secreto
industrial, patentes etc., en cuanto a la primera legislacion y en cuanto a la ley
materia de derechos de autor, el legislador de la proteccion de obras literarias a los
programas de coOmputo y sus manuales, pariendo asi a particularidades al desarrollo
del sistema informatico, y como garante de la consecucion de sus sistemas, certeza
en el desarrollo informatico el cédigo Penal los delitos especiales aplicables en la
materia, que intentan terminar con el plagio y el mal uso de sistemas para efectuar

informacion tanto de los particulares. (Union., 1917).

3.1.4. Disposiciones que regulan el acceso a la informacion.
La consolidacion de los sistemas Informéaticos como fuente de acceso a la
informacion gubernamental en su ambito, como ente registral solamente o como su

actuar en el desarrollo gubernamental.

- Seguridad juridica frente a las TIC.

La garantia dada a individuos de que su persona, sus bienes y sus derechos no
seran objeto de ataques violentos o que, si estos llegan a producirse, le seran

aseguradas por la sociedad para su proteccion y reparacion.

El diccionario Juridico de México define la seguridad juridica como la certeza que
tiene el individuo de que su situacién juridica no sera modificada mas que por

procedimientos regulares establecidos previamente. (Union., 1917).

- Derecho de la Informéatica

La seguridad frente al impacto tecnologico considera que el derecho de abrir su
campo de aplicacion frente al impacto tecnologico, y concebir al derecho de la
informatica, como una disciplina autbnoma, que es nuestra posicién, entendiéndolo
como el conjunto de normas juridicas que regulan la creacién, desarrollo, uso,
aprovechamiento y aplicacion de las nuevas tecnologias de la informacion y de la
comunicacion en cualquier area, y relaciona los efectos juridicos que de ella se

desprende de su aplicacién. (Union., 1917).
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(Sueiie Llinas, 1986), define al Derecho de la Informatica, como el conjunto de
normas reguladoras del objeto informatico o de problemas directamente

relacionados con la misma.

- Delitos Informéticos.

Como derivacion de las diversas areas de estudio que impone el Derecho de la
Informatica, ubicamos los delitos informéticos y por ello debemos entender la
conducta tipica y atipica, antijuridica, punible e inpunible, en la que se ven insertos
los conocimientos especializados del sujeto activo en tecnologias de la informacién
y la comunicacién y cuya condicion sine qua non existe la utilizacion de un medio

tecnoldgico y vulnera derechos inherentes a la persona.

En algunas sociedades altamente desarrolladas, denominan estas conductas como
delitos cibernéticos. (Gaytan, 2009).

Seguridad de las TIC y juridica frente a las TIC.

El bien inmaterial que no se agota y se genera dia a dia es la informacion, valor

imprescindible la cultura en una sociedad moderna.

Un conjunto de datos organizados y estructurados genera informacion y representa
el elemento fundamental para la toma de decisiones en forma eficaz y eficiente, su
caracteristica maleable al caso concreto le da el valor de relevancia para el fin, que
se utilice, su grado de importancia impone han atractivo para aquellos que

identifican su potencial inserto.

Este concepto general frente al Derecho una sustantiva atencion ya que la
salvaguarda de la informacion se constituye en uno de los derechos fundamentales
del hombre, y frente al impacto tecnoldgico, se ha conformado en una institucion
juridica denominada la intimidad, que se desprende del concepto de privacidad,
depositando en aquellos datos personales de un individuo que lo define como
identificado o identificable. Este derecho no deja ajeno a una persona oral, a un
gobierno o un pais, es justamente el mayor atractivo para aquellos que conocen las

bondades del desarrollo.
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3.1.4.1 Caodigo de Comercio.

Art- 30 BIS. — La Secretaria podra autorizar el acceso a la base daros del registro
publico del Comercio a personas que asi lo soliciten y cumplan con los requisitos
para ello, el Reglamento Respectivo y los Lineamientos que emita la secretaria sin
que dicha autorizacién implique en ningun caso inscribir o modificar los asientos

registrales. (Union., 1917).

La Secretaria certificara los medios de identificacion que utilicen las personas
autorizadas para firmar electrénicamente la informacion relacionada en el registro
publico de comercio, asi como de los demas usuarios del mismo y ejercera el control
de estos medios a fin de salvaguardar la confidencialidad de la informacion que se

remita por esta via.

En este sentido la legislacion federal establece ya las bases para el control de los
actos de comercio a través de bases de datos electronicos, sin embargo, este
desarrollo homogéneo de los sistemas registrales de las diversas entidades
federativas, que permita lograr un sistema de registro a nivel nacional para facil

acceso a la informacién en la materia. (Rio, 2012).

3.1.4.2 Del acceso a la informacién publica gubernamental.

Con los avances en el desarrollo Informatico, el publico en general puede acceder
a la informacion publica gubernamental, a tal nivel que solamente lo que esta
protegido por las leyes no sera difundido, pero no por causas de falta de capacidad
en el sistema Informatico; ahora como siguiente tarea del gobierno es ir al fondo de
la proteccion de lo que no debe ser difundido o existen reservas para ello, como son
los datos personales, informacion que pone en peligro la seguridad nacional, los
procesos judiciales, etc. Y de lo que aun no se ha difundido y que se debe hacer.
(Rio, 2012).

Para lo anterior, el 11 de junio del 2002 fue publicada la Ley de Transparencia y
Acceso a la Informacion Publica Gubernamental, y a partir de esa fecha se han

publicado 13 disposiciones mas que regulan ese sistema de informacion.
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Esa ley tiene como finalidad, proveer lo necesario para garantizar el acceso de toda
persona a la informacién en posesion de los poderes de la Union, los érganos
constitucionales autbnomos o con autonomia legal, y cualquier otra entidad federal.

Asimismo, se cre0 el Instituto Federal de Acceso a la Informacion publica con el
objeto de difundir el ejercicio del derecho de acceso a la informacién, resolver sobre
la negatividad a las solicitudes de acceso a la informacion y proteger los datos

personales en poder de las dependencias y entidades.

Gracias al desarrollo del sistema Informatico, las dependencias y entidades exigen
el flujo de informacién a través de medios electronicos y via satelital, tanto entre
ellas como a particulares e inclusive los particulares también la aprovechan de cierta
manera y mas alla, se instrumenta gracias a este sistema politico de proteccion y
preservacion y preservacion ambiental para mejorar la calidad de vida de las
personas, como medidas anticipadas para evitar el deterioro ambiental, jugando el
sistema informatico un papel muy importante en la educacion ambiental, existiendo
programas gubernamentales con indicadores concretos en materia de medio
ambiente; dentro de las planeacién ambiental el sistema informético es uno de sus
principales recursos para el logro de sus objetivos; el Reglamento de la Ley General
del Equilibrio Ecolégico y de la Proteccion al Ambiente en materia de ordenamiento
ecoldgico, ese sistema tiene como finalidad registrar, organizar, actualizar y difundir
la informacion disponible en materia ambiental y de recursos naturales. (Union.,
1917).
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3.1.5 Cuadro de conclusion.

Delito

Caracteristicas

Ejemplo

Delito contra la
confidencialidad, la integridad
y la disponibilidad de los datos
y sistemas informaticos.

Acceso ilicito a sistemas
informaticos.

Interpretacion ilicita de datos
informaticos.

Interferencia en el
funcionamiento de un sistema
informatico.

Abusos a dispositivos que
faciliten la comisién de delitos.

Robo de identidad.

La conexion a redes no
autorizadas.

Utilizacion de spyware y
de kelogger.

Delitos Informéaticos

Falsificacion informatica
mediante la introduccion,
borrado o supresion de datos
informaticos.

Fraude informatico mediante la
introduccion, alteracion o
borrado de datos informaticos,
o la interferencia en sistemas
informaticos.

Borrado fraudulento de
datos.

La corrupcién de
ficheros.

Delitos relacionados con el
contenido.

Produccion, oferta, difusion,
adquisicién de contenido ilicito,
por medio de un sistema
informatico o posesion de
dichos contenidos en un
sistema informatico o medio de
almacenamiento de datos.

Contenido de
Pornografia infantil, etc.

Delitos relacionados con
infracciones de la propiedad
intelectual y derechos afines.

Copia y distribucién de
programas informaticos.

pirateria informatica.

Sabotajes informaticos.

Delito de dafos mediante la
destruccioén o alteraciéon de
datos.

Programas o
documentos
electronicos contenidos
en redes o sistemas
informaticos.

Fraudes informaticos.

Manipulacion de datos o
programas para la obtencién de
un lucro ilicito.

Delitos de estafas.

llustracion 3 Cuadro de conclusiones del Delito.
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delitos informaticos en el

contexto empresarial,




Resumen.

En este capitulo se dara una resefia de México, sobre como ha sufrido ciberdelitos
el cual forma parte de la Organizacion de los Estados Americanos(OEA), por otra
parte, se menciona las empresas mexicanas que trabajan con sistemas
informéaticos, a su vez las empresas que han sido atacadas por malware y por ultimo

la manera en que las empresas les han dado solucion a esos ataques.
Objetivos del Capitulo.

¢ Informar sobre la situacion en la que se encuentra México por los ataques
cibernéticos en las empresas.

e Listar las diferentes empresas en México que trabajan con sistemas
informéticos.

¢ Mencionar empresas que hayan sido atacadas por malware y la solucién que

le dieron a dichos ataques.

4.1. Informe de México de la OEA

En esta seccidn se presentan informacion de las empresas en México.

4.1.1. México

México tiene una poblacion de 118,419,000 de habitantes, una cobertura de internet
del 38.4%, y suscriptores de banda ancha fija: 10.5%. Ademas, La Policia federal
de México es la principal autoridad operacional en lo que respecta a iniciativas
relativas a la seguridad y el delito cibernético en México, pero muchas otras
instituciones gubernamentales también desempefian un rol activo. Dentro de la
Policia Federal, las divisiones cientificas mantienen una unidad responsable de
coordinar actividades para investigar, prevenir y procesar toda conducta
considerada delicita que utiliza medios electronicos y cibernéticos. Ademas de
desarrollar una amplia gama de actividades relacionadas con la seguridad de la
tecnologia cibernéticas, la informacion y las comunicaciones a nivel nacional, esta

unidad también utiliza técnicas de investigacién especiales como el monitoreo de la
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actividad publica de internet, el uso de la figura de usuario simulado y operaciones
encubierta. La Division Cientifica también es la sede del principal equipo de
respuesta a incidentes de seguridad cibernética (CSRT) con responsabilidad a nivel
mundial, el CERT-MX. Si bien el CERT-MX no tiene un sitio web propio, sus datos
de contacto pueden encontrarse en el sitio web del Foro de Equipos de Respuesta
a Incidentes y Seguridad (FIRST). (Amercianos, 2014).

Ademas, para que las partes interesadas mas relevantes participen en la promocion
de la agenda nacional de seguridad cibernética, se cre6 le Comité Especializado en
Seguridad de la Informaciéon (CESI) con la mision de desarrollar una Estrategia
Nacional de Seguridad de la Informacion (ENSI), que seguira todas las acciones
concretas, claramente articuladas y coordinadas para fortalecer las capacidades del
Estado en materia de seguridad de la informacién, seguridad cibernética, delito
cibernético, ciber defensa y proteccion de infraestructura. A través del CESI, las
autoridades también desarrollaron un Protocolo de Colaboracién entre el CERT-MX
y las diversas dependencias del gobierno central mexicano, para abordar y
responder ante los incidentes cibernéticos que podrian hacer peligrar las

infraestructuras criticas del pais. (Amercianos, 2014).

El personal de la Division Cientifica recibié y continGa recibiendo capacitacion
brindada por el Sistema de Desarrollo Policial (SIDEPO) de México, y por muchas
otras organizaciones de seguridad y policiales en paises que incluyen Colombia,
Estados Unidos, Holanda Y Japdn. Se hace hincapié en que las actividades de
formacion recibidas por el personal garanticen su capacitacion de acuerdo con las
responsabilidades especificas que les corresponden, y que sus conocimientos y
habilidades estén lo mas actualizadas posible. La capacitacion relativa a las
investigaciones y analisis forenses digitales se centra en la cadena de custodio, la
identificacion y confiscacion de evidencia digital, los sistemas analiticos telefénicos,
los andlisis forenses digitales y los analisis forenses de dispositivos celulares.
Asimismo, algunos miembros del personal recibieron capacitacion de

organizaciones no gubernamentales tales como Centro Nacional y Centro
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Internacional para Nifios Desaparecidos y Explotados (NCMEC e ICMEC,

respectivamente). (Amenazas., 2014)

Para garantizar la continuidad de las operaciones y la garantia de los datos a nivel
institucién, se hace un respaldo de la informacién y se aplican técnicas de
recuperacion de datos en dispositivos individuales segun las necesidades. Ademas,
todas las instituciones gubernamentales principalmente deben cumplir con los
requisitos de la norma ISO 207001 relativos al sistema de gestion de seguridad de

la informacion.

Las autoridades mexicanas han desarrollado relaciones de colaboracion activas con
otros gobiernos y organizaciones internacionales, trabajando con entidades
policiales nacionales y con CSIRT, y a través de organizaciones internacionales
como FIRTS y la Organizacion de Estados Americanos (OEA/CICTE).

Los esfuerzos del gobierno por generar conciencia sobre seguridad cibernética
incluyeron la organizacion de varias conferencias para instituciones
gubernamentales y educativas (de nivel primario a universitario), y tareas de

divulgacion entre ciudadanos y otras entidades publicas y privadas.

Las autoridades gubernamentales mencionaron un gran nimero de impedimentos
para reducir el delito cibernético y aumentar la seguridad cibernética en México. Uno
de ellos es la constante falta de legislacion que permita a las entidades policiales
actuar en forma inmediata para enfrentar las amenazas a la seguridad y los delitos
cibernéticos. Las capacidades limitadas de las entidades policiales para actuar en
muchas instancias debilitan las investigaciones, perpetua la sensacién de
impunidad entre los grupos criminales organizados les permite implementar las
Gltimas tecnologias y técnicas para cometer delitos, el otro gran impedimento es la
constante falta de conciencia entre la poblacion general sobre seguridad
cibernética, incluidos riesgos y practicas recomendadas. (Amercianos, 2014).
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Sectores

® Ambito Académico
Gobierno
M Sector privado

M Otros

llustracion 4Entidades Afectadas por los delitos Informdticos.

De los incidentes denunciados ante la Policia Federal Mexicana, y sin incluir
incidentes que involucraron ciudadanos y particulares, aproximadamente 31%
fueron contra instituciones gubernamentales, 26% contra entidades del sector
privado, 39% contra organizaciones académicas y 4% contra otras entidades. Los
incidentes del sector l6gico no autorizado aumentaron aproximadamente 260%, las
infecciones de malware aumentaron 323% Y los incidentes de phising aumentaron
(México, 2014).

También se observaron aumento considerable de los incidentes relativos a
amenazas persistentes avanzadas (APT) contra medianas empresas y el uso de
coédigo malicioso a fin de Hackear informacién de usuarios para luego intentar
extorsionarlos. Este ultimo tipo de incidentes también provoco un aumento en el uso
de malware que utiliza encriptaciones de seguridad complejas para atacar a los
servidores de pequefias y medianas empresas (PyME), lo que tiene un impacto
cada vez mayor en el sector productivo. (México, 2014)

Los incidentes de seguridad cibernética mas denunciados incluyeron el uso de

malware, phising, hackeos y vandalismo y las intrusiones en sistemas. Los
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incidentes de fraudes y extorsion mas denunciados incluyeron los fraudes de
comercio electronico, las estafas nigerianas, los fraudes de banca electrénica y la
extorsion. Ademas, las denuncias de quejas particulares incluyeron la difamacion,

as amenazas, el robo de contrasefias, la suplantacion de identidad y el acoso.

En cada estado de la Republica Mexicana enjuicia a las personas en forma
independiente por los delitos cometidos, no existen cifras disponibles respecto del

total de enjuiciamientos por delitos cibernéticos a nivel nacional. (México, 2014).

4.1.2. Empresas Mexicanas que utilicen Sistemas Informaticos.

Estas son algunas empresas que utilizan sistemas informaticos en México.

llustracion 5 Empresas Mexicanas que trabajan con Sistemas.

- Ganaderos Productores de Leche Pura (Alpura).

- CEMEX México.

- Galvak.

- Multipack.

- Cementos Apasco (Grupo Apasco).

- Controladora Comercial Mexicana (Comercial Mexicana).
- Vitro Corporativo.

-  GRUMA (Grupo Maseca).
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Pfizer.

Hylsamex.

Promocion y Operacion (PROSA).
Cuprum.

Acciones y Valores de México (ACCIVAL).
Novartis Farmacéutica.

Supremo Tribunal de Justicia del Estado de Chihuahua.
Ekco.

Quadlitas, Compafiia de Seguros.
Janssen-Cilag de México.

Finanzas Monterrey.

Grupo Diagnostico Proa (Proa).

Productos Kraft.

General Motors de México.

The American British Cowdray Medical Cnter IAP (Centro Medico ABC).

Instituto Sonorense de Infraestructura Educativa (ISIE).
Grupo Casa Saba (Casa Saba).

Municipio de Naucalpan (Ayuntamiento de Naucalpan).
Tecnolbgico de Monterrey, Campus Estado de México.
TUM Transportistas Unidos Mexicanos Div. Nte.
Brisol-Myers-Squibb.

Federal Express Holding México (FedEx)

Unilever de México.

Tequila herradura (Casa herradura).

Merck Sharp & Dohme de México.

Mexicana de Aviacion.

Comercializadora Palacio de Hierro.

Levi Strauss de México.

Eli Lilly de México.

Malta Texo.

Celanese mexicana.
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- Deportes Matrti.

- Productos Internacionales Mabe.
- Electronica y Medicina.

- Grupo Copamex.

- Holding Protel.

- Alphabet de México.

- Tyco Electrénicos México.

- GCC Cementos.

- Direccién de pensiones de estado de Jalisco.
- Grupo Sedi.

- Grupo Pavisa.

4.1.3. Empresas Mexicanas atacadas por Malware.

Ciberataque golpea a empresas de México.

Empresas mexicanas de los sectores bancarios y telecomunicaciones si resulto
afectadas por el ciberataque mundial perpetrado con un virus Rasomware llamado

WannnaCry.

La plataforma Malware Tech y Karspersky Lab sefialaron que México fue unos de
los 100 paises afectados por la falla divulgada en documentos pirateados de la
Agencia DE Seguridad Nacional (NSA).

Ante el ciberataque, la Comisién Nacional de Seguridad (CNS) explico que México
aplica el protocolo de gestion de incidentes para prevenir afectaciones a sus
instituciones ante el ciberataque que ha afectado principalmente a compafias

estatales y hospitales en otras partes del mundo.

Ante estos hechos, el Centro de Especializaciones en Respuesta Tecnoldgica
(CERT) de la Division Cientifica de la Policia Federal trabaja coordina mente con

otros paises a nivel internacional.

El virus, conocido como Ransomware, es un software malicioso que cifra y

secuestra los archivos de las computadoras para exigir un pago de liberacion de
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esa informacion, la infeccion se da por algun error del usuario al acceder a sitios

que contienen cbddigos maliciosos.

El modo de propagacion de Rasomware es a través de vinculos falsos de bancos u
organizaciones policiales, o pueden ser transmitidito por via de redes de archivos
de uso compartido para conseguir claves de acceso para descargar programas. El
monto que solicitan es de 300 bitcoins, esta es una moneda virtual y su tipo de

cambio al dia de hoy es de 1.6 ddlares por bitcoin.

De acuerdo con la firma de seguridad computacional Avast Software, mas de 57 mil
compainiias, instituciones y organizaciones e todo el mundo han sido afectadas por

el ataque.

Entre los paises afectados se encuentran Reino Unido, Estados Unidos, Rusia,
Italia, Vietnam, China y Espafia. (NTMX, 2017).

4.1.4. Ejemplo de ataques y solucion.

Al menos 500 usuarios corporativos en México fueron afectados, segun Kaspersky;
sin embargo, la policia cibernética mexicana indic6 que no se habia detectado

ataques.

Ciudad de México (Expansion) — El ataque cibernético, que afecto este viernes a al
menos 99 paises del mundo, también dejo cientos de victimas de México, de
acuerdo con el director de Investigacion y Analisis en América Latina de Kaspersky

Lab, Dmitry Bestuzhev.

Por las menos 500 organizaciones en el pais fueron afectadas por el programa
informatico maligno conocido como ransomware, dijo en entrevistas el ejecutivo de
la compafia y advirtié6 que el nimero podria aumentar si no se toman las medidas

pertinen33tes.
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Aungque no es uno de los principales afectados, México es una de las victimas,
aunque muchas empresas deciden ocultar esta informacion por proteger lo que ellos

llaman su prestigio, afirmo Bestuzhev.

Los comentarios del especialista difieren de los del Centro Especializado en
Respuesta Tecnologia de la Policia Federal, quien indico, en un comunicado, que

“por el momento en México no se han detectado ataques de este virus”.
El ataque cibernético ¢ Qué es 'y como Prevenirlo?

El embate funciona a través de un programa WannaCry y su principal objetivo es
bloquear los archivos de un ordenador infectado para que, posteriormente, los
hackers soliciten un rescate por la recuperacion de los archivos, segun Kaspersky,

la firma que dio a conocer las afectaciones.

Los atacantes exigen a la victimas realizar el pago solo a través de la moneda virtual

Bitcoin.

Los hackers para la recoleccion de los pagos, registros 18 transacciones, que
redituaron en 3.42 Bitcoins, equivalentes a 6,003 délares o alrededor de 114,357
pesos, al tipo de cambio de este dia.

Para Dmitry, es complicado conocer el origen de este ataque debido a la dificultad

de trabajar conjuntamente en las redes internacionales de internet.

Es dificil conocer al actor de estos ataques pues para lograrlo primero se debe
identificar plenamente la direccién IP que los origino y después, estan las

complicaciones de una posible colaboracién internacional que no es sencilla.

Sin embargo, no se pudo prever que surgira otro brote a nivel internacional, el cual,
ha afectado a 98 paises entre ellos México, el problema de este tipo de software,
insiste Bestuzhev, es que se apodera facilmente de los permisos de un computador
al grado de que puede llegar a ser “Dios” y dejar completamente vulnerable al

sistema operativo ante la mas minima amenaza.

El Centro Criptolégico Nacional de Espafa dijo, mas temprano, que el ataque

afectada a sistemas Windows cifrados todos sus archivos y los de las unidades de
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red a las que estén conectadas, e infectado al resto de sistema Windows que haya

en esa misma red.

Por lo que, para el investigador de Kaspersky Lab, la amenaza no esta cerca de
llegar a su fin, pues esto depende de que Microsoft desarrolle los parches
completamente funcionales para Windows el principal sistema operativo afectado -

y que- ademas, las personas los instalen y pongan en funcionamiento.

Al principio no se tomd muy en serio al ransomware, pero este ataque demuestra
que no estemos preparados y lo mas preocupante es que afecto a organizaciones
indispensables como instituciones de Salud en Reino Unido, por ejemplo, afiadio
Dmitry. Hasta ahora, el atague ha dejado un total de 75,000 ciberataques a nivel

mundial y se extiende rdpidamente.
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Resumen.

En este capitulo se dara a conocer la tipologia sobre los ciberdelitos informaticos,
donde se define cada uno de los diferentes tipos de ataque, a su vez se menciona
paso a paso la manera en que es su ataque y la posible solucién que se le puede

dar a cada uno de ellos, asi como su definicién desu procedimiento.
Objetivos del Capitulo.

e Definir cada uno de los delitos Informéaticos.
e Mencionar paso a paso la manera en que ataca cada delito Informatico.

e Explicar las posibles soluciones a los atagues mencionados.

5. 1. Delitos informéticos
En esta seccidn se presentan los malware mas importantes, asi como su

definicion, su modo de ataque y la solucién a ellos.

5.1.1. Definicion del delito PoS (Puntos de venta).

Son software de gestion de ventas inteligentes y flexibles que permiten al usuario
tener el maximo control sobre el movimiento de dinero en caja de manera
automatica, proporcionando la disminucion de perdidas en punto de venta y
proveyendo mayor control interno sobre las compras y ventas de las tiendas, pagos,
asi como también la calidad de atencidén que brinda a los clientes. Todo de manera

rapida y sencilla. (Virtual., 2013)

5.1.1.2. Modo de Ataque.

Violaciones de Datos en Punto de Venta (PoS), sus etapas son las siguientes:
Fuente (Symantec, 2014).

1. INFILTRACION
El atacante logra ingresar a la red corporativa mediante spear-phishing,

servidores vulnerables y otros métodos tradicionales.
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llustracion 6 Infiltracion, fuente (Symantec,2014)

2. FUGA EN PUNTO DE VENTA.

El ataque busca puntos de acceso a la red del punto de venta.

llustracién 7 fuga de punto de venta, fuente (Symantec,2014)

3. HERRAMIENTA DE ROBO DE DATOS.
El atacante instala malware e los sistemas de PoS para robar datos de las

tarjetas de crédito.

Ilustracién 8 herramienta de robo de datos (Symantec,2014)

4. PERSISTENCIAY CAUTELA.
El malware roba los datos luego de cada transaccion con tarjeta de crédito
y, con el tiempo, acumula una gran cantidad de datos robados.

45

——
| —



Ilustracidn 9 persistencia y cautela (Symantec,2014)
5. PRUEBAS.

El atacante secuestra el sistema interno para su “servidor de pruebas”, y

cumula datos de miles de sistemas PoS.

Ilustracién 10 pruebas (Symantec,2014)

6. EXFILTRACION.
Se exfiltran los datos obtenidos a un servidor externo, como servidor de un

tercero en la nube que ha sido comprometido.

N &

010

llustracién 11 exfiltracion (Symantec,2014).

I
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5.1.1.3. Acciones de prevencion.

1. SENSIBILIZA EL USUARIO PARA LA SEGURIDAD DE LA RED.
Entrenamiento de seguridad del usuario final es un gran beneficio para la
empresa, desde que haya cambio de comportamiento y relacion del usuario
con la maquina. Entre los colaboradores para ayudar a eliminar errores que
podria llevar una invasion, bien como ayudarlos a percibir un comportamiento

extrafio por maliciosos o los defraudadores.

2. ELABORE UNA POLITIA DE CRIPTOGRFIA Y APLIQUE.

El robo de laptops es una de las mayores razones del nimero de violaciones de datos, por
€s0, es necesario tener una politica de criptografia que debe ser impuesta para los laptops

de los colaboradores.

3. IMPLANTE LA DETENCION Y PREVENCION DE INTRUSOS.

Detencion y prevencion de intrusos deben ser usados para todos los sistemas que
son accesibles a través de la internet, como servidores web, sistemas de correo
electronico, servidores del Active Directory u otros sistemas que son considerados
mision critica.

4. PARE CON MOVIMIENTOS A TRAVES DE DOWNLOAD

Hay tantas violaciones que ocurren via movimiento de download — sites maliciosos
o comprometidos que pueden explorar una maquina simplemente al tener acceso a

un sitie. Ser capaz de bloquear eso es la llave para una buena politica de seguridad.

5. REALICE EVALUACIONES DE VULNERAVILIDAD REGULARES.

Muchas empresas aun solamente ejecutan scans de vulnerabilidad, una vez por
trimestre. Esos deben ser hechos semanalmente. Hoy dia, las organizaciones
deben realizar comprobaciones de vulnerabilidad contra, todos los sistemas en su

red, tanto interna como externa.
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6. APLIQUE LA CORRECION INTEGRAL

Cada persona que sabe acerca de la correccion integral, pero muchos aun no lo
hacen de forma amplia. Muchas personas de la Tl simplemente aceptan las

actualizaciones de los Microsoft y creen que todo es bueno.

7. UTILICE DE UN MONITOREO DE COMPORTAMIENTO.

El empleo de un programa de monitoreo del sistema, donde la persona de RH o
responsable por la conformidad puede reproducir el comportamiento de un proceso
gue es inestable.

8. HACER BACKUP

Muchas violaciones ocurren por la pérdida o robo de cintas de backup de datos. En
servicio de backup remoto permite que la empresa use la internet para guardar
informacion de forma segura y eficaz, sin nunca necesitar usar cinta que pueden ser

pérdidas o robadas. (Cardenas., 2016).

5.1.2. Definicion spear-phishing.

El spear-phishing es un correo electronico disefiado con ingenieria social con objeto
de engafiar a una persona o un pequefio grupo de personas y realizar un ataque
dirigido. (Symantec, 2014).

Un ataque watering-hole, por su parte requiere que los atacantes infiltren u sitio web
legitimo visitado por sus victimas, instalen un codigo malicioso y luego esperen que
estas victimas cigan en la trampa. Los ataques dirigidos en America Latina no solo
siguen crecendo sino evolucioando. (Corporation., Symantec Security Response,
28 de agosto de 2013.)

En el 2013, mas del 50% de los archivos adjutos usados en los ataques de spear-
phishing a nivel mundial contenian archivos ejecutables. Estos archivos son
potencialemte peligrosos ya que pueden contener malware o pequefios programas
para infectar la maquina de un usuario.Tambien se utilizaron documentos con

formato PDF o Microsoft Word de Forma regular. Estos documentos representaron
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7.9% y 5.3% de los archivos adjuntos, respectivamente. (Corporation., Informe

anual sobre amenazas., 2014).

5.1.2.1. Tipos de ataques ejecutables.

e E T TR
.exe 31.3% 39%
.scr 18.4% 2%
.doc 7.9% 34%
.pdf 5.3% 11%
.class 4.7% <1%
irg 3.8% <1%
.dmp 2.7% 1%
dll 1.8% 1%
.au3 1.7% <1%
Xls 1.2% 5%

Ilustracidn 12 tipos de ataques ejecutables (Symantec, 2014).

e Mas del 50% de los archivos adjuntos a los correos electronicos
usados en ataques tipo spear-phishing en 2013 contenian archivos
ejecutables. (Symantec, 2014)-

e Se utilizaron documentos con formato PDF o Microsoft Word de forma
regular. Estos documentos representaron 7.9% y 5.3% de los archivos
adjuntos respectivamente. Sin embargo, estos porcentajes han
disminuido.

e Los archivos Java con extension .class representaron 4.7% de los

archivos adjuntos utilizados en ataques de tipo spear-phishing.

En total, mas de 552 millones de identidades se expusieron durante 213 en todo el
mundo, lo que permitié a distintos delincuentes acceder a informacion sobre tarjetas
de crédito, fecha de nacimiento, numero de documentos de identidad domicilios
particulares, historias clinicas, numeros de teléfono, informaciéon financiera,
direcciones de correo electronico, claves de acceso, contrasefas y otra clave de
informacion personal. (Ibid). Para comprender la magnitud del delito, podemos
sefalar que las tarjetas de crédito robadas pueden venderse por un valor de hasta

USD 100 en el mercado negro, lo que hace de las violaciones de datos una actividad
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sencilla y de bajo riesgo para los ciberdelincuentes, pero sin duda rentable.

(Corporation, Underground Economy Servers, 2010).

Si bien el spear-phishing fue alguna vez el método preferido para instalar malware,
los ataques “watering-hole” lo estan reemplazando poco a poco en la region, esto
no significa que los ataques tipo spear-phishing estén en desuso. Si bien ha
disminuido la cantidad total de correos electronicos utilizados y victimas por
campafa de spear- phishing, en 2013 hubo un aumento de 91% en la cantidad de
campanas. (Amenazas., 2014). Esto indica que los cibercriminales estan realizando
mayores esfuerzos y disefiando estos ataques para dirigirlos a victimas potenciales
en América Latina. Las tres fuentes principales de ataques de phishing en América
y el Caribe son Brasil, Colombia y Argentina. De hecho, estos tres paises aportan
74% de todos los ataques de phishing en América Latina y 3.2% a nivel mundial.

(Corporation., Informe anual sobre amenazas 19., April 2014).

5.1.2.2. Definicién de ataques dirigidos.

Malware es un programa malicioso para robar informacion sensible o confidencial.
Un ataque dirigido utiliza malware orientado a un ususario 0 grupo de usuarios
especificodentro de una organizacion en especial. Este malware puede distribuirse
mediante un correo electronico de tipo spear-phishing (ataques dirigidos) o una fora

de infeccion a traves de sistios web conocide como ataque “watering-hole”.

Existen muchos tipos de malware,entrevirus,troyanos,gusanos. adware,keyloggers,

dialers, rootkits, ransomware, rogueware, etc. (Quintero, 2011).

5.1.2.2.1. Clasificacion
e Virus: auto. Réplica, infecta otros programas.
e Gusano: se replica mediante copias de si mismo, pero no infecta a otros
programas.
e Troyano: no se replica ni infecta a otros programas de forma automatica e

indiscriminada.
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Aware: presenta publicidad no deseada.

Keylogger: captura pulsiones en el teclado, espia lo que el usuario escribe.
Rootkit: usa técnicas para permanecer oculto en el sistema ante el usuario y
las aplicaciones de seguridad.

Backdoor: funcion de puerta trasera, permite al atacante conectarse y
controlar la maquina infectada.

Dialer: realiza llamadas de tarificacion especial incrementando la factura
telefonica.

Bot: los sistemas infectados son “zombies” que conforman una “botnet” o red
de botd; esta red acepta 6rdenes de forma remota.

Ransomware: cifra documentos y archivos, pide al usuario que pague un
rescate si quiere la clave que permita acceder a los originales.

Rogueware: falso antivirus, te hacen creer que el sistema esta infectado y
cobra para la supuesta desinfeccion.

Crimeware: nueva denominacién para el malware orientado al cibercrimen 'y

fraude, con un claro interés de lucro. (Quintero, 2011).

5.1.2.3. Modo de Ataque.

1. INCURSION.

El atacante logra el ingreso a la organizacién victima. En general, se realizan

actividades de reconocimiento previo que permitan encontrar la tactica de ingenieria

social adecuada.

Iustracidn 13 incursién (Symantec, 2014)

2. DESCUBRIMIENTO.
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Una vez que el atacante ha logrado el ingreso; procurara mantenerlo y descubrir a

gue datos y otros recursos valiosos desea acceder.

llustracién 14 descubrimiento (Symantec, 2014).

3. CAPTURA.
Luego de descubrir e identificar los datos valiosos, el atacante encontrara la forma

de recopilacion antes de intentar exfiltrarlos.

llustracién 15 captura (Symantec, 2014).

4. EXFILTRACION

El atacante encontrara un mecanismo para robar los datos de la organizacion
victima. Para lograr, puede subir los datos a un servidor o sitio o web remoto. Otros
métodos mas discretos pueden concluir la encriptacion y estenografia, para hacer
el proceso de exfiltracion aun mas dificil de detectar, como esconder datos dentro

de paquetes de peticiébn de DNS.

llustracidn 16 exfiltracion (Symantec, 2014).
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5.1.2.4. Accién de prevencion

Usar antivirus actualizado.

Actualizacion del sistema operativo, havegador y resto de aplicaciones.
Uso de usuario restringido vs administrador.

Evitar abrir correos no deseados y enlaces llamativos en las redes sociales.
Evitar abrir documentos e instalar software de fuentes no confiables.
(Quintero, 2011).

5.1.2.5. Las industrias mas afectadas por ataques tipo spear-phishing.

Manufactura

Construccién

Servicios — Profesionales

Finanzas, seguros

Comercio mayorista

Servicios - No tradicionales

Otros

Mineria

llustracién 17 Industrias afectadas por ataques de tipo spear-phisisng. (Issue, 2014).

La industria manufacturera fue la mas afectada en 2013, y represento 30%
de todos los ataques perpetrados en América Latina.

La categoria de servicio profesionales incluye servicios contables, juridicos,
de ingenieria y de salud.

La categoria de servicios no tradicionales incluye servicios comerciales, de
entretenimiento y reparaciones.
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5.1.3. Definicibn de Ransomware (Secuestro Informatico).

Es un software malicioso que al infectar los equipos le da al ciberdelincuente la
capacidad de bloguear un dispositivo desde una ubicacion remota y encriptar
nuestros archivos quitandonos el control de toda informacién y datos almacenados.
El virus lanza una ventana emergente en la que nos pide el pago de un rescate,

dicho pago se hace generalmente en moneda virtual. (Jaén, 2012).

5.1.3.1. Modo de Ataque.

Los estafadores continlan aprovechandose de ransomware; a menudo los
atacantes se hacen pasar por agentes de las fuerzas de seguridad locales y asi
exigen el pago de una multa falsa, que suele oscilar entre USD 100 Y 500, como
condicion para desbloquear una computadora que estaba supuestamente
blogueada, y que habia sido usada por las autoridades durante una investigacion.
(Corporation, Ibid. en 48, 2013)

En abril del 2014, una propagacion de Ransomware llevo a la policia de México a

publicar un aviso formal. (Issue, 2014).

Los ataques de Ransomware son sumamente rentables y con frecuencia se
modifican para asegurar que sigan teniendo éxito. El paso siguiente de esta
evolucion fue el programa Ransomcrypt, conocido cominmente como Cryptolocker.
Este es el mas prominente de los nuevos tipos de programas extorsivos. En lugar
de hacerse pasar por un agente de la ley, el atacante solicita explicitamente una
recompensa para descifrar archivos de usuarios que han sido atacados.
Cryptolocker utiliza un cifrado RSA 2,048 de alto grado, que actualmente es
imposible de descifrar. Salvo que un usuario haya hecho una copia de seguridad de
sus datos antes del ataque de Cryptolocker, es probable que sus datos queden
inaccesibles para siempre. Estas amenazas causan aln mas dafio a las empresas,
pues también se afectan los archivos contenidos en unidades de redes compartidas
0 conectadas. Las investigaciones indican que, en promedio, 3% de los usuarios
cuyas computadoras han sido infectadas pagan la recompensa, mientras que 97%
restante pierde sus datos, o bien, debe contentarse con una copia de seguridad no
actualizada. (Krebs., 2013)
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Retener archivos cifrados para obtener una recompensa no es una practica nueva,
pero, en el pasado, los delincuentes tenian dificultades para lograr el pago de la
recompensa. Con el surgimiento de los métodos de pago online. Ransomcrypt tiene
todo lo necesario para seguir creciendo. Los que estan mas expuestos al riesgo de
perder datos, archivos, o memorias son las pequefias empresas y lo consumidores.
La prevencion y las copias de seguridad resultan cruciales para proteger a los
usuarios contra este tipo de ataques. (Krebs., 2013)
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llustracion 18 Ejemplo de Ransomware dirigido a usuarios en Argentina (Krebs., 2013)

——

55

—'



APImIDw 1L 0F wamt aine s 411 Pumaeds mA 20 4 6 "evei wre ,e EWE e

0 sai TanTes pgme # L ader mgreeee, -~ o
4 - . - PR -
" .t - - -~
PO ' -~ -
- - - -
- i
‘ - - -~
— - . im . L4
B I - - .
- - - - - -
- » " TN P L ) TWR S P
- A Al Al
P et b e e
- - - .- .- .. s - - -
- ~
-l = tis @ 90 —
s - - . ‘e - e P -
- s .0 rv-- L R R B —— P - "~
" om ¢
- . . M o Ay e .
e, e - — - - - . - v
-— - - -
. L anget o tume
-k~ . - = - U L P b3 ) /] — -—
- . . - o~ - S .-
- el @ - @ —— - -~ -
LR s S ——
- - e
- - -
. -
- ~ .- -
. =
-
- " > -
' - - . - —
- — -
- -
- -
- - Mwiard » e 1 e - o .
- - T . - . - . -
— et
-—— . - e = b
. —

lustracion 19 Ejemplo de Ransomware dirigido a usuarios en Argentina (Krebs., 2013)

5.1.3.2. Accién de Prevencion
e Mantener todos los softwares del equipo actualizado.
e Asegurarse que las actualizaciones automaticas estén activas para poder de
esta manera recibir los ultimos parches de seguridad de Microsoft.
e Mantener activado el firewall.
e Usar un blogueo de ventanas emergentes.

e Los archivos maliciosos ocultan su verdadera naturaleza. (Reducers, 2010).
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5.1.4. Definicion de DDoS (Denegacion de servicios).
Segun (ROMERO, 2016), es contra un sistema informético que da lugar a que el
servicio ofrecido a los usuarios se vea seriamente comprometido. Como por ejemplo

ellos tenemos los virus.

Por otro lado (Bermejo, 2007), dice que los ataques de Denegacion de Servicio
(DoS) tiene la finalidad de provocar que un servidor o recurso sea inaccesible para
los usuarios legitimos. Un ataque de Denegacion de Servicio Distribuido es un tipo
especial de ataque DoS en el que se utilizan varios equipos para realizar un ataque
coordinado contra una maquina. Este tipo de ataque se suelen utilizar maquinas
denominadas zombies que el atacante consigue controlar gracias a algun tipo de
malware, al conjunto de maquinas Zombies que controla un atacante se las suele

denominar BotNets. (Bermejo, 2007)
Este tipo de ataques pueden provocar:

» Parada para todos los servicios de una maquina.
» La maquina solo puede dar determinados servicios.

*» La maquina no puede dar servicio a determinados usuarios.

5.1.4.1. Modo de ataque.
Los ataques DoS se pueden llevar a cabo de diferentes formas y cubren una

infinidad de servicios. Existen tres tipos basicos de ataques.

=  Consumo de recursos limitados
=  Destruccién o alteraciéon e datos.

= Destruccion o alteracion fisica de componentes de la red.

Atacantes
Algunos de los grupos que pueden llevar a cabo este tipo de ataques son:

= Script Kiddies
= Competencia
= Militares

= Empleados Incompetentes
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Ejecucion de los ataques DDoS

Una clasificacion de los ataques de denegacion de servicios atendiendo al tipo de
objetivé elegido. Para cada uno de ellos se detallarian los mecanismos que pueden

ser efectuados por el atacante para llevar a cabo el atacante.

Asi, cuando se considera el objetivé al que va a atacar, los ataques se pueden

categorizar dentro de los siguientes tipos. (Mirkovic J. D., 2004)

e Los ataques de denegacion deservicio.

Inestables cuando se les envia paquetes fragmentados con marcas de
fragmentacién incoherentes. Esta vulnerabilidad se puede explotar enviado dos
paquetes UDP con marcas de fragmentacion mal construidas a la victima. Para
este exploit existen numerosa variante, conocidas como bonk, boink, teardrop y

newtear.

e Ataques de inundacion pura:

La forma mas obvia de ejecutar un ataque DoS de inundacion pura es enviar
una gran cantidad de mensajes, divididos en paquetes, a un servicio que resida
en una maquina objetivo. A menos que algun elemento de red entre la victima
y las maquinas atacantes realice el filtrado de dichos paquetes, la victima
ocupara sus recursos en recibir y procesar los mensajes. Si se envian
suficientes paquetes de ataque, todos los recursos de la maquina destino

estaran ocupados en procesar peticiones que no poseen ningun valor.

e Ataques de vulnerabilidad:

Como ya se ha mencionado, el ataque a una vulnerabilidad consiste en el envio
de un paquete, construido de forma especial, hacia un destino, de modo que
aprovecha una determinada vulnerabilidad en el recurso objetivo del ataque y

consigue afectar al servicio que presenta.
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5.1.4.2. Prevencion de ataques DoS.

Las estrategias de prevencidn tratan de eliminar la posibilidad de que un ataque se
efectué antes de que este se produzca. Estas aproximaciones introducen cambios
en los protocolos, aplicaciones y sistemas para fortalecerlos contra los intentos de
ataque. La prevencion referida a los ataques DoS, tiene como objetivo aminorar el
riesgo de sufrir algunos de los ataques de vulnerabilidad, dificultar el atacante la
tarea de conseguir una cantidad de agente elevada y reducir las probabilidades de
éxito del ataque. Sin embargo, aun jugando un papel fundamental para la seguridad,
la prevencidn no elimina la amenaza que suponen los ataques de denegacion de

servicio.

En el campo de prevencion de ataque DoS, se podria clasificar las posibles medidas

en cuatro mecanismos. (Mirkovic J. a., 2014):

e ATAQUE DE PROTOCOLO

Esta tipologia esta constituida por los ataques de inundacién que aprovechan la
debilidad o asimétrica de un protocolo para conseguir su objetivo, evitando tener
gue enviar una cantidad muy elevado de mensajes para obtener ventajas, con
respecto la victima, en el consumo de recursos respecto a la liberacion de los
mismos. (Schuba, 1997)

e ATAQUES UN RECURSO FISICO

Se puede realizar un ataque contra un recurso fisico especifico de una maquina,
como por ejemplo su CPU, memoria, capacidad de conmutacion de un
encaminador, etc. los recursos que forman parte de la infraestructura de la red son
particularmente atractivos para ser atacados, ya que estos ataques tienen impacto
sobre gran parte de la poblacién e internet. Como ejemplo, el servicio de
encaminamiento es un recurso de infraestructura critico que puede ser atacado
mediante DoS. (Jou, 2000).

Los ataques de denegacién de servicio.
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Atacante

Manejador Manejador Manejador
— Tréfico de control

llustracion 20 maquina actuando como asalto para un ataque DDoS. (State, 2013).

Mecanismo de seguridad del sistema.

Estos mecanismos tratan de incrementar la seguridad global el sistema,
mediante la proteccion de acceso ilegitimos, eliminando fallos (bugs) en las
aplicaciones actualizando las implementaciones de los protocolos para
impedir intrusiones y la utilizacion del sistema con fines perversos, etc.

La capacidad de los ataques de denegacion proviene generalmente del gran
namero de maquinas comprometidas que generan flujos de ataque de forma
coordinada. Si estas maquinas fueran seguras, los atacantes perderian su
capacidad de reclutamiento y la amenaza que suponen los taques DDoS
desapareceria. Por otro lado, los sistemas vulnerables a intrusiones pueden
convertirse por si mismo en victima de atagues en los cuales el atacante,
habiendo conseguido acceso ilimitado a la maquina, borra o altera sus
contenidos. Por tanto, la implementacién de mecanismos de seguridad del
sistema evita la proliferacion de maquina vulnerables. (Tripwire for servers.,
2007).

Siempre que se pueda encontrar una vulnerabilidad en un servidor
concurrente consistente en la existencia de un patrén temporal fijo en su
comportamiento que permita predecir los instantes en que se producen las

salidas, se puede ejecutar un ataque DoS a baja tasa contra él.
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5.1.5.

Se han propuesto algunos ejemplos de sistemas servidores concurrentes a
los que es factible atacar mediante el procedimiento aqui expuesto. Entre
ellos, por su importancia actual, destaca el servidor HTTP.

La eficiencia obtenida por los ataques DoS a baja tasa contra servidores
concurrentes es muy elevada.

Este tipo de atagues es muy versatil. Permite al atacante elegir entre un
namero elevado de configuraciones dependiendo de las restricciones que
existan entre el trafico enviar al servidor y la eficiencia a obtener en la
denegacion de servicio.

El atacante dispone de herramientas que le permite determinar los valores
de los parametros de ataque. Dichos mecanismos, como el modelo
matematico.

El ataca dispone de mecanismos de control en la fase de ejecucion del
ataque, como la estrategia del umbral de capturas, que le permiten ir
ejecutando de forma gradual el taque con la finalidad de eludir existencia de
sistemas de seguridad en el entorno de la victima.

Se ha realizado la implementacion de este ataque en un entorno real y se ha
concluido que dicha implementacion no implica dificultades resefiables.
(State, 2013).

Definicion Spoofing.

Es la suplantacion de la direccion o identidad de un ordenador ajeno, al atacante

se hace pasar por otro obteniendo acceso que en condiciones normales tendria

restringido. (Mauricio Mufioz, 2010)

Spoofing Activo: el intruso interfiere con el trafico legitimo que fluye a través
de la red.

Spoofing Pasivo: el intruso monitorea el trafico de la red.

Por otro lado (CONASSOL, 2005). En términos de seguridad de redes hace

referencia al uso de técnicas de suplantacién de identidad generalmente con usos

maliciosos o de investigacion.
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Se pueden clasificar los ataques de spoofing, en funcion de la tecnologia utilizada.
Entre ellos tenemos el IP spoofing, (quiza el mas conocido), ARP spoofing, DNS
spoofing, WEB spoofing o email spoofing, aunque en general se puede englobar
dentro de spoofing cualquier tecnologia de red susceptible de sufrir suplantacién de
identidad.

5.1.5.1.1.1 Definicién de IP Spoofing.

La clave para este ataque es usurpar la direccion IP de una maquina. Esto permite
al cracker ocultar el origen de su ataque (usando un ataque de Denegacion de
Servicio) o para beneficiarse de una relacion de confianza entre dos maquinas.
(CONASSOL, 2005).

5.1.5.1. Modo de ataque.

El principio basico de este ataque consiste, para el cracker, en crear sus propios
paquetes IP (con programas con hping2 o némesis) en los cuales cambiaremos,
entre otras cosas, la direccion IP de origen. IP Spoofing es llamado frecuentemente
Blind Spoofing. Las respuestas a los falsos paquetes no pueden ir a la maquina del
cracker, y ya que el origen ha sido alterado, van hacia la maquina burlada. Sin
embargo, hay dos tipos de métodos para hacer que las respuestas regresen:

e Soucer Routing: el protocolo IP tiene una opcién llamado Source Routing
(ruteo de origen) que permite definir la ruta que los paquetes IP deben tomar.
Esta ruta es una serie de rutas de direccion IP que los paquetes deben seguir.
Suficiente para que el cracker provea una ruta para los paquetes hacia un
router que controle. Actualmente la mayor parte de las pilas TCP/IP
rechazaron que usen esta opcion.

e Re-routing: tablas de enrutamiento usando el protocolo RIP, pueden ser
cambiadas enviandoles paquetes RIP con nueva informacion de
enrutamiento. Se hace esto para enrutar los paquetes hacia un router que

controle el cracker.

Estas técnicas son muy usadas: el ataque es llevado a cabo sin saber que paquetes

son los que vienen del servidor objetivo.
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Blind Spoofing se usa contra servicios como rlogin o rdh. Su mecanismo de
autentificacion solo recae en la direccion IP de origen de la maquina cliente. Este

relativamente bien conocido ataque requiere varios pasos:

- Encontrar la direccion IP que esta utilizando la maquina de confianza, que
indica donde se exporta el sistema de archivos.

- Dejar al host de confianza fuera de servicio usando un SYN Flooding, esto
es primordial para evitar que la maquina responda a los paquetes enviados
por el servidor/ victima.

- Predicciéon de los numeros TCP, todo paquete TCP est4 asociado a un
numero de secuencia inicial. La pila TCP/IP del sistema operativo lo genera
de forma lineal, dependiendo del tiempo, aleatorio o seudo- aleatorio, segun
el sistema. El cracker puede atacar al sistema generando numeros de
secuencia predecibles (generados linealmente independientes del tiempo).

- El atacante consiste en abrir una conexién TCO en el puerto deseado.
(Detousen., 2005).

5.1.6. Genbeta

La sensacion deja ver con el antivirus de Microsoft se intensifica. Entre mayo y junio
escrito casi la misma noticia tres veces; los investigadores de Google Project Zero
han descubierto un fallo critico en Windows Defender, por suerte la empresa ya lo

ha corregido.

Se trata nuevamente de un fallo en el motor de proteccidén antimalware de Microsoft,
la parte nuclear de Windows Defender. La vulnerabilidad que segun explica el
experto en seguridad (Tavis Ormandy), es sumamente facil de explotar, permite a
un atacante ejecutar codigo en un ordenador, obtener privilegios elevados y tomar

control PC de la victima.

Lo Unico que un atacante requerido para infectar a la victima es hacer que esta entre
a un sitio web malicioso, abra un email, lea un mensaje de chat, o descargue un

archivo.
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No se necesita mas interaccion por parte del usuario, pues el motor de proteccion
antimalware de Windows Defender escanea autométicamente y de forma inmediata
el contenido nuevo que llegue al ordenador, y una vez hecho esto, el ente malicioso

tiene el control de tu PC.
El motor de proteccion antimalware.

A principios de mayo se reportaban el primer exploit critico en Windows Defender.
Casi la misma historia: a un atacante le bastaria con enviar un email 0 mensaje
instantaneo infectado que sea escaneado por Windows Defender para usarlo como

vector e infectar al usuario.

A finales de mayo, otra vulnerabilidad en el emulador x86 que incluye el otro de
proteccion antimalware. A la hora de que Windows Defender escanease un
ejecutable sospechoso y lo procesara, un atacante podria aprovecharse de esto

creando un archivo especial y ejecutando de forma remota.

El problema: el motor de proteccion antimalware es un servicio integrado en el
sistema operativo, el hecho d que Microsoft no aislé en su propio contenedor a este

servicio, hace vulnerable a Windows a exploits de este tipo.

Si usas el antivirus de Microsoft, asegurate de tener activas las actualizaciones
automaticas y no tendrds que preocuparte por estar cubierto contra este fallo. De

no ser asi actualiza de inmediato (Kaspersky, 2017).
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Capitulo 6, Guia operativa
para |a proteccion de datos

Informaticos.
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Resumen.

Esta guia esta propuesta para la proteccion logica de la informacion tomando en
cuenta sus propiedades de confidencialidad, integridad y disponibilidad en
computadoras de punto final. No se completa la seguridad fisica del equipo de
computo, robo fisico del mismo, destruccion y desastres naturales. Es Unicamente
preventiva, detectiva y correctiva, los controles son planteados tomando en cuenta
la evaluacion de riesgos desde los puntos de vista: riesgo de la informacion en la

organizacion desde la aplicacion de punto final.

Objetivo del Capitulo.

Proponer recomendaciones basicas de seguridad, que ayuda a proteger la
informacion del ordenador conectando al internet de forma rapida y atacando a las
principales vulnerabilidades que embisten la seguridad, asi mismo se iran haciendo

proposiciones con mayor profundidad, para cada uno de los principales riesgos.
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6.2 Recomendaciones basicas de seguridad.

Menciona (Alvares Marafion Gonzalo, 2004) diez puntos basicos para la proteccion

de una computadora de punto final.

I.  Uso de programas de proteccion o “antivirus” y su actualizacion.

Asegurese de que tiene por lo menos un programa Antivirus en su computadora,
dos es lo mas recomendable. El Antivirus estda disefiado para proteger la
computadora contra virus conocidos, asi que no hay de que preocuparse. Pero ya
que nuevos virus emergen diariamente, los programas antivirus requieren de
actualizaciones periédicas continuas. De igual manera, se requiere que se actualice




cada afno la version del antivirus, ya que puede cambiar de forma importante la
maquinaria de busqueda (por ejemplo, algunos utilizan técnicas heuristicas que
necesitan actualizar de forma en que realizan sus busquedas). Por lo tanto,

asegurese de actualizar su antivirus regularmente.

[I.  No abrir correo electronico de fuentes desconocidas.

Una regla muy simple de seguridad es que, si no se conoce a una persona que esta
enviando un correo electronico, hay que tener cuidado al abrirlo, lo mismo, para
cualquier archivo adjunto a él, si recibe un correo sospechoso, se recomienda borrar
el mensaje completo, incluyendo los archivos adjuntos. Incluso si se conoce a la
persona que lo estd enviando, se debe ejercitar la precaucién y actuar con
desconfianza, y mas aun si tiene ligas a lugares raros o no usuales de los que

maneja con esa persona o entidad.

[1l.  Use contrasenas dificiles de adivinar.

La contrasefia mantiene lejos a los intrusos, solo si son dificiles de adivinar, no
comparta su contrasefia, y no use la misma clave en mas de un lugar, si alguien
descifra su contrasefia, no es deseable que tenga posibilidades de usarla en otros
lugares, por ejemplo, en su cuenta bancaria. Las reglas de oro en la selecciéon de
contrasefias son: una contrasefia debe tener minimo ocho caracteres, y sea tan
incomprensible como sea posible, utilizando mayusculas, minusculas, y caracteres
especiales entre otros. Es necesario cambiar las contrasefias regularmente, al

menos cada 90 dias, no le confié su contrasefa nadie.

IV. Proteger la computadora de intrusos de internet, usando firewalls

personales.

Equipe la computadora con un firewall persona. Estos crean un muro de proteccion
entre su computadora y el método exterior. Vienen de dos formas, cortafuego, tipo
software que corren en su computadora personal y los de tipo hardware que
protegen un numero de mas de dos computadoras al mismo tiempo. Trabajan
filtrando datos peligrosos y no autorizados que provienen de la internet, mientras

que permiten el trafico confiable que llega a sus computadoras. Se pueden
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encontrar firewall o cortafuegos en la red, ya sean de uso gratuito como el
ZoneAlarm y el Tiny Firewall que vienen como tutoriales sencillos, que emergen
después de una instalacion simple, otros buenos y comerciales son los que
produces Symantec y Network Associates, por ejemplo: Norton Personal Firewall.
El seguir esta guia segura, ayuda a no permitir a los intrusos que entren en su

computadora.

V. No comparta el acceso a su computadora con extrafios, aprenda

acerca del riego de compartir recursos.

el sistema operativo de su computadora puede consentir que computadoras en una
red, incluyendo la Internet acceda a su disco duro con el fin de compartir recursos.
Esta opcidon puede permitir a los intrusos infectar su equipo con troyanos a ver sus
archivos. Por tanto, a menos que sea realmente necesario que comparta archivos,
deshabilite esta opcion. Vea los archivos de ayuda, del modo en que su sistema
operativo comparte archivos y no permita que los extrafios entren en su

computadora.

VI. Desconéctense de Internet cuando no lo esté utilizando.

Recuerde que el camino digital tiene una comunicacion en los dos lados. Usted
envia y recibe informacion por medio de €l. Desconéctese de internet si no la esta
utilizando, no de oportunidad que alguien se cuelgue a su maquina. Si no tiene

antivirus, ni Firewall, alguien puede infectar su computadora y entrar en ella.

VIl.  Respalde los datos e informacion de su computadora.

Expertos en computacion sabe que hay dos tipos de gente: aquellos que han
perdido informaciéon y los que van sufrirla. Respalde pequefias cantidades de
informacion importante que usted en memoria USB y CD. La mayoria de la gente
debe hacer respaldo semanal de su informacién importante. Ademas, asegurarse

de tener discos de rescate a la mano de su sistema por si ocurre algin evento.

VIIl. Baje regularmente actualizaciones de seguridad, o parches de

seguridad.
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La mayoria de las empresas proporcionan actualizaciones de sus programas
regularmente. Algunas veces, se detectan errores de programacién que pueden
afectar la seguridad de su computadora y permitir que intrusos la penetren. Cuando
son descubiertos, las compairiias y los distribuidores los pone al alcance en sus
sitios Web. Se debe estar seguro de que se tienen las Ultimas actualizaciones e
instalarlas. Cheque regularmente dichas actualizaciones o permitir que el
actualizador automatico lo haga, ya que muchas compafiias lo incluyen como una

opcion mas.

IX. Cheque su seguridad en una base de seguridad o regular o probada
y normalizada. Esto puede ser por periodos de tiempos regulares y

reevalle la seguridad de su computadora periédicamente.

Los programas y sistemas operativos incluyen varias utilerias que facilitan el trabajo,
pero lo pueden dejar vulnerable a intrusos y virus. Se debe evaluar la seguridad en
la computadora al menos dos veces al afio. Los exploradores de Internet vienen en
su menu de preferencias con un apartado de seguridad, pongalo el que se adecue

a sus necesidades de preferencia ponga uno arriba de lo que requiere como minimo.

X. Asegurese que sus usuarios finales sepan que hacer si su

computadora resulta afectada o ya ha sido violada en su integridad.

Asegurese que todo aquel que use el equipo tenga una formacion de seguridad
informatica y sepa que hacer si esta infectado, que sepa actualizar sus antivirus,

bajar parches y como crear una contrasefia dificil de adivinar.

6.3 Guia para minimizar los riesgos en las computadoras.

Esta guia se desarrolla partiendo desde la instalacion y configuracion adecuada del
sistema operativo, hasta evaluacion del software de seguridad para sugerir al lector
las herramientas necesarias que le convienen, en base a sus necesidades de

usuario.

- Configuracion segura de la instalacion del sistema operativo Windows.
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El inicio de todo surge desde la instalacion del sistema operativo, por lo que a
continuacion se presenta algunas recomendaciones para proteger el sistema
operativo, antes de instalar algin otro tipo de aplicaciones. Esto depende del
sistema operativo instalado. Las versiones de Windows actualmente se trabajan en
la empresa de estudio es Windows con tecnologia XP. En las versiones de Microsoft
Windows se recomienda aplicar las siguientes recomendaciones y actualizaciones.
(Pérez, 2010).

6.3.1 Habilitar la opcion para poder ver las extensiones verdaderas de los
archivos.

Recordemos la forma en que por lo general el cdédigo malicioso intenta ocultar su
extension, invitando al usuario ejecutar archivos que pueden comprender la

integridad de la informacion.
Ejemplo.

Los *.VBS son ejecutables de Visual Basic Script, pero pueden modificar su
extension por .TXT .VBS, y la extension .VBS quedara oculta por lo general, por lo
tanto, aparentara ser un archivo de texto: TXT, donde se pueden aprovechar de la
inocencia del usuario. para que esto no ocurra, recomendamos DESMARCAR dicha
opcién, a efectos de no caer en estas trampas, y poder ver siempre la verdadera

extension de un archivo. Para ello, proceda asi:
En Windows NT/XP:

Seleccione Mi PC,

Menu Ver,

Opciones (u Opciones de carpeta). (Hernandez, 2007).
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Opciones de carpeta S]

General | Ver [ Tipos de archivo | Archivos sin conexicn
Vistas de carpeta

Puede aplicar la vista que estd usando con esta caipeta para

S’ el resto [como Detalles o Mosaicos).
23

]
-

[Aplicar a todas las carpetas ] [ Restaurar todas las carpetas ]

Configuracion avanzada:

[Moslral informacion sobre el tamafio de los archivos en sugerencias de carpeta]
Maostrar la nuta completa en la bana de direcciones

[] Mostrar la uta completa en la barra de titulo

Mostrar la vista de carpeta simple en la lista de carpetas del Explorad

[ Mo alojar er caché las vistas en miniatura

[(1 Ocultar archivos proteqgidos del sistema aperativo (recomendada)

0

Recordar la configuracion de wistas de todac lac capetas

[[] Restaurar ventanas de carpetas previas al inicio

Utilizar uso compartido simple de archivoz [recomendado)

< >

[ Restaurar valores predeterminados ]

[ Aceptar ] [ Cancelar ] [ Aplicar ]

llustracion 21 Configuracion para visualizar archivos en Windows XP.

Deshabilitar servicios innecesarios (Sistema Windows XP). Se debe tener
conciencia en gran parte de los riesgos, surgen por tener servicios de red
innecesariamente abiertos, por lo tanto, se recomienda cerrar los puertos que o

sean utilizados de acuerdo a sus necesidades:

- Los sistemas Windows NT/XP instalan aplicaciones con servicios de red por
lo que es necesario identificarlos y dar de baja los servicios no utilizados de

acuerdo a las necesidades.

Para dar de manejo los servicios innecesarios abiertos, se debe acceder al Menu
Herramientas administrativas, en la opcion de servicios, y cuando se abra la ventana
correspondiente, dar de baja los servicios que utilizan los puestos identificados
poniéndole “stop”, y posteriormente con click derecho modificar su estado de
activaciéon, seleccionado “manual”’, o bien, “desactivado”. Se recomienda tener
cuidado al dar de baja los servicios que no son necesarios, pues algunos de ellos
son requeridos por el sistema y el dejarlos inactivos causara algunos problemas.
(Pérez, 2010).
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6.4. Planeacion de la instalacion del Sistema Operativo.

Es importante hacer una planeacion del sistema operativo para estar preparado en
casos de emergencias para ello se debe considerar el uso al que va hacer

destinado.

En forma predeterminada, las computadoras personales de marca vienen con el
sistema Windows pre- instalado, y proveen un disco de rescate y restauracion. El
disco de restauracion contiene una imagen del sistema operativo preinstalado y
reconfigurado con los controladores de hardware de la computadora, por lo que es

conveniente conservarlo en buen estado para lo que se requiera. (Pérez, 2010).

Es muy conveniente y recomendado el tener dos o méas discos duros por lo

siguiente:

- Se puede respaldar facilmente la informacion.

- En caso de algun desastre, que el sistema operativo no quiera iniciar
correctamente, algun virus haya cambiado a configuracion del sistema, un
intruso haya hecho averias, o alguna otra circunstancia, la informacion
contenida en el disco duro puede ser rescatada con mayor facilidad y copiada

a alguna otra particion. (Pérez, 2010).

6.4.1. Aplicar parches de seguridad.

Posteriormente se recomienda bajar los parches de seguridad para Microsoft

Windows en el sitio http://update.microsoft.com, donde se tiene una aplicacién de

actualizacion por ActiveX, que suele tardar un poco, dependiendo de la conexién, o

bien visitando el sitio www.microsoft.com y poniendo en la cajita de texto “Windows

update”, o en un sitio de seguridad y tecnologia http://technet.microsoft.com, en la

seccion de “Service Parcks”, buscar los de la version del sistema operativo Windows

correspondientes, bajarlos y aplicarlos.

Es importante bajar también los parches de seguridad que se encuentren

disponibles y aplicarlos, en especial los llamados “hotfixes”, que son quienes
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proveen de parches de seguridad contra riesgos que son muy explotados y de gran

impacto, generalmente los mas recientes en la época. (Sanchez, 2014).

6.5. Configuracion segura de la instalacion de Microsoft Office.

A continuacién, se presenta una propuesta de instalacion segura de Microsoft
Office, dado que, de acuerdo al andlisis de riesgo, estas aplicaciones presentan los
mayores riesgos de incidentes por infeccion de virus. Se ha desarrollado una
propuesta para instalacién de Microsoft Office.

La aplicacién de Microsoft Word proporciona un abundante campo de desarrollo
para los programadores de virus, quienes principalmente explotan deficiencias de
seguridad en los lenguajes Visual Basic que acompafan a esta suite,
especificamente en los lenguajes para macros y componentes dinAmicos de MS
Office.

De ahi que exista la clasificacion de Virus de Macro, dado que estos utilizan el
lenguaje mencionado con cédigo malicioso. Para establecer controles preventivos
en contra de posibles infecciones d virus de marco, asi como otro tipo de virus que
vienen del cliente de correo electrénico o del navegador Web aprovechando
vulnerabilidades en los componentes Microsoft Office, nos basamos en la idea de
que, estos tipos de virus al no encontrar el lenguaje de macros Visual Basic en el
entorno del sistema, no tendran oportunidad de sufrir efecto su cédigo malicioso.
(Pérez, 2010).
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llustracion 22 Configuracion segura de la instalacién de MS Office.

6.6. Politicas de seguridad para minimizar riesgos de usuario en Internet.

Navegue seguro siguiendo las siguientes medidas de proteccion:

Si se navega sin ningun tipo de proteccién, puede usted llegar a ser atacados por
virus, que observé lo que hacemos en tercero, o dejar puertos abiertos para un virus,
que observé lo que hacemos un tercero, o dejar puertos abiertos para que conozcan
todo lo que contengamos en nuestros ordenadores. Por tanto:

——
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- Utilice una configuracion de conexiones seguras entre su navegador y el
servidor al cual se conecta.

- Haga caso a los cambios de modalidad y asuma los riesgos mas necesarios
de acuerdo a sus necesidades (conexiones seguras, a las que no son) para
asi saber en cuales se esta intercambiando informacion cofrada entre su
ordenador y el servidor.

- Configure los niveles de seguridad que bien predeterminados en su
ordenador de acuerdo al nivel de seguridad que desee.

- Activar y hacer uso de las advertencias en los distintos navegadores para
saber si en un proceso pasa algo fuera de lo recomendable (entrar a una
zona desprotegida, conectar con un sitio inseguro).

- Desactive archivos de comando en los navegadores.

- Organice las paginas Web en zonas de seguridad en su navegador, (zona
local de Intranet y | zona de Internet).

- Borre el historial de Internet en los distintos navegadores.

- Utilice un servidor intermedio entre cada enlace con servidores (se
recomienda anonymizer) para que no puedan recabar informacion que esta

dada sin proteccioén). (Kaspersky, 2017).

6.6.1 Las Cookies.

Permitir o no que las cookies se almacenen en el equipo. Una cookie es un elemento
de informacion de tamafio reducido enviado por el servidor para que el navegador
lo guarde de manera que se pueda recuperar su valor en cualquier momento.
Podemos elegir no almacenar las cookies en nuestro equipo ganado ciertamente en
seguridad y privacidad, pero no necesarias en gran cantidad de paginas, tendremos
gue ver la posibilidad de activarlas solo cuando nos interese resulta practica. Segun
version del navegador, podremos desactivar desde la misma ventana “configuracion
de seguridad” a la que hemos accedido, recordemos, personalizar nivel, desde el
boton. (Hernandez, 2007).

En la version 7, sera desde la pestafa” privacidad” desde donde podreos bloquear

la descarga de cookies, impedir que los sitios web lean el contenido de las cookies
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almacenadas, seleccionar sitios de confianza y algunas configuraciones mas,
siendo la principal el asignar un nivel de aceptacion de nuestras cookies acorde a
nuestras necesidades, lo que haremos subiendo o bajando el boton de la izquierda
al nivel conveniente. Existen, los cuales van desde la admision libre de todas las

cookies, al blogueo total de las mismas.

Propiedades de Internet BJ
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Configuracién
P Mueva el control deslizante para seleccionar una configuracién de

& privacidad para la zona Intemet

G2 Bloquear todas las cookies

- Se bloqueardn las cookies de todos los sttios Web
- Los sitios Web no podran leer cookies existentes en su
equipo

[ Importar... ] [Opcaones avanzadas... ] [ired&ennnada]

Blogueador de elementos emergentes
@ Previene que la mayoria de ventanas emergentes aparezcan

Bloguear elementos emergentes Configuracién...

[ AceptarJ [Canwlar] [ Aplicar ]

llustracidn 23 Privacidad (Hernandez, 2007).

Descargas.

Mantendremos la opcién de descarga de archivos activada. Al pedirnos autorizaciéon
para ello, siempre elegiremos guardar el archivo en disco, y esto es de vital
importancia, nunca autorizaremos a abrir el archivo al terminar la descargar. Una
vez en el disco, haremos el chequeo del archivo descargado con nuestro antivirus.
(Pérez, 2010).
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Parches de Microsoft.

Al ser el navegador mas popular sus numerosos fallos de seguridad son
ampliamente explotados. Dichos fallos pueden causar que ciertos recursos
maliciosos, como exploits en paginas que visitemos 0 mensajes de correos
infectados ejerzan sus acciones sobre nuestro sistema. Los efectos de dichas
acciones maliciosas pueden variar, desde bloqueos del sistema, a que este pueda
ser controlado por la entidad ajena, pasado por revelar informacion almacenada en
nuestro equipo entre otros. Por ello es de suma importancia mantener el navegador
correctamente actualizado, actualizamos el navegador, podemos vernos afectados
por alguno de esos recursos maliciosos creados a expensas de las debilidades

comentadas. (Pérez, 2010).

Para aplicar los parches que solucionan dichas vulnerabilidades, asi como otras

conocidas: Seccién Vulnerabilidades de I.E.

Es importante instalar la ultima actualizacién acumulativa disponible, o Servicie
Pack (segun configuracion), para evitar que reaparezcan antiguas vulnerabilidades

al instalar parches anteriores.

6.7. Configuracién segura de Outlook.

El Outlook de Microsoft, es el cliente de correo electronico mas usado, por lo tanto,
es necesario saber configurarlo para que sea un cliente de correo seguro. En un
principio, se pueden mejorar las condiciones de seguridad de Outlook

sustancialmente, para lo cual se recomienda seguir los siguientes pasos:

Deshabilitar el panel de vista previa. Esta medida es de gran importancia, algunos
virus pueden activar su cédigo malicioso con esta pre-visualizacion (no olvidemos
que, si abrimos el mensaje, aunque no lo hayamos pre-visualizado, el cédigo se
activara). Para desactivar la vista previa nos dirigimos al comando “Ver”, “Disefo”:

en el apartado “Panel de vista” se desmarca la casilla correspondiente.

Seleccionar Zona de Seguridad Abrimos Outlook, en el menu “Herramientas”,

“Opciones”, “Seguridad”, seleccionamos en zonas de seguridad la opcion: zona de
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sitios restringidos (mas segura)”. Aplicamos los cambios y cerramos. Si estamos
utilizando la version 7 de Outlook Express, en esta misma ventana encontramos la
opcién de evitar el acceso a los archivos adjuntos de correo. Desde esta ventana,
es posible establecer la configuracion para el correo cifrado de Microsoft, pero se

necesita previamente un identificador digital

No olvidemos que hay que tener el navegador configurado correctamente para

aumentar la efectividad de esas configuraciones de seguridad.

Existen varios métodos para controlar los mensajes de correo no deseados y de
noticias que puede ver en Outlook Express. Esto puede impedir que determinadas
personas le envié correo, también ocultar las conversaciones que no le interesen y
configurar los niveles de seguridad para proteger frente al envi6 de codigo
perjudicial en el correo. (Hernandez, 2007).

6.7.1 Politicas de seguridad para minimizar riesgos por codigo malicioso.

Las siguientes son politicas de seguridad que ayudan a reducir los riesgos, por lo
que es recomendado que sean consideradas para areas de computo, areas dentro
de organizaciones, asi como para usuarios que manejes el Internet. Las politicas
gue se mencionan son en general, por lo que se puede ir escogiendo algunas de

ellas de acuerdo a las necesidades de usuarios.

El codigo dafiino o cédigo malicioso ha sido una amenaza para la seguridad de las
computadoras personales desde hace ya un buen tiempo debido al impacto
negativo que ha tenido para los usuarios de computadoras debido al impacto
negativo que ha tenido para los usuarios de computadoras personales,
representado también como herramientas de trabajo. Por lo tanto, es necesario
tener una serie de buenas practicas en el tratamiento de la informacién que entra,

sale y reside en las computadoras de punto final

A continuacion, se listan algunas politicas para minimizar riesgos por codigo

malicioso: virus, troyanos, y lo referente a lo visto en capitulos anteriores, en la
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seccion “de riesgos de coédigo malicioso”, de lo cual se puede tomar los que sean

necesarios de acuerdo a las necesidades de la organizacion.

- Utilizar un buen antivirus y actualizarlo. Un antivirus es un programa
informatico especifico disefiado para detectar y eliminar virus. Sin embargo,
cada di aparecen nuevos virus que los antivirus no son capaces de
reconocer. Para la deteccion y eliminacion de estos virus es necesario
actualizar frecuentemente nuestros antivirus. Por lo tanto, la efectividad de
un programa antivirus reside, en gran medida, en la capacidad de
actualizacion, preferentemente diariamente.

- Asegurese que el antivirus este activo. Un antivirus esta activo cuando
dispone de una proteccion permanente capaz de vigilar constantemente
todas las operaciones realizadas en el ordenador. La manera de comprobar
gue esta proteccion esta activa es a través de un icono fijo en la barra de
atareas, junto a la informacion horaria, o en la propia configuracion del
programa antivirus. Estar protegido contra los virus requiere una proteccion
permanente, tanto de archivo como de correo electronico.

- La mejor manera para detectar un troyano es revisar los archivos recibidos
por Internet con antivirus o con cualquier otro programa especifico para
troyanos (anti troyanos). Se podrian también configurar los distintos
administradores de descarga de archivos para que apliguen un antivirus a
todos los archivos que se bajen de Internet por medio del propio gestor.

- Es recomendable también tener un antivirus y/o anti troyanos monitoreando
continuamente el sistema. Ademas, los anti troyanos suelen tener
caracteristicas de sistema. Ademds, los anti troyanos, suelen tener
caracteristicas de firewall personales, por lo que son capaces de detectar
también posibles intentos de conexion por parte de un cliente troyano a
nuestras computadoras personales via Internet o la comunicaciéon de un
servidor de troyano instalado ya en nuestra computadora personal con su
respectivo cliente en caso de estar ya infectado por él.

- Utilizar algun programa firewall personal, considerando que la mayoria del

firewall nos protegen contra troyanos, a pesar de que casi ningun firewall
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protege contra virus. Para obtener mayor informacion acerca de firewall
personales se puede consultar lo siguiente:

Evitar el uso de un mismo disquete o cualquier medio de almacenamiento
externo en varias computadoras, porque se puede infectar los archivos
almacenados en este medio, y en algin caso también infectar los archivos
de todas las demas computadoras en cuestion.

En caso de ser necesario el uso de un mismo dispositivo de almacenamiento
en varios equipos, es recomendable revisar con un antivirus antes de
introducirlo en una nueva computadora revisar con un antivirus antes de
introducirlo en una nueva computadora para asegurase de no tener algun
archivo infectado. Analizar los disquete y memorias, es una buena norma
mediante un buen antivirus. Al utilizarlos en otros ordenadores es
aconsejable protegerlos contra escritura, bajando la pestafia de la parte
inferior derecha del disquete, en su parte trasera.

Retirar los disquetes de la unidad floppy al arrancar o pagar la PC. A pesar
de que Internet es uno d los medios de propagacion de virus mas habituales,
los disquete y memorias siguen siendo una via de infeccion, la maquina sera
de gran magnitud, al iniciar con un disquete infectado con virus de boot, la
maquina serd victima de este tipo de virus al no presentar proteccién al
momento de iniciar la maquina. Por si se olvida hacerlo, es conveniente
contar con un antivirus capaz de comprobar en tales circunstancias la
existencia de disquete infectados (caracteristicas para evaluar un antivirus).
Analizar el contenido de los archivos comprimidos. Los archivos comprimidos
son muy Utiles por contener en su interior multiples archivos y ocupar
espacio, sin embargo, son un medio ideal para almacenar virus en estado
latente. Por lo tanto, una caracteristica para evaluar un antivirus estado
latente. Por tanto, una caracteristica para evaluar un antivirus es que este
dicte el mayor niumero de formatos comprimidos posibles. Antes de abrir
directamente uno de estos archivos, como los de formato ZIP, es aconsejable
guardarlos en carpetas temporales creadas por usuarios y cuyo archivo

puedan ser posteriormente borrados en lugar de abrirlos sobre directorios de
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trabajo, por ejemplo, la carpeta Windows, Mis Documentos, el Escritorio, 0
su directorio de almacenamiento preferido.

- Noinstalar Software de dudosa procedencia, ya que no se sabe cual sera el
efecto en su computadora al instalarlo. (Freeware y Shareware).

- Cuando navegue en el internet no visitar paginas pornogréficas o de dudosa
procedencia, ya que este tipo de contienen diversos tipos de coédigos
maliciosos (virus, espias, y otro tipo mencionados en el analisis de riesgos),
considerado que algunos virus se pueden alojar en Applets de Java,
animaciones de Flash, JavaScript, cédigo ActiveX y VisualBasic Scripts, y
estos sitios generalmente lo hacen utilizando vulnerabilidades en el
navegador, y mediante el uso de ventanas emergentes (pop-up’s).

- No abrir correo o abrir o descargar archivos de remitentes desconocidos, ya
qgue el correo electrénico es medio de transmision preferido por los virus y
mas explotados, por lo que hay que tener especial cuidado en su uso.
Cualquier correo recibido puede contener virus, aunque no le acompairie el
simbolo de datos adjuntos. Ademas, no es necesario ejecutar el archivo
adjunto de un mensaje de correo para ser infectado; en algunos sistemas
basta Unicamente con abrir el mensaje, o visualizarlo mediante la “vista
previa”, especialmente con los clientes de correo Microsoft Outlook. Para
prevenir esto, lo mejor es verificar los mensajes inesperados o0 que

provengan de una fuente poco habitual.

Un indicativo de posible virus es la existencia en el asunto del mensaje de palabras
en un idioma al utilizado normalmente por el remitente. Se recomienda también el
uso de interface WebMail en lugar de clientes de correo electronico para revisar los
mensajes de mail si es que se tiene disponible. Nunca abrir archivos adjuntos de
correo electronico con extensiones ejecutables .exe, .pif, .shs, .com, .scr, .bat, .doc
(no es ejecutable pero es posible portador de virus) o con doble extension :
“protect_your_credit.htmal.pif’ sin antes escanearlos con un antivirus actualizado,
ya que son archivos ejecutables o generados por aplicaciones, teniendo algun virus

escondido, pudiendo hacer cambios en el sistema sin darse cuenta.
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En caso de requerir abrir alguno de los archivos mencionados, es mejor tener a la
mano algun antivirus para revisar los archivos adjuntos, ya que puede ser

sorprendido por algun virus o caballo de Troya.

No descargar archivos de paginas que no tengan un certificado de seguridad,
porque muchas paginas de Internet permiten la descarga de programas y archivos
a las computadoras de los internautas. Cabe la posibilidad de que estos archivos
estén infectados con virus. Como no existen indicadores claros que garanticen su
fiabilidad debemos evitar la descarga de programas desde sitios Web que no nos
ofrezcan garantias. Por lo general, son sitios seguros aquellos que muestran una
informacion clara acerca de su actividad y los productos o servicios que ofrecen,
también los avalados por organizaciones tales como editoriales, organismos

oficiales.

Rechazar archivos no solicitados, ya que gracias a Internet es posible intercambiar
informacion y conversar en tiempo real sobre temas muy diversos mediante los
grupos de noticias y los chats respectivamente. Los grupos de noticias (news), como
no son listas de correo, usan su propio sistema de transmision por Internet (NNTP),
también necesitan de una proteccion eficaz y constante. Ambos sistemas, ademas
de permitir la comunicacion con otras personas, también facilitan la transferencia de
archivos. Aqui es donde hay que tener especial cuidado y aceptar solo lo que llegue

de un remitente conocido y de confianza.

Si es posible y no ha sido estandarizado el uso de Micrisoft Outlook en la
organizacion. jevitelo!, ya que, por su gran popularidad, es un software de escasa
seguridad y por lo tanto es vulnerable a todo tipo de virus. Use un programa como
Eudora, Netscape Componer, o Mozilla Mail. No le protege totalmente, pero le hace
un poco menos vulnerable. Muchos de los virus actuales no sufren efecto en estos

clientes de correo electronico.

No recibir software de personas que han sido conocidas por Internet, el movimiento
es que a la persona del otro lado de la pantalla no la conocemos y por lo tanto no

sabemos cuales puedan ser sus intenciones.
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Las empresas antivirus proveen de lista de coreo para €l envié de boletines de
seguridad, por lo que se recomienda suscribirse a algunos, por ejemplo, Panda
Antivirus tiene su sistema de lista de coreo Oxygen, donde se envia informacion de
los virus que vengan apareciendo contantemente. Se recomienda también
suscribirse a la lista, " The CERT Advisory Mailing List” enviado un correo

electrénico a la direccion de correo majordomo@cert.org con el subject “suscribe”,

y seguir las instrucciones recibidas, con esto estara al tanto de las vulnerabilidades

de diferentes aplicaciones en varios sistemas operativos.

No permitir que otros se contaminen. Si el programa de antivirus detecta que alguien
le ha enviado un archivo infectad, o si recibe un mensaje extrafio de una persona
conocida y esta seguro de que el no hizo el mensaje por légica social, favor de
avisarle de inmediato a quien se lo envio, que tiene un problema de virus, de esta

manera evita la proliferacion y propagacién de estas plagas.

Cambiar la configuracion de arranque de la computadora de punto final. Cambie la
configuracion de la secuencia de inicio, para que el equipo siempre intente iniciar el
sistema desde el disco duro. De esta manera se evitara la accion de cualquier virus
de boot en disquete que se pueda haber quedado olvidado en la unidad floopy.
Cuando deba bootear desde un disquete, tan solo debera cambiar nuevamente la
configuracion de la secuencia de booteo. Los usuarios finales normalmente no
requieren indicar desde disquete, por lo que el cambiar la configuracién de boot sera

para fines de mantenimiento.

Comprobar que el antivirus incluya soporte técnico, ya que el servicio de soporte
técnico, bien a través de correo electrénico o por teléfono, es de gran ayuda ante
problema o duda que pueda surgir relacionado con virus o con el funcionamiento
del antivirus. En el supuesto de verse afectado por algin virus de reciente creacion,
se debe contar con un servicio de resolucion urge de nuevos virus capaz de
eliminarlos en el menor tiempo posible. Otros servicios fundamentales son las

alertas sobre nuevos virus peligrosos, por ejemplo, a través de listas de correo.

Afnadir las opciones de seguridad de las aplicaciones que usa normalmente a su

politica de proteccion antivirus. Los programas informaticos mas utilizados se

84

——
| —


mailto:majordomo@cert.org

convierten, precisamente por esa razon, en blanco de los autores de virus. Tal es el
caso de los navegadores Web, procesadores de texto, programas de correo, entre
otros, que disponen de caracteristicas para asegurar un poco mas la informacion.
Si no se esta familiarizado con ello, se puede acudir a la ayuda del propio programa
y realizar una busqueda del término “seguridad” para saber como utilizarlas. Es
conveniente aprovechar estas opciones especificas de seguridad ademas de contar

con un antivirus constantemente actualizado.

Realizar periédicamente copias de seguridad es una buena forma de minimizar el
impacto de un antivirus, tanto a nivel corporativo como particular. Realizar copias
periddicas y frecuentes de nuestra informacion mas importante es una magnifica
politica de seguridad. De esta manera, una pérdida de datos, causada por ejemplo

por un virus, puede ser superada mediante la restauracion de la dltima copia.

Tener un disquete bootebale libre de virus para poder iniciar la computadora de
punto final infectada. Para esto se necesita crear uno en el momento en que se
instala el sistema operativo. Se recomienda crear imagenes de disquete de inicio,
existe software para ello, tales como “Floppy Imge”, donde se genera un archivo
imagen del disquete, y mediante ese programa en cualquier momento se puede
crear un disquete booteable desde cualquier maquina y para el sistema operativo

del que se haya hecho la imagen.

Esto es similar a lo visto con Norton Ghost, solo que es para disquete. Se
recomienda también instalar un programa firewall personal, ya que si usted en dado
caso, se ha ejecutado un caballo de Troya, el firewall, evitara de todas formas de
punto final, ya que el firewall filtra el trafico de red, bloqueando puertos que no son
de uso comun, conocidos como inseguros y puertos que sean indicaos, ademas
este tipo de aplicaciones pide la autorizacion del usuario para que alguien se
conecte a su equipo con la advertencia de seguridad correspondiente, asi como

permitirle a las aplicaciones el acceso a Internet.

Utilizar certificados digitales en sitios para realizar transacciones, esto permite tener
mayor confianza de que es un sitio seguro. Esto se puede observar en el navegador,

en una pantalla que aparece al establecer comunicacion con el navegador, en una
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pantalla que aparece al establecer comunicacion con los navegadores donde nos
indica si es 0 no un lugar conocido y certificado. De lo contario, se asume el riesgo

de acceder “desconocidos’.

Es recomendable que para guardar el anonimato cuando se navega en Internet para
evitar ser presa tan facil de aquellos que siguen la actividad de los demas (personas
dedicadas al marketing, intrusos). Se recomienda que la informacién que envia el
navegador sea minima, esto para proteger la identidad, direccion y toda aquella
informacion que le pueda ser util a los espias y que, con la recoleccion de esta,
intente aprovechar del conocimiento sobre nosotros y cobre nuestras

vulnerabilidades. Por eso se recomienda el uso de un servidor intermedio al que se

dirija de software anonymizer (www.anonymizer.com) el cual funciona de manera
sencilla, se accede a el y después solo es necesario introducir la direccién de la

pagina Web solicita software para pasar inadvertido.

Usar unos programas detectores de troyanos como “The cleaner” o software
antivirus que tengan la capacidad de reconocer este cddigo. La mayoria de los
antivirus actuales tiene en su blusqueda este tipo de c4digo como punto de verificar
Su existencia u comportamiento. Ademas, se recomienda verificar que programas
son los que estan residentes en memorias ala cargar el sistema (en Windows se
verifica con la combinacion de teclas ctrl. + Alt + Supr emergiendo la pantalla de
administrador de programas, en caso de ver algun programa que no hayamos

instalado, se recomienda buscar su origen y borrarlo.

6.7.2 Acciones preventivas: recomendaciones para evitar algunos virus.

Algunos virus que hayan atravesado las barreras planteadas hasta el omento
pueden encontrarse en estado latente en la maquina, por lo que los siguientes

CcoNnsejos son para provenir de estos riesgos.

- Habilitar la opcion para poder ver las extensiones verdaderas de los archivos.

- Deshabilitar el Windows Scripind Host en nuestro PC.

Algunos tipos de virus, en particular los de VBS, son incapaces de ejecutarse si se

deshabilitan las opciones de Windows Scripting Host (WSH), es un intérprete de
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Java Script y de Visual Basic Script, y puede ayudar a automatizar varias tareas
dentro de Windows, pero también puede ser explotado por virus del tipo VBS. Un
usuario comun no requiere de estas tareas, ya que estas opciones suelen ser

usadas solamente por usuarios avanzados o expertos.

Windows Scripting Host habilita la ejecucion de scripts (guiones o archivos del tipo
de proceso por lotes), directamente desde el escritorio Windows o desde la linea e
comandos, sin la necesidad de incluir estos scripts en un documento HTML. los

scripts pueden ser ejecutado, de manera similar a un archivo. BAT.

Para desactivar el Windows Scripting Host de su escritorio, se debe proceder alguna

de las siguientes maneras:

En todas las versiones de Windows delante de windows2000, existe un programa
de Symantec que modifica el registro de forma automatica, y funciona en todas las
versiones de Windows. Su nombre es NOSCRIPT.EXE (127Kb).

6.7.3 Antivirus.

En las secciones anteriores se han presentado sugerencias para la proteccion de
una computadora de punto final en Internet: navegadores Web, clientes de correo,
entre otras. Sin embargo, se sugiere como solucién adicional para evitar las
infecciones producidas por cualquier tipo de gusano de correo electronico,
independientemente del método que utilice para su propagacion, instalar un sistema
antivirus eficaz y de calidad reconocida, que cuente con actualizaciones diarias y
con un servicio de soporte técnico permanente, capaz de hacer frente a cualquier
eventualidad. El software antivirus debe ofrecer proteccion para discos, correo
electronico y protocolos y conexiones en red. Los programas antivirus deben
rastrear en forma constante los virus nuevos. Por ultimo, pero no menos importante,
el software se debe actualizar en forma regular para enfrentar las nuevas amenazas
de virus. (Varon, 2004)

Organizaciones como AV-Test.org (www.av-test.orq), ICSA Labs

(www.icsalabs.com) y Virus Bullentin VB100 (www.virusbtn.com) realizan pruebas
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continuas para determinar el éxito del software antivirus al detectar los virus mas

recientes. (Varon, 2004)

6.7.4 Recomendaciones contra el Spyware o0 espionaje via la havegacion en la
red.
Es recomendable la utilizaciéon del programa de Lavasoft: AD-Aware 5. Es un

programa eficaz y ademas gratuito, de sencilla utilizacion, de uso especifico para
eliminar este tipo de archivos parasitos, con total seguridad y garantizar. Con el

instalado, no necesitaremos otro software de deteccion y eliminacion de Spyware.

El uso de navegacion o browsers mejor disefiados y por tanto mas seguros como al
Mozilla basado en Netscape y de libre uso mejoran el performance final de
seguridad contra Spyware. Otras aplicaciones que ayudan al respecto es The

cleaner, que mejora mucho la lucha contra aplicaciones espias.

Lavasoft: AD-Aware 5 y su modo de funcionamiento y de informes, paso a paso
hace que en todo momento conozcamos los archivos detectados, su ubicacion y
podemos eliminarlos facilmente. Su velocidad de analisis es muy alta. Es muy
recomendable instalar junto con este programa la aplicacion Refupdate, disponible
en la misma pagina de descarga, de esta manera podremos mantener actualizado
el AD.Aware de una manera muy sencillay comoda, asi como el médulo de lenguaje
Espafiol. (Varon, 2004)

Otros programas anti-espias gratuitos.

- SpyBlocker

- OptOut

- Spychecher

- No-aura

- Internet CleanUp de OnTrack
- XCleaner de XBlock.

Es importante saber que, eliminar estos archivos espias no causaran ningun
dafo a nuestro sistema, como mucho puede ocasionar que el programa con el
que vinieron incorporados deje de funcionar. La prevencion y alerta de este tipo

de software, también se consigue mediante la utilizacion de un elemento
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imprescindible en nuestro sistema. El firewall, mediante su empleo cerraremos
los puertos que estas aplicaciones utilizan, y detectaremos sus intentos de
conexion, pues el firewall nos avisara, pidiendo autorizacion para efectuar dicho

acceso a Internet. (Varon, 2004)

6.7.5 Como eliminar el Spam del correo electronico.

Actualmente, no hay manera de asegurar 100 por ciento que su bandeja de entrada
del correo electrénico este libre e spam. Sin embargo, puede hacer cosas para
dificultar a los spammers la tarea d obtener su direccion de correo electrénico. Hay
también pasos que usted puede seguir cuando el correo electrénico no deseado
llega a su buzon. Ademas, usted puede preguntar a su proveedor de servicios de
Internet (ISP) y otras organizaciones para ayudarlo a identificar los origenes de
correo spam. Se puede usar esa informacion para tratar de bloquear futuros correos

de spammers conocidos. (Mcnab, 2004).

Aqui se presentan algunos consejos para prevenir que el spam no llénela bandeja

de correo electrénico:

Evite anunciarla direccién de correo electrénico en publico. Muchos spammers
compran listas de direcciones de correo electronico de vendedores que compilan
sus listas de las direcciones que encuentran en grupos de noticias, sitios Web,
espacios para chat, directorios de membresias para servicios en linea, entre otras
fuentes. Se debe manejar el BCC. Cada vez que mande un e-mail a mas de 3
destinatarios y no sea importe que se vean entre si, como por ejemplo un archivo,
use el BCC: o también conocido como CCO:. Para usarlo en Netscape, haga click
y deje apretado en el campo To:.. Y seleccione BCC. Ahi adentro ponga los
destinatarios. (Mcnab, 2004).

Con el Outlook vaya al menu Ver y selecciones ver casilla CCO, y va a aparecer
debajo del CC: Ponga los destinatarios en CCO:. MUY FACIL DE HACER. EL BCC

hace que NO FIGURE la lista de destinatarios en el mensaje
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Otra mas es que cuando haga un farward (reenvid) de un mensaje asi; se tome 1

segundo y Borre las direcciones de e-mail del mensaje anterior.

Alterne su direccion de correo electrénico antes de anunciarlo publicamente. La lista
de vendedores es cosechada con programas de computacién que escudrifian
paginas Weby grupos de noticias en la busqueda de direcciones de correo
electronico. Usted puede ser capaz de frustrar estos programas que cosechan
alterando el anuncio de sus direccion de correo electronico en una manera obvia,

tal como cambiar robertofigueroa@mail.com a

robertoH8SJUNKMAILfigueroa@mail.com. La mayoria de los humanos sabran que

deben quitar HBSJUNKMAIL de la direccion antes de usarla, pero los programas de

computacion no. (Mcnab, 2004).

Nunca responda a un correo electrénico de spam, aun para no suscribirse. El
mensaje de correo electronico puede incluir instrucciones sobre como quitar su
direccién de la lista de la organizacion, tales como contestar con REMOVER en la
linea de asunto o llamar un numero telefénico. Sin embargo, muchos spammers
hacen esto para confirmar que han alcanzado una cuenta verdadera de correo
electronico personal. Es mas seguro tirar el mensaje sin responderlo, a menos de
gue se quiera dar baja de una lista de distribuidores en la que usted se inscribié o

gue usted conoce al emisor. (Mcnab, 2004).

Revisar los acuerdos de usuario. Cuando se inscribe para servicios basados en Web
tales como su banca en linea, para compras o para boletines en linea, debe revisar
detenidamente los acuerdos de usuario correspondiente para asegurarse que en su

direccion de correo electronico no se compartird con otras organizaciones.

Crear una direccion alterna de correo electrénico para usar en el Internet. Su
direccidn de correo electrénico principal debe ser proporcionado solo a amigos a la
familia, a los contactos de negocio, y a gente a quien usted conozca. Considere
establecer una segunda direccién de correo electronico para usar cundo deba llenar
las solicitudes de informacion, las aplicaciones para ofertas especiales y para otros

formatos Web.
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Establezca filtros para bloguear mensajes de spammers conocidos. Muchos
programas de correo electrénico ofrecen una opcion de filtro que usted puede usar
para mandar correo basura y/o con contenido solo para adultos, automaticamente

a una carpeta especifica o a la basura.

Muchos programas permitiran que usted filtre nombres de correo electronico
también. Para asegurar que usted no tira accidentalmente correo de amigos y de
familiares, considere crear una carpeta de correo basura para Sus mensajes
filtrados. Asegurese de verificar la carpeta antes de vaciarla, o utilice filtros para
correo electrénico basura Microsoft Outlook o aprenda mas acerca de filtros para
spam en el servicio de Internet MSN Informe de Spammers a ISP’s, proveedores

de correo electronico, y a la Comision Federal de Comercio, (FTC). (Mcnab, 2004).

La mayoria de los proveedores de servicio de Internet (ISP) y proveedores de
cuenta tienen una direccién de quejas para asuntos de correo electronico. Si usted
recibe correo no deseado, fijese en la direccién del remitente. El nombre de ISP
debe estar en el centro (entre el signo de @ vy el sufijo, por ejemplo, .com), reenvie
una copia del correo spam a la direccion de quejas del ISP.

La mayoria de los proveedores tomaran las acciones para eliminar spammers de su
sistema. Ademas, envié una copia de algun correo engafioso 0 no deseado a la
Comisién Federal de Comercio de su pais. EI Spam parece estar de aqui para
guedarse, por lo menos por ahora. Tomar estos pasos lo pueden ayudar a reducir

Su exposicion a este fastidio en linea. Mensajes del tipo HTML. (Mcnab, 2004).

Una forma particularmente peligrosa de correo la constituyen los mensajes de spam
en formato HTML. La mayoria de los spammers utilizan la “posibilidad de anular la
suscripcion” para verificar cuantos de sus mensajes llegan (o feedback) mucho

mejor: imagenes.

Se puede comprar este sistema con los contadores de vistas que se encuentran en
algunas paginas de la red. El spammer puede ver exactamente cuando y cuantos
de sus mensajes son leidos. Si estudia el spam cuidadosamente vera que algunos

casos la URL para imagenes incluidas contiene un numero de secuencia: El

91

——
| —



spammer puede ver quien mira el correo y en que momento. Un agujero de

seguridad increible.

Los programas de lectura de correo moderno no mostraran imagenes que se
descargan de algun lugar a partir de una URL. Sin embargo, apenas encontraras un
lector de HTML moderno y seguro. La ultima version de Mozilla mail y Opera mail
ofrecen la posibilidad de desactivar las imagenes de recursos externos. La mayoria
de los otros programas generaran estadisticas para el spammer. ¢ Solucién? No
utilice un programa que posibilité el correo html o bien descarga el correo primero,
desconéctate de Internet y luego lee el correo. Sobre las cadenas de correo

electrénico.

No hay ninguna nifia muriéndose de cancer llamada Amy Bruce y si la hubiera, la
Fundacién Pide un deseo NO va a donar a nada a nadie. Este tipo de emails es
facilmente corroborarle entrando al website de la fundacién y buscando el convenio:
si fuese cierto, créanme que estaria en el site con todo y la foto de Amy. Para que
no vuelvan a caer en esto y ayuden a que internet y nuestro buzén sean lugares
mas limpios donde trabajar, les explico de que se trata. Las cadenas no son mas
gue instrumentos que utilizan los webmasters de sitios pornograficos, compafias
gue venden basura, casinos en linea, agencias de esquemas de dinero facil,
empresas que negocian vendiendo listas de correo y otras molestas empresas que

utilizan el SPAM para vivir.
La idea es envira una de estas cadenas, que puede ser:

- Ayudar a un nifio enfermo.

- Que Ericsson/Nokia/Motorola esta regalando celulares.
- Que Volkswagen esta regalando el New Beetle.

- Del tipo que amanecio en la bafiera sin un rifion.

- Gasolineras que explotan por los celulares.

- Solidaridad con Brian.

- Que gane dinero por via Internet

- Microsoft paga por cada mensaje reenviado.
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De ahi que al poco tiempo todos los usuarios empezaran a recibir Spam cuyo

remitente ofrece negocios en los que no se solicitd informacién. (Mcnab, 2004).

Existen dos maneras de detener esto:

- No reenvien cadena. - Al colocar las direcciones en el
- Dar DELETE al mensaje campo BCC, quienes reciben la
recibido. cadena no podran ver las

direcciones de las demas
personas a las que también se
les ha enviado y se detiene un
poco el Spam. Al menos no
vamos a estar dando las
direcciones de nuestros
familiares y amigos asi tan
facilmente. ¢Por qué las
personas contindan las
cadenas? Basicamente por

desconocimiento.

Debemos educarnos vy utilizar el correo electrénico en forma apropiada y aprender
a distinguir entre lo real y la farsa. Es muy distinto, por ejemplo, que un amigo del
trabajo o de la universidad envié un correo solicitando ayuda solidaria a varias
personas y estas a su vez difundan la informaciéon a otros conocidos, a que
reenviemos un e-mail que nos llegé desde fuera de nuestro circulo de amistades a
50 personas conocidas para que una empresa X donde una cierta cantidad de
dinero para operar a alguien que vive en X lugar. Es recomendable que se haga

caso omiso a este tipo de mensajes, mencionados anteriormente. (Mcnab, 2004).
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Capitulo 7, Conclusiones




El derecho siempre va a la saga en los delitos informéticos es por eso que es
imperativo la actualizacion de la legislacion en materia de términos informatica de
esta manera en este trabajo se establecen algunas de las tendencias de los
ciberdelitos que podrian ser usados como referente para el disefio de nuevas leyes.
A si mismo, se aporta un manual de prevencion a estas tendencias de ciberdelitos.
Todas estas formas de ciberdelitos, de acuerdo con (Florez, 2013), para los
préximos diez afos el cibercrimen se caracterizara por el aumento, la demanda de
espionaje comercial, robo de base de datos y atagues a la reputacion de las
empresas, en 2008 Data Breach Investigations Report, realizo 500 investigaciones
forenses en base a 240 millones por ataques de registros vulnerados, y revelaron
que el 66% de las empresas que han sido victimas de ataques cibernéticos
perdieron informacion que no sabian que tenian; 73% de los ataques provinieron de
fuentes internas y 18% fueron causados por gente interna; el 75% no fueron
detectados por la empresa victima sino por un tercero y que el 42% de los ataques
analizados se efectuaron a través de un acceso remoto. Por su parte, la OCDE en
el informe sobre Malwares del 2007, hace énfasis en la vulnerabilidad que tienen la
economia de internet y las economias ante el “boom” de ataques de software
malicioso(que segun la empresa ScanSafe se habia incrementado en 40% ese afio),
ya que esta situacion puede afectar la confianza de los consumidores, disminuyendo
su disposicion a realizar diferentes transacciones por esta via, o que impone a las
empresas la necesidad de realizar esfuerzos por crear una cultura que prevenga
este tipo de actos de manera de evitar robos de informacion que se traduzca en
mermas de ingreso por la pérdida de productividad y confianza de sus clientes.
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Capitulo 8, Referencias




8.1. Glosario

Sistemas.

Es un conjunto de elementos o individuos que forman un todo organizado, que
interactian entre si y tienen coherente, o bien, como, un conjunto de elementos
relacionados entre si de manera que un cambio en el estado de cualquiera de ellos

altera el estado de otros elementos. (Gomez, 2000).

Ciberdelitos.

Es un término genérico que hace referencia a la actividad delictiva llevada a cabo
mediante equipos informaticos o a través de internet. El ciberdelito puede hacer uso
de diferentes métodos y herramientas, como el pishing, los virus etc., nhormalmente
con el objetivo de robar informacion personal o de realizar actividades fraudulentas.
(Ciberseguridad, 2009).

Datos.
Es la representacion simbdlica, bien sea mediante nameros o letras de una
recopilacion de informacion la cual puede ser cualitativa o cuantitativa, que facilitan

la deduccion de una investigacion o un hecho. (Fuentes, 2013).

Manual.

Es un instrumento de trabajo que contiene el conjunto de normas y tareas que
desarrolla cada funcionario en sus actividades cotidianas, y serd elaborada
técnicamente basados en los respectivos procedimientos, sistemas normas y que
resumen el establecimiento de guias y orientaciones para desarrollar las rutinas.
(Rural, 2004).

Proteccion.
Se refiere al acto de proteger y a su resultado, siendo verbo derivado en su

etimologia del latin “proteger” siendo, “pro” lo que se hace en favor de algo o alguien,
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y “tejere” = cubrir, aludiendo al cuidado que se brinda aun objeto o sujeto. (Cardenas.,
2016).

Derecho.

Es el conjunto de normas que imponen deberes y normas que confieren facultades,
que establecen las bases de convivencia social cuyo fin es dotar a todos los
miembros de la sociedad de los minimos de seguridad, certeza, igualdad, libertad y
justicia. (Atienza, 2001).

Legislacion.

Se denomina al cuerpo de leyes que regulan determinada materia o ciencia o al
conjunto de leyes a través del cual se ordena la vida en un pais, lo que popularmente
se llama ordenamiento juridico y que establece aquellas conductas y acciones
aceptables o rechazables de un individuo. (Goddard, 2010).

Malware.

Programa maligno. Son todos aquellos programas disefiados para causar dafos al
hardware, software, redes, como los virus. Es un término que se utiliza al referirse
a cualquier programa malicioso. (TECHNOLOGY, 2012).

Software.

Es un conjunto de programas, instrucciones y reglas informaticas que permiten

ejecutar distintas tareas en una computadora. (Goddard, 2010).
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