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INTRODUCCION

En la actualidad, la mayoria de las personas en México y en el mundo realiza sus
actividades dentro de la red digital o con ayuda de las nuevas tecnologias de la
informacion. Y algunos otros comienzan a incluir con mucho interés el uso de la
inteligencia artificial en su dia a dia, por ello, este trabajo de investigacion se dedica
a estudiar, analizar y proporcionar las herramientas juridicas necesarias que se
necesitan para comprender y saber defenderse en el entorno en el que actualmente

se vive: el digital.

En el campo legal mexicano, el estudio de los datos personales y el derecho a la
privacidad en la era digital es un campo que requiere la adecuacién de las leyes y
concientizacion de cuidado y proteccion sobre esta materia en las personas. En este
sentido, el presente trabajo de investigacion discute la importancia sobre la
proteccion de los datos personales y el derecho a la privacidad en un contexto digital

y global.

Dado que esta investigacién proporciona un panorama nacional e internacional
sobre el uso de los datos personales, se provee de una amplia y enriquecedora
fuente de literatura y diversas fuentes del conocimiento que permite la comprension
sobre el uso y cuidado de los datos personales en una era digital. Para ello, se
presenta este trabajo en cuatro capitulos. El primer capitulo, hace referencia a todos
los conceptos que engloba la proteccion de datos personales y conceptos afines,

los cuales, se pueden encontrar en casi cualquier legislacion del mundo.

El segundo capitulo describe algunas situaciones actuales en las cuales se puede
usar de manera desfavorable e ilegal los datos personales de las personas en la
internet, con la inteligencia artificial, o con las infraestructuras criticas de la
informacion. Asi mismo, se facilitan algunas recomendaciones para disfrutar de los
multiples beneficios que también proporciona la era digital y las herramientas
tecnoldgicas, sin tener que ser victima de algun delito o sufrir algiin menoscabo de

nuestros derechos humanos.



Ya para el capitulo tres se explica como el “Habeas Data” es el mecanismo por
excelencia para ejercer la proteccion de nuestros datos personales, que, en el caso
de México, son los derechos ARCO. Y finalmente el capitulo cuatro se dedica a
analizar la legislacion mexicana en materia de datos personales, asi como
proporcionar los mecanismos juridicos para ejercer los derechos ARCO. En este
capitulo también se proporciona algunos precedentes de asuntos relacionados a los
datos personales y la privacidad que resolvio la Suprema Corte de Justicia de la
Nacion.



Capitulo I. Conceptualizacion de los datos personales y la

privacidad

1.1 Delimitacién conceptual

Entender la importancia que tiene los datos personales en nuestra vida privada, y
sobre todo en la era digital, hace necesario su estudio a profundidad. En este primer
capitulo se ofrece una redaccidén concisa pero exhaustiva de diversos conceptos
basicos y afines para entender mejor cémo cuidar y hacer respetar nuestros datos

personales.

1.2 Datos personales
a) Doctrina

El uso de los datos personales hoy en dia es tan comudn y cotidiano que en algunas
ocasiones se pasa desapercibida la importancia que tiene saber cuidarlos y

protegerlos.

Desde el punto de vista doctrinal, para Mendoza “los datos personales refieren a la
informacion del individuo, quien permite identificarlo a través de su descripcion,
origen, lugar de residencia, trayectoria académica, laboral, entre otros™. Para
Meraz, los datos personales “implican cualquier informacién relacionada con una
persona fisica, sea identificada o identificable, ante la cual existe una obligacion de
resguardo por parte de sus tenedores y la proteccién para evitar su divulgacion o un

mal uso de ella™.

! Mendoza Enriquez, Olivia Andrea. Marco juridico de la proteccion de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento. IUS. Revista del Instituto
de Ciencias Juridicas de Puebla A.C., vol. 12, nim. 41, jan-jun, 2018, pp. 267-291. Consultado el 12
de mayo de 2023. Disponible en: https://www.redalyc.org/pdf/2932/293258387015.pdf

2 Meraz Espinoza, Ana Isabel. Empresa y privacidad: el cuidado de la informacion y los datos
personales en medios digitales. IUS. Revista del Instituto de Ciencias Juridicas de Puebla A.C., vol.
12, ndm. 41, jan-jun, 2018, pp. 293-310. Consultado el 12 de mayo de 2023. Disponible en:
https://www.redalyc.org/pdf/2932/293258387016.pdf
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Para Puccinelli, no todos los datos personales requieren una proteccion juridica
estricta y alude a la distincion que hace Carb6 respecto a los distintos grados de

proteccion de los datos personales, la cual es la siguiente:

e “Los datos que son de libre circulacion, como los datos de identificacion:
nombre, apellido, documento de identidad, identificacion tributaria o
previsional, ocupacion, fecha de nacimiento y domicilio.

e Los de circulacion restringida a un sector o actividad determinada, que son
susceptibles de tratamiento en tanto se presente una causa justificacion
legitima y con las limitaciones que resulten de esa especialidad.

e Los de recoleccion prohibida, porque afectan la intimidad personal o familiar,

que son los denominados datos sensibles™.

b) Legislacion nacional
Los datos personales son definidos por los legisladores de manera muy especifica
y concreta, sobre todo en legislaciones federales, tal es el caso de la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares, que en su
articulo 3, fracc. V, define a los datos personales de la siguiente manera: “V. Datos
personales: cualquier informacién concerniente a una persona fisica identificada o

identificable™.

Por su parte, La Ley General De Proteccion De Datos Personales En Posesion De

Sujetos Obligados, en su articulo 3, fraccion IX, proporciona la siguiente definicion:

“IX. Datos personales: Cualquier informacion concerniente a una
persona fisica identificada o identificable. Se considera que una

persona es identificable cuando su identidad pueda

3 Cit. Por Mendoza Enriquez, Olivia Andrea. Marco juridico de la proteccién de datos personales en
las empresas de servicios establecidas en México: desafios y cumplimiento. IUS. Revista del Instituto
de Ciencias Juridicas de Puebla A.C., vol. 12, nim. 41, jan-jun, 2018, pp. 267-291. Consultado el 12
de mayo de 2023. Disponible en: https://www.redalyc.org/pdf/2932/293258387015.pdf

También referenciado en Sevilla, D. (2014). El Habeas Data y la proteccién de Datos Personales en
México. [Tesis de licenciatura, Universidad Nacional Autbnoma de México].

Repositorio institucional de la Universidad Nacional Autonoma de México.
http://132.248.9.195/ptd2014/octubre/0720248/0720248.pdf

4 Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares. Consultado el 26
de octubre de 2022. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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determinarse directa o indirectamente a través de cualquier

informacion”.

c) Legislacion internacional

México suscribié diversos tratados y convenios en distintas materias con varios
paises para la ayuda reciproca en cuanto a derechos y obligaciones se trata, pero
en el caso de la legislacién internacional en el &mbito del derecho a la proteccién de
los datos personales es muy poca. Se proporciona la siguiente definicion
establecida en el articulo 2, apartado “a” del Convenio para la Proteccion de las
Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal
o también conocido como el Convenio 108: “datos de caracter personal” significa
cualquier informacién relativa a una persona fisica identificada o identificable

("persona concernida")”®.

En resumen, los datos personales es toda aquella informacion relativa a una
persona, lo cual la hace identificable. Estos datos personales son importantes
porque practicamente todo lo que acontece a nuestra vida, involucra un dato
personal. Luego asi, la importancia de conocer como cuidarlos y protegerlos ante

cualquier posible amenaza es fundamental hoy en dia.

Finalmente se menciona que existen otros datos que por su naturaleza los
convierten en datos sensibles, informacién la cual, no sélo hace identificable a una
persona, sino que, ademas, hace que con el uso de esa informacién sensible se
pueda pronosticar la manera de pensar, actuar y decidir de determinada persona.

Estos datos son analizados en el siguiente apartado.

5> Ley General De Proteccion De Datos Personales En Posesion De Sujetos Obligados. Consultado
el 17 de octubre de 2022. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

6 La entrada en vigor del Convenio 108 en México, fue el 1° de octubre de 2018 y fue publicado en
el diario oficial de la Federacion el 28 de septiembre de 2018. Consultado el 26 de octubre de 2022.
Disponible en: https://dof.gob.mx/nota_detalle.php?codigo=5539473&fecha=28/09/2018#gsc.tab=0
También referenciado en Lopez, J. (2018). “El derecho humano al olvido como derecho humano de
la era digital”. [Tesis de licenciatura, Universidad Nacional Autbnoma de México]. Repositorio
institucional de la Universidad Nacional Autbnoma de México.
http://132.248.9.195/ptd2019/marzo/0786916/0786916.pdf
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1.3 Datos sensibles

En la esfera de los datos personales, existen los datos sensibles que necesitan una
proteccion legal mas amplia. Con el avance de la tecnologia, los datos se usan a
gran escala y sin una regulacion especifica, al menos en México. Ademas, el gran
avance de la tecnologia hace que incluso sin llegar a solicitar u obtener directamente
datos sensibles, los sistemas informaticos obtienen predeterminadamente esos
datos sensibles. La importancia de entender y proteger los datos sensibles radica
en que estos permiten identificar a una persona en lo mas intimo y, con un uso
desmesurado por un tercero, sean Estado o un particular, se puede llegar a controlar

sus habitos, decisiones y pensamientos.

Es importante empezar por definir qué son los datos sensibles, al respecto, Pfeiffer
proporciona el siguiente concepto: “son todos aquellos que identifican o permiten la
identificacion de la persona, pudiendo servir para la confeccion de su perfil
ideoldgico, racial, sexual, de salud, econédmico o de cualquier otra indole, o que
sirvan para cualquier otra utilidad que en determinadas circunstancias puede llegar

a constituir una amenaza para el individuo™’.

Pfeiffer menciona ademas que “el que recibe los datos sensibles tiene el deber de
ser confiable ya que el sujeto que entrega los datos lo hace con caracter
“confidencial”’, entrega lo que hasta ese momento guardaba para si de una forma
muy especial. Lo da a conocer a la o las personas con quien o quienes comparte
“una fe”, con quienes actla en confianza y que, por ello, le deben confidencialidad™.
Trasladado a una esfera mas limitada, el titular de los datos personales sabe con
exactitud quién es la persona responsable de sus datos personales y sensibles,

como puede ser el caso de un abogado, una médica, un sacerdote, una psicologa,

7 Pfeiffer, M. 2008. Derecho a la privacidad. Proteccién de los datos sensibles. Revista Colombiana
de Bioética, vol. 3, nim. 1, enero-junio, 2008, pp. 11-36. Consultado el 13 de febrero de 2023.
Disponible en: https://www.redalyc.org/articulo.0a?id=189217248002

En el mismo sentido esta en Medina, M. (2020). Los datos personales analisis juridicos desde la
perspectiva del funcionalismo. [Tesis doctoral, Universidad Nacional Auténoma de México].
Repositorio institucional de la Universidad Nacional Autbnoma de México.
http://132.248.9.195/ptd2020/septiembre/0803167/Index.html

8 [bidem.
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entre otros, y hasta cierto punto se exige una responsabilidad directa al responsable
del tratamiento. El problema comienza a surgir cuando de manera indirecta y sin
saber quién es el responsable directo de nuestros datos los comienza a usar sin la

voluntad del titular de dichos datos.

La ley mexicana, a través de la LFPDPPP en a su articulo 3, fraccion VI, define a

los datos sensibles de la siguiente manera:

‘Datos personales sensibles: “aquellos datos personales que
afecten a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para éste. En particular, se consideran sensibles aquellos
qgue puedan revelar aspectos como origen racial o étnico, estado
de salud presente y futuro, informaciébn genética, creencias
religiosas, filoséficas y morales, afiliacion sindical, opiniones

politicas, preferencia sexual ™.

Por su parte, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados en su articulo 3, fraccion IX, hace una ligera distincion al
concepto, al mencionar algunos ejemplos sobre los datos personales sensibles de
manera enunciativa, mas no limitativa. Se proporciona la siguiente definicion para

mayor ilustracion:

“Datos personales sensibles: “aquellos que se refieran a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar
origen a discriminaciéon o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial

0 étnico, estado de salud presente o futuro, informacion genética,

% Ley Federal de Proteccion de Datos Personales en Posesion de Particulares. Consultado el 08 de
noviembre de 2022. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf



creencias religiosas, filosoficas y morales, opiniones politicas y

preferencia sexual™®.

De esta manera, se alcanza a distinguir la importancia que conlleva un adecuado
manejo no solo de los datos personales, sino también de los datos personales
sensibles, porque estos implican un mayor alcance a la vida privada y a la intimidad
de las personas (conceptos que se abordaran en los siguientes apartados),
derechos que, junto con otros muy diversos, el mal uso podria afectar directamente
cualquier aspecto de la vida personal del titular de los datos. De ahi la importancia
no solo de entender qué son estos datos sensibles y qué leyes los protegen,
ademas, comprender el poder que tienen los datos, los cuales son muy codiciados

por empresas y gobiernos.

1.4 Derecho ala proteccién de los datos personales

Debido a que los datos personales y los datos sensibles son conceptos que cada
vez estan presentes en el dia a dia, es necesario entenderlos y protegerlos ante
cualquier tipo de amenaza, de ahi que exista el derecho a la proteccion de los datos

personales.

Un interesante concepto de este derecho es definido por Quijano como “derecho
fundamental que faculta a la persona a decidir qué informacidén concerniente a ella
proporciona a un tercero, saber quién dispone de esa informacion y para qué, y
oponerse a esa posesion o uso por parte de otras personas™!. A diferencia de otros
autores, Quijano proporciona un concepto de derecho a la proteccién de datos
personas de manera general. Por otra parte, Seoane proporciona un concepto mas
acorde la realidad actual, y define este derecho como “conjunto de facultades que
le permiten a la persona tener control sobre el tratamiento de sus propios datos,

bien sea que estos se encuentren en soportes manuales o automatizados o que

10 | ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Consultado
el 08 de noviembre de 2022. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

11 Quijano Decanini, Carmen. Derecho a la privacidad en Internet. 2022. México. Tirant lo Blanch.
Consultado el 11 de noviembre de 2023.
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hagan referencia a su vida intima o privada, e imponer a terceros que actien o se

abstengan de realizar acciones respecto de ellos”*?.

En la legislacion mexicana no ofrece concepto concreto alguno referente a este
derecho, aun asi, los pardmetros generales para proteger este derecho se logran a
través de principios establecidos en las respectivas leyes de la materia, y con la
aplicacion de los derechos ARCO (derechos de acceso, rectificacion, confirmacion,
y oposicidn), los cuales se analizaran en el apartado correspondiente de este

capitulo.

El derecho de proteccion de datos personales esta intrinsecamente relacionado con
el derecho al honor, el derecho a la propia imagen, el derecho a la intimidad, a la
privacidad, a la vida privada y a la autodeterminacién informativa (conceptos que
son analizados a lo largo de este capitulo). La importancia de su regulacién en el
uso de datos personales es porque faculta al titular el determinar cobmo se hara el
acceso y tratamiento de sus datos personales, asi mismo en la rectificacion,

cancelacion u oposicion.

1.5 Vida privada y derecho a la privacidad

La privacidad es un concepto dificil de establecer. No se observa en la doctrina ni
en la jurisprudencia una delimitacion conceptual precisa y univoca de este derecho.

Ademas de que es un concepto que evoluciona a lo largo de los afos.

Hay muchas definiciones, teorias e interpretaciones sobre la privacidad, por lo que
es casi imposible que los jueces, abogados e investigadores coincidan en una
definicion comun, puesto que se trata de un concepto que histéricamente cambié

su significado segun el contexto social.

12 Cit. Por Gomez-Cordoba, Ana, Arévalo-Leal, Sinay, Bernal-Camargo, Diana, & Rosero de los Rios,
Daniela. (2020). El derecho a la proteccion de datos personales, tecnologias digitales y pandemia
por COVID-19 en Colombia. Revista de Bioética y Derecho, (50), 271-294. Epub 23 de noviembre
de 2020. Recuperado en 11 de noviembre de 2022. Disponible en:
http://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S1886-
58872020000300017&Ing=es&tling=es.



Sin embargo, este trabajo de investigacion proporciona la siguiente definicion que,
de acuerdo con Santos Cifuentes “la privacidad es un valor fundamental de la
persona, un aspecto constitutivo de su propio ser. La construccion y desarrollo de
la personalidad psicoldgica solo es posible si el individuo puede mantener por
decision propia un conjunto de aspectos, circunstancias, y situaciones a no ser

compartidas con el mundo exterior’3, Santos Cifuentes también menciona que:

“Lo que comunmente se reconoce como privacidad en las
sociedades respetuosas de derechos humanos, estriba en que le
corresponde al individuo a decidir acerca de la creacion, cuidado y
uso de sus pensamientos y de su informacion, como asuntos
propios reservados de la injerencia de terceros, elegir sus
relaciones, mantenerlas, y acabarlas sin intromision de nadie y
decidir cuales son las conductas confidenciales de su vida
individual. Si esto no fuera posible se colocaria al ser humano en
estado de dependencia, de indefension, pues quedaria sometido a

la exterioridad, que lo exhibe y lo deshumaniza™4.

Debido a que las circunstancias econdmicas, sociales, politicas, culturales y sobre
todo las tecnoldgicas cambiaron con el paso de los afios, el concepto de privacidad
cambio conjuntamente. A pesar de ello, Solove clasifico las distintas acepciones
que la doctrina dio a este derecho, y son las siguientes: “1. El derecho a ser dejado
solo, 2. El &mbito de acceso limitado a uno mismo, 3. La facultad de secrecia o de
ocultar ciertos asuntos, 4. El control de la informacién personal, 5. La proteccion de
la personalidad, individualidad y la dignidad, y 6. El derecho a la intimidad o el control

sobre las relaciones intimas o sobre ciertos aspectos de la vida™®.

Una de las preocupaciones mas recientes sobre este ambito, estriba en que hoy en
dia casi todo esta conectado a la internet, con lo cual, los responsables de recabar,

13 Cit. Por Quijano Decanini, Carmen. Derecho a la privacidad en Internet. 2022. México. Tirant lo
Blanch. Pag. 54. Consultado el 11 de noviembre de 2023.

4 |bidem, pag. 55.

15 Cit. Por Quijano Decanini, Carmen. Derecho a la privacidad en Internet. 2022. México. Tirant lo
Blanch. Pag. 55 Consultado el 11 de noviembre de 2023.
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almacenar y tratar datos personales tienen una gran responsabilidad con los
titulares para que sus datos sean tratados y analizados sin interferir en su vida

privada y sin vulnerar sus derechos humanos.

Crece exponencialmente la preocupacién sobre la vigilancia masiva en internet, el
monitoreo constante en las ciudades, la creacion de perfiles en internet con base en
datos que son obtenidos por el uso de una red social, una aplicacion o algin
servicio. Es necesario que la sociedad en general conozca sobre el tema para asi

evitar interferencias en su vida privada.

Por su parte, el derecho mexicano regula el derecho a la vida privacidad y a la
proteccion de los datos personales se encuentra regulada en la Constitucion Politica
de los Estados Unidos Mexicanos de la siguiente manera:

“Articulo 60. La manifestacion de las ideas no sera objeto de
ninguna inquisicion judicial o administrativa, sino en el caso
de que ataque a la moral, la vida privada o los derechos de

terceros, provoque algun delito, o perturbe el orden publico

[..]"s.

La constitucion mexicana regula a la vida privada de diversas maneras,
tanto en cuanto a posesiones, derechos, deberes y obligaciones, sin
embargo, esta investigacion hard énfasis a la proteccion de los datos

personales.
“Articulo 16. [...]

Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposicién, en los términos
que fije la ley, la cual establecera los supuestos de excepcion
a los principios que rijan el tratamiento de datos, por razones

de seguridad nacional, disposiciones de orden publico,

16 Constitucion Politica de los Estados Unidos Mexicanos. Consultado el 26 de octubre de 2022.
Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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seguridad y salud publicas o para proteger los derechos de

terceros™’.
Por su parte, el Pacto Internacional de Derechos Civiles y Politicos (ONU), dispone:
“Articulo 17.

1. Nadie sera objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra o

reputacion”,

1.6 Otros conceptos afines
a) Derecho alaimagen

Hoy en dia, resulta indispensable para casi cualquier persona tener a la mano el
uso de un teléfono inteligente. Se le llama inteligente porque con él una persona
puede hacer casi cualquier actividad, desde consultar el estado del tiempo, ver las
noticias, tomar fotografias, ver una pelicula, hacer compras, realizar pagos
bancarios, mandar mensajes, difundir mensajes, reservar en un restaurante entre
muchas mas actividades. Debido al gran impacto de las fotografias, las imagenes y
videos, su uso tanto en medios tradicionales como en medios modernos de
comunicacién son cada vez mas valiosos. Una imagen, una palabra o un buen video
puede influir directa o indirectamente en una persona. Ahora, es mas facil captar la
imagen o movimientos de las personas con ayuda de los teléfonos inteligentes. Esta
actividad se convirtié tan cotidiana en nuestros dias que muchas veces la gente no

conoce la importancia que tiene el proteger laimagen de las personas. Y en muchas

17 1dem.

18 Estrada Avilés, Jorge Carlos. EL DERECHO A LA INTIMIDAD Y SU NECESARIA INCLUSION
COMO GARANTIA INDIVIDUAL. Consultado el 26 de octubre de 2022. Disponible en:
http://www.ordenjuridico.gob.mx/Congreso/pdf/86.pdf

También referenciado en Eguiguren, F. (2004). “Libertades de expresion e informacion, intimidad
personal y autodeterminacion informativa: contenido, alcances y conflictos”. [Tesis de maestria,
Pontificia Universidad Catolica de Perd]. Repositorio institucional de la Pontificia Universidad
Catdlica de Peru.
https://tesis.pucp.edu.pe/repositorio/bitstream/handle/20.500.12404/4750/EGUIGUREN_PRAELI_F
RANCISCO_LIBERTADES EXPRESION.pdf?sequence=7&isAllowed=y
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ocasiones, estas imagenes, fotografias o videos se obtuvieron sin el consentimiento

de las personas.

Proteger el derecho a la imagen implica una serie de desafios, ya que como se
expuso, la obtencién de imagenes de personas se convirtié6 en una actividad muy
facil y accesible de hacer hoy en dia, para lo cual y de acuerdo con Risso, esta
accion trajo consigo dos fendbmenos: “a) la importancia de la imagen (hoy lo es todo,
es lo que atrae, lo que vende y lo que interesa) y la facilidad con la que se puede
acceder a imagenes de calidad respecto a casi todo, y b) la rapidez con que cambia
lo que interesa (lo que importa hoy no tiene la mas minima trascendencia

mafiana)”®.

Para entender mejor el tema, Flores define a la imagen como “la representacion
gréfica de la figura humana y el derecho a la propia imagen es a facultad para
permitir o impedir su obtencién, reproduccion y/o difusion por parte de un tercero,
asi como para obtener beneficios econdmicos por la explotacién comercial de la
misma”?°. En este sentido, Risso resalta la importancia de la propia imagen y que
Su proteccion es mayor que en el pasado. El grado de exposicion de la imagen de
un individuo, la facilidad para captarla y el alcance que tiene hoy su difusion, son
enormes. Y no se olvide la tendencia creciente de muchas personas a exhibir su

propia imagen en las redes y transmitir imagenes propias y de otros??.

La importancia del derecho a la propia imagen cobr6 mucha importancia en esta
época, ya que debido al r4pido acceso de las camaras fotograficas y a las
videocamaras, se volvi6 mas facil difundir imagenes y videos por casi todo el
mundo, sin embargo, podemos encontrar casos en los que el derecho a la propia

imagen se vulnero junto con otros derechos mas. Tal es el caso de la STS del 15

19 Risso Ferrand, Martin. Derecho a la propia imagen y expectativa de respeto a la privacidad. Centro
de Estudios Constitucionales de Chile Universidad de Talca. ISSN: 0718 0195. Consultado el: 29 de
septiembre de 2022. Disponible en:
https://pdfs.semanticscholar.org/eb5e/5a565ddb36918c412c0e29dc0a435977a537.pdf

20 Cit. Por Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién
Tirant 4.0., pag. 59.

2! Risso Ferrand, Martin. Derecho a la propia imagen y expectativa de respeto a la privacidad. Centro
de Estudios Constitucionales de Chile Universidad de Talca. ISSN: 0718 0195. Consultado el: 29 de
septiembre de 2022. Disponible en:
https://pdfs.semanticscholar.org/eb5e/5a565ddb36918c412c0e29dc0a435977a537.pdf
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de diciembre de 1998 dictada en relacibon a dos africanos padre e hijo
nacionalizados espafoles que ejercian el comercio en el Rastro madrilefio con
licencia, permisos y pago de los impuestos correspondientes y en un reportaje

periodistico se decia al pie de los efigiados:

“Estos dos africanos ilegales montan un tenderete en el Rastro
Madrilefio. El hecho es que en la mayoria de los casos cuando se
vulnera la privacidad, la famay el honor personal al publicarse una
imagen, se daflan en primera instancia el respeto a la imagen
personal, por ser su representacion fisica parte indivisible de ella,
y se suman a ello, los dafios ocasionados al honor, fama o

privacidad??.

Es muy interesante analizar este caso bajo las leyes mexicanas, ya que, desde el
punto de vista juridico, la Ley de Derechos de Autor permite a los fotografos
profesionales exhibir las fotografias realizadas bajo el encargo como muestra de su
trabajo, previa autorizacion del sujeto, pero esto no sera necesario cuando se trate
de fines culturales, educativos o de publicaciones sin fines de lucro, esto de acuerdo
con su articulo 86. Por su parte el articulo 87 de la misma Ley estipula “que el retrato
de una persona so6lo puede ser usado o publicado, con su consentimiento expreso,
o bien con el de sus representantes o los titulares de los derechos correspondientes,
pero este no sera necesario cuando se trate del retrato de una persona que forme
parte menor de un conjunto o la fotografia sea tomada en un lugar publico y con
fines informativos o periodisticos™3, permitiendo asi a los fotdégrafos capturar
imagenes de cualquier persona sin saber si dafia su honor, reputacion, su imagen
personal o hasta su vida privada. Ademas, otro punto controversial de los articulos
en cuestion es que hoy en dia es complicado determinar con precision lo relativo a

“fines informativos”, que hoy lo es casi todo.

22 Flores Avalos, Elvia Lucia. Derecho a la imagen y responsabilidad civil. Consultado el 1 de
noviembre de 2022. Disponible en: https://archivos.juridicas.unam.mx/www/bjv/libros/4/1943/21.pdf
2 ey Federal de Derechos de Autor. Consultado el 01 de noviembre de 2022. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/122_010720.pdf
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b) Derecho al honor

El honor es un concepto que es usado desde hace muchos afios. Al igual que el
concepto de privacidad, éste evoluciond con el paso de los afios. El honor es un
concepto que se ve influenciado por muchas circunstancias. Al respecto, Merino
argumenta que “es necesario y pertinente hacer una distincion entre personas
fisicas y morales para saber como le asiste el derecho al honor"?4. También
menciona que "el derecho al honor es un derecho de la personalidad que se
distingue por dos elementos: uno subjetivo, que corresponde a la esfera intima de
las personas, es decir, cOmo se valoran y se ven a si mismas en relacién con la
sociedad; y uno objetivo, que se refiere a la consideracion que las demas personas

tienen de uno mismo”.

El derecho al honor es entonces, un derecho de personalidad sin el cual no puede
ser una persona. Este derecho implica lograr una armonia entre lo que el sujeto
piensa sobre si y lo que la sociedad piensa sobre €l o ella. Dependiendo de las
circunstancias sociales, culturales, politicas, éticas, morales e incluso econdémicas,
este derecho al honor sufre algunas variaciones en cuanto a su interpretacion.
Generalmente engloba dentro de su ndcleo protector el derecho al buen nombre, a

la propia estima, a la dignidad personal, a la reputaciéon y a la buena fama?®.

Hoy en dia, y debido al gran poder que tienen los medios de comunicacion
tradicionales y modernos, el juicio y la opinion de la gente se ve, en la mayoria de
las veces, directamente influenciada por lo que se lee, ve y escucha en estos medios
de comunicacion masiva. Muchas veces el honor se va formando a través de un

constructo social en el que intervienen distintos y variados factores.

En México, la Constitucién Politica de los Estados Unidos Mexicanos no proporciona

alguna garantia judicial especifica que regule este derecho, sin embargo, la SCJIN

24 Merino, L. Libertad de expresion y derecho al honor: colisién de dos derechos entre medios de
comunicacién. Instituto de Investigaciones Juridicas de la UNAM. Consulta el 14 de febrero de
2023. Disponible en: https://revistas-
colaboracion.juridicas.unam.mx/index.php/decoin/article/viewFile/33236/30200

25 |bidem.

26 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién Tirant
4.0., pag. 61
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para salvaguardar el derecho al honor, publicé una tesis de jurisprudencia sobre el

derecho fundamental al honor:

DERECHO FUNDAMENTAL AL HONOR. SU DIMENSION SUBJETIVA Y
OBJETIVAZ.

A juicio de esta Primera Sala de la Suprema Corte de Justicia de la Nacién, es
posible definir al honor como el concepto que la persona tiene de si misma o
gue los demas se han formado de ella, en virtud de su proceder o de la
expresion de su calidad ética y social. Todo individuo, al vivir en sociedad, tiene
el derecho de ser respetado y considerado y, correlativamente, tiene la
obligacion de respetar a aquellos que lo rodean. En el campo juridico esta
necesidad se traduce en un derecho que involucra la facultad que tiene cada
individuo de pedir que se le trate en forma decorosa y la obligacion de los demas
de responder a este tratamiento. Por lo general, existen dos formas de sentir y
entender el honor: a) en el aspecto subjetivo o ético, el honor se basa en un
sentimiento intimo que se exterioriza por la afirmacién que la persona hace de
su propia dignidad; y b) en el aspecto objetivo, externo o social, como la
estimacién interpersonal que la persona tiene por sus cualidades morales y
profesionales dentro de la comunidad. En el aspecto subjetivo, el honor es
lesionado por todo aquello que lastima el sentimiento de la propia dignidad. En
el aspecto objetivo, el honor es lesionado por todo aquello que afecta a la
reputacion que la persona merece, es decir, el derecho a que otros no
condicionen negativamente la opinion que los demas hayan de formarse de

nosotros.

Es esencial comprender y distinguir estos derechos, ya que su importancia radica
en saber qué esfera de la vida de la persona se esta afectado: la privada o la publica.
Cuando hablamos del ambito del internet pueden existir intromisiones ilegitimas al
derecho al honor que no impliquen una violacion a la privacidad. Por ejemplo,
cuando se usan expresiones o0 mensajes con el proposito de provocar el

desprestigio de una persona, de sus amigos o de sus familiares y éstas se difunden

27 Tesis 118/2013. Semanario Judicial de la Federacion y su Gaceta, Décima época, Libro 3, Tomo
I, febrero de 2014. Consultado el 03 de octubre de 2022. Disponible en:
https://sjf.scjn.gob.mx/SJFSem/Paginas/Reportes/ReporteDE.aspx?idius=2005523&Tipo=1
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por internet, aunque el contenido de esos mensajes no se obtenga de informacion
reservada sino de informacion conocida legitimamente o cuando se desprestigia a
un individuo sin necesidad de usar datos muy concretos o informacion personal del
mismo. En estos casos no existe una violacién a la privacidad, pero si una violacion
al honor, porque basta con el agravio intencionado a la estimacion propia o ajena a

la persona?,

c) Derecho alaintimidad

Es dificil hablar de intimidad cuando casi todo lo que ocurre en nuestras vidas es
mostrado en redes sociales. Es aun mas complicado cuando las empresas
dedicadas al tratamiento de datos personales vulneran nuestra privacidad al crear

perfiles de usuarios en los cuales pueden obtener datos especificos de nuestra vida.

Debido a que el interés y la comercializacion (y la banalizacion) de la vida privada
de las personas es un fendmeno que ha ido en aumento, el derecho a la intimidad
se ve vulnerado por el uso del internet, en especial por el uso de redes sociales por
parte de las generaciones mas jovenes. En un principio no se distinguia con
precision el derecho a la propia imagen del derecho al honor y a la intimidad. En
muchos pronunciamientos judiciales se descartaba la vulneracion del derecho a la
propia imagen cuando no se advertia lesiéon del honor o la intimidad?®. A pesar de
que no existe un consenso juridico doctrinal y mucho menos legal, se hace
referencia a lo que diversos autores estudiaron acerca del concepto intimidad.
Zavala de Gonzalez considera que la intimidad es "el derecho personalisimo que
protege la reserva espiritual de la vida privada del hombre, asegurando el libre

desenvolvimiento de éste en lo personal, en sus expresiones y en sus afectos",

28 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién Tirant
4.0., pag. 63.

2 Risso Ferrand, Martin. Derecho a la propia imagen y expectativa de respeto a la privacidad. Centro
de Estudios Constitucionales de Chile Universidad de Talca. ISSN: 0718 0195. Consultado el: 29 de
septiembre de 2022. Disponible en:
https://pdfs.semanticscholar.org/eb5e/5a565ddb36918c412c0e29dc0a435977a537.pdf

80 Cit. Por Cobos Campos, Amalia Patricia. (2013). El contenido del derecho a la
intimidad. Cuestiones constitucionales, (29), 45-81. Recuperado en 03 de noviembre de 2022, de
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-
91932013000200003&Ing=es&tling=es.
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Por su parte, Vasquez considera que “la intimidad es el conjunto de sentimientos,
pensamientos e inclinaciones mas internos —la ideologia, la religion o las
creencias—, las tendencias personales que afectan a la vida sexual, determinados

problemas de salud que deseamos mantener en total secreto, u otras inclinaciones
[ ]”31_

Dado que en nuestro pais no existe una regulacion expresa sobre el derecho a la
intimidad, si lo existe implicitamente en diversos articulos constitucionales, de leyes
secundarias y tratados internacionales. Un ejemplo es el articulo 6° constitucional

de México que en menciona:

“Articulo 60. La manifestacion de las ideas no sera objeto de
ninguna inquisicion judicial o administrativa, sino en el caso
de que ataque a la moral, la vida privada o los derechos de
terceros, provoque algun delito, o perturbe el orden publico; el
derecho de réplica sera ejercido en los términos dispuestos

por la ley’?2.

En este precepto constitucional se vislumbra la garantia judicial que se le da al
derecho a la privacidad y, aunque como se menciond anteriormente, no es en si ni
siquiera un sinébnimo del derecho a la intimidad, este derecho a la vida privada si

protege implicitamente el derecho a la intimidad como un elemento de este.

Lo mismo ocurre con la Declaracion Universal de los Derechos Humanos, que a
pesar de establecer en su articulo nimero 12 la no injerencia a la vida privada, al
atague a su honra o su reputacion, no se menciona explicitamente la tutela al

derecho a la intimidad.

31 |dem.

También referenciado en Sevilla, D. (2014). El Habeas Data y la proteccién de Datos Personales en
México. [Tesis de licenciatura, Universidad Nacional Autbnoma de México]. Repositorio institucional
de la Universidad Nacional Autbnoma de México.
http://132.248.9.195/ptd2014/octubre/0720248/0720248.pdf

32 Constitucion Politica de los Estados Unidos Mexicanos. Consultado el 03 de noviembre de 2022.
Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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“Articulo 12. Nadie sera objeto de injerencias arbitrarias en su
vida privada, su familia, su domicilio o su correspondencia, ni
de ataques a su honra o a su reputaciéon. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias o

atagques™:.

Fuera de México, se encontraron interesantes conceptos sobre el derecho a la
intimidad, tal es el caso de Colombia, que a través de su Corte Constitucional, se
analizan los siguientes conceptos: por medio de la sentencia T-787 de 2004, la
Corte Constitucional de Colombia define el derecho a la intimidad como la
existencia y goce de una 6rbita reservada de cada persona, exenta del poder de
intervencién del Estado o de las intromisiones arbitrarias de la sociedad, que le
permita a dicho individuo el pleno desarrollo de su vida personal, espiritual y

cultural®.

La misma corte menciona ahora en su sentencia SU-056 del 16 de febrero de
1995 que el derecho a la intimidad se refiere a aquellos fendémenos,
comportamientos, datos y situaciones que normalmente estan sustraidos a la
injerencia o al conocimiento de extrafios®®. Por consiguiente, el derecho a la
intimidad se refiere a aspectos que abarcan las condiciones de salud, las
preferencias sexuales, la ideologia politica, y cualquier tipo de pensamiento o

comportamiento de una persona.

Si bien tampoco existe una regulacion especifica para el ejercicio del derecho a la
intimidad en México, éste es protegido de manera intrinseca por el derecho a la
privacidad y en especial por el derecho de proteccion de datos personales, a
través de los derechos ARCO en el caso de México. Es asi como el Habeas Data
(el cual se analiza a profundidad en el capitulo 1ll) que garantiza, al menos, la

mayoria de los derechos que se estudian en este capitulo.

33 Declaracion Universal de los Derechos Humanos. Consultado el 03 de noviembre de 2022.
Disponible en: https://www.un.org/es/about-us/universal-declaration-of-human-rights

34 Cit. Por Romero Pérez, X. 2008. El alcance del derecho a la intimidad en la sociedad actual.
Revista de Derecho del Estado. Bogota, Colombia. Consultado el 14 de febrero de 2023.

35 |bidem.
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1.7 Autodeterminacién informativa

El derecho de autodeterminacion informativa es un concepto nuevo, el cual surge a
partir de la necesidad de que sea el titular quien decidida quién, cuando, como y
con qué fin seran usados y tratados sus datos personales. Ademas, este concepto
brinda una de las bases necesarias para ejercer el Habeas Data o los derechos

ARCO en el caso de México.

Por lo tanto, es importante definir qué es la autodeterminacion informativa. En este

orden de ideas, Bazan argumenta que:

‘la autodeterminacion informativa consiste en la posibilidad que
tiene el titular de los datos personales de controlar quiénes seran
destinatarios de éstos y qué uso les dardn, y se ejercita
genéricamente a través de los derechos de acceso, rectificacion y
cancelacién. Ademas, ofrece una textura que resulta acorde con
los modernos desafios informéticos, puesto que, abandonando el
concepto de intimidad como libertad negativa, permite avanzar
hacia una fase activa del proceso de circulacion de la informacion
personal brindando protagonismo al interesado al posibilitarle el

ejercicio de un adecuado control sobre la misma®.

Con este derecho se pretende que la persona tenga el papel principal para
establecer el almacenamiento, tratamiento y uso de sus propios datos personales
los cuales, con la era digital, no sélo se hace mas facil la obtencién de estos, sino
gue ademas actualmente no se reconoce por una gran parte de la poblacion la
importancia que tiene saber cOmo es que las personas, empresas e incluso el

Estado almacenan nuestros datos.

% Bazan, V., (2005). El habeas data y el derecho de autodeterminacién informativa en perspectiva
de derecho comparado. Estudios Constitucionales, 3(2),85-139. [fecha de Consulta 20 de noviembre
de 2022]. ISSN: 0718-0195. Recuperado de: https://www.redalyc.org/articulo.0a?id=82030204
También referenciado en Pérez, M. 2020. Proteccion de datos personales y derecho a la
autodeterminacion informativa: Régimen juridico. Revista de Derecho No. 28/2020. Consultado el 30
de mayo de 2023. Disponible en: https://doi.org/10.5377/derecho.v0i28.10146
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Por su parte, Carmen Quijano sefala que “este nuevo concepto comprende la
facultad de la persona para conocer, acceder y controlar la informacion que le
concierne. Este derecho a la autodeterminacion informativa supone que la persona
pueda elegir qué informacion de su esfera privada es susceptible de ser compartida
y cudl no, asi como la facultad de decidir quién y en qué condiciones la usa™’.

En conclusion, se puede establecer que este derecho de autodeterminacion
informativa, junto con otros, es de vital importancia en una era digital, ademas su
estudio y regulacién en las leyes de México y en todos los paises del mundo es muy
necesario, dado que cada dia aumenta el numero de usuarios en plataformas

digitales, redes sociales y en general, en el uso del internet.

Teniendo en cuenta la existencia de este derecho, es necesario mencionar las
garantias que se deben de aplicar para ejercitar este derecho de autodeterminacion
informativa. Los derechos ARCO (acceso, rectificacion, cancelacién y oposicién),
son mecanismos juridicos clave para ejercer nuestro protagonismo en un mundo
digitalizado. Es aqui cuando se hace necesario redoblar esfuerzos tanto por la
academia como por el sector publico y privado, sobre todo el publico, para hacer
gue la poblacion conozca que no simplemente su vida en la digitalizacién es estéatica
y sin protagonismo, al contrario, que comprenda que sus datos ingresados en la red,
son totalmente suyos, y aunque el gobierno, empresas, instituciones o incluso
personas, accedan a sus datos y les den tratamiento, son los mismos titulares de
dichos datos lo que deben decidir como sus datos seran recopilados, tratados o

almacenados.

En el capitulo IV se muestra de manera mas especifica el como ejercitar los
derechos ARCO y los mecanismos jurisdiccionales para ejercer nuestros derechos

digitales.

87 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién Tirant
4.0., pag. 69.
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1.8 Derecho informéatico

El rapido desarrollo de las nuevas tecnologias de la informacion hace que la
sociedad busque nuevas maneras de comportarse y de convivir, y al involucrarse la
sociedad en la era digital, se hace necesario el estudio de la relacion hombre-

internet, creando asi el derecho informatico.

De esta manera, se cre6 un nuevo campo en los estudios y practica juridica
denominado derecho de Internet, derecho del ciberespacio, derecho informatico o
derecho de las tecnologias de la informacion; sin embargo, autores reconocidos
prefieren referirse a “derecho de Internet” (Internet law) antes que a derecho del
ciberespacio (cyberspace law) o derecho de las tecnologias de la informacién
(information technology law), debido a su especificidad y definido dmbito de
aplicacion. Incluso, el profesor Arno Lodder de la Universidad Libre de Amsterdam,
establecio los “Diez Mandamientos” del derecho de Internet, para los abogados que

se ocupan de estos asuntos®,

Por su parte, el profesor Sufie, afirma que “el derecho de la informatica, por seguir
aportando razones singulares que avalan su autonomia, tiene mucho de Derecho
Global, al tratarse de un Derecho muy internacionalizado, probablemente por el tipo
de comunidades humanas que estan en su base. La regulacion juridica de Internet,
por ejemplo, plantea problemas globales, que requieren soluciones globales. Las
grandes multinacionales del sector teleinformatico, que lo dominan casi todo por
completo, no pueden -ni quieren— adaptarse a regulaciones estatales
injustificadamente diversas y dispersas, cuando el mercado no es nacional, sino
global™®. Al respecto, advierte que son temas propios del Derecho Informatico: a)

Contratacion Informatica; b) Derecho a la intimidad y libertades; c). Flujo

% Cit. Por Jiménez, W. G., & Meneses Quintana, O. (2017). DERECHO E INTERNET:
INTRODUCCION A UN CAMPO EMERGENTE PARA LA INVESTIGACION Y PRACTICA
JURIDICAS. Prolegémenos. Derechos y Valores, XX (40),43-61. [fecha de Consulta 30 de
noviembre de 2022]. ISSN: 0121-182X. Recuperado de:
https://www.redalyc.org/articulo.oa?id=87652654004

39 Cit. por Velasco Melo, A. H. (2008). El derecho informatico y la gestion de la seguridad de la
informacién una perspectiva con base en la norma ISO 27 001. Revista de Derecho, (29),333-366.
[fecha de Consulta 30 de noviembre de 2022]. ISSN: 0121-8697. Recuperado de:
https://www.redalyc.org/articulo.oa?id=85102913
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transnacional de datos; d). Propiedad Intelectual del software; y e) Otros temas del
Derecho Informéatico (delitos penales, valor probatorio de los soportes informaticos,
transmision de datos)*°. Por otro lado, Julio Téllez afirma que el derecho de la
informatica “es el conjunto de leyes, normas y principios aplicables a los hechos y

actos derivados de la informéatica”!.

Desde mi perspectiva, el derecho informético es un conjunto de normas, principios,
leyes y jurisprudencia que tiene por objeto de estudio a la informatica, y todas sus
vertientes que se relacionan con ella. Ademas el derecho informético es aquella
rama del derecho que trabaja interdisciplinariamente con otras ramas del derecho,
como el derecho internacional (al analizar qué juez de distintos paises resolvera el
asunto, asi como determinar la ley a obedecer, y el establecer como se ejecutaré la
sentencia), el derecho penal (al encuadrar nuevos delitos penales), el derecho civil
(principalmente en contratos), derecho comercial (debido a que el comercio digital
crece cada dia mas), el derecho constitucional (y su principal relacion con el derecho

de proteccion de datos personales y la privacidad) entre otras materias.

El estudio del derecho informatico se hace cada vez obligatoria en los profesionales
del derecho, sin embargo, el conocimiento sobre proteccién de datos personales y
los derechos digitales por parte de la sociedad en general es esencial, ya que es la
sociedad la que navegan todos los dias en la internet. Ademas, el elemento principal
del derecho de la informatica es proporcionar bases juridicas para evitar cualquier
situacion que afecte los derechos humanos de las personas en esta creciente era

digital.

40 |bidem.

41 Cit. Por Rios Estavillo, Juan José (1997) Derecho e informética en México: informética juridica y
derecho de la informéatica/ México: Universidad Nacional Autébnoma de México. Consultado el 30 de
noviembre de 2022. Disponible en: http://ru.juridicas.unam.mx/xmlui/handle/123456789/9121
También referenciado en Medina, M. (2020). Los datos personales analisis juridico desde la
perspectiva del funcionalismo. [Tesis doctoral, Universidad Nacional Auténoma de México].
Repositorio institucional de la Universidad Nacional Autbnoma de México.
http://132.248.9.195/ptd2020/septiembre/0803167/Index.html
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1.9 Neutralidad de la red

En el siglo XX el concepto de neutralidad de la red no existia, y es que, a pesar de
qgue con la tercera revolucién industrial (la automatizacién, el crecimiento de las
tecnologias de la informacion y la comunicacion) las tecnologias y las herramientas
digitales experimentaban un mayor desarrollo, con ello, surgié la necesidad de
mejorar y sacar provecho econdémico y politico a esos mismos sistemas. Fue asi,
como surge la cuarta revolucién industrial, que involucra ahora el internet de las

cosas, el coOmputo de la nube, los sistemas ciberfisicos y la robdtica.

Ya en el siglo XXI se extendio el consumo de internet en los hogares, proceso que
se vio favorecido por el desarrollo de la banda ancha, no obstante, no podemos
ignorar los diferentes niveles de conectividad de acuerdo con el area geogréfica y

regional®?.

De acuerdo con Wu, “el concepto de neutralidad de la red (NN) refiere a que los
flujos de bits que circulan por internet no deben discriminarse (favorecidos o
recortados) por los actores intervinientes™?, en parte asegurando el espiritu de
apertura y colaboracion que Berners Lee y Caileau le imprimieron a la Web al liberar
y hacer de codigo abierto y facilmente disponible las herramientas, cddigos y
protocolos para crear las Web y los contenidos propios. Los diversos debates en
torno a su regulacion intentaban ofrecer un marco normativo que asegurara que
ningun actor discriminara, favoreciera, disminuyera o bloqueara los flujos de datos

circulantes*4.

42 Vanina Carboni, Ornela y Labate, Cecilia. América Latina por una red neutral: el principio de
neutralidad in Chile y Brasil. 2018. Revista FAMECOS: midia, cultura e tecnologia, vol. 25, nim. 2,
consultado el 13 de enero de 2023. Disponible en:
https://www.redalyc.org/jatsRepo/4955/495557631013/html/index.html#:~:text=El%20concepto%20
de%?20neutralidad%?20de,garantizar%20la%20conexi%C3%B3n%20entre%20usuarios.

43 Cit. Por Gendler, M. 2019. Neutralidad de la red y servicios over the top: una compleja relacion en
el ecosistema de telecomunicaciones. PAAKAT: revista de tecnologia y sociedad, nim. 17, pp. 1-17.
Consultado el 13 de enero de 2023. Disponible en:
https://www.redalyc.org/journal/4990/499063348008/html/

4 Gendler, M. 2019. Neutralidad de la red y servicios over the top: una compleja relacion en el
ecosistema de telecomunicaciones. PAAKAT: revista de tecnologia y sociedad, num. 17, pp. 1-17.
Consultado el 13 de enero de 2023. Disponible en:
https://lwww.redalyc.org/journal/4990/499063348008/html/
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Con la aparicién, veloz crecimiento y popularidad de diversas plataformas y
empresas Over The Top (OTT)#, el debate tomé nueva relevancia, ya que poco a
poco estas fueron primando sobre otro tipo de interacciones en internet y crearon
un gran volumen de datos circulantes que requeria una fuerte inversion en las capas
de infraestructura de internet para poder tolerarlas, inversion cubierta sobre todo por
los proveedores de servicios de internet y, en algunas regiones, también por los

Estados, pero no por estas OTT ni por los usuarios?®.

La neutralidad puede ser vista ademas como principio en el cual las personas
podamos interactuar con la internet sin ningun tipo de discriminacién con nuestra
conexion entre plataformas, con otros usuarios, aplicaciones, software, hardware y
los propios proveedores de servidores de internet; este principio garantiza una libre
y diversa competencia en el mercado de la internet y también nos ofrece
herramientas para que la sociedad en general pueda interactuar con libertad, sin
restricciones y sin ningun tipo de discriminacién en la era digital. Ademas, la mera
existencia de libertad no significa necesariamente un especio digital libre de reglas.
Todo lo contrario, de acuerdo con Quijano “se trata de establecer un marco que
promueva el libre flujo de informacién para beneficio de la economia y la sociedad,
que permita minimizar los dafios y maximizar las ventajas de las TICs"#’.

La mera existencia de la NN no so6lo beneficia a la poblacién en general, sino
también a las empresas y gobiernos, ya que entre empresas existe una mayor
competitividad y libre acceso al mercado de la internet, evitando asi la
monopolizacion del mercado. En cuanto a los gobiernos, se garantiza que entre
ellos no exista una vigilancia o espionaje para beneficios politicos, econdémicos y

militares. Y entre gobiernos, empresas y sociedad en general se garantiza también

4 Las empresas OTT mas conocidas son aquellas que prestan servicios de comunicacion
equivalentes a los que ofrecen las operadoras. Los servicios de telefonia y mensajeria se ven
sustituidos con servicios como Skype o Whatsapp. Analogamente, algunos servicios como Netflix
devoran el mercado de los contenidos multimedia por TV que ofrecen las operadoras de
telecomunicacion. Mufioz Igual, A. Las empresas Over-the-top y su impacto en el sector de las
operadoras de telecomunicaciones Consultado el 14 de febrero de 2023. Disponible en:
http://economiadigital.etsit.upm.es/wp-content/uploads/2015/12/AnaMunoz.pdf

46 |bidem.

47 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccion Tirant
4.0., pag. 200.
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que no haya una vigilancia a nuestras vidas privadas y/o exista informacién

importante censurada.
1.10 Principios de la protecciéon de datos personales

Como en casi todas las ramas del derecho y también en diversas disciplinas o areas
del conocimiento, los principios son necesarios porque establecen la razon de ser
de tal o cual cosa. En el caso de los principios rectores de los datos personales,
estos guian y dan pauta a un mejor entendimiento de la realidad actual, asi como
para entender como solucionar los problemas que llega a ocasionar el uso ilegitimo

y desmedido de los datos personales.

Antes de conocer cuales son los principios de datos personas, es hecesario
comprender qué es un principio. De acuerdo con Dworkin, un principio es “un
estandar que ha de ser observado, no porque favorezca o asegure una situacion
econdmica, politica o social que se considere deseable, sino porque es una
exigencia de la justicia, la equidad o alguna otra dimension de la moralidad™#, dicho
en otras palabras, los principios establecen que actuar de cierta manera es lo
correcto y lo mejor para el ser humano. Esto debido en los principios se establecen
los “lineamientos” que han de ser respetados para logar una buena convivencia
entre las personas. Ademas, para Dworkin “los principios poseen una dimensién de
peso o de importancia de la cual carecen las normas. Y es precisamente esta
dimensién la que hace que los principios deban ser comparados entre si, y el caso
resuelto segun el peso relativo atribuido a los diversos principios concurrentes”™?

LE 1

Para Portela, el concepto de principio juridico “tiene que ver con algo “vago”, “ideal”,
“absoluto”, “pragmatico” y que constituye basicamente una especie de puerta que
comunica al derecho con la moral, a partir de invocaciones genéricas a la equidad

y a la justicia”°. A modo de andlisis, la suscrita concuerda con el anterior autor al

48 Cit. Por Portela, Jorge Guillermo. Los principios juridicos y el neoconstitucionalismo. Kikaion, vol.
23, nim. 18, diciembre, 2009, pp. 33-54. Consultado el 12 de mayo de 2023. Disponible en:
https://www.redalyc.org/articulo.oa?id=72012329003

49 |bidem.

50 Portela, Jorge Guillermo. Los principios juridicos y el neoconstitucionalismo. Kikaion, vol. 23, nim.
18, diciembre, 2009, pp. 33-54. Consultado el 12 de mayo de 2023. Disponible en:
https://www.redalyc.org/articulo.oa?id=72012329003
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momento de referirse éste que los principios juridicos son una puerta “ideal” y
“pragmatica” entre el derecho y la moral, porque los principios juridicos son una
excelente herramienta para el jurista que se aboca a defender un asunto en
especifico, y que cuando algunas normas juridicas no le favorecen en su totalidad,
los principios juridicos tiene mucho que aportar para lograr posibles soluciones que
le favorezcan a su caso en concreto; y para el juzgador o juzgadora, los principios

juridicos son una adecuada guia para determinado asunto.

Es importante resaltar que, para Dworkin, los principios por si solos no constituyen
verdaderas normas juridicas. Estos necesariamente tienen que ser reconocidas por

una norma de derecho positivo o por una sélida jurisprudencia®!.

En cuanto a la materia de la proteccion de datos personales, y ademas de los
derechos ARCO, el marco legal establece varios principios rectores de la proteccion
de los datos personales, mismos que se reconocen en casi todas las legislaciones.
Estos principios no solo se traducen en obligaciones para quienes poseen los datos,
sino también constituyen criterios de valoracion frente a cualquier duda en el uso y

manejo de estos®.

La historia sobre los principios y normas legales para la proteccion de los datos
personales en México no es mucha, sin embargo, atendiendo a las normas legales
de otros paises se puede notar que diversos paises se dieron a la tarea de proteger
a los internautas mediante algunas leyes nacionales especificas 0 convenios

internacionales.

Se puede llegar a decir que de los primeros documentos a nivel internacional que
comienza a describir los principios de los datos personales, fue el Convenio nimero
108 del Consejo de Europa para la Proteccion de las Personas con respecto del
Tratamiento Automatizado de Datos de Caracter Personal, creado el 28 de enero

51 C.f. en Suéarez-Rodriguez, José Julian. El fundamento de los principios juridicos: una cuestién
problematica. Cvilicar. Ciencias Sociales y Humanas, vol. 16, num. 30, enero-junio, 2016, pp. 51-61.
Consultado el 12 de mayo de 2023. Disponible en:
https://lwww.redalyc.org/articulo.oa?id=100246672002

52 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién Tirant
4.0., pag. 162.
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de 1981, junto a un protocolo adicional relativo a las Transferencias de Datos, este
firmado 2001.

a) Consentimiento.

Este principio es quiza de los mas importantes para proteger los datos personales
y en general para el ejercicio de cualquier otro derecho. En el ambito del internet,
deriva precisamente del derecho a la autodeterminacién informativa y consiste en
que el titular debe conocer y consentir la recoleccion, uso y transmision de sus datos

personales. La manifestacion de la voluntad del titular debe de ser clara y precisa®.

De acuerdo con la Ley Federal de Proteccién de Datos Personales en Posesion de
Particulares (LFPDPPP), “todo tratamiento de datos personales estara sujeto al
consentimiento de su titular, salvo las excepciones previstas por la presente Ley. El
consentimiento sera expreso cuando la voluntad se manifieste verbalmente, por
escrito, por medios electronicos, 6pticos o por cualquier otra tecnologia, o por signos
inequivocos. Se entendera que el titular consiente tacitamente el tratamiento de sus
datos, cuando habiéndose puesto a su disposicién el aviso de privacidad, no
manifieste su oposicion™4. A pesar de que la ley anteriormente citada tiene el
principal objetivo de proteger los datos personales, vemos que la misma necesita
una mejor y adecuacion a las necesidades reales. En esta ley vemos que ademas
de incluir excepciones a este principio, sOlo se avoca en respetar un aviso de
privacidad sin mencionar que los titulares de datos personales pueden tener la libre
disposicion de elegir qué clausulas del aviso de privacidad se debe de aceptar.
Cuando se hace uso de un servicio en la internet, muchas veces al ser necesario
su uso, se acepta simplemente por el hecho de aceptar sin siquiera estar
completamente de acuerdo con el aviso de privacidad, lo cual conlleva a un

consentimiento parcial.

53 [pidem, pag. 168.

54 Ley Federal de Proteccion de Datos Personales en Posesion de Particulares. Consultado el 09 de
diciembre de 2022. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
También est4 en Gonzalez, A. (2011). “La proteccién de datos personales en la publicidad y el
marketing en: México, Espafa y Argentina”. [Tesis de licenciatura, Universidad Nacional Auténoma
de México]. Repositorio institucional de la Universidad Nacional Auténoma de México.
http://132.248.9.195/ptb2011/mayo/0669181/0669181_Al.pdf
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De acuerdo con la doctrina del derecho civil, en los meros convenios y contratos, se
debe de atender al principio de consentimiento, con el cual, al existir este, los
mismos se perfeccionan. Es decir, sin existir el consentimiento en los contratos o
convenios (incluidos los digitales), se atiene a una causa de nulidad relativa. Esto
muchas veces se produce porque en los contratos, convenios o, en este caso, los
avisos de privacidad, hay falta de forma, existe error, dolo, mala fe, incluso por

violencia, lesion o incapacidad®®.

Es complicado que en la realidad actual todos los contratos, convenios o avisos de
privacidad sean totalmente claros en la forma en la que solicitan la manifestacion

de la voluntad.

b) Informacion.

El principio de informacion es basico y esencial en la materia de proteccion de datos
personales, porque el responsable tendré la obligaciéon de informar a los titulares de
los datos la informacién que se recabe de ellos y su finalidad®®. El responsable
debera informar al titular, a través de aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que seran sometidos sus datos

personales, a fin de que pueda tomar decisiones informadas al respecto®’.

Este principio esta estructurado practicamente en casi todo el aviso de privacidad,
porque es cuando se establecen los lineamientos en los cuales el titular acepta dar

sus datos personales a un tercero, que se convierte en responsable.

c) Calidad de los datos.

Este principio también es conocido como “exactitud de los datos”. La exactitud y la
precision revisten una importancia vital para la proteccién de la privacidad. Los datos

% Cédigo Civil del Estado de México, articulo 7.14. Consultado el 06 de diciembre de 2022.
Disponible en:
https://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/cod/vig/codvig001.
pdf

% Mendoza Enriquez, Olivia Andrea. Marco Juridico de la proteccion de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento. Revista IUS, vol. 12, nim.
41, 2018, Enero-Junio, pp. 267-291. Consultado el 14 de febrero de 2023. Disponible en:
https://lwww.redalyc.org/journal/2932/293258387015/293258387015.pdf

57 Articulo 26 LGPDPPSO.
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inexactos pueden perjudicar tanto al encargado de datos como al titular, pero en

una medida que varia mucho segun el contexto®®,

El principio de calidad consiste en la obligacién que tiene el responsable de adoptar
las medidas necesarias para mantener exactos, completos, correctos y actualizados
los datos personales que esta tratando y se encuentren bajo su resguardo y
posesion, a fin de que no se altere la veracidad de éstos y segun se requiera para
el cumplimiento de las finalidades concretas, explicitas licitas y legitimas que

motivaron su tratamiento®°.

Se presume que se cumple con él principio de calidad en los datos personales,
cuando éstos son proporcionados directamente por el titular y hasta que éste no

manifieste y acredite lo contrario®.

d) Finalidad.

El principio de finalidad es una de las partes medulares para la proteccion de datos
personales porque con la finalidad, todo tratamiento de datos que sea efectuado, el
responsable tiene la obligacion de justificar las finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones que la normatividad
aplicable les confiera, o en el caso de empresas privadas, que el tratamiento de
datos personales se limite al cumplimiento de las finalidades previstas en el aviso

de privacidad®!.

%8 Principios Actualizados sobre la Privacidad y la Proteccion de los Datos Personales. Consultado
el 09 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf

%9 Principios y deberes en materia de proteccién de datos personales. Consultado el 09 de diciembre
de 2022. Disponible en:
https://www.gob.mx/cms/uploads/attachment/file/763381/Principios_y_deberes_en_materia_de_Pr
oteccion_de_Datos_Personales.pdf

60 | ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Consultado
el 09 de diciembre de 2022. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

61 Mendoza Enriquez, Olivia Andrea. Marco Juridico de la proteccion de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento. Revista IUS. ISSN: 1870-
2147. Consultado el 14 de febrero de 2023. Disponible en:
https://www.redalyc.org/journal/2932/293258387015/293258387015.pdf
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De acuerdo con la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO), en su articulo nimero 18, “el responsable podra
modificar las finalidades del tratamiento que se establecieron en un primer momento
en el respectivo aviso de privacidad, siempre y cuando cuente con atribuciones
conferidas en la ley para tales efectos y medie nuevamente el consentimiento del

titular”®2.

e) Proporcionalidad.

La proporcion de los datos recabados es igual a la finalidad establecida en el aviso
de privacidad. Asi pues, resulta indispensable que los datos que son solicitados
sean equivalentes solo para ejecutar y cumplir las acciones que se necesitan para
conseguir un fin determinado. Un primer acercamiento a una definicion legal se
proporciona en el articulo 13 de la LFPDPPP, el cual establece que “el principio de
proporcionalidad se refiere a que el tratamiento de datos personales sera el que
resulte necesario, adecuado y relevante en relacion con las finalidades previstas en
el aviso de privacidad. En particular para datos personales sensibles, el responsable
debera realizar esfuerzos razonables para limitar el periodo de tratamiento de estos

a efecto de que sea el minimo indispensable”®3,

Este principio se relaciona mucho con el principio de finalidad, ya que el encargado
del requerimiento y tratamiento de los datos personales, deben de solicitar solo los
datos necesarios y pertinentes, esto de acuerdo con la finalidad que va a cumplir el
tratamiento de los datos personales, logrando asi una proporcionalidad en esta
relacion contractual. Lo anterior algunas veces es dificil de lograr, ya que, de
acuerdo con el estudio de proteccion de datos personales entre usuarios y
empresas, realizado por la Asociacion Mexicana de Internet, solo 4 de cada 10

internautas revisan siempre o casi siempre el aviso de privacidad antes de

62 Principios y deberes en materia de proteccion de datos personales. Consultado el 09 de diciembre
de 2022. Disponible en:
https://www.gob.mx/cms/uploads/attachment/file/763381/Principios_y_deberes_en_materia_de_Pr
oteccion_de_Datos_Personales.pdf

63 ey Federal de Proteccion de Datos Personales en Posesién de Particulares. Consultado el 12 de
diciembre de 2022. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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proporcionar sus datos®4, sin saber siquiera el uso que se les dara a sus datos

recabados.

En conclusién, los datos recabados sélo deben de ser los necesarios. Y en caso de
los datos sensibles, debe de requerirse el menor tiempo posible, ademas de que

deben de mantenerse actualizados.

f) Responsabilidad.

Este principio resalta la importancia que tiene recabar, tratar y usar los datos de los
titulares siempre de la mejor manera. Con este principio se puede exigir que los
responsables del tratamiento de los datos tomen las medidas necesarias para que
los datos de las personas no se sustraigan ilegalmente. Dichas medidas deberian
ser auditadas y actualizadas periédicamente. El responsable o encargado del
tratamiento y, en lo aplicable, sus representantes, deberian cooperar, a peticion,
con las autoridades de proteccion de datos personales en el ejercicio de sus

tareas®.

De acuerdo con el articulo 19 de la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, el principio de responsabilidad establece que “todo
responsable que lleve a cabo tratamiento de datos personales debera establecer y
mantener medidas de seguridad administrativas, técnicas y fisicas que permitan
proteger los datos personales contra dafo, pérdida, alteracion, destruccion o el uso,
acceso o tratamiento no autorizado”®. Ademas, establece que “los responsables no

adoptaran medidas de seguridad menores a aquellas que mantengan para el

54 Primer Estudio sobre Proteccion de Datos Personales entre Usuarios y empresas en México.
Asociacion Mexicana de Internet (AMIPCI). Consultado el 14 de diciembre de 2022.

También consultado por Arellano, C. (2020). El derecho de proteccion de datos personales. CJP,
BIOLEX Y REVISTA CJP Numero especial en conjunto, diciembre de 2020. Universidad Politécnica
de Nicaragua y Universidad de Sonora. ISSN 2413-810X; ISSN 2007-5545; ISSN 2410-2768 | Pags.
127-136.

85 Principios Actualizados sobre la Privacidad y la Proteccion de Datos Personales. Organizacién de
Estados Americanos. Consultado el 07 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf

66 Articulo 19 de la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.
Consultado el 15 de febrero de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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manejo de su informacion. Asimismo, se tomara en cuenta el riesgo existente, las
posibles consecuencias para los titulares, la sensibilidad de los datos y el desarrollo

tecnolégico™®’.

En un estudio realizado por Asociacion Mexicana de Internet, 187 empresas en
México fueron evaluadas, de las cuales, el 100% de las evaluadas, dijo que guarda
o almacena algun tipo de dato personal, de los cuales, 90% guarda datos
principalmente de identificacion. Y a pesar de que el 93% de las empresas dijo tomar
en cuenta la politica o herramientas de privacidad que ofrecen proveedores de
Software y computo en la nube, solo el 12% de las empresas encuestadas conoce
con certidumbre la Ley Federal de Proteccién de Datos Personales en Posesiéon de
Particulares y su reglamento®. Por consiguiente, estos datos demuestran que, de
las empresas encuestadas, son pocas las que conocen las consecuencias que les
puede traer no implementar sistemas informaticos que garanticen la seguridad de

los datos personales.

El principio de responsabilidad tiene un carécter transversal. Sin el cumplimiento de
este, dificilmente se pueden cumplir los otros principios. Este principio, no sélo
recomienda, sino que obliga a los responsables y encargados del tratamiento de
datos personales a implementar, mejorar y mantener actualizados sus sistemas o
infraestructura de datos para evitar alguna posible afectacion a los titulares de los

datos personales.

En el capitulo de conclusiones, se proporcionan una serie de recomendaciones
tanto para organizaciones, empresas, instituciones publicas y a publico en general
para proteger sus datos personales y su derecho a la privacidad, sin embargo, es
justo recordar la importancia y gran responsabilidad de los mismos responsables en
conocer no solo las leyes nacionales, sino también las internacionales para un mejor
uso y tratamiento de los datos de los titulares. Esto sin lugar a duda, ahorraria

mucho dinero y tiempo en el futuro para los responsables del tratamiento de datos.

57 Ibidem.
%8 Primer Estudio sobre Proteccion de Datos Personales entre Usuarios y empresas en México.
Asociacion Mexicana de Internet (AMIPCI). Consultado el 15 de diciembre de 2022.
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g) Licitud.

Este principio consiste en el pleno cumplimiento de la legalidad y respeto de la
buena fe y los derechos del individuo. Se prohibe recabar o conservar datos
mediante engafio o fraude, de manera que el individuo no pueda conocer con
propiedad los términos y condiciones del tratamiento. Para el titular de los datos
debe quedar claro qué es lo que se esta recabando, tratando o consultando. Toda

informacion sobre el tratamiento de datos debe ser facil de entender®®,

En la mayoria de los contextos se puede cumplir el requisito de legalidad si el
recopilador o encargado de los datos personales informa al titular sobre las bases
juridicas de la solicitud de los datos en el momento de su recopilacion (por ejemplo,
“se solicita su namero de identificacion personal de conformidad con la Ley de
Registro Nacional de 2004” o “la Directiva 33-25 del Ministerio de Economia™®.
Ademas, la Organizacion de Estados Americanos (OEA), propone que para una
mayor claridad en cuénto a la solicitud de los datos personales, se pretenda en lo
méximo de lo posible, que se explique de manera precisa para que se solicita la

informacion o los datos.

El principio de licitud, ademas se encuentra plasmado dentro de la LGPDPPSO, a
través de su articulo 17, en el cual se establece el deber, por parte del responsable,
de “llevar a cabo el tratamiento de datos personales conforme y en base a las

facultades y atribuciones que la correspondiente normativa le confiera”’*.

89 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccién Tirant
4.0., op. Cit. 167.

0 Principios Actualizados sobre la Privacidad y la Proteccion de Datos Personales. Organizacién de
Estados Americanos. Consultado el 07 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf

1 Principios y deberes en materia de proteccién de datos personales. Consultado el 09 de diciembre
de 2022. Disponible en:
https://lwww.gob.mx/cms/uploads/attachment/file/763381/Principios_y_deberes_en_materia_de_Pr
oteccion_de_Datos_Personales.pdf
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h) Lealtad.

La idea es respetar la expectativa razonable de privacidad, que es la confianza que
deposita cualquier persona en otra respecto de que sus datos personales seran
tratados conforme a lo acordado por las partes’. A través de este principio, ademas
se busca que las empresas, organizaciones, gobierno y todo aquél que se dedique
a la obtencion y tratamiento de datos personales adopten una cultura de prevencion
a fraudes, engafios o extorsiones. Esto porque los titulares de los datos depositan

su confianza con los responsables del tratamiento de sus datos.

El principio de lealtad no so6lo es un principio, sino que es ademas una forma de
actuar con ética y profesionalismo parte del responsable de la recopilacion vy
tratamiento de los datos. El principio de lealtad es también en esencia, transversal
al resto de los principios de proteccién de datos personales. El principio de lealtad
requiere un actuar éticamente correcto no solo en la recoleccion de los datos, sino
también las herramientas, plataformas, mecanismos de defensa que los

responsables de los datos den a los titulares de estos.

1.11 Otros principios sobre proteccién de datos personales

La legislacibn mexicana hace referencia a los principios de licitud, informacion,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad para el correcto
cuidado de los datos personales, sin embargo, el objetivo de este trabajo de
investigacion es tener un alcance mayor en la comprensiéon de los derechos
digitales, es por esto por lo que, no solo se atiende a principios de leyes nacionales,
sino que ademas se proporcionan principios recomendados por organizaciones

internacionales.

a) Seguridad de los datos

En un primer término, antes la seguridad se enfocaba a la proteccién de la vida sélo

en “la vida real”, ahora este derecho y evoluciona al igual que otros derechos o

2 Quijano Decanini, Carmen. Derecho a la privacidad en internet. México. 2022. Coleccion Tirant
4.0., pag. 173.
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conceptos para convertirse en un derecho digital. La seguridad como derecho
humano se hace necesaria en cualquier aspecto de nuestras vidas. La seguridad
humana implica libertad frente a las privaciones, libertad frente al miedo y libertad

para actuar en nombre propio’3.

De acuerdo con los Principios sobre Privacidad y la Proteccion de Datos Personales
establecidos por el Comité Juridico Interamericano de la OEA, los responsables de
los datos “deberian establecer y mantener las medidas de caracter administrativo y
técnico que sean necesarias para establecer salvaguardias de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de los Datos Personales
gue obren en su poder o bajo su custodia (o de los cuales son responsables) y
cerciorarse de que tales Datos Personales no sean tratados ni divulgados excepto
con el consentimiento de la persona o de otra autoridad legitima, ni sean
accidentalmente perdidos, destruidos o dafiados’*. Los medios técnicos (incluyendo
programas, plataformas, servicios, etc.) son los principales en necesitar una
arquitectura de seguridad solida, fuerte y eficaz. Asimismo, el personal de aquellos
responsables o encargados del tratamiento de los datos personales, requieren una
actualizacion constante sobre las buenas practicas y la normatividad nacional e

internacional sobre el adecuado tratamiento de datos.

El uso e incremento de los medios y herramientas digitales crecieron
significativamente desde la pandemia global del SARS-CoV-2 del 2020 en todo el
mundo, tan solo en México y en el 2021, se cuenta con 88.6 millones de internautas,

lo cual representa el 75.6% de la poblacién de 6 afios 0 mas’®, por lo que se

3 Leal Moya, Leticia. (2005). Seguridad humana: La responsabilidad de proteger. Boletin mexicano
de derecho comparado, 38(114), 1117-1138. Recuperado en 15 de diciembre de 2022, de
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0041-
86332005000300005&Ing=es&ting=es.

4 Principios Actualizados sobre la Privacidad y la Proteccion de Datos Personales. Organizacién de
Estados Americanos. Consultado el 07 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf

75 180 Estudio sobre los habitos de Personas Usuarias de Internet en México 2022. Consultado el 15
de diciembre de 2022. Disponible en: https://irp.cdn-
website.com/81280eda/files/uploaded/18%C2%B0%20Estudio%20sobre%20los%20Habitos%20de
%20Personas%20Usuarias%20de%20Internet%20en%20Mexico%202022%20%28S0cios%29%2
Ov2.pdf

36



convierte importante que la sociedad en general adquiera conocimientos béasicos
sobre sus derechos digitales; también sobre los mecanismos legales que les
permitan acceder, rectificar, cancelar u oponerse al tratamiento de sus propios datos

personales.

En términos generales, las medidas adoptadas para proteger los Datos Personales
deberian ser elegidas tomando en cuenta, entre otros factores: i) la posible
afectacion a los derechos de los Titulares, en particular, el posible valor de los datos
para una tercera persona no autorizada para su tratamiento; ii) los costos de su
implementacion; iii) las finalidades del tratamiento, y iv) la naturaleza de los Datos
Personales tratados, en especial los Datos Sensibles. La indole de las
salvaguardias implementadas podria variar segun la sensibilidad de los datos en
cuestion. Evidentemente, los Datos Sensibles requieren un nivel mas alto de
proteccion, a la luz de riesgos como, por ejemplo, la usurpacion de la identidad,
pérdidas econdmicas, efectos negativos en la calificacion crediticia, dafios a bienes
y pérdida del empleo o de oportunidades comerciales o profesionales, la vulneracion
de la intimidad sexual, o actos de violencia de género digital’®.

Al mismo tiempo, es importante considerar que en la legislacibn mexicana se
considere el deber de las organizaciones, empresas, gobierno o cualquiera que se
dedique al tratamiento de datos, a notificar a las autoridades dedicadas a solucionar
los problemas legales derivados de los tratamientos no autorizados o ilegitimos, asi
como la pérdida, destruccién, dafos o divulgacion de los datos personales (incluso
cuando haya sido de manera accidental). Esto permitiria que los titulares actuaran
rapidamente para proteger su integridad y evitar un detrimento a sus derechos

humanos.

76 Principios Actualizados sobre la Privacidad y la Proteccion de Datos Personales. Consultado el 15
de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf
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b) Transferencia Internacional de datos

En un mundo globalizado, para las organizaciones, gobierno y, sobre todo las
empresas, la transferencia internacional de datos se vuelve cada vez mas
necesaria. Sin embargo, las leyes referentes a la transferencia internacional siguen
siendo confusas, porque las leyes de los distintos paises que mantienen
comunicacioén politica, cultural, econdmica y social es diferente entre si, lo cual da
a la posibilidad de confusién entre los mismos y, cuando existe alguna controversia,
hasta cierto punto resulta dificil encontrar la mejor manera de resolver un problema

referente a la transmision de los datos.

Desde el punto de vista técnico-juridico, habra que entender como transferencia
internacional de datos aquella que se da cuando exista comunicacion por
transmision, difusiéon o cualquier otra forma de puesta a disposicion de datos’’ entre
un pais que obtiene de manera directa los datos personales (responsable) y otro

pais distinto de la jurisdiccién del responsable.

Este principio, se estable en México en su Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares, partir del articulo 36 y hasta el articulo 37,
sin embargo, su redaccion es confusa. Primero que nada, la legislacion menciona
en forma muy breve sobre la transferencia “internacional”, y un poco mas sobre la
transferencia nacional. También establece excepciones las cuales resultan un poco
contradictorias a los mismos principios de que se establece en su misma ley. Por
ejemplo, el articulo 37 de la misma Ley establece una excepcion interesante, la cual
esta redactada de la siguiente manera: “articulo 37.- Las transferencias nacionales
o internacionales de datos podran llevarse a cabo sin el consentimiento del titular
cuando se dé alguno de los siguientes supuestos: VII. Cuando la transferencia sea
precisa para el mantenimiento o cumplimiento de una relacion juridica entre el

responsable y el titular’’®, pero esta redacciéon mantiene una laguna legal, porque

T Blas, F. (2009). Transferencias internacionales de datos, perspectiva espafiola de la necesaria
busqueda de estandares globales. Revista Derecho del Estado, (23),37-66. [fecha de Consulta 19
de Diciembre de 2022]. ISSN: 0122-9893. Recuperado de:
https://lwww.redalyc.org/articulo.0a?id=337630233002

8 ey Federal de Proteccion de datos personales en Posesion de Particulares. Consultado el: 15 de
diciembre de 2022. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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no se especifica bajo qué circunstancias se realizara esa transferencia (nacional o

internacional).

Este trabajo no pretende proponer la eliminacion del tratamiento y transferencia de
los datos personales, en su lugar, pretende dar a conocer qué existen vacios y
lagunas legales que pueden provocar un mal tratamiento de los datos personales.
Al contrario, la transferencia internacional de datos ayuda enormemente a mejorar
la economia de un pais, al permitir que las empresas mejoren sSus Servicios y
productos; también se contribuye en la persecucion de los delitos y conflictos
juridicos transfronterizos; siempre y cuando empresas, gobierno, o cualquier
responsable del tratamiento de los datos, respeten el derecho a la privacidad y los

derechos humanos.

En una realidad actual en la que tan sé6lo en México, existen 88.6 millones de
internautas que representan el 75.6% de la poblacion de 6 afios o mas’ es
necesario que se garantice un correcto tratamiento de los datos de los titulares, para
evitar que los derechos humanos de los mismos sean vulnerados. Implica un reto
gue México y la mayoria de los paises del mundo logren una armonia de leyes para
una mejor proteccion de los datos personales. Ademas de establecer bases que
logren conciliar y solucionar de manera efectiva posibles problemas por la

transferencia nacional o internacional de datos.

c) Deber de confidencialidad

La confidencialidad es un principio bésico, sobre todo en una relacién contractual.
Este principio no se encuentra descrito explicitamente en la ley mexicana, solo de
manera somera. Aun asi, es importante que los responsables y encargados del
tratamiento de los datos personales sean conscientes de lo que implica este
principio, para que asi ejecuten de mejor manera sus actividades relacionadas con

los datos personales.

79 18° Estudio sobre los Habitos de Personas Usuarias de Internet en México 2022. Asociacion de
Internet. Mayo 2022. Consultado el 19 de diciembre de 2022.
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Este deber requeriria que el responsable de Datos se cerciore de que no se
proporcionen tales Datos (ni se pongan a disposicion por otros medios) a personas
0 entidades excepto con el consentimiento de la persona, en consonancia con las
expectativas razonables de la persona afectada o por mandato de la ley. En este
altimo caso, la ley podria autorizar dicha divulgacion para para garantizar el
cumplimiento de obligaciones contractuales y legales, la proteccion de intereses
publicos y privados legitimos®. En este caso, la excepcion al deber de
confidencialidad en los casos en los que la ley lo permite se debe mencionar de
manera explicita y concreta en qué casos la informacion del titular de los datos

personales dejan de ser confidenciales.

Ademas, este principio implica que el responsable garantiza un adecuado y eficiente
sistema de seguridad en la que, en cualquier fase del tratamiento o administracion
de los datos personales, la informacién no sera tratada sin el consentimiento del
titular, evitando asi posibles hackeos?' a los sistemas de informaciéon de los

encargados de los datos personales.

Este principio tiene mucha importancia cuando se velan por los intereses publicos y
privados de un Estado o grupo de personas. Una pregunta interesante es: ¢ sobre
los intereses de quién o quiénes es que se omite la confidencialidad de la
informacion de una o varias personas?, ¢al omitir la confidencialidad de la
informacion, se vela por un interés publico, o es en realidad un interés privado?
Garantizar la confidencialidad no sélo es una cuestién de legalidad, sino también de

ética.

80 Principios Actualizados sobre la Privacidad y la Protecciéon de Datos Personales. Pag. 45
Organizacion de Estados Americanos. Consultado el 15 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf

81 El hackeo consiste en poner en riesgo sistemas informaticos, cuentas personales, redes de
ordenadores o dispositivos digitales. Consultado el 15 de febrero de 2023. Disponible en:
https://www.avg.com/es/signal/what-is-
hacking#:~:text=El%20hacke0%20consiste%20en%20poner,la%20definici%C3%B3n%200ficial%2
0de%20hackeo.
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d) Tratamiento y conservacion limitados.

Este principio se relaciona en parte y principalmente con el principio de finalidad.
Los datos personales deben de ser tratados sélo con la finalidad estipulada dentro
del aviso de privacidad o convenio. Ademas, su conservacion no deberia exceder
del tiempo necesario para cumplir dichas finalidades, de conformidad con la
legislaciéon nacional correspondiente®?. Si se requiere dar otro uso respecto con el
fin estipulado, los responsables deben avisar a los titulares de los datos para que
ellos estén enterados para qué y como sera usada su informacién. En este nuevo
aviso hacia los titulares de los datos, deben de obtener un consentimiento expreso

o tacito, de acuerdo con las especificidades de la ley.

Existen algunas excepciones especificas las cuales no requieren de un
consentimiento expreso o tacito de los titulares de los datos para su tratamiento,
esto puede ser para salvaguardar la seguridad nacional y/o internacional, por
motivos de salud, para cumplir con obligaciones legales, entre otras. Aun asi, y a
manera de obligacion, los responsables deben respetar en todo momento el respeto

a los derechos humanos de los titulares de los datos.

Para la conservacion de los datos, esto debe de hacerse por el menor tiempo
posible y sin que afecte de ninguna manera los derechos de los titulares. Una vez
alcanzado el fin para el cual los datos fueron recopilados, estos deben dejar de
conservarse, a excepcion de algunas consideraciones especificas como las
mencionadas en el parrafo anterior. Sin embargo, no siempre es asi. Hoy en dia,
los responsables y encargados del tratamiento de datos aprovechan que el costo
del almacenamiento de datos ha disminuido considerablemente, ya que suele ser
menos costoso para los responsables de datos almacenarlos indefinidamente en

vez de examinarlos y borrar los que no sean necesarios®. En consecuencia, se

82 Principios Actualizados sobre la Privacidad y la Proteccion de Datos Personales. Pag. 45
Organizacion de Estados Americanos. Consultado el 15 de diciembre de 2022. Disponible en:
https://www.oas.org/es/sla/cji/docs/Publicacion_Proteccion_Datos_Personales_Principios_Actualiza
dos_2021.pdf.

8 |bidem, pag. 43.
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hace una conservacion innecesaria y/o excesiva de datos que impide el respeto a

la vida privada.

1.12 Derechos ARCO.

Uno de los principales mecanismos legales en México, para el ejercicio de los
derechos digitales son los derechos ARCO. Estos derechos son ejercidos
directamente por los titulares de los datos personales o por su representante legal.
La forma de ejercer estos mecanismos legales se explica en el capitulo IV del
presente trabajo de investigacion.

Los derechos ARCO surgen en 2009 de la reforma constitucional al articulo 16,
donde reconoce que todas las personas tienen derecho al acceso, rectificacion,
cancelacién u oposicién de sus datos personales. La ley reglamentaria de este
parrafo constitucional es la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, asi como el Reglamento de la Ley Federal de
Proteccion de Datos Personales en Posesién de Particulares®, ademas de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, y

su respectivo Reglamento.

a) Derecho de acceso.

La doctrina define al derecho de acceso como el que corresponde a todo individuo
para solicitar y obtener gratuitamente informacion sobre sus datos, el origen de
estos, asi como las transmisiones o comunicaciones realizadas o que se pretendan

hacer de dichos datos®®.

Por su parte, la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO), en su articulo 44, define el derecho de acceso de

la siguiente manera: “El titular tendra derecho de acceder a sus datos personales

84 Recht Legal. s, Cémo ejercer el derecho al “olvido” en México? Consultado el 11 de enero de 2023.
Disponible en:
https://recht.com.mx/ejercer/#:~:text=Los%20derechos%20ARC0O%20surgen%20en,oposici%C3%
B3n%20de%20sus%20datos%20personales.

85 Quijano Decanini, Carmen. Derecho a la privacidad en Internet. 2022. Tirant lo blanch, México.
Pag. 162.
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que obren en posesion del responsable, asi como conocer la informacién

relacionada con las condiciones y generalidades de su tratamiento”®,

b) Derecho de rectificacién.

Este derecho es la facultad del titular de los datos personales de exigir que el
responsable del tratamiento mantenga sus datos en correcto estado, es decir, que
se encuentren actualizados, no estén incompletos o sean inexactos. Este derecho
de rectificacion es ademas un recordatorio para que los responsables mantengan

sus bases de datos actualizados.

Por su parte, la LGPDPPSO, en su articulo 45, define el derecho de rectificacion
como “aquel en el cual el titular tiene derecho a solicitar al responsable la
rectificacion o correccién de sus datos personales, cundo estos resulten ser

inexactos, incompletos o no se encuentren actualizados”®’

c) Derecho de cancelacion.

De acuerdo con la Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados (LGPDPPSO), el derecho de cancelacién es aquel en el cual el
titular cancela sus datos personales. El titular tendra derecho a solicitar la
cancelacién de sus datos personales de los archivos, registros, expedientes y
sistemas del responsable, a fin de que los mismos ya no estén en su posesion y

dejen de ser tratados por este Ultimo®:,

Si los datos hubiesen sido transmitidos a un tercero antes de la fecha de rectificacion
o cancelacion, el responsable debe dar aviso al tercero de dicha solicitud de
cancelacion o rectificacion por parte del titular de los datos personales, y proceda a

cancelar o rectificar.

8 ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Consultado
el 11 de enero de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

87 |dem.

88 Articulo 46 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 11 de enero de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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El derecho de cancelacion es el derecho de todo individuo para que se supriman los
datos que sean inadecuados o excesivos, lo cual permitira el bloqueo de los mismos
0 para que se cancelen o eliminen cuando ya no son necesarios para el

cumplimiento de la relacion juridica para la cual fueron proporcionados®°.

d) Derecho de oposicion.

La LFPDPPP en su articulo 27 define a este derecho como aquel en el cual “el titular
tendrd derecho en todo momento y por causa legitima a oponerse al tratamiento de
sus datos. De resultar procedente, el responsable no podra tratar los datos relativos

al titular™9,

Este derecho es la facultad que tiene el titular de solicitar que cualquier persona
fisica 0 moral se abstenga de utilizar su informacién personal para ciertos fines,
siempre que medie causa legitima o que el uso de la informacién personal del titular

signifiqgue un menoscabo a su persona y sus derechos.

Una vez analizados los conceptos elementales para comprender la materia de la
proteccion de datos personales, los siguientes capitulos se avocaran a describir de
manera mas detalla ejemplos reales que involucran el uso cotidiano de los datos
personales en las nuevas tecnologias y en la internet. Asimismo, se analizaran los
mecanismos legales nacionales e internacionales existentes para ejercer nuestro

derecho a la proteccion de datos personales y la vida privada.

89 Quijano Decanini, Carmen. Derecho a la privacidad en Internet. 2022. Tirant lo blanch, México.
Péag. 162.

% Articulo 27 de la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
Consultado el 15 de febrero de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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CAPITULO II. EL FLUJO DE LOS DATOS EN LA ERA DIGITAL
2.1 Uso para fines econ6micos

La tecnologia crea y supera nuevas formas de relacionarnos. Desde la educacion, la
medicina, el entretenimiento, el trabajo, y claro, la manera de hacer negocios. Por
ejemplo, los corredores de data, o data brokers, se refieren a empresas dedicadas a
recolectar datos personales de multiples fuentes para ofrecer productos que se derivan
de la venta directa de datos o de su andlisis. Este tipo de negocio no es nuevo; las
empresas de marketing recolectan informacién demogréfica y sobre los intereses de
grupos poblacionales para ofrecer publicidad dirigida por medios impresos o

telefonicos®!.

Bajo este escenario las formas de recolectar los datos personales son muchas y muy
variadas. Los corredores de data, a través de las tecnologias de rastreo (TR), obtienen
los datos por medio de las cookies®; y estas, a su vez, son obtenidas por casi todas las
plataformas que usamos. Desde aquellas plataformas para realizar compras en linea,
hasta las aplicaciones que utilizamos para jugar. Ademas, las cookies son obtenidas por
distintos sectores, como el publico, el privado y las asociaciones. En consecuencia,

Gonzélez afirma que:

“En este contexto, también se agregan datos de las actividades
comerciales de las personas. Las tiendas venden e intercambian
informacion sobre practicas de consumo, como las ventas por catalogo,
las suscripciones o revistas, ventas de automoviles, encuestas de
marketing, tarjetas de clientes frecuentes, entre otras. Por ejemplo, los

corredores de datos de Oracle y Datalogix afirman agregar y proveer

91 Gonzalez, L. (2018) Control de nuestros datos personales en la era del big data: el caso del rastreo web
de terceros. Revista Estudios Socio-juridicos, vol. 21, nim. 1, pp.209-244. Consultado el 23 de enero de
2023. Disponible en: https://www.redalyc.org/journal/733/73357886009/html/

92 Una cookie (galleta o galleta de informacion) es una pequefia informacion enviada por un sitio web y
almacenada en el navegador del usuario, de manera que el sitio web puede consultar la actividad previa
del navegador. Consultado el 23 de enero de 2023. Disponible en: https://www.clacso.org/que-son-las-
cookies/#:~:text=Una%20cookie%20(galleta%200%20galleta,la%20actividad%20previa%20del%20nave
gador.
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informacion sobre mas de 2 billones de dolares en consumo de 110
millones de hogares, proporcionada por 1500 socios de datos ™.

Es importante destacar que, con estas cookies, se pueden obtener perfiles de conducta,
y estos a su vez son comercializados entre distintas empresas, de distintos tamafos y
sectores, incluso entre el gobierno. Para las empresas, la comercializacion de datos es
una de las principales fuentes de ingresos, ya que las plataformas que se usan dia con
dia, y de manera “gratuita”, generan millones de datos en tan poco tiempo. Esta compleja

actividad, genera enormes ganancias a las empresas tecnolégicas.

Otro factor que posibilita la comercializacion de millones de datos a nivel mundial se debe
al gran avance que existe sobre el big data. Podria decirse que big data se refiere a
“datos a gran escala” o “datos masivos”. A pesar de que no existe una definicion univoca,
el Observatorio de Bioética y Derecho de la Universidad de Barcelona lo define asi: “Big
Data es un término que designa el tratamiento de grandes voliumenes de datos mediante
algoritmos matemaéticos con el fin de establecer correlaciones entre ellos, predecir
tendencias y tomar decisiones”*. Este tratamiento de los “datos masivos” vino para crear
una manera distinta de concebir las relaciones humanas. Los anterior, es eficiente, mas
econdmico, y mejor para nuestro dia a dia, empero, cuando estos millones de datos son
usados y tratados de manera injusta, sin consentimiento del titular, y desproporcional a
los principios sobre la proteccién de los datos personales, puede simbolizar una amenaza

para el titular de los datos.

Cada dia se generan 2,5 quintillones de bytes de datos, y si bien no es facil imaginar lo
que supone esa gran cantidad de datos®. Mayer-Schonberger y Cukier dan ejemplos

abstractos sobre la cantidad de datos que se generan, argumentan que “si estuvieran

9 Gonzalez, L. (2018) Control de nuestros datos personales en la era del big data: el caso del rastreo web
de terceros. Revista Estudios Socio-juridicos, vol. 21, nim. 1, pp.209-244. Consultado el 23 de enero de
2023. Disponible en: https://www.redalyc.org/journal/733/73357886009/html/

9 Observatorio de Bioética y Derecho, Documento sobre bioética y Big Data de salud: explotacion y
comercializacion de los datos de los usuarios de la sanidad publica, Universidad de Barcelona, 2015.
Consultado el 24 de enero de 2023. Disponible en:
http://www.publicacions.ub.edu/refs/observatoriBioEticaDret/documents/08209. pdf

% Soto, Y. Datos masivos con privacidad y no contra privacidad. 2017. Universidad Auténoma de
Barcelona. Consultado el 24 de enero de 2023. Disponible en:
https://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S1886-58872017000200008
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impresos en libros, cubririan la superficie entera de Estados Unidos, formando cincuenta
y dos capas y si esta inmensa cantidad de datos estuvieran grabados en CD-ROMs

apilados, tocarian la Luna formando cinco pilas separadas®.

Hoy en dia, las empresas innovan sobre la manera de comercializar esos datos. Por
ejemplo, esto se puede notar en la publicidad, que es una de las principales maneras de
hacer negocios entre las empresas de streaming, empresas de servicios, plataformas
comerciales, aplicaciones, juegos en linea, redes sociales, entre otros. Los dividendos
recibidos por la publicidad permiten no generar cobros al consumidor por el uso de
contenidos y servicios en linea. Como se pueden cobrar precios mas altos por la
publicidad personalizada que por la publicidad generalizada, se incentiva recolectar
mayor informacién de las personas para hacer perfiles comerciales lo mas detallados
posibles®’. De acuerdo con Angwin, “para 2010, el costo promedio de un anuncio
personalizado o dirigido era de US$4,12 por cada mil espectadores, en comparacion con

U$1,98 por cada mil espectadores de un anuncio no personalizado™®,

Siendo asi que las distintas maneras de recolectar e intercambiar la informacién sobre
los datos personales son muchas para luego usarla en publicidad u otros fines, Arvind
“sefialo cinco formas en las que la identidad de un usuario es captada por las compaiiias,
ya sean aquellas que tiene un primer acercamiento con el usuario o aquellas terceras

compafiias que compran esos datos a los primeros. Esas formas son las siguientes:

e Unatercera parte también es una primera parte, por ejemplo, Facebook,
Twitter o Google+
e Una primera parte entrega (‘filtra”) informacién de identificacién a un

tercero.

9 Cit. por Soto, Y. Datos masivos con privacidad y no contra privacidad. 2017. Universidad Auténoma de
Barcelona. Consultado el 24 de enero de 2023. Disponible en:
https://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S1886-58872017000200008

97 Gonzalez, L. (2018) Control de nuestros datos personales en la era del big data: el caso del rastreo web
de terceros. Revista Estudios Socio-juridicos, vol. 21, nim. 1, pp.209-244. Consultado el 23 de enero de
2023. Disponible en: https://www.redalyc.org/journal/733/73357886009/html/.

98 Cit. Por Gonzélez, L. (2018) Control de nuestros datos personales en la era del big data: el caso del
rastreo web de terceros. Revista Estudios Socio-juridicos, vol. 21, nim. 1, pp.209-244. Consultado el 23
de enero de 2023. Disponible en: https://www.redalyc.org/journal/733/73357886009/html/
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e Un tercero compra informacion de identificacion de un “servicio de
correspondencia’.
e Un tercero explota una vulnerabilidad de seguridad para conocer la
identificacion de un usuario.
e Un tercero “desanonimiza” sus datos comparandolos con datos
identificados.”®
Nuestros pasos en internet se generan con cada “click” que hagamos en la internet. Por

€s0 es importante prestar a atencion a la manera en que se navega en la red.

a) El uso de los datos personales en la mercadotecnia

Para entender como los datos personales son usados por la mercadotecnia, es
importante entender qué es mercadotecnia o “marketing”. Una definicion acorde con la
era digital conlleva a citar a la American Marketing Association (AMA), “marketing es la
actividad, el conjunto de instituciones y procesos para crear, comunicar, entregar e
intercambiar ofertas que tienen valor para consumidores, clientes, socios y la sociedad
en general'®, Esta idea se usa para describir la actividad de la mercadotecnia en un

ambiente tradicional como en uno digital.

Hoy en dia, y principalmente las grandes empresas, utilizan el marketing y
neuromarketing para satisfacer o crear necesidades humanas. Estas necesidades,
originales o creadas, son obtenidas al analizar el comportamiento humano a través de
diversas fuentes, como las redes sociales, las camaras de vigilancia en los centros
comerciales, en las llamadas telefénicas y en general, por la forma en que navegamos
en la internet. En una sociedad de consumo las grandes compafiias internacionales usan
millones de datos analizados con métodos cientificos para manipular nuestras

emociones sin que nos demos cuenta. De ahi que Morales argumente:

% Traducido por la autora. Cit. por Mayer, J. Tracking the trackers: where everybody knows your username.
2011. CIS The Center for Internet and Society. Consultado el 26 de enero de 2023. Disponible en:
https://cyberlaw.stanford.edu/blog/2011/10/tracking-trackers-where-everybody-knows-your-
username#pii_leakage footnote 1

100 Ortiz Morales, M. D., Joyanes Aguilar, L., & Giraldo Marin, L. M. (2015). Los desafios del marketing en
la era del big data. E-Ciencias De La Informacién, 6(1), 1-31. Consultado el 25 de enero de 2023.
Disponible en: https://doi.org/10.15517/eci.v6i1.19005
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“En esta era digital y de un cambiante entorno econoémico, es deber
de las empresas indagar en los gustos de los clientes, realizar
investigaciones de mercados y saber las actuaciones de la
competencia con el objetivo principal de lanzar productos y servicios
gue les generen mayores ingresos. En otras palabras, la informacion
cada dia es mas relevante para las compafiias para la toma de
decisiones. Las compafias no s6lo necesitan recopilar datos, sino
también buscar la forma adecuada de analizarlos para concebir

actuaciones diarias fundamentales en estadisticas y tendencias™0?.

Un estudio realizado por la CIS The Center for Internet and Society en 2011, muestra
como las empresas, ademas de intercambiar y comercializar la informacion de sus
usuarios, pueden llegar a experimentar un tipo de “fuga” de informacion, la cual, en
lenguaje coloquial implicaria lo no intencional. Sin embargo, en seguridad informética, la
fuga es un término técnico para un flujo de informacion: algunos casos de fuga son
totalmente intencionales!®?. En este estudio, se muestra que la principal fuga de
informacion es el nombre de usuario o el ID. Por ejemplo, ver un anuncio local en el sitio
web de Home Depot envio el nombre y la direccion de correo electronico del usuario a
13 empresas. Ingresar la contrasefa incorrecta en el sitio web del Wall Street Journal
envio la direccion de correo electrénico del usuario a 7 empresas. Interactuando con

classmates.com envi6 el nombre y apellido del usuario a 22 empresas'®?.

La razdén por la cual las personas ceden, a veces sin saberlo, muchos de sus datos
personales son porque conviven en el dia a dia con la internet, la inteligencia artificial
(1A)1%4, los teléfonos, relojes, pantallas y casas inteligentes. Por poner unos ejemplos,

“‘Google, cuyo numero de usuarios sobrepasa los mil millones, dispone de un

101 |bidem.

102 Mayer, J. Tracking the trackers: where everybody knows your username. 2011. CIS The Center for
Internet and Society. Traducido por la autora. Consultado el 26 de enero de 2023. Disponible en:
https://cyberlaw.stanford.edu/blog/2011/10/tracking-trackers-where-everybody-knows-your-
username#pii_leakage_ footnote 1

103 |pidem. Traducido por la autora.

104De acuerdo con Oracle, la inteligencia artificial se refiere a sistemas o0 maquinas que imitan la inteligencia
humana para realizar tareas y pueden mejorar iterativamente a partir de la informaciéon que reocpilan.
Oracle. ¢ Qué es la inteligencia artificial? Obtén més informacion sobre la inteligencia artificial. Consultado
el 9 de marzo de 2023. Disponible en: https://www.oracle.com/mx/artificial-intelligence/what-is-ai/

49



impresionante nimero de sensores para espiar el comportamiento de cada usuario: el
motor Google Search le permite saber dénde se encuentra el internauta, qué buscay en
gué momento. El navegador Google Chrome envia directamente a Alphabet, la empresa
matriz de Google, todo lo que hace el usuario en materia de navegacion. Google
Analytics elabora estadisticas muy precisas de las consultas de los internautas en la Red.
Google Maps identifica el lugar en el que se encuentra el internauta, adénde va, cuando
y con gué itinerario. Y desde el momento en que la gente enciende un Smartphone con
Android, Google sabe inmediatamente dénde esta el usuario y qué esta haciendo. Claro,
nadie obliga a recurrir a Google, pero cuando se requiere, Google lo sabe todo sobre los

usuarios”10s,

En consecuencia, al ver productos por internet, y sobre todo paginas de compras online,
las empresas de internet recurren a diversas técnicas para generar mayor consumo ente
la poblacién. Es por eso por lo que, en los ultimos afios, mucha gente en el mundo
adquirid habitos innecesarios de consumo. Y es que a pesar de que en muchas
ocasiones esos habitos de consumo impulsivos y excesivos de las personas son
“voluntarias”, en realidad son aquellas compafiias tecnolégicas las que se dedican a
recopilar, analizar, tratar y comercializar los datos de los titulares. Por consiguiente,
terminan implantando la idea de un hiperconsumo en la sociedad. Esto, se logra a través
de distintos medios digitales y no digitales que se expusieron anteriormente. Esta
necesidad de comprar, hacer o dejar de hacer, es creada, en la mayoria de los casos,

por las empresas en general que mejor saben explotar y comercializar nuestros datos.

Un ejemplo que ilustra mejor la idea anterior es dado por Mayer-Schonberger y Cukier,
donde explican que “MasterCard tiene una divisién llamada MasterCard Advisors que
agrega y analiza 65.000 millones de transacciones de 1.500 millones de titulares de
tarjetas en doscientos diez paises con la finalidad de definir tendencias de negocio y
consumo. Luego vende esa informacioén a otros. Entre otras cosas, descubrié que cuando
la gente llena de gasolina el depdsito del coche alrededor de las cuatro de la tarde existe
la probabilidad de que, a lo largo de la hora siguiente, gasten de treinta y cinco a

0550TO, Y., (2017). Datos masivos con privacidad y no contra privacidad. Revista de Bioética y Derecho,
(40),101-114. Consultado el 27 de enero de 2023. ISSN 1886-5887. Disponible en:
https://lwww.redalyc.org/articulo.0a?id=78351101008

50



cincuenta doélares en una tienda de comestibles o en un restaurante”°. Un publicista
podria hacer uso de esa informacién para imprimir cupones de oferta de los negocios
vecinos al dorso de los recibos de la gasolinera alrededor de esa hora del dia. Como
empresa intermediaria de los flujos de informacion, MasterCard se halla en una posicion
privilegiada para recopilar datos y capturar su valor. Se puede imaginar un futuro en el
gue las entidades emisoras de tarjetas de crédito renuncien a sus comisiones sobre las
transacciones y las procesen gratuitamente a cambio de acceder a mas datos, y perciban
ingresos de la venta de analiticas cada vez mas sofisticadas basadas en estos mismos
datos”%7. Mayer-Schonberger y Cukier no estaban equivocados cuando dijeron que
estas empresas, como MasterCard, se encuentran en una posicién privilegiada, ya que
en efecto lo estan. Esta venta de datos a gran escala no siempre tiene su lado bueno.
Queda claro que no sélo se afecta a la privacidad de las personas a transferir sus datos
personas a terceras partes; sino que, ademas, se llega a generar un consumismo
desmedido y la consolidacién de grandes monopolios empresarias y de datos. Estas
mismas empresas que recogen, tratan y analizan los datos, no s6lo son usados por ellos
mismos y por terceros con fines econdmicos; como se leera mas adelante, otras
empresas compran esos datos para después vender al gobierno cierta informacion de
las personas: analizar su comportamiento, establecer patrones de comportamiento,
identificar ideologias politicas, temas de polarizacion, entre otros. En el peor de los
casos, esta mega informacion de las personas resulta una manera de lograr controlar o

reprimir a las personas e influir en sus decisiones.

La sociedad en general debe de estar consciente del gran valor que tiene su informacion
personal. Por ello, es importante que la misma sociedad se interese por estos temas.
Este trabajo no propone eliminar el acceso total a los datos personales, al contrario, del
analisis de los datos surgen impresionantes progresos e inventos en el ambito de la
medicina, la educacion, la energia, la alimentacién, el entretenimiento, entre muchas
otras areas de estudio; en cambio, este trabajo de investigacién pretende mostrar que

en la actualidad existe deficiencia en la cultura de la privacidad y proteccién de los datos

106 Cit. por SOTO, Y., (2017). Datos masivos con privacidad y no contra privacidad. Revista de Bioética y
Derecho, (40),101-114. Consultado el 27 de enero de 2023. ISSN 1886-5887. Disponible en:
https://lwww.redalyc.org/articulo.0a?id=78351101008

107 |bidem.
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personales en la era digital. Ademas, pretende incentivar el reforzamiento y actualizacion
de las bases juridicas mexicanas, para logar que sean suficientes, fuertes y eficaces para
ayudar al titular de los datos cuando éste se encuentre o haya sido vulnerado en sus
derechos humanos y derechos digitales. Pretende, ademas, que la sociedad en general
sea consciente sobre sus elecciones en su vida diaria. Y que no sea facilmente

manipulable por compaiiias, el gobierno, u otras personas.

b) ¢Ventajas o desventajas del uso de nuestros datos personales por parte de

las empresas?

Ha diferencia de otros paises, México no mantiene actualizadas sus leyes en las cuales
se garantice un adecuado tratamiento de los datos personales. Lo anterior, deja en un
estado de indefensién a la poblacién en general, ya que no se marcan limites juridicos a
las empresas nacionales y extranjeras que recopilan, tratan y transfieren los datos
personales de los titulares. También, no se establecen estandares minimos para el buen

actuar de las instituciones y personal dependiente del servicio publico.

El establecer parametros legales beneficia a la sociedad en general. Por ello se debe
voltear a ver a paises que tienen un mayor estudio y avance en la creacion de normas
juridicas que regulen y prevengan futuros dafios causados por la internet o el avance de
la tecnologia hacia las personas. Un ejemplo de ello es la Carta de Derechos Digitales
de Espafial®, la cual hace una serie de recomendaciones no para prohibir el uso de los
datos personales, sino para hacer eficiente y mejorar su tratamiento, sin que implique un
dafio a los derechos humanos de los titulares. Por su parte, La Unién Europea tiene
actualizada la normativa sobre la proteccion de datos personales. Un ejemplo de ello es
el reglamento General de la Union Europea de Proteccion de Datos Personales (RGDP),
el cual, comenzé a entrar en vigor el 25 de mayo de 2018'%°, Uno de los objetivos de este

108 Carta de Derechos Digitales. Plan de Recuperacién, Transformacion y Resiliencia. Gobierno de Espania.
Consultado el 18 de enero de 2023. Disponible en:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-
Carta_Derechos_Digitales RedEs.pdf

109 Reglamento (EU) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de los datos personales y
a la libre circulacion de estos datos. Consultado el 18 d enero de 2023. Disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES
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nuevo reglamento es impulsar en la Unién Europea el creciente mercado digital, asi como
potenciar su uso social, sin que implique sacrificar alguno de los principios sobre la

proteccion de los datos personales.

El derecho no avanza a la par que la tecnologia, por eso, estos avances requieren un
marco mas sélido y coherente para la proteccion de datos, respaldado por una ejecucion
estricta y de cooperacion internacional, dada la importancia de generar confianza que
permita a la economia digital desarrollarse en todo el mercado. Hay que reforzar la
seguridad juridica y practica para las personas fisicas, los operadores econémicos y las

autoridades?!10.

Una manera en que las empresas logren ser competitivas entre si es generar confianza
entre sus clientes o usuarios. Las mismas empresas deben reforzar su compromiso para
con los clientes sobre la proteccién de sus datos personales. Una manera de lograrlo es
a través del mantenimiento y mejora constante sobre los programas técnicos y

capacitacién al personal encargado del tratamiento de los datos personales.

Un ejemplo de aquellos mecanismos implementados por las empresas con el fin de
mejorar sus sistemas de tratamientos de datos es aquella que surgié en 2016, Barrios
explica que “la Asociacion para la IA -la Partnership on Artificial Inteligence- surgioé en
beneficio de las personas y la sociedad con el fin de “estudiar y formular las mejores
practicas sobre las tecnologias de la IA, las empresas que hacen parte de esa asociacion
son Amazon, Apple, Google, Facebook, IBM y Microsoft. Asi mismo, DeepMind, una de
las compafias lideres mundial de IA, adquirida por Google en 2014, presentd un nuevo
comité de ética “para ayudar a los tecnélogos a poner en practica la ética y para ayudar
a la sociedad a anticipar y dirigir el impacto de la IA de manera que trabaje para el

beneficio de todos™11,

110 Reglamento (EU) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de los datos personales y
a la libre circulacion de estos datos. Pag. 2. Consultado el 18 d enero de 2023. Disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES

111 Cit. por Martinez Devia, Andrea. 2019. La inteligencia atrtificial, el big data y la era digital: ¢, una amenaza
para los datos personales? Revista La Propiedad Inmaterial. 27 (jun. 2019), pag. 18. Consultado el 30 de
enero de 2023. Disponible en: https://revistas.uexternado.edu.co/index.php/propin/article/view/6071/7789
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Cuando las empresas implementan programas como los descritos anteriormente,

aumentan la confianza de sus clientes y/o usuarios; y acompafados de una eficiente

politica empresarial y practica de las leyes nacionales e internacionales, auguran un

mejor y seguro tratamiento de los datos personales. Esto, ademas, trae consigo un

crecimiento de la economia digital, un aumento del mercado y de la competitividad. Junto

a ello, se brinda mayor confianza a las personas para una constante innovacion de las

tecnologias de la informacion (TIC’S), la internet y de la inteligencia artificial.

No todo estd en manos de las empresas y gobiernos, es ademas un constante trabajo

con toda la misma sociedad, la cual, debe mantenerse informada y actualizada sobre

practicas que beneficien a su relacion con las TIC’S, lainternet y la IA. Para ello, Martinez

hace algunas recomendaciones para proteger nuestros datos personales:

VI.

“limitar los datos que se publican, no se deben compartir datos
como direccién, datos personales, bancarios, numero telefénicos
o domicilios.

uso limitado de mensajes privados, es decir, no compartir
contrasefias, datos bancarios y ninguna informacion
comprometedora, ya que dichos mensajes ademas de captar
informacién pueden ser objeto de phishing'2.

borrar el historial de busqueda del navegador.

utilizar la navegacion incognita para que herramientas como las
cookies no puedan identificar a la persona.

uso de contrasefias seguras.

uso de redes de wifi privadas.

112 Microsoft, define phishing como un ataque que intenta robar su dinero o identidad, haciendo que
divulgue informacion personal (como nimero de tarjeta de crédito, informacion bancaria, o contrasefias)
en sitios web que fingen ser sitios legitimos. Los delincuentes suelen finger ser empresas prestigiosas,
amigos o conocidos en un mensaje falso, que contiene un vinculo a un sitio web de phishing.
Microsoft. Protéjase de phishing. Consultado el 30 de enero de 2023. Disponible en:
https://support.microsoft.com/es-es/windows/prot%C3%A9jase-del-phishing-0c7ea947-ba98-3bd9-7184-

430e1f860a44
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VII. leerlostérminosy condiciones de las plataformas y redes sociales

a las que se adhieren™13,

Dado que los avances tecnoldgicos acontecen muy rapido y no espera a que los
humanos terminen de adaptarse, las personas deben de estar preparadas para
convertirse en auténticos y activos conocedores de las plataformas que visitan, de las
redes que usan, de los servicios o productos que compran en internet. En general, de su
actuar con la internet y la IA. Esto con el objetivo de que sepan como sacar el mayor
provecho a estas herramientas digitales, pero también para prevenirse de posibles
desventajas por su uso. De igual manera, es importante que las personas sepan cuales
son los mecanismos legales que se pueden usar para prevenir 0 contrarrestar alguna

vulneracion a su vida privada y a sus derechos humanos.

2.2 Uso para fines politicos

a) El andlisis de los datos personales para preferencias politicas, estrategia y

fraude electoral

Una constante de la tecnologia es que siempre se innova, y es precisamente esa
innovacion por la que los seres humanos aprovechamos de ella para mejorar nuestros
habitos, nuestro trabajo, nuestra manera de relacionarnos, y claro, también de hacer

politica.

Los datos personales se usan desde hace afios para diversas actividades, algunas de
ellas fue la manera de hacer politica. Pero antes de explicar como los datos personales
se usan para predecir, modificar, o inducir cambios de comportamiento en los electores,

es necesario explicar poco a poco cémo se fue desarrollando esta practica.

Para que los politicos y los partidos mejoraran su visibilidad y asi aumentaran su numero
de simpatizantes, se necesitaba innovar la manera en la que se hacia politica. La

personalizacion de la politica surge ante esa necesidad de aumentar el nUmero de

113 Martinez Devia, Andrea. 2019. La inteligencia artificial, el big data y la era digital: ¢ una amenaza para
los datos personales?. Revista La Propiedad Inmaterial. 27 (jun. 2019), pag. 18. Consultado el 30 de
enero de 2023. Disponible en: https://revistas.uexternado.edu.co/index.php/propin/article/view/6071/7789

55



partidarios. De acuerdo con Rebolledo, “la personalizacion de la politica consta de tres
componentes: la visibilidad del lider o candidato con respecto al grupo politico; las
caracteristicas personales -en referencia a cualquier rasgo de la personalidad, sin
distinguir entre caracteristicas politicas y no politicas-; y aspectos de la vida privada del
politico. Asi mismo, la personalizacion de la politica puede analizarse desde el sistema
de los medios, el sistema politico y el electorado”*!4. Estos tres Ultimos elementos son
los que le dan forma a la actividad politica. Por un lado, el sistema politico abarca la
forma en la que los actores politicos son expuestos por sus partidos, asi como las
estrategias usadas para exponer al politico. En cuanto al electorado, que se ve
directamente influenciado por el sistema de los medios (cubierto por medios tradicionales

0 modernos), se relaciona en la forma en el ciudadano percibe al politico o grupo politico.

La personalizacion de la politica no es un fenébmeno nuevo. No es hasta el siglo XX que
cambia de contexto para adaptarse a las nuevas formas de comunicacién. Y en el siglo
XXI, la personalizacion de la politica encuentra la manera de adaptarse a las nuevas
tecnologias, ademéas de los nuevos movimientos sociales, tecnoldgicos, culturales,

politicos y econdémicos.

Con la llegada de las nuevas tecnologias de la informacién, de la internet y en general
del gran uso de los distintos medios de comunicacion, provocaron un salto cualitativo en
el predominio de la imagen, y con ello, de la persona frente a ideas, conceptos u
organizaciones colectivas!®. Con esto, la actividad politica comienza a centrarse en la

imagen del candidato, y ya no tanto en los temas de la agenda politica.

Una vez que se comienza a hacer uso de las redes sociales y plataformas digitales, los
datos de las personas se convierten en un activo de mucho valor no solo para las
empresas, también para los politicos. Es por ello por lo que los grupos politicos parecen
estar mas atentos y preocupados por ganar mas simpatizantes a través de masivos
mensajes en internet y en medios tradicionales de comunicacion, los cuales tratan acerca

de laimagen del o la candidata, que de velar objetivamente por crear soluciones efectivas

114 Rebolledo, Marta. 2017. La personalizacién de la politica: una propuesta de definicién para su estudio
sistematico. Revista de comunicacién. ISSN: 1684- 0933. Consultado el 02 de febrero de 2023.
Disponible en: https://revistadecomunicacion.com/es/articulos/2017_2/7_Art.html

115 |bidem.
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para los problemas que acontecen en un Estado, pais o territorio. Por esta razon es que
Schwartzenberg escribia: “en otros tiempos, la politica eran las ideas. Hoy son las

personas. O mas bien los personajes”**®.

Una vez entendido como los procesos politicos y la manera de hacer politica fue
cambiando a través de la personalizacion de la politica, es necesario entender cémo con
la ayuda de la tecnologia se logra que ciertos candidatos obtengan mas ventaja sobre
otros para ocupar el poder. Un interesante estudio de Kruikemeier sefala que “el
potencial de internet de conectar con los votantes y movilizarlos, les da a los politicos la
oportunidad de promoverse a ellos mismos y comunicar interactivamente con el
electorado, sin la interferencia de los periodistas”!’. Por eso, si las campafas
tradicionales ya no se basan tanto en las franjas televisivas y radiales, asi como en el
“puerta a puerta”; hoy en dia se trata de distinguir nichos y encapsular la oferta politica
en formatos que circulan a gran velocidad: tuits, videos, imagenes, correos electronicos,
mensajes de texto, memes, etc. Se trata entonces de cualquier canal que permita a los
candidatos exponer su vida privada para mostrar cercania, circular una frase célebre, o

emplazar a otro candidato con el fin de atraer, sino votantes, al menos “seguidores”8.

Las técnicas usadas para recopilar, tratar y analizar la informacién obtenida por los datos
personales son diversas. La importancia de entender estas técnicas y saber como
proteger a las personas ante posibles fraudes o menoscabo en su vida privada, es muy
importante para el ambito del derecho. Por ejemplo, Gonzalez explica que:

“Gran parte de los datos sobre redes digitales o internet se obtienen a
partir de métodos de programacion mediante los cuales se automatiza la
recoleccion de informacion de sitios web, periddicos o redes sociales,
una técnica conocida como ‘web scraping”. Twitter, por ejemplo, ha

desarrollado y puesto a disposicién del publico un cédigo que sirve como

116 Cit. Por Rebolledo, Marta. 2017. La personalizacion de la politica: una propuesta de definicién para su
estudio sistematico. Revista de comunicacion. ISSN: 1684- 0933. Consultado el 02 de febrero de 2023.
Disponible en: https://revistadecomunicacion.com/es/articulos/2017_2/7_Art.html

117 Kruikemeier, S. 2014. How political candidates use Twitter and the impacto on votes. Computers in
Human Behavior 43: 131-139.

118 Gonzélez, Felipe. 2019. Big data, algoritmos y politica: las ciencias sociales en la era de las redes
digitales. Cinta de moebio, nim. 65, abril-septiembre, pp. 267-280. Consultado el 02 de febrero de 2023.
Disponible en: https://www.redalyc.org/journal/101/10160628010/
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via de acceso a la informacion que se produce publicamente en la red,
a través de los que se conoce como “Application Programming Interface”
0 API. Esto explica por qué una parte importante de la investigacion
empirica en este campo se base en datos recogidos de dicha red (pues
no es el caso de Facebook, que tiene politicas de privacidad que impiden
extraer informacion de cuentas que no sean publicas). En este sentido,
los investigadores quedan a merced de las empresas que sirven de
intermediarios, en la medida en que estas deben poner la informacién a

disposicion, muchas veces de manera limitada™*°.

Hoy en dia la sobre exposicion de contenidos en las redes sociales, hace que surja un
fenédmeno nuevo, y es que con la llegada de los influencers'?, los politicos comienzan
a ver otras formas de conseguir partidarios, lo cual, con modelos de inteligencia artificial
resulta muy sencillo micro-segmentar y aun los influencers con audiencias pequefias son
rentables porque se pueden sumar sectores de pequefia escala a movimientos,
narrativas, contenidos y descripciones sin orientacion electoral o politica que vayan
sembrando actitudes, datos y detalles considerados Utiles o claves a la hora de votar!?*,
De acuerdo con el 18° Estudio sobre los Habitos de Personas Usuarias de Internet en
México 2022, la politica ocupa en 9° lugar de los temas de interés en la red social TikTok
en hombre y mujeres'??. De ese estudio se desprende que la gente de entre 35y 44
afos, son aquellas las que prefieren ver temas de politica en TikTok, los algoritmos de
esta red social hacen que se compartan los videos y publicaciones de sus intereses a

sus seguidores (de mas o menor edad). Asi mismo, aquel partido o grupo politicos que

119 Gonzales, F. 2019. Big Data, algoritmos y politica: las ciencias sociales en la era de las redes digitales.
Cinta moebio. Consultado el 07 de febrero de 2023. Disponible en:
https://www.redalyc.org/journal/101/10160628010/

120 De acuerdo con Hosteltur un influencer “es una persona que destaca en una red social u otro canal de
comunicacion y expresa opiniones sobre un tema concreto que ejercen una gran influencia sobre muchas
personas que la conocen”. Consultado el 10 de febrero de 2023. Disponible en:
https://www.hosteltur.com/comunidad/004455 _el-marketing-de-influencers-tambien-ha-llegado-a-los-
hoteles.html

121 paredes, Alfredo. 2021. Influencers y politica 4.0. Forbes. Consultado el: 10 de febrero de 2023.
Disponible en: https://www.forbes.com.mx/red-forbes-influencers-y-politica-4-0/

122 Asociacion de Internet MX. 18° Encuesta 18° Estudio sobre los Habitos de Personas Usuarias de
Internet en México 2022. Consultado el 10 de febrero de 2023. Disponible: https://irp.cdn-
website.com/81280eda/files/uploaded/18%C2%B0%20Estudio%20sobre%20l0s%20Habitos%20de%20P
ersonas%20Usuarias%20de%20Internet%20en%20Mexic0%202022%20%28S0cios%29%20v2.pdf
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mejor sepa cOmo usar estas redes sociales, es quien lograr encontrar una mayor ventaja

sobre el resto de sus contrincantes politicos.

b) El caso Trump, Facebook y Cambridge Analytica

Un interesante ejemplo sobre el uso de los datos de millones de personas para la
actividad politica la constituye el caso de las elecciones de Estados Unidos de América,
en la que Donald Trump usaria principalmente Facebook y Twitter para conseguir ventaja
contra la candidata Hillary Clinton y asi convertirse en presidente de los Estados Unidos
de América en 2017. La diferencia de otros candidatos a la presidencia de Norteamérica
y Trump fue que él decidi6 apostar astuta y estratégicamente en las redes sociales, y no
tanto por los medios de difusién tradicionales, para difundir la mayor parte de su
candidatura, de hacerse de mas partidarios e incluso de hacer que las personas con
probabilidad de votar por Hillary Clinton dejaran de serlo. Desde inicios de la campafa,
su director digital hizo ver a Donald Trump que no merecia la pena malgastar dinero en
anuncios en television, medio en el que el candidato ya tenia gran repercusion gracias a
sus explosivas declaraciones!?®. En su lugar, su equipo digital decidié apostar por las
redes sociales y el Big Data, en este tenor, Cellan-Jones muestra cuantitativamente el
poder que en este caso la red social Facebook tenia en ese entonces en la poblacion

estadounidense:

“Alrededor de unos 156 millones de estadounidenses tienen cuentas
en Facebook y, segun un estudio reciente, dos tercios obtienen sus
noticias alli. Es entonces cuando entra en juego la idea de una burbuja
gue filtra la informacion: quienes se inclinan por Trump sélo veran
noticias que reflejan su vision del mundo y lo mismo le ocurrira a
quienes tiene un pensamiento liberal. El algoritmo que selecciona las

noticias que muestra la red solo ofrece aquellas informaciones que tu

123 Rodriguez-Andrés, Roberto. 2018. Trump 2016: ¢ presidente gracias a las redes sociales? Palabra
clave. Consultado el 08 de enero de 2023. Disponible en:
https://palabraclave.unisabana.edu.co/index.php/palabraclave/article/view/8170/pdf
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y tus amigos quieren creer y no realiza una verificacion de los datos

que contiene™?4,

Unos de los principales componentes a nivel digital y de redes sociales fue el trabajo
realizado por la empresa Cambridge Analytica hacia Donald Trump, la cual, extrajo
informacion privada de los perfiles de Facebook de mas de 50 millones de usuarios sin
su consentimiento, esto de acuerdo con declaraciones de exempleados, exasociados y
documentos de Cambridge Analytica, lo cual dio como resultado a una de las filtraciones
mas grandes de la historia de las redes sociales!?®. Fue asi como la campafia de Trump,
consciente del poder de Facebook, utilizé dicha red social con tres objetivos principales:
recaudar fondos a través de pequefias donaciones (alcanzando los USD 250 millones
por esta via), difundir mensajes a publicos prioritarios a través del microtargeting que
permite esta red social (como los destinados a la voter suprpression de votantes de

Clinton) y diseminar noticias*?®.

c) Paraentender el papel del big data

En lo que a los datos personales respecta, Parscale, quien fuera asesor digital para la
campafia presidencial de Donald Trump, convencio al candidato para apostar por el Big
Data en las redes sociales. Como explica Abdullin, fue asi como “comenzaron a trabajar
en encuestas online, llamadas telefénicas, y big data para conocer mejor a los electores,
utilizando esta informacion para recaudar fondos y centrar mensajes y publicidad en los
medios prioritarios y en lugares y electores clave (sobre todo los blancos descontentos

con la politica tradicional)”1?’.

124 Cellan-Jones, Rory. Elecciones en Estados Unidos: ¢fue Facebook la clave para el triunfo de Donald
Trump? BBC NEWS MUNDO. Consultado el: 08 de febrero de 2023. Disponible en:
https://www.bbc.com/mundo/noticias-internacional-37946548

125 Rosenber, M., Confessore, N. y Cadwalladr, C. (2018). La empresa que explotdé millones de datos de
usuarios de Facebook. The New York Times. Consultado el 08 de febrero de 2023. Disponible en:
https://www.nytimes.com/es/2018/03/20/espanol/cambridge-analytica-facebook.html

126 Rodriguez-Andrés, Roberto. 2018. Trump 2016: ¢presidente gracias a las redes sociales? Palabra
clave. Consultado el 08 de enero de 2023. Disponible en:
https://palabraclave.unisabana.edu.co/index.php/palabraclave/article/view/8170/pdf

127 Cit. Rodriguez-Andrés, Roberto. 2018. Trump 2016: ¢ presidente gracias a las redes sociales? Palabra
clave. Consultado el 08 de enero de 2023. Disponible en:
https://palabraclave.unisabana.edu.co/index.php/palabraclave/article/view/8170/pdff
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Data Analythis y los asesores digitales de Trump usaron diversas técnicas para mejorar
Su presencia en las redes sociales y sacarle el mejor provecho de ellas. Aunque fueron
diversas las técnicas que se usaron para influir en los estadounidenses, y hacer que
sintieran simpatia y votaran por él, las maneras mas controversiales fueron aquellas en
las que Data Analythis, usando Facebook, hicieron que se difundieran noticias falsas, en
las cuales muchas de ellas, desfavorecia a su contrincante, Hillary Clinton.

Con la llegada de la cuarta revolucion industrial, en siglo XXI, el uso del Big Data, de la
Inteligencia Atrtificial, del internet de las cosas, la ciencia de datos, y la realidad virtual se
hace necesario el estudio profundo de las situaciones que se presentan dia con dia con
estas areas de estudio. Desafortunadamente, el derecho no puede seguir el ritmo de la
tecnologia, sin embrago, los esfuerzos por parte de los legisladores, administradores de
justicia, y de los estudiosos del derecho en cuanto a la regulacién y entendimiento de las
situaciones juridicas relacionadas con la tecnologia, siempre son necesarios. México,
por un lado, necesita estudiar y entender mejor como funcionan y se pueden regular

estas nuevas practicas que involucran el uso de cualquier tipo de tecnologia y el internet.

2.3 Los datos personales y su relacion con la inteligencia artificial.

El impacto de las nuevas tecnologias sobre nuestros datos personas son cada vez mas
sorprendentes. El ser humano, en su deseo de siempre descubrir y experimentar, ya no
soOlo usa su informacion para acceder a servicios, plataformas, aplicaciones o adquirir
bienes, ahora, desea que la vida en general sea cada vez mas sencilla, y una de estas

formas de hacerlo posible es a través de la inteligencia artificial.

El origen de la Inteligencia artificial comienza con la llegada de la 4° revolucion industrial.

Por su parte, Martinez, define a la Inteligencia Artificial (IA) como:

‘la simulacion realizada por maquinas o sistemas informéticos de
procesos o de actividades realizadas por la inteligencia humana. El
funcionamiento de la IA se basa en el analisis de miles de datos
conocidos como big data, dentro de los que se pueden encontrar

datos de caracter personal, los cuales, por su esencia deben de ser
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tratados de manera ética, responsable y transparente para proteger
los derechos de los titulares ™28,

Por su parte, Corvalan, precisa que “la IA se sustenta en algoritmos inteligentes o en
algoritmos de aprendizaje que, entre muchos otros fines, se utilizan para identificar
tendencias econémicas, predecir delitos, diagnosticar enfermedades, predecir nuestros
comportamientos digitales, etc”*?°. De acuerdo con Domingos, un algoritmo puede ser
definido como un “conjunto preciso de instrucciones o reglas, o como una serie metodica
de pasos que puede utilizarse para hacer célculos, resolver problemas y tomar

decisiones. El algoritmo es la formula que se emplea para hacer un calculo™3°,

Si bien es cierto que la IA puede simular procesos 0 actividades humanas, esta misma
también es capaz de analizar, aprender, planificar y ejecutar por si misma. Dada esta
idea de la IA, es importante que la sociedad, y sobre todo los gobiernos, actualicen su
normativa para una mejor creacion de maquinas y programas super inteligentes.
Replantea, ademas, que los creadores de esta IA sean personas libres de prejuicios, con

una fuerte base en cuando a la ética y responsabilidad del programador y de la IA.

Debido al creciente aumento de teléfonos inteligentes, redes sociales, plataformas y
aplicaciones, los datos de las personas se encuentran en manos de las empresas,
gobiernos y asociaciones, los cuales, muchas veces no son conscientes de la
importancia que tiene tratar adecuadamente muchos datos. De acuerdo con Garriga, “la
implementacion de algoritmos y estadisticas en la IA se pueden obtener resultados
concretos como el comportamiento de las personas, sus gustos, la toma de decisiones,
el reconocimiento de voz, la situacion econémica, la salud, los intereses, entre otros

datos que se utilizan con diversos fines, y se encuentran al alcance de empresas,

128 Martinez Devia, A. “La inteligencia artificial, el Big Data y la era digital: ¢una amenaza para los datos
personales?”, Revista La Propiedad Inmaterial no. 27, Universidad Externado de Colombia, enero-junio
2019, pp.5-23. DOI: https://doi.org/10.18601/16571959.n27.01

129 Corvalan, Juan. Inteligencia artificial: retos, desafios y oportunidades — Prometea: la primera inteligencia
artificial de Latinoamérica al servicio de la Justicia. ARTIGOS. Rev. Investig. Const. 5 (1). Enero-abril 2018.
Consultado el 20 de enero de 2023. Disponible

en: https://lwww.scielo.br/j/rinc/a/gCXJghPTyFXt9rixH6PwW99C/?lang=es

130 Cit. Por Corvalan, Juan. Inteligencia artificial: retos, desafios y oportunidades — Prometea: la primera
inteligencia artificial de Latinoamérica al servicio de la Justicia. ARTIGOS. Rev. Investig. Const. 5 (1) * Jan-
Apr 2018. Consultado el 20 de enero de 2023. Disponible

en: https://lwww.scielo.br/j/rinc/a/gCXJghPTyFXt9rixH6PwW99C/?lang=es
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Estados e incluso particulares®!. Esto presenta un area de interés para gobiernos,
empresas y sociedad en general. Por ello, ya no so6lo es necesario estudiosos que se
dediquen al analisis de estos escenarios, requiere ademas que exista voluntad por parte
de los legisladores para implementar y mantener actualizados los marcos normativos.
Incluso, se requiere de las personas un mayor interés para exigir proteccion a sus datos
personales y a su privacidad. Lo anterior se logra cuando existe una sociedad que se

mantenga informada e interesada sobre lo que se hace con sus datos personales.

a) Lainteligencia artificial en la vida cotidiana y sus riesgos

La inteligencia artificial est4 presente en nuestras vidas desde hace algunos afios. Con
el uso de las cada vez mas modernas tecnologias de la informacion, estas se vuelven,

con el pasar de los dias, parte de nuestra vida.

La IA no so6lo son robots super inteligentes, ni carros autbnomos, casas domoticas o
tecnologia de punta que poca gente puede ver o tener. La inteligencia artificial la
encontramos en los algoritmos de las redes sociales, plataformas, y aplicaciones que
usamos; de los sitios web que visitamos; de los relojes, bocinas, pantallas, computadoras
y teléfonos inteligentes que cada vez mas gente desea usar, entre otros. A pesar de que
los seres humanos usamos estas tecnologias, muy poca gente es consciente de sus

efectos y desventajas.

A nivel mundial, se observan algunos casos que ejemplifican algunos de los riesgos que
existen por el mal tratamiento de los datos personales y la IA. Por ejemplo, Joy
Boulamwini, investigadora informatica, fue una de las primeras en descubrir que los
sistemas de inteligencia artificial pueden ser racistas. Su historia, por ejemplo, fue
documentada a través del film Coded Bias en 2020. La pelicula explica como el sistema
de reconocimiento de cara puede fallar en funcién del color de la piel. La mayoria de los
algoritmos que se esconden detras de la IA, fueron desarrollados por hombre blancos,
lo cual prevalece su vision del mundo, creando un trato discriminatorio hacia personas

diferentes. Los algoritmos estan codificados para identificar principalmente rostros

131 Cit. por Martinez Devia, A. “La inteligencia artificial, el Big Data y la era digital: ¢una amenaza para los
datos personales?”, Revista La Propiedad Inmaterial no. 27, Universidad Externado de Colombia, enero-
junio 2019, pp.5-23. DOI: https://doi.org/10.18601/16571959.n27.01
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occidentales, de ahi que, por ejemplo, la IA tenga problema con otros colores de piel**2.
Por ello, es importante que los algoritmos sean actualizados constantemente, ademas

de que contenga una mayor diversidad de datos.

No sélo es necesario que la informacién para alimentar a los algoritmos sea mas diversa,
también implica que las mismas corporaciones, los altos directivos, y las altas
autoridades tanto del sector privado como del sector publico, tengan la voluntad de hacer

a estos sistemas inteligentes mas justos, equitativos e incluyentes.

De modo similar, en algunos paises como en China, el gobierno y las empresas hacen
uso desmedido de la captacion de datos personales, muchas veces, a través de camaras
de vigilancia. Los expertos en vigilancia digital de Estados Unidos descubrieron que la
multinacional HUAWEI participd, junto con el gobierno chino, en el desarrollo de la
llamada “alarma Uigur”. Se supone que este software de reconocimiento facial puede
identificar en segundos a personas de la minoria musulmana de los uigures®33, pero a
pesar de que esta tecnologia aun comete errores para asociar objetos con otras
imagenes, lo sorprendente es que aun asi se usa esa tecnologia en el pais asiatico. El
problema de esto radica en que cuando una persona es considerada como uigur, esta
es detenida arbitrariamente en manos de la policia de China, sin el respeto a los derechos
humanos. Ademas, el gobierno somete a este grupo minoritario, y a cualquier persona
considerada como uigur, a una reeducacién contra su voluntad en campos de
internamiento, en los cuales, de acuerdo con China, estos tienen el propdsito de combatir
el terrorismo extremo y el extremismo religioso*34. Sin embargo, de acuerdo con el
Comité de la ONU para la Eliminacion de la Discriminacion Racial, existen muchas dudas

sobre el sistema de reeducacion hacia los uigures, ademas de que crece la preocupacion

132 | opez, Pablo y Gémez, Juan [productores]. ¢Cémo discrimina la inteligencia artificial? ¢ quienes son
sus victimas? (2021). DW Espafiol. Consultado el 20 de enero de 2023. Disponible en:
https://www.youtube.com/watch?v=mWGzicjgAcO

133 |bidem.

134 BBC News mundo. Uigures en China: los motivos por los que China detiene a los miembros de esta
minoria musulmana. 2020. Consultado el 20 de enero de 2023. Disponible en:
https://www.bbc.com/mundo/noticias-51531714
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internacional por las desapariciones a gran escala que se producen en los campos de

reeducacion?s®.

b) Legislacion sobre la inteligencia artificial

En México, por ejemplo, no existe una regulacién especifica sobre la IA. Fue en 2010
cuando México publicé en el Diario Oficial de la Federacion la primera ley que obligaba
a los particulares un “correcto y adecuado” uso de los datos personales, fue asi como
nace la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares,
y desde entonces, no existe una actualizacion de dicha ley. Si bien es cierto existio
voluntad para proteger los datos personales, no existe la voluntad para mantenerla
actualizada dicha ley. Ademas, cuando se decret0 esta ley, no se vislumbraba por parte
de los legisladores la prevencion de futuras situaciones que pudiesen afectar los
derechos humanos de los titulares de los datos personales. Se requiere necesariamente
una mejora a los sistemas normativos que obligan a particulares y gobiernos, tener un

limite en cuanto al uso de la IA, y del tratamiento de los datos personales.

Tan so6lo en México de 2010 a 2023, surgieron diversos y muy importantes cambios en
el ambito de las nuevas tecnologias. También, se observa un incremento considerable
sobre el uso de las nuevas tecnologias en la poblacion mexicana. De acuerdo con la
Asociacion de Internet MX, desde 2015 hasta 2021, existe un incremento del 18.2% en
cuanto a la representacion de la poblaciéon de 6 afios o0 mas en México3®, que se
considera internauta. De lo anterior, se concluye que, hasta el dia de hoy, existen 88.6
millones de personas (mayores de 6 afios), y que representa el 75.6% de la poblaciont?’,

gue usa y navega en la red digital.

México puede tomar como inspiracion y guia diversas leyes referentes en la materia de

otros paises, por ejemplo, Espafia junto con su Secretaria de Estado de Digitalizacion e

135 BBC news mundo. Quiénes son los uigures, la etnia que China esta deteniendo en “campos de
reeducacion”. 2018. Consultado el 20 de enero de 2023. Disponible en:
https://www.bbc.com/mundo/noticias-internacional-45368245

136 Asociacion de Internet Mx. 18° Estudio sobre los habitos de Personas Usuarias de Internet en México
2022. Mayo 2022. Pag. 8. Consultado el 18 de enero de 2023. Disponible en: https://irp.cdn-
website.com/81280eda/files/uploaded/18%C2%B0%20Estudio%20sobre%20l0os%20Habitos%20de%20P
ersonas%20Usuarias%20de%20Internet%20en%20Mexic0%202022%20%28S0cios%29%20v2.pdf

137 |bidem.
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Inteligencia Artificial, realiz6 la Carta de los Derechos Digitales en 2021. Por su parte, la
Unién Europea cre6 en 2018 el Reglamento General de la Union Europea de Proteccién
de Datos Personales (RGDP) en el cual se ofrecen bases, principios y alternativas a
posibles situaciones que se pueden presentar por uso inadecuado de los datos
personales y sobre el rapido avance de las tecnologias. Otro documento expedido por la
Unidn Europea y que contempla la relacion de la IA, los datos personales y las nuevas
tecnologias es “El Proyecto de Guia ética para el Uso Responsable de la Inteligencia

Artificial”, el cual, algunos de los puntos mas importantes son:

“Un enfoque de la IA centrado en los seres humanos.

- Garantizar el fin ético de la IA.

- La especial atencién a los grupos vulnerables, como son los menores de edad o
las personas con discapacidades.

- Elrespeto por los derechos fundamentales de los titulares.

- Los principios de transparencia, privacidad y seguridad de los datos personales.

- Laimportancia de la libertad humana”'38,

A pesar de que las principales compaiiias creadoras de IA provienen de Estados Unidos
de Ameérica, Europa y Asia, es importante que los legisladores mexicanos adopten
medidas que garanticen la proteccion de los derechos humanos y digitales de las
personas en México. Un primer punto es que, con la llegada de las compafiias
extranjeras a México, éstas respeten los lineamientos basicos de proteccion de derechos
humanos y de proteccion de datos personales, ademas, que las mismas estén en
constante auditoria. Otro punto que depende en gran medida del gobierno es que estos

garanticen la correcta aplicacion de la ley, evitando asi actos de corrupcion.

Como sefalo el vicepresidente para la Agenda Digital del Ejecutivo Comunitario, Andrus

Ansip, “para que la gente acepte y utilice sistemas basados en inteligencia artificial

138 Martinez Devia, A. “La inteligencia artificial, el Big Data y la era digital: ;una amenaza para los datos
personales?”, Revista La Propiedad Inmaterial no. 27, Universidad Externado de Colombia, enero-junio
2019, pp.5-23. Consultado el 19 de enero de 2023. Disponible en:
https://doi.org/10.18601/16571959.n27.01
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necesita confiar en ellos, saber que su privacidad es respetada, que las decisiones no

son parciales”39,

2.4 Los datos personales y su uso para fines delictivos

Fue a partir del siglo XXI cuando los delitos informaticos fueron en aumento, esto debido
al gran avance, rapida difusion y el exponencial uso de las nuevas tecnologias de la
informacion entre todas las edades posibles en el mundo. Ademas, la forma en que se
cometian estos delitos fueron diferentes y con distintos grados de dificultad que se
presentaba en el momento. Antes no se pensaba que la internet podria ser un espacio
peligroso, ahora, se puede observar distintas ventajas y desventajas que ofrece esta
moderna herramienta; el cual, en el peor de los casos, representa una amenaza potencial

para la seguridad de un pais o de toda una comunidad.

Por una parte, el ciberespacio se convirtié en el nuevo terreno de guerra y de delitos, por
ello, es importante comenzar por definir qué es ciberespacio. El ciberespacio puede
entenderse como “la red”, es el nuevo medio de comunicacion que emerge de la
interconexiéon mundial de los ordenadores, designa también el oceanico universo de
informaciones que contiene, asi como los seres humanos que navegan en él y lo
alimentan!#?. En este sentido, Curtis argumenta que “el ciberespacio es un dominio
artificial construido por el hombre, diferenciado de los otros cuatro dominios de guerra
(tierra, aire, mar y espacio); aunque se haya formalizado recientemente, el ciberespacio
puede afectar a las actividades en los otros dominios y viceversa™4l. Ademas, el
ciberespacio esta profundamente vinculado y apoyado por medios fisicos, por ejemplo,
las redes eléctricas. Si se ataca a esta interconexién puede tener repercusiones graves

sobre las estrategias de seguridad, nacionales e internacionales!*?. Esta nueva forma de

139 |dem.

140 Sierra Gutiérrez, Luis Ignacio. (2009). La cultura en la era del ciberespacio: Cibercultura. La cultura de
la sociedad digital. Signo y Pensamiento, 28(54), 382-398. Consultado el 1 de marzo de 2023. Disponible
en: http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0120-
48232009000100029&Ing=en&tlng=es

141 Cit. Por Pons Gamdn, Vicente. Internet, la nueva era del delito: ciberdelito, ciberterrorismo, legislacion
y ciberseguridad URVIO, Revista Latinoamericana de Estadios de Seguridad, niam. 20, 2017, pp. 80-93.
Consultado el 01 de marzo de 2023. Disponible en: https://www.redalyc.org/journal/5526/552656641007/
2 pons Gamén, Vicente. Internet, la nueva era del delito: ciberdelito, ciberterrorismo, legislaciéon y
ciberseguridad URVIO, Revista Latinoamericana de Estadios de Seguridad, num. 20, 2017, pp. 80-93.
Consultado el 01 de marzo de 2023. Disponible en: https://www.redalyc.org/journal/5526/552656641007/
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ataque aumentd durante los Ultimos afios, principalmente en paises desarrollados y
semidesarrollados, esto debido a que los delitos se cometen facilmente; desde cualquier
parte del mundo sin estar presente el atacante en el pais que planea vulnerar; se
requieren escasos recursos humanos; y no siempre se terminan castigando estas
vulneraciones, entre algunas otras razones es porque el pais atacado no cuenta con la
regulacion adecuada para castigar el delito, dado que no se cuenta con el personal
humano capacitado para hacer frente a estos ataques, o porque requiere de una gran

inversion que, en la mayoria de los casos, no se tiene contemplada; entre otros.

En México, unos de los problemas es que los registros relacionados con ciberataques
estan muy por debajo de los datos que aportan organismos y empresas especializadas
en el sector'*3. Nuestro pais, se ha convertido en uno de los paises de América Latina
con mayor nimero de ciberataques'**, esto por diversas razones, algunas de ellas
porque México logré un crecimiento econdmico a lo largo de las ultimas décadas, lo cual
la convierte en un pais atractivo para los delincuentes en el ciberespacio; porque crece
el mercado del sector financiero, y con ello su numero de clientes; y también el nimero
de usuarios del internet es exponencial, lo cual trae consigo mayor uso de redes sociales,
de compras por internet y en general, las personas confian tanto en la red, que ingresan
un sinfin de datos personales en casi cualquier aplicacion, plataforma o servicio de
internet. Corona Nakamura declar6 que, “segun informacion del FBI de Estados Unidos,
México es uno de los que mas ataques cibernéticos registré a nivel mundial durante
20207145, En México, tras la pandemia de COVID-19, hubo un crecimiento en delitos
cibernéticos que pasaron de apenas 300.3 millones en el 2019 a 12 mil millones de

intentos en el 2021, un crecimiento casi 400 veces, lo que convirti6 al pais en el mas

143 Calderdn, Christopher. México “clientazo” de los ciberataques: crecen 42% amenazas por internet. El
Financiero. Consultado el 2 de marzo de 2023. Disponible en:
https://www.elfinanciero.com.mx/empresas/2022/06/09/aumentan-42-los-ciberataques-con-85-mil-
millones-de-intentos-en-mexico/

144 De acuerdo con IBM, los ciberataques son intentos no deseados de robar, exponer, alterar,
deshabilitar o destruir informacion mediante el acceso no autorizado a los sistemas informaticos.
Consultado el 02 de marzo de 2023. Disponible en: https://www.ibm.com/mx-es/topics/cyber-attack

145 BUSINESS INSIDER MEXICO Los delitos cibernéticos en México podran ser tema de Seguridad
Nacional en México. Consultado el 02 de marzo de 2023. Disponible en: https://businessinsider.mx/delitos-
ciberneticos-mexico-considerados-tema-seguridad-
nacional_tecnologia/#:~:text=De%?20acuerdo%20con%20la%20Condusef,y%20banca%20m%C3%B3vil
%?20cada%20hora.
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atacado en América Latinal#®. Este gran aumento en parte se debe a que casi todas las
empresas, gobierno, escuelas y sociedad en general decidid realizar la mayoria de sus
actividades desde la virtualidad. En este sentido, Ramon Castillo, especialista en
Seguridad de la Informacién de Forcepoint, una empresa que ofrece seguridad
cibernética, menciona que “a raiz de la pandemia crecieron significativamente los
ataques de ingenieria social, particularmente ataques de phishing, y malware, es decir,
gue los hackers'*’” se enfocaron en atacar las redes de los usuarios finales, lo que derivé
en un incremento de hasta 300 por ciento en ciberataques, de los cuales, mas del 60 por

ciento estuvieron dirigidos a ataques de banca en linea”4,

Para entender mejor la gravedad de algunas de anteriores cifras, es conveniente explicar
cudles son los delitos cibernéticos mas usuales en la era digital y como estos dafian no

solo el patrimonio de las personas, en el peor de los casos, su integridad y su vida.
Por lo que se refiere a ciberataques mas habituales, IBM apunta que son:

e “Troyano de puerta trasera: un troyano de puerta trasera crea una vulnerabilidad
de puerta trasera en el sistema de la victima, lo que permite al atacante obtener
un control remoto y casi total. Usado con frecuencia para vincular las
computadoras de un grupo de victimas a una botnet o red zombi, los atacantes
pueden usar el troyano para otros delitos cibernéticos.

e Malware: el malware es sotfware malintencionado que puede inutilizar los
sistemas infectados. La mayoria de las variantes de malware destruyen datos al
eliminar o limpiar archivos criticos para la capacidad de ejecucion del sistema

operativo.

146 Calderdn, Christopher. México “clientazo” de los ciberataques: crecen 42% amenazas por internet. El
Financiero. Consultado el 2 de marzo de 2023. Disponible en:
https://www.elfinanciero.com.mx/empresas/2022/06/09/aumentan-42-los-ciberataques-con-85-mil-
millones-de-intentos-en-mexico/

147 De acuerdo con Pichincha, un hacker son personas expertas que poseen conocimientos informaticos
avanzados para acceder a un determinado sistema o dispositivo y realizar modificaciones desde adentro,
principalmente destinadas a la seguridad informéatica y al desarrollo de técnicas para su mejora. Consultado
el 7 de marzo de 2023. Disponible en: https://www.pichincha.com/portal/blog/post/que-es-un-hacker

148 Calderdn, Christopher. México “clientazo” de los ciberataques: crecen 42% amenazas por internet. El
Financiero. Consultado el 2 de marzo de 2023. Disponible en:
https://lwww.elfinanciero.com.mx/empresas/2022/06/09/aumentan-42-los-ciberataques-con-85-mil-
millones-de-intentos-en-mexico/
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Phishing: las estafas de phishing intentan robar las credenciales o los datos
confidenciales de los usuarios como, por ejemplo, nimeros de tarjetas de créedito.
En este caso, los estafadores envian a los usuarios e-mails 0 mensajes de texto
disefiados para que parezcan que proviene de una fuente legitima, utilizando
hipervinculos falsos.

Ransomware: el ransomware es un malware sofisticado que se aprovecha de las
debilidades del sistema y utiliza un cifrado sélido para mantener los datos o la
funcionalidad del sistema como rehenes. Los ciberdelincuentes utilizan
ransomware para exigir un pago a cambio de liberar el sistema. Un desarrollo
reciente con ransomware es el complemento de tacticas de extorsion.

Ataque de secuencias de comandos entre sitios (XSS): los ataques XSS insertan
cbdigo malicioso en un sitio web legitimo o en un script de aplicaciéon para obtener
informacién del usuario, a menudo utilizando recursos web de terceros. Los
atacantes utilizan con frecuencia JavaScript para ataques XSS, pero también se
pueden utilizar Microsoft VCScript, ActiveX y Adobe Flash.

Denegacion de servicio (DoS): los ataques DoS y de denegacion de servicio
distribuida (DDoS) inundan los recursos de un sistema, los abruman e impiden las
respuestas a las solicitudes de servicio, o que reduce la capacidad del sistema
para funcionar. A menudo, este ataque es una preparacion para otro ataque.
Tunelizacion de DNS: los ciberdelincuentes utilizan el tinel de DNS, un protocolo
transaccional, para intercambiar datos de aplicaciones, como extraer datos de
forma silenciosa o establecer un canal de comunicacién con un servidor
desconocido, como un intercambio de comando y control (C&C).

Inyeccidon de SQL.: los ataques de inyeccién de lenguaje de consulta estructurado
(SQL) incorporan un cddigo malicioso en aplicaciones vulnerables, lo que genera
resultados de consultas en la base de datos de backend y ejecuta comandos o
acciones similares que el usuario no solicito.

Explotacion de dia cero: los ataques de explotacion de dia cero aprovechan las

debilidades desconocidas de hardware y software. Estas vulnerabilidades pueden
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existir durante dias, meses o0 afios antes de que los desarrolladores se enteren de

las fallas™4°.

Estos ejemplos de ciberataque no son los Unicos. Sin embrago, son los principales
asociados al robo de informacién privada o de datos personales. No obstante, los
ciberdelincuentes usan las “técnicas tradicionales” de delito o ataque también el
ciberespacio, o mejor dicho, en la dark web. La dark web o red oscura se suele definir
como una zona no indexable por buscadores convencionales (como Google, Bing, y
demas buscadores), y es todo el contenido que se puede encontrar en diferentes
Darknets (programas o buscadores especificos)!®®. Es importante aclarar que, de
acuerdo con Fernandez, “la Darknet no es mala por definicion. La Darkweb sirve como
cobijo a activistas perseguidos en paises especialmente férreos con la libertad de
expresion, y ayuda a que otros puedan saltarse las censuras locales para acceder a la

informacion”151,

Una vez entendido en términos generales los tipos de delitos cibernéticos que
mayormente se cometen, se dara un panorama general sobre los delitos que

acontecieron en México y el mundo dentro del ciberespacio.

De acuerdo con datos de la firma mexicana de ciberseguridad Silikn, tan solo en México,
en los primeros seis meses del afio 2021, México sufrio 85 mil millones de intentos de
ciberataques, que representan mas de la mitad de los 120 mil millones de amenazas
electrénicas registradas durante todo el afio 2020%2. El aumento del fraude cibernético
parece estar intimamente relacionado con las estafas de compras en comercio

electronico; tan solo de enero a marzo de 2018, estos aumentaron a razéon de 74% con

149 IBM. ¢(Qué es un ataque cibernético? Consultado el 3 de marzo de 2023. Disponible:
https://www.ibm.com/mx-es/topics/cyber-attack

150 Cfr. en Fernandez, Yubal. 2021. Qué es la Dark Web, en que se diferencia de la Deep Web y como
puedes navegar por ella. Xataka Basics. Consultado el 6 de marzo de 2023. Disponible en:
https://www.xataka.com/basics/que-dark-web-que-se-diferencia-deep-web-como-puedes-navegar-ella

151 |bidem.

152 Calderdn, Christopher. México “clientazo” de los ciberataques: crecen 42% amenazas por internet. El
Financiero. Consultado el 2 de marzo de 2023. Disponible en:
https://lwww.elfinanciero.com.mx/empresas/2022/06/09/aumentan-42-los-ciberataques-con-85-mil-
millones-de-intentos-en-mexico/

71



relacion al mismo periodo del afio anterior. Al cierre del primer trimestre de 2018, se
reportaban méas de un millébn de fraudes cibernéticos a nivel nacional, superando por
mucho al fraude tradicional, que presento un total de 659 440 casos en el mismo periodo,
segun datos de la CONDUSEF%3,

Con respecto a la sensacion y cultura de ciberseguridad en la poblacibn mexicana, de
acuerdo con la encuesta de ciberseguridad de 2022, realizado por la Asociacion de
Internet MX, el 90.6% de los encuestados refirid que le preocupa la ciberseguridad (este
tema se abordara detenidamente en el siguiente apartado). El 22.1% de los usuarios han
sido victimas de alguna vulneracion en los dltimos 12 meses. De ellos, el 46.5% sufrié
algun tipo de fraude o pérdida financiera®*. Lo que incide en que, de acuerdo con la
Direccion General Cientifica de la Guardia Nacional, desde enero de 2019 hasta abril de
2022, esta atendié mas de cinco mil 800 investigaciones por delitos cibernéticos, tales
como amenazas, fraude, trata de personas y posesion o distribucién de pornografia
infantil*>>. Ademas, del estudio sobre ciberseguridad por parte de la Asociaciéon de
Internet MX, el 21.1% de los encuestados mencionan que fueron victimas de fraude y
pérdida financiera (46.5%), suplantacion de identidad (27.3%), pérdida de informacion
(22.2%), victimas de phishing (20.2%), fuga de informacion sensible (14.1%) y
ransomware (8.1%). Todos estos datos muestran el exponencial crecimiento de algunos
delitos informéticos tan sélo en México, pero trasladado a un plano mas internacional,
los ciberdelitos no es lo Gnico que afecta al mundo, también son las ciberguerras y el

ciberterrorismo.

Por lo que se refiere a los ciberataques o ciberterrorismo dentro de la dark web, que es
un lugar en donde préacticamente cualquiera puede estar en el anonimato, esta
profundidad de la web es también un lugar en donde acontecen delitos, como la venta

ilegal de drogas, armas, y hasta la venta de datos personales (toda clase de datos, como

153 Equipo ORCA. 2019. 3 casos reales de delitos informaticos en México. Consultado el 3 de marzo de
2023. Disponible en: https://blog.orcagrc.com/casos-de-delitos-informaticos-en-mexico

154 Asociacion de Internet MX. 2022. Estudio sobre ciberseguridad en empresas, personas usuarias de
internet y padres de familia en México. Segunda edicién. Consultado el 3 de marzo de 2023. Disponible
en: https://irp.cdn-
website.com/81280eda/files/uploaded/Encuesta%20Ciberseguridad%202022%20pu%CC%81blica%202
0230119.pdf

155 1bidem.
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datos de tarjeta de crédito o las contrasefias de cuentas bancarias, plataformas o redes
sociales). Es por eso por lo que, de acuerdo con Shulman, experta en ciberseguridad del
Instituto Fraunhofer en Alemania, “cualquier persona puede sufrir una vulneracion a sus
dispositivos electronicos, bases de datos (en el caso de organizaciones) o a sus cuentas
en internet, y que su informacion o datos personales se vendan en la darkweb para
diversos fines, principalmente para cometer fraudes bancarios con sus datos

bancarios”1%6.

Ademas, de acuerdo a un testimonio anonimo recabado por la DW Espafiol, la darkweb
puede sorprender a cualquier persona por lo facil que es comprar drogas en internet sin
levantar ninguna sospecha, ya que los vendedores usan técnicas muy sofisticadas para
seguir manteniéndose en el anonimato!®’. Se estima que el comercio con drogas
representa el 62% de todo el mercado de la web oscura. Los paises con mayores
ingresos por drogas son Alemania, Paises Bajos y Reino Unido®®8.

En cuanto a la proteccion de los nifios, nifias y adolescentes, las personas encargadas
de su cuidado deben proporcionar informacion elemental para navegar en el ciberespacio
de forma segura. Es fundamental para prevenir que ellos sean victima de grooming*®°,
sexting'®® y en general de cualquier tipo de delitos o de personas peddfilas en la internet.
Un ejemplo de estos peligros, lo representé ELYSIUM, que fue una plataforma que
durante algunos afios estuvo funcionando en varios paises, pero principalmente en
Alemania. Esta plataforma la cual se podia acceder desde la darkweb, los peddfilos

compartian videos y fotos de abusos sexuales a nifios, nifias y adolescentes de todas

156 Cfr. por Michelle Ostwald. 2021. ¢Estan mis datos a la venta en la darkweb? [microdocumental].
Consultado el 7 de marzo de 2023. Disponible en: https://www.youtube.com/watch?v=sMG9UDv6eq8

157 Cfr. por Michelle Ostwald. 2021. ¢ Por qué se venden tantas drogas en la darkweb? [microdocumental].
Consultado el 7 de marzo de 2023. Disponible en: https://www.youtube.com/watch?v=myAFhVbrllA

158 1dem.

159 De acuerdo con Save de Children, “grooming” es una forma delictiva de acoso que implica a un adulto
gue se pone en contacto con un nifio, nifia o adolescente con el fin de ganarse poco a poco su confianza
para luego involucrarle en una actividad sexual. Save de Children. 2019. Grooming, qué es, cOmo
detectarlo y prevenirlo. Consultado el 7 de marzo de 2023. Disponible en:
https://lwww.savethechildren.es/actualidad/grooming-que-es-como-detectarlo-y-prevenirlo

160 De acuerdo con la UNAM, el “sexting” es una practica la cual involucra el envio de o intercambio de
fotografias o videos en poses eréticas o de desnudos. UNAM. Sexting, cuidado con tu intimidad.
Consultado el 7 de marzo de 2023. Disponible en: https://www.fundacionunam.org.mx/unam-al-dia/sexting-
cuidado-con-tu-intimidad/
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las edades. Fue hasta 2017 cuando la policia alemana pudo atrapar a los creadores de
esa plataforma ilegal y lograron enjuiciarlos y cerrar la plataforma por completo®®,

En cuanto al tema de trata de personas respecta, en Arabia Saudita, existe una aplicacion
online que facilita la esclavitud moderna. Esta aplicacion que actualmente se encuentra
disponible en Apple Store y Google Play se llama “Haraj”. La esclavitud moderna ocurre
en casi todos los paises del mundo y atraviesa lineas étnicas, culturales y religiosas'®?.
El término de “esclavitud moderna” en realidad no esta definida en la ley, pero en general,
se refiere a cualquier forma de trabajo forzado, trata de personas, o esclavitud por
deudas. Esta forma de esclavitud moderna ocurre en casi todos los paises del mundo,

incluyendo a los paises con altos ingresos.

De acuerdo con la revista The Times, la plataforma Haraj, tiene mas de un milléon de
visitantes al dia, Haraj se describe a si misma como la mayor plataforma de compraventa,
en ella se pueden adquirir coches, muebles, aparatos electronicos, animales, y como
sugiere una reciente investigacion, los seres humanos también estan en esta listal®3.
Curiosamente, esta aplicacion vende y renta a personas migrantes casi en calidad de
objeto. Esta situacion los coloca en una situacion de desventaja, ya que no gozan de
derechos civiles. La persona que da a otra persona (en su mayoria migrantes) en
arrendamiento, se llama “Kafala” o “Kafeel”, y esta misma persona es la que se encarga
de hacer “tramites legales” y por asi decirlo, firma como responsable legal para que cierta
persona pueda trabajar en su pais, Arabia Saudita'®*. Este sistema de “compraventa” de
seres humanos es sin duda alguna, una forma de trata de personas, y es que a pesar de

gue funciona legalmente en el pais, algunos sauditas retienen el pasaporte de sus

161 DW Espariol. 2020. Viaje al lado oculto de Internet. [microdocumental] Consultado el 7 de marzo de
2023. Disponible en: https://www.youtube.com/watch?v=bZySuxR8bGM

162 ONU. 50 millones de personas en el mundo en situacion de esclavitud moderna. Consultado el 7 de
marzo de 2023. Disponible en: https://mexico.un.org/es/198861-50-millones-de-personas-en-el-mundo-en-
situaci%C3%B3n-de-esclavitud-
moderna#:~:text=GINEBRA%20%E2%80%93%20Cincuenta%?20millones%20de%20personas,estaban%
20atrapadas%20en%20matrimonios%20forzados.

163 Cit. Por DW espairiol. 2023. Cémo se abusa de las aplicaciones para la esclavitud moderna. Consultado
el 7 de marzo de 2023. Disponible en: https://www.youtube.com/watch?v=I9RgxmhU1lyc

164 Cfr. por DW espariol. 2023. Cémo se abusa de las aplicaciones para la esclavitud moderna. Consultado
el 7 de marzo de 2023. Disponible en: https://www.youtube.com/watch?v=I9RgxmhU1lyc
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trabajadores, otros les aplican castigos fisicos, y esperan que trabajen sin pausa por

menos de seis euros al dial®®.

Este ejemplo y los diversos tipos de delitos que se estudiaron en el presente apartado
son muy alarmantes, por ello, las tres esferas de cualquier gobierno deben adecuar sus
leyes y capacitar a la gente para enfrentarse a los constantes cambios y amenazas de
los delincuentes en la internet. En espacial porque como se estudio, cada vez aumenta
el namero de delitos que ocurren en el internet. Y es que hoy en dia los seres humanos
trasladan casi todas sus actividades al plano del ciberespacio. Se analiz6 que, desde la
pandemia de 2020, al menos en México mas de la mitad de su poblacion comenzé a
realizar casi todas sus actividades en linea. Pero cuando las personas desconocen los
riesgos que hay en la internet, su navegacion en ella puede ser peligrosa. Por ello, es
imperante que las organizaciones publicas y privadas, asi como sociedad en general,
comience a tener una cultura de prevencion y autocuidado para prevenir cualquier tipo
de ataque en la red, asi como aquellas formas de navegar en la internet cuidando sus

datos personales y las de otros. Y eso, se analiza mejor en el siguiente apartado.

2.5 Ciberseguridad y datos personales

Hoy en dia la tecnologia se volvio indispensable para el funcionamiento de nuestras
sociedades, y con ello, los retos que se presentan en el dia a dia para su adecuado
funcionamiento son cada vez mas complicados y novedosos, al punto de que se necesita
de un mejor entendimiento de la situacién para una solucién eficaz ante cualquier
problema. Cuando se presentan dificultades que implican el uso de la tecnologia, el
escenario es preocupante. En México, por ejemplo, no existe regulacion especifica que
marque la manera de resolver problemas que implican el uso de la tecnologia. Ademas,

tampoco existe un marco juridico de referencia para asuntos de este tipo.

En el presente apartado, se exponen algunos ejemplos en los cuales se vislumbra la

necesidad de una adecuada preparacion técnica, legal y de recursos humanos para

165 DW espariol. 2023. Cémo se abusa de las aplicaciones para la esclavitud moderna. Consultado el 7 de
marzo de 2023. Disponible en: https://www.youtube.com/watch?v=I19RgxmhU1lyc
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hacer frente a cualquier situacion que implique proteger los derechos humanos de las
personas en la era digital.

a) Paraentender el papel del ciberespacio y la ciberseguridad

Para entender mejor el presente capitulo, es necesario conocer los conceptos claves del
tema. Y para entender mejor como funciona la ciberseguridad, es necesario primero el
estudio del ciberespacio. De acuerdo con este orden de ideas, el ciberespacio fue un
término que fue introducido primero en el mundo de la ciencia ficcion en 1984, por William
Gibson, autor de la novela Neuromante. De acuerdo con Gibson, “el ciberespacio es una
red de almacenamiento de datos digitales con conectividad para acceso e interaccion a

través de una conexién de computadora”®é,

Trasladado este concepto en el mundo real, el ciberespacio es definido por Romero
Galicia como un “dominio creado por el hombre, global, dindmico y en constante cambio,
gue se encuentra dentro del entorno de informacion. Consiste en redes
interdependientes de infraestructuras de tecnologias de informacién, incluyendo el
internet, redes de telecomunicaciones, sistemas industriales de control y cualquier otro
tipo de sistema tecnologico que contenga procesadores y controladores embebidos

capaces de ser accedidos de forma remota™®’.

“Es importante senalar que el ciberespacio constituye un campo de
desarrollo, en el cual se transfiere informacion econdmica, social y
gubernamental, que debe ser cuidada y es la base de muchos servicios
actuales de la sociedad, por lo que es necesario crear politicas que
aseguren que este campo esté disponible para que los servicios se
establezcan normalidad y fuera de riesgos o acciones contrarias que

puedan perjudicar a personas, empresas o gobiernos. Es por ello que se

186 Cit. por Romero Galicia, Jaime. Conceptualizacién de una estrategia de ciberseguridad nacional en
México. Revista Internacional de Ciencias Sociales y Humanidades, SOCIOTAM, vol. XXVIII, nim. 2, 2018.
Consultado el 27 de febrero de 2023. Disponible en: https://www.redalyc.org/articulo.oa?id=65458498003
167 Romero Gallicia, Jaime. Conceptualizacion de una estrategia de ciberseguridad nacional en México.
Revista Internacional de Ciencias Sociales y Humanidades, SOCIOTAM, vol. XXVIII, nim. 2, 2018.
Consultado el 27 de febrero de 2023. Disponible en: https://www.redalyc.org/articulo.oa?id=65458498003

76



han creado politicas y medidas de seguridad del ciberespacio para

proteger este campo ™8,

Ademas, el ciberespacio destaca debido a que es menos costoso para empresas,
gobiernos, organizaciones e incluso personas almacenar y tratar su informacién en la
nube, por eso, es mucho mas frecuente que las personas hagan mayor uso de las
tecnologias de la informacidn. Esta practica permite ser mas eficientes y rapidas a las
personas en sus actividades. Se puede decir que el contexto del ciberespacio tiene

mayor alcance al considerarse el internet, la nube y las TIC’s herramientas globales.

El ciberespacio hoy por hoy es muy importante y su proteccion muy necesaria, porque
ahi tienen lugar muchos procesos productivos y se establece la comunicacion de las
sociedades, que ha sido considerada militarmente por la mayoria de los paises como el
quinto dominio de la guerra, aunado a los dominios de tierra, mar, aire y espacio

exteriorl®,

Una vez comprendido el concepto de ciberespacio, toca turno analizar el papel que juega
la ciberseguridad en él. Por lo que se refiere a ciberseguridad, Singer y Friedman
argumentan que “la ciberseguridad se entiende como el intento para salvaguardar la
integridad y continuidad de los sistemas digitales e informaticos a fin de garantizar los
principios de confidencialidad de la informacion, la integridad en el intercambio seguro
de datos, asi como la operatividad y disponibilidad de la arquitectura técnica dentro de
la infraestructura de las tecnologias de la informacién y comunicacion’°. A pesar de que
se hace mencién sobre mantener seguros los sistemas y tecnologias de la informacion,
la definicién no es del todo completa, puesto que no se menciona sobre la proteccién
hacia las infraestructuras criticas de informacion, las cuales, mantienen una relacion

estrecha con las tecnologias usadas para procesar, almacenar y tratar datos.

168 Cit. Por Romero Galicia, Jaime. Conceptualizaciéon de una estrategia de ciberseguridad nacional en
México. Revista Internacional de Ciencias Sociales y Humanidades, SOCIOTAM, vol. XXVIII, nim. 2, 2018.
Consultado el 27 de febrero de 2023. Disponible en: https://www.redalyc.org/articulo.oa?id=65458498003
169 |bidem.

170 Cit. por Patifio Orozco, German Alejandro. (2021). Una comparativa de los esquemas de ciberseguridad
de China y Estados Unidos. Oasis, n-um. 34, 2021, julio-diciembre, pp. 107-126. Consultado el 28 de
febrero de 2023. Disponible en: https://www.redalyc.org/journal/531/53169476007/53169476007.pdf
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Por su parte, la ITU (International Telecommunication Union) menciona que “el objetivo
de la ciberseguridad es garantizar la seguridad del entorno digital, tanto activos como a
usuarios, gracias a la aplicacion de estrategias y al empleo de herramientas tecnolégicas
para la prevencion, mitigacion, y control de los posibles riesgos cibernéticos que
amenacen a una organizacion”’l, Es importante destacar que la ITU realizd6 una
evaluacion sobre diversos aspectos del estado de la ciberseguridad en 194 paises
alrededor del mundo durante 2020, en la cual, México ocupa la posicidon 52. Detecta
como puntos de mejora las organizaciones y las estrategias que atienden los temas
asociados a la ciberseguridad en la nacién, las leyes, y los procesos judiciales en relacion

con el cibercrimen y el desarrollo de competencias en términos de ciberseguridad®’2.

La definicion que en este trabajo de investigacion se considera mas completa es la que
ofrece el Departamento de Defensa de Estados Unidos, que define a la ciberseguridad
como “la prevencion de dafos para la proteccion y restauracién de computadoras,
sistemas electronicos de comunicacion, servicios de comunicacion electronica,
comunicaciones inalambricas y comunicacion electrénica, incluyendo informacion
contenida en ellos, para asegurar su disponibilidad, integridad, autenticidad,
confidencialidad y no repudio™’3,

Ademas, la ciberseguridad tiene que ver con un concepto mas amplio, que es la
seguridad de la informacion, definida como la proteccion de la integridad,
confidencialidad y disponibilidad de los datos, independientemente de donde se

procesen, transmitan o almacenen’4.

Por lo tanto, el ciberespacio y ciberseguridad son conceptos que, de acuerdo con las

practicas de los ultimos afios, tienen un papel muy importante para las estrategias de

171 Cit. por Matilde-Espino, Yesenia y Valencia-Pérez, Luis-Rodrigo. 2022. Andlisis bibliométrico de la
produccion cientifica sobre México en temas de ciberseguridad (2015-2020). CIENCIA ergo-sum, Revista
Cientifica Multidisciplinaria de Prospectiva.  Consultado el 22 de febrero de 2023. Disponible en:
https://www.redalyc.org/journal/104/10472165009/10472165009.pdf

172 |bidem.

173 Cit. por Romero Galicia, Jaime. (2018). Conceptualizacion de una estrategia de ciberseguridad para la
seguridad nacional de México. Revista Internacional de Ciencias Sociales y Humanidades, SOCIOTAM,
vol. XXXVIII, nim. 2. Consultado el 28 de febrero de 2023. Disponible en:
https://lwww.redalyc.org/articulo.oa?id=65458498003

174 |bidem.
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seguridad en cada pais. Y México, no es la excepcion. Las mismas cualidades y
caracteristicas del ciberespacio hacen que esta materia sea una excelente opcion para
incentivar el desarrollo y la eficiencia en los procesos para brindar bienes y servicios,
pero también implica un gran reto el tratar y proteger de una adecuada manera la
informacién que contenga el ciberespacio, porque como se menciond anteriormente, el
ciberespacio se conforma por cualquier tipo de redes interdependientes de
infraestructuras de tecnologias de informacion que son usados por cualquier industria,
sea publica o privada. Desde esta vision, estas infraestructuras de tecnologias de la
informacion se convierten en unos de los principales objetivos a atacar por parte de
gobiernos extranjeros, ciberdelincuentes, o cualquier particular que tenga la intencién de

afectar a una, decenas, miles o millones de personas.

b) ¢Qué son las infraestructuras criticas y por qué existen ataques hacia ellas?

Hoy en dia casi todas las sociedades, pero en especial las sociedades mas desarrollas
y semidesarrolladas poseen infraestructuras fisicas o digitales que son necesarias para

brindar cualquier tipo de servicio o bien a la sociedad en general.

Una infraestructura critica de la informacion (ICl) esta intimamente relacionada con las
infraestructuras criticas y la proteccién de infraestructuras criticas de una nacion. Las
infraestructuras criticas de informacion se definen como “aquellas infraestructuras de
informaciéon y comunicaciones interconectadas que son esenciales para mantener
funciones sociales vitales (bienestar social, econémico, de seguridad o de salud de la
gente)"'’>. Por consiguiente, la proteccion a las infraestructuras criticas de la informacion
es “todas las actividades dirigidas a asegurar la funcionalidad, continuidad e integridad
de las ICI para disuadir, mitigar y neutralizar las amenazas, riesgos o vulnerabilidades, o

minimizar el impacto de un accidente”’®,

Originalmente, las infraestructuras criticas fueron creadas para proveer de servicios y

bienes a la poblacion de un lugar determinado. Con el paso del tiempo, estas

175 Global Forum on Cyber Expertise. The GFCE-MERIDIAN Good Practice Guide on Critical Information
Infrastructure Protection. Consultado el 28 de febrero de 2023. Disponible en:
https://lwww.meridianprocess.org/siteassets/meridian/gfce-meridian-gpg-to-ciip.pdf

176 |bidem.
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infraestructuras criticas se volvieron vitales para el funcionamiento de las sociedades.
En los ultimos afios, muchas de estas infraestructuras se conectaron a internet y
aumentaron su uso de las tecnologias de la informacion. En la actualidad, muchas de
estas infraestructuras dependen casi en su totalidad de la tecnologia digital y de la

internet.

Los ciberataques a las infraestructuras criticas quiza son mucho menos comunes, pero
si mas fatidico. Por ejemplo, de acuerdo con una investigacién realizada por DW espaiiol,
cita que los aerogeneradores de Alemania pueden estar conectados a satélites
estadounidenses para funcionar bien, y una disrupcion a la comunicacién de estos
satélites y los aerogeneradores puede dejar sin energia la infraestructura critica de toda

una sociedad!””.

En un panorama actual, los hackers ya han atacado las infraestructuras criticas de
diversos paises. En 2019 los atacantes irrumpieron en la red de la mayor central nuclear
de la India. En 2021 un ataque a un proveedor de gaseoductos provocé compras de
panico y escases de gas en Estados Unidos, y en 2022 los hackers paralizaron los
sistemas informaticos del gobierno de Costa Rica'’®. Pero los hackers no sélo buscan un
fin monetario al tomar como “rehenes” a estas infraestructuras criticas, algunos
gobiernos, servicios secretos, empresas o personas en general, pueden ocupar métodos
de hackeo similares para infundir miedo y panico entre la poblacion y asi obtener alguna

ventaja en particular.

En 2017, México y otros 149 paises sufrieron un ciberataque a nivel mundial, a través
del programa “WannaCry”, el cual operaba mediante extorsiones, ya que tenia la funcion
de “secuestrar’ informacion para luego “pedir pagos por su rescate”; este es el modus
operandi tipico de un ransomware. Se calcula que el numero de victimas de este
malware, hasta el 2018, fue de al menos 200,000 a nivel mundial; mientras que, en

México, se estima que el 44% de las organizaciones fueron victimas del secuestro de su

177 Brockmann, Anija y Kroll, Katharina. (2022) Infraestructura digital critica: ¢ por qué hay cada vez mas
ciberataques? [video]. DW Espafiol. Consultado el 28 de febrero de 2023. Disponible en:
https://lwww.youtube.com/watch?v=bUI90eulGAU

178 |bidem.
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informaciéon'’®. En 2021, el malware bancario “Janeleiro” fue creado originalmente para
atacar corporativos de bancos en Brasil, del cual fue creada una variante para atacar
usuarios en México, y poder robar su informacion bancaria y personal. Este virus es
distribuido a través de correos electrénicos, que contienen enlaces que redireccionan a
los usuarios ventanas emergentes con formularios de banco apdcrifos; de esta forma

logran acceder y robar la informacién bancaria'°.

Teniendo en cuenta lo anterior, importa preguntarse qué estamos haciendo para evitar
gue esto suceda. Para evitar los ciberataques y mejorar la ciberseguridad, es importante,
primero que nada, actualizar con regularidad los sistemas informaticos empleados para
nuestras actividades, sobre todo aquellas que se enfocan en atender las infraestructuras
criticas; también es crear una excelente cultura de autocuidado y prevencién de riesgos
en el ciberespacio, para que cuando surja una situacion de esta indole, reaccionar

rapidamente para solucionar cualquier hackeo o ciberdelito.

A diferencia de los hackers maliciosos con el objetivo de dafiar a alguien o algo, también
existen aquellos que se dedican a detectar fallos de seguridad en sistemas informéticos
0 que hackean sistemas con informacion relevante y de interés publico. En este sentido,
es importante resaltar que los llamados hacker éticos o hacktivistas, son de gran ayuda
para encontrar y entender los puntos débiles de los sistemas informaticos de cualquier
organizacion o persona. Ademas, en algunos casos, dejan mostrar a la sociedad como
algunas organizaciones o incluso Estados, recaban, organizan, clasifican y tratan cierta
informacion o situacion de un lugar especifico. Por ejemplo, los hacktivistas del grupo
“‘Guacamaya” en septiembre de 2022 hackearon los servidores de la SEDENA, en los
cuales se deja en claro que algunos gobiernos recaban informacion y datos personales
gue involucra directamente a personas o activistas. De acuerdo con una nota elaborada
por la BBC, la SEDENA habria adquirido el software de espionaje “Pegasus” con el cual

se espiaba a civiles®!, grupos activistas, feministas, entre otros. Esta serie de

179 Equipo ORCA. 2019. 3 casos reales de delitos informaticos en México. Consultado el 7 de marzo de
2023. Disponible en: https://blog.orcagrc.com/casos-de-delitos-informaticos-en-mexico

180 |bidem.

181 BBC News Mundo. 2022. Guacamaya Leaks: 5 revelaciones del hackeo masivo que sufrié el ejército
de México. Consultado el 6 de marzo de 2023. Disponible en: https://www.bbc.com/mundo/noticias-
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declaraciones que salieron a la luz, indican que el Estado y el ejército ve a los defensores
de derechos humanos como potenciales amenazas. Los documentos filtrados exponen
diversos temas que tuvieron mucho interés en la poblaciéon. En cuanto a los datos
personales y el derecho a la privacidad, se mostré que algunos de los documentos y
servidores de la SEDENA recaba el nombre e imagen de las principales organizadoras
de los movimientos y de las marchas feministas y no feministas, asi como lugares en los
cuales se realizan las reuniones, los encuentros, los lugares en donde se realizan dafos
materiales, entre otros. Una de las defensoras por los derechos de las mujeres en México
menciona que el hecho de que “el ejército tenga cada vez mas poder en el pais preocupa
a las feministas porque, dicen, las pone en la mira de futuros ataques™®. Una mas
argumenta que “conocer que el ejército esta espiando a las feministas inhibe la protesta,
te da miedo lo que pueda pasar y la gente deja de salir a las calles. Eso es el militarismo.
La sola idea hace que la gente se calle genera una conducta social distinta, mucho

menos libre”183,

Todos los ejemplos que en este capitulo se estudiaron, muestran como la internet, la IA,
y en general el ciberespacio influye de distintas maneras en nuestra vida. Por ello,
resaltar la importancia que tiene el respeto y efectiva proteccion de los datos personales.
Todos los casos analizados, no limita el poder que tiene el Estado y las empresas hacia
los ciudadanos dentro de la red. Siendo asi que, en la actualidad, algunos gobiernos que
respetan menos los derechos humanos comienzan a analizar los comportamientos de
las personas para, en lo que a ellos les convenga, modifiquen el comportamiento de la

poblacion o les infundan miedo al castigar con severidad ciertos actos.

2.6 Recomendaciones para implementar ciberseguridad y evitar ser victimas de
ciberdelitos

Durante todo este apartado se mostrd que la aparicion de las nuevas formas criminales,
como la ciberdelincuenciay el ciberterrorismo, hicieron que organizaciones como la ONU

y la Union Europea (EU) -principalmente- hayan tenido que adaptar su ordenamiento

182 Cir. Por Barragan, Almudena. 2022. El ejército mexicano ve a las feministas como enemigas del Estado.
Disponible el 6 de marzo de 2023. Disponible en: https://elpais.com/mexico/2022-10-23/el-ejercito-
mexicano-ve-a-las-feministas-como-enemigas-del-estado.html

183 |bidem.
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juridico para garantizar la seguridad de los ciudadanos. En México, la legislacion en
materia de ciberseguridad no existe como tal. Sélo algunas leyes y reglamentos
mencionan el tema de la ciberseguridad, como la Constitucion mexicana, la Ley Federal
de Proteccién de Datos Personales en Posesion de Particulares, la Ley General de
Titulos y Operaciones de Crédito, el Cddigo Penal, y la Estrategia Nacional de
Ciberseguridad de 2017; sin embargo, es necesario una ley especifica para la
subsecuente creacion de programas nacionales, instituciones y delitos en especifico.
Una vez que exista esta ley, sera necesaria la adecuacion de esta ley con otras ya
existentes. Ademas, estas modificaciones y adaptaciones legislativas tienen que ir
acompafadas de otras lineas de accion concretas, que implican crear y organizar nuevas
estructuras que bajo la direccion ejecutiva de los gobiernos podrian ir poniéndose en
marcha dentro de un plan estratégico integral'®*. Por eso es necesaria una excelente y
actualizada cultura de la ciberseguridad, ya que su conocimiento brinda las bases para
entender mejor cOmo proteger nuestros datos y nuestra vida en la internet. Un dato
interesante dado por la Asociacion de Internet en su Estudio sobre ciberseguridad en
empresas, personas usuarias de internet y padres de familia en México muestra que a
pesar de que la mayor proporcion de usuarios (90.6%) menciona que le preocupa la
ciberseguridad, solo el 50% de los encuestados menciona que sus equipos estan
protegidos ante las amenazas que presenta el uso de internet, demostrando que en
México existe una baja cultura para la prevencion de delitos digitales'®.Por ello es
necesario que cualquier institucion ofrezca capacitaciones constantes para mantener
seguros nuestros datos. En este sentido, en este trabajo de investigacion se proporciona
de manera explicativa, mas no limitativa, algunas recomendaciones dadas por Colon

Ferruzola y Cuenca Espinosa para evitar ser victima de los delitos:

84 pPons Gamon, Vicente. 2017. Internet, la nueva era del ciberdelito: ciberdelito, ciberterrorismo,
legislacion y ciberseguridad. URVIO, Revista Latinoamericana de Estudios de Seguridad, nim. 20. ISSN:
1390-3691. Consultado el 8 de marzo de 2023. Disponible en:
https://lwww.redalyc.org/articulo.0a?id=552656641007

185 Asociacion de Internet. 2022. Estudio sobre ciberseguridad en empresas, personas usuarias de internet
y padres de familia en México. Consultado el 7 de marzo de 2023. Disponible en: https://irp.cdn-
website.com/81280eda/files/uploaded/Encuesta%?20Ciberseguridad%202022%20pu%CC%81blica%202
0230119.pdf
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“Tener instalado en sus equipos informaticos un antivirus y antispyware con
licencia y actualizados.

Tener instalado en nuestros equipos informéticos las actualizaciones recientes de
seguridad.

Para acceder a cuentas bancarias y de correo electronico, utilizar el teclado virtual
para mayor seguridad.

No acceder a paginas de contenido pornografico, ya que en su mayoria contienen
Vvirus.

Evitar descargar programas gratuitos porque la mayoria son infecciosos.

Evitar instalar programas crackeados, piratas o con parches.

Realizar un andlisis con el antivirus actualizado de todo dispositivo de
almacenamiento de informacion que conectemos a nuestro equipo.

Revisar con cautela los correos que tengamos en la bandeja de entrada, estos
pueden ser spam, contener cédigo malicioso que nos puede redireccionar a un
sitio falso donde al ingresar nuestros datos podemos ser victimas de robo de
informacion.

Tenga cuidado con los negocios, promociones, inversiones y regalos por internet,
la mayoria de las veces contienen virus o son estafas.

No proporcionar nunca informacion personal sobre ti a través de internet a
personas desconocidas, evitar tomar fotos de tarjetas de crédito, cédula, DNI,
pasaporte o visa y subirlo a redes sociales como Instagram, Facebook o Twitter.
No responder a mensajes de anuncios o cadenas en los que se incluyan mensajes
agresivos, obscenos o amenazantes. No pactes citas con personas desconocidas.
Instale la computadora en un area de facil acceso a todos los miembros de la
casa, para poder vigilar su uso por los menores. Si sus hijos son pequefios no les
permita entrar en chats y redes sociales sin tener a un adulto presente. No permita
gue sus hijos pacten citas por Internet.

No envie informacion bancaria o crediticia a través de correos electronicos, los
bancos nunca solicitan este tipo de informacion por medio de un correo electrénico

0 mensajes de texto.
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e Cuando cree su clave, use siempre palabras combinadas con numeros, letras y
simbolos diferentes, no utilices datos personales, nombre de hijos o familiares.

e Muchos hackers utilizan noticias curiosas o impactantes para lanzar infecciones,
troyanos, malware a través de enlaces a paginas web, por lo que no es
recomendable abrir los documentos.

e No descargar software del cual no se tenga plena confianza de que son sitios
seguros ni tampoco abrir archivos o postales de desconocidos enviados a los
correos, las direcciones seguras son una forma de verificar que el sitio a donde se
ingrese es veridico, la forma de reconocerlos es que la pagina empiece con
https:/"186,

Una vez analizado de manera general el gran panorama en el cual estan nuestros datos
personales, desde el ambito comercial, politico, tecnologico, y de seguridad, es
importante que en esta investigacion se analicen las distintas garantias legales que
permiten la defensa y proteccion de los datos personales. Para ello, se destinan el

capitulo Il y IV para conocer mas sobre ellas.

186 Colon Ferruzola Gémez, E., & Cuenca Espinosa, H. A. (2014). Cémo responder a un Delito Informatico.
Revista Ciencia Unemi, 7(11),43-50. [fecha de Consulta 8 de Marzo de 2023]. ISSN: 2528-7737.
Recuperado de: https://www.redalyc.org/articulo.0a?id=582663858004
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CAPITULO Ill. EL HABEAS DATA COMO MECANISMO DE PROTECCION DE LOS
DATOS PERSONALES.

El presente capitulo pretende dar un primer acercamiento para conocer el mecanismo
legal por excelencia para el ejercicio del respeto a los datos personales. Es, ademas, la
introduccién a la historia del Habeas Data, el mecanismo que permite a las personas
conocer quién y como tratan sus datos personales, y también para evitar que esos

mismos datos se sigan usando.

3.1 Concepto de Habeas Data.

Partiendo desde un analisis etimolégico, el habeas data tiene como antecedente el
“‘habeas corpus”. Habeas significa tener en posesion, y “data” proviene del inglés que

significa datos; asi entonces, habeas data significa “tener los registros o tener los datos”.

De acuerdo con Palazzi, el “habeas data puede ser concebido como una accion judicial
para acceder a registros o bancos de datos, conocer los datos almacenados y en caso
de existir falsedad o discriminacion corregir dicha informaciébn o pedir su

confidencialidad”®,

Por su parte, Hernandez define al Habeas Data como “una construccion conceptual para
englobar todos aquellos elementos sustantivos y procedimentales creados para la
proteccion de la persona frente al tratamiento de sus datos personales”®. Menciona
ademas que el habeas data “se ha convertido en una mera garantia procedimental para
proteger al derecho que tiene la persona al acceso y conocimiento de sus datos

personales en registros publicos y privados™®°. De acuerdo con este autor, el habeas

187 Cit. por Oberto de Grude, Lucia; Govea de Guerrero, Maria. 2008. Algunas consideraciones sobre el
habeas data en Venezuela. Télématique: Revista Electrénica de Estudios Telematicos, ISSN-e: 1856-
4194. Consultado el 15 de marzo de 2023. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=2954091

188 Hernandez, Juan Carlos. 2012. La proteccion de datos personales en Internet y el habeas data. Corte
IDH. ISSN: 1317-9306. Consultado el 15 de marzo de 2023. Disponible en:
https://www.corteidh.or.cr/tablas/r32012.pdf

En el mismo sentido esta en Torres, R. (2022). Régimen juridico de la transparencia y acceso a la
informacion publica gubernamental, datos personales y big data. [Tesis de maestria, Universidad Nacional
Auténoma de México]. Repositorio institucional de la Universidad Nacional Auténoma de México.
http://132.248.9.195/ptd2022/diciembre/0833896/Index.html

189 |bidem.
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data es meramente un mecanismo legal para conocer quién y cémo trata nuestros datos
personales, no es tanto un mecanismo que dé pauta a la prevencion de un tratamiento

ilegal.

Desde sus origenes, el habeas data sirvié para lograr acceder a cualquier banco de
informacién, sea publica o privada. De acuerdo con la historia del habeas data, los
legisladores crearon esta figura juridica con el objetivo de garantizar que cualquier
persona, sea fisica o juridica colectiva, accediera a su propia informacién. Pero eso no
implicaba que se pudiera solicitar la rectificacion, la oposicion a algun tratamiento, o pedir
la cancelacion total o parcial de dichos datos. Tampoco garantizaba una proteccion
juridica y reparacion de dafios a la persona o su familia, en el supuesto de que existiese
informacion falsa sobre ella o hubiese un mal tratamiento de sus datos. Hoy en dia,
Oberto y Govea argumentan que “este instrumento juridico permite gestionar el dato en
cuestion de una forma rapida y urgente, para subsanar la falsedad que pueda implicar.
Asi mismo sirve para acceder a la informacion relativa al afectado de manera directa ya
gue se trata de una herramienta juridica destinada a la prevencion y defensa de las

personas contra toda posible lesiéon y en resguardo de la buena fe de la informacion”®,

En resumen, el habeas data es una figura juridica — que existe en algunos paises- para
ejercer el derecho de autodeterminacion informativa; asi como los derechos ARCO
(acceso, rectificacion, cancelacién y oposicién) de nuestra informacion contenida en
bancos de datos publica o privada. Y como se estudiara a lo largo del capitulo, algunos
tipos de habeas data permiten ser mas especificos en el cuidado y tratamiento seguro

de los datos personales.

190 Oberto de Grude, Lucia; Govea de Guerrero, Maria. 2008. Algunas consideraciones sobre el habeas
data en Venezuela. Télématique: Revista Electrénica de Estudios Telematicos, ISSN-e: 1856-
4194. Consultado el 15 de marzo de 2023. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=2954091
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3.2 Evolucioén histérica del Habeas Data.

A pesar de que la historia del habeas data es reciente, la base de la inspiracion para la
creacion de este instrumento juridico nace con la Declaracion Universal de los Derechos

Humanos y diversos tratados internacionales.

Cabe destacar que los paises de la Unién Europea le dieron prevalencia al tema de la
privacidad, inclusive més alla de los intereses comerciales de las empresas, con el
propdsito de salvaguardar y proteger los derechos vy libertades de las personas fisicas,
en particular el derecho a la intimidad y la libre circulacion de datos personales, derechos
consagrados en las Constituciones y leyes de los Estados miembros y el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las Libertades

Fundamentales.
a) Evolucion en Europa.

En Alemania, Brigard y Urrutia mencionan que el Derecho de habeas data se remota a
la primera ley de proteccion de datos llamada Bundesdatenschutzgesetz!®! que se emitié
el 7 de octubre de 1970'°2, Por su parte, Oberto y Govea mencionan que “en el afio de
1973 cuando se sanciond la Primera Ley Nacional de Proteccion de datos del mundo y
fue en Suecia, luego en 1974 en Estados Unidos, las agencias estatales se vieron
obligadas a seguir ciertas directrices en la utilizacion de informacion personal en donde
se debia exigir la notificacion del informado por la acumulacion de sus datos. Hoy en dia
el habeas data es un derecho reconocido en varios paises como Austria, Francia, Suecia,
Chile, Alemania, Colombia, Brasil, entre otros”.1%

Por su parte la Comision Interamericana de Derechos Humanos, en su Informe de la

Relatoria para la Libertad de Expresion de 1999, en relacion con el habeas data

91 “| ey Federal de Proteccion de Datos”, traducida al espafiol.

192 Cit. por Parraguez Kobek, Luisa y Caldera, Erick. 2016. Cyber Security and Habeas Data: The Latin
Amreican Response to Information Security and Data Protection. Oasis, no. 24, pp. 109-128. Consultado
el 15 de marzo de 2023. Disponible en:
https://www.redalyc.org/journal/531/53163716007/html/index.html#B2

193 Oberto de Grude, Lucia; Govea de Guerrero, Maria. 2008. Algunas consideraciones sobre el habeas
data en Venezuela. Télématique: Revista Electrénica de Estudios Telematicos, ISSN-e: 1856-
4194. Consultado el 15 de marzo de 2023. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=2954091
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argumenta que “mediante este procedimiento se garantiza a toda persona a acceder a
informacién sobre si misma o sus bienes contenida en bases de datos o registros
publicos o privados y, en el supuesto de que fuera necesario, actualizarla o
rectificarla”®. Este procedimiento de acceso a la informacién de nuestros datos
personales adquirié gran relevancia con la llegada de las diversas plataformas online,
redes digitales, de las tecnologias de la informacion y del internet.

En la década de 1980, Chirino estipula que el tribunal constitucional aleman definié el
habeas data como el “derecho a saber qué tipo de datos se almacenan en bases de
datos manuales y automaticas sobre el individuo™®°. Luego en 1981 se estableci6 el 108
Convenio sobre Proteccion de Datos decretado por el Consejo de Europa que en
términos generales establece el derecho que tiene cualquier persona dentro de la Unién
Europea para saber quién, como y para qué fines recaba y trata sus datos personales.
Hoy en dia, México ratifico ante el senado dicho Convenio. Eventualmente, mas estados
dentro de la Union Europea agregaron leyes de proteccion de datos, como Gran Bretafia
en 198419,

En 1995 fue aprobada la Directiva 95/46 del Parlamento Europeo y del Consejo relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos (mejor conocida como la Directiva sobre
privacidad y proteccion de datos personales), que entrd en vigor el 25 de octubre de 1998
con el objeto de proporcionar un marco general de referencia para los paises miembros.
Esta directiva establece reglas muy estrictas para la proteccion de los derechos y
garantias de libertad de los ciudadanos europeos y en particular la proteccion del

derecho a la privacidad con relaciéon a la obtencion y procesamiento de los datos

194 Informe anual del relator especial para la libertad de expresion. 1999. OEA. Consultado el 15 de marzo
de 2023. Disponible en:
https://www.oas.org/es/cidh/expresion/docs/informes/anuales/Informe%20Anual%201999.pdf

195 Cit. Por Parraguez Kobek, Luisa y Caldera, Erick. 2016. Cyber Security and Habeas Data: The Latin
Amreican Response to Information Security and Data Protection. Oasis, no. 24, pp. 109-128. Consultado
el 15 de marzo de 2023. Disponible en:
https://lwww.redalyc.org/journal/531/53163716007/html/index.html#B2

19 parraguez Kobek, Luisa y Caldera, Erick. 2016. Cyber Security and Habeas Data: The Latin Amreican
Response to Information Security and Data Protection. Oasis, no. 24, pp. 109-128. Consultado el 15 de
marzo de 2023. Disponible en: https://www.redalyc.org/journal/531/53163716007/html/index.html#B2
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personales'®’. Una de las principales criticas que se le hace a esta directiva es el articulo
25, el cual contiene fuertes restricciones en cuanto al flujo transfronterizo de datos, lo
cual limita el alcance que podria tener en cuanto al comercio electrénico internacional

con otros paises como EUA o Chinal®e.
b) EUA.

Estados Unidos de América (EUA) mantiene hasta el dia de hoy una politica de
autorregulacion para que los Estados y las empresas adecuen las leyes en materia de
privacidad y proteccion de datos de acuerdo con el surgimiento de las nuevas
tecnologias. Esto se debe en gran medida a que este el principal pais que fomenta el
comercio electronico, ademas de que en este pais es la cuna de nacimiento de diversas
empresas tecnoldgicas a nivel mundial. Esta practica permite que EUA sea uno de los

paises lideres en comercio electronico internacional y de tecnologia.

Esta practica de autorregulacion permite a las corporaciones establecer sus propios
estandares de proteccion de datos personales, de acuerdo con los ya establecidos en
algunas leyes. Ademas, la autorregulacion permitia que las empresas adecuaran sus
practicas de la mano con sus innovaciones -principalmente tecnoldgicas-, y esto hacia

ver a la sociedad como protegida por estas corporaciones.

La rapida innovacion de las tecnologias de la informacion se debe en parte a la demanda
del mercado de tales tecnologias y servicios que se usan para su mejor funcionamiento.
Este es el punto que tanto Estados Unidos como Europa tienen en cuenta a la hora de
establecer normativas; sin embargo, EE. UU. tiende a legislar en conjunto con el mercado

global'®®. Por el contrario, Higgott argumenta que Europa ha “desarrollado marcos

197 Hernandez, Juan Carlos. 2012. La proteccién de datos personales en Internet y el habeas data. Corte
IDH. ISSN: 1317-9306. Consultado el 15 de marzo de 2023. Disponible en:
https://www.corteidh.or.cr/tablas/r32012.pdf

198 Cfr. En Hernandez, Juan Carlos. 2012. La proteccion de datos personales en Internet y el habeas data.
Corte IDH. |ISSN: 1317-9306. Consultado el 15 de marzo de 2023. Disponible en:
https://lwww.corteidh.or.cr/tablas/r32012.pdf

199 parraguez Kobek, Luisa y Caldera, Erick. 2016. Cyber Security and Habeas Data: The Latin Amreican
Response to Information Security and Data Protection. Oasis, no. 24, pp. 109-128. Consultado el 15 de
marzo de 2023. Disponible en: https://www.redalyc.org/journal/531/53163716007/html/index.htmI#B2
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regulatorios sofisticados a través de su arquitectura institucional y la cristalizacion

efectiva del comercio internacional, la inversion y otras politicas comunes”?®,

Hasta el dia de hoy, y principalmente Estados Unidos sigue una practica de
autorregulacion, sin embargo, no es del todo la mas eficaz. Ya que si bien las empresas
designan lineamientos de proteccion a los datos personales es dificil saber con precesion
gue tan bien se protegen los derechos humanos. En resumen, no existe alguna garantia
publica por parte de algun organismo publico que verifique y valide las practicas de
autorregulacion por las empresas. Al respecto Mendel argumenta que “en muchas
ocasiones, los esquemas de autorregulacion han servido para simular el cumplimiento y

encubrir los verdaderos intereses de las empresas”?°:.

Por todo lo anterior, el esquema de autorregulacion debe de coexistir con un esquema
de regulacion vinculante que permita a el Estado involucrarse en el respeto de los
derechos humanos y la efectiva proteccion de datos personales. El esquema de
autorregulacion no es del todo malo, pero se debe de permitir la intervencion equilibrada
del Estado, asumiendo su papel de emitir normas que briden los principios basicos y
actualizados para el respeto de los derechos humanos en la era digital. Asi mismo, el
Estado no debe de renunciar a su papel como juzgador a través de los tribunales para
asuntos que impliquen una mala recoleccion, tratamiento y transferencia de los datos

personales.
c) Evolucion en América Latina

Los paises en América Latina encontraron principalmente inspiracion en las leyes de la
Union Europea para implementar el Habeas Data en cada uno de sus respectivos paises.
Esto se debe principalmente a que en América Latina el desarrollo tecnolégico fue menor
que en Europa, Asia 0 en América del Norte. Ahora, con la rapida expansion de las

tecnologias de la informacion y del internet en la region, se hizo necesario que los

200 Cit. por Parraguez Kobek, Luisa y Caldera, Erick. 2016. Cyber Security and Habeas Data: The Latin
Amreican Response to Information Security and Data Protection. Oasis, no. 24, pp. 109-128. Consultado
el 15 de marzo de 2023. Disponible en:
https://lwww.redalyc.org/journal/531/53163716007/html/index.html#B2

201 Cit. Por Quijano, Carmen. 2022. Derecho a la privacidad en internet. Tirant Lo Blanch. Ciudad de
México. Pag. 221.
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diversos paises que la conforman adecuaran sus leyes para proteger los intereses y
derechos de las personas ante los diversos peligros que tiene la internet.

Originalmente la idea del Habeas Data era acceder a cualquier banco de datos sea
publico o privado, para conocer quién y cdmo tratan los datos personales. Hoy en dia,
este mecanismo legal sirve para amparar a cualquier persona que acceda al ciberespacio

y deposite en él sus datos personales.

El primer pais americano en incorporar constitucionalmente disposiciones especificas

fue Guatemala, que en su Constitucion de 1985, dispuso:

“Art. 31. Toda persona tiene el derecho de conocer lo que de ella conste
en archivos, fichas o cualquier otra forma de registros estatales, y la
finalidad a que se dedica. Quedan prohibidos los registros y archivos de
filiaciéon politica, excepto los propios de las autoridades electorales y de

los partidos politicos2%2,
Luego, en la Constitucién de Nicaragua de 1987, se establecio:

“Art. 26. Toda persona tiene derecho: 1. A su vida privada y la de su
familia. 2. A la inviolabilidad de su domicilio, su correspondencia y sus
comunicaciones de todo tipo. 3. Al respeto de su honra y reputacion. 4.
A conocer toda informacion que sobre ella hayan registrado las
autoridades estatales, asi como el derecho de saber por qué y con qué

finalidad tiene esa informacion”293,

Sin embargo, estas disposiciones constitucionales no garantizaban una eficiente hacia
los datos personales, puesto que solo involucraba el acceso a las bases de datos

publicos o privados para saber quién y como los datos personales.

Fue con la reforma de 1998 que en la Constitucion de Ecuador que se regula de manera

mas amplia el Habeas Data, redactandose de la siguiente manera:

202 pyccinelli, Oscar Rall. 2004. Evolucion histérica y andlisis de las diversas especies, subespecies, tipos
y subtipos de habeas data en América Latina. Un intento clasificador con fines didacticos. Vniversitas, num.
107. Consultado el 16 de marzo de 2023. Disponible en: http://www.redalyc.org/articulo.oa?id=82510714
203 |pidem.
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“‘Art. 94. Toda persona tendra derecho a acceder a los
documentos, bancos de datos e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, asi
como a conocer el uso que se haga de ellos y su propdsito.
Podra solicitar ante el funcionario respectivo, la actualizacién de
los datos o su rectificacion, eliminacion o anulacion, si fueren
erréneos o afectaren ilegitimamente sus derechos. Si la falta de
atencion causare perjuicio, el afectado podra demandar
indemnizacion. La ley establecerd un procedimiento especial
para acceder a los datos personales que consten en los archivos

relacionados con la defensa nacional”2%4.

Otra de las primeras constituciones en América Latina que comenzaba a precisar el
Habeas Data, fue la Constitucion de Venezuela de 1999, ya que garantizaba los hoy

conocidos derechos ARCO en su articulo 28, que a la letra especificaba:

“Art. 28. Toda persona tiene derecho de acceder a la informacion y a los
datos que sobre si misma o0 sobre sus bienes consten en registros
oficiales o privados, con las excepciones que establezca la ley, asi como
de conocer el uso que se haga de los mismos y su finalidad, y a solicitar
ante el tribunal competente la actualizacion, la rectificacion o la
destruccion de aquéllos, si fuesen erroneos o afectasen ilegitimamente
sus derechos. Igualmente, podra acceder a documentos de cualquier
naturaleza que contengan informacion cuyo conocimiento sea de interés
para comunidades o grupos de personas. Queda a salvo el secreto de
las fuentes de informacion periodistica y de otras profesiones que

determine la ley”?%

Ademas, esta Constitucién comienza a distinguir al Habeas Data colectivo, ya que en su
articulo 281, menciona las atribuciones del Defensor del Pueblo, entre las que destacan,

204 |pidem.
205 Constitucion de la Republica Bolivariana de Venezuela. 1999. Consultado el 16 de marzo de 2023.
Disponible en: https://www.oas.org/dil/esp/constitucion_venezuela.pdf
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interponer el habeas data colectivo. De ahi que Puccinelli, argumente que esta “norma
contiene cuanto menos, tres aciertos: el primero, el de incluir la version de Habeas data
impropio, que habia sido incorporado por primera vez en la Constitucion peruana; el
segundo, el de extender la garantia de confidencialidad de la fuente de la informacion a
otras profesiones distintas del periodismo, y el tercero, que constituye una novedad
distintiva, el reconocimiento de la facultad del defensor del pueblo de interponer la accion
de Habeas data, lo que en definitiva puede considerarse la partida de nacimiento

normativa del Habeas data colectivo?°s.

d) Evoluciéon en México.

La historia del habeas data en México es relativamente nueva. En nuestro pais, a nivel
nacional y en la mayoria de las entidades federativas, no se cuenta aln con una
legislacion especial sobre el ejercicio de habeas data o proteccidn a los datos personales;
no obstante, diversas legislaciones secundarias han suplido esa ausencia, que, de un
modo u otro, tutelan el ejercicio del habeas data y protegen el segundo de los
mencionados. Del conjunto de leyes aludidas, en primer término, se mencionan las leyes
de transparencia y/o de acceso a la informacién publica, que cada entidad federativa ha

emitido con sus distintas denominaciones2%’.

En México, el habeas data se menciona de manera intrinseca, mas no expresa en su

articulo 16 constitucional, que a la letra dice:

“Art. 16 [...] Toda personatiene derecho ala proteccién de sus datos
personales, al acceso, rectificacién y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la ley, la cual
establecera los supuestos de excepcion a los principios que rijan el

tratamiento de datos, por razones de seguridad nacional, disposiciones

206 pyccinelli, Oscar Rall. 2004. Evolucién histérica y andlisis de las diversas especies, subespecies, tipos
y subtipos de habeas data en América Latina. Un intento clasificador con fines didacticos. Vniversitas, num.
107. Consultado el 16 de marzo de 2023. Disponible en: http://www.redalyc.org/articulo.oa?id=82510714
207 Consideraciones sobre el habeas data y su regulacion en distintos ambitos. Instituto de Transparencia
e Informacion Publica de Jalisco. Consultado el 22 de marzo de 2023. Disponible en:
https://lwww.itei.org.mx/v3/documentos/estudios/estudio_habeas_data_6abr10.pdf
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de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros”%s,

Se puede decir que este articulo es el antecedente mas claro sobre una aproximacion al
habeas data, pero en definitiva, lo es para la proteccién de datos personales, junto con

el articulo 6 constitucional mexicano, que menciona:

“Art. 6, inciso A. fraccién Il [...] La informacion que se refiere
a la vida privada y los datos personales serd protegida en

los términos y con las excepciones que fijen las leyes”?%,

Ademas, este articulo proporciona las bases legales para que los organismos autonomos
especializados e imparciales proporcionen los mecanismos legales para el ejercicio del

derecho de proteccion de datos personales, que a la letra dice:

“lll. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacion, tendra acceso gratuito a la informacién publica, a sus datos

personales o a la rectificacion de éstos.

IV. Se estableceran mecanismos de acceso alainformacion
y procedimientos de revision expeditos que se sustanciaran
ante los organismos autonomos especializados e imparciales

gue establece esta Constitucion”10,

De ahi en adelante que las leyes secundarias creadas para proteccion de datos
personales, asi como las reformas o adiciones a los diversos codigos de los Estados
surjan a raiz de estos dos principales articulos, que brindan las bases juridicas de la
proteccion a los datos personales y del derecho a la privacidad. Al respecto, el andlisis
de estos articulos y leyes, asi como a los mecanismos legales de proteccion de los datos

personales se trataran en el siguiente capitulo.

208 Articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos. 2022. Consultado el 16 de
marzo de 2023. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf

209 Articulo 6 de la Constitucion Politica de los Estados Unidos Mexicanos. 2022. Consultado el 16 de
marzo de 2023. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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3.3 Objetivo del Habeas Data.

En cualquier tipo de habeas data, se vislumbran diversos objetivos, entre los que se
encuentran el derecho que tiene toda persona de acceder a la informacion que sobre ella
conste en requisitos o bancos de datos; que se actualicen los datos atrasados; que se
rectifiquen los inexactos; que se asegure la confidencialidad de cierta informacién
legalmente obtenida para evitar su conocimiento por terceros y su supresion en los
procesos de obtencion de informacion del requisito de la llamada informacién sensible

entre los que cabe destacar la vida intima, ideas politicas, religiosas entre otros?*’.
3.4 Caracteristicas del habeas data

Es habeas data se caracteriza principalmente por ser un instrumento legal que permita
al titular de los datos personales conocer cOmo se recaban sus datos, quién lo hace, a
través de qué medios, de qué forma, entre otros. Asi de esta manera la persona que
recurra a este instrumento juridico ejerce su derecho de autodeterminacion informativa.
Primero porque requiere saber de qué manera su informacion se encuentra en bases de
datos publicos o privados. Y segundo, porque elige quién, cdmo e incluso hasta qué
momento su informacion se contendra en dichas bases de datos. En este sentido,
Sanchez argumenta al respecto “que entendido como derecho constitucional, protegido
natural y juridicamente por el Estado, el habeas data es una institucion que le permite a
una persona acceder a todo registro de datos, tanto publico como privados, sin importar
su finalidad para tener conocimiento de éstos y en caso de existir falsedad o
discriminacion, contar con un instrumento de caracter procesal que le permita cubrir los

fallos que se incurran en la exposiciéon, manejo y procesamiento de la informacion”?2.

211 Oberto de Grude, Lucia; Govea de Guerrero, Maria. 2008. Algunas consideraciones sobre el habeas
data en Venezuela. Télématique: Revista Electronica de Estudios Telematicos, ISSN-e: 1856-4194.
Consultado el 15 de marzo de 2023. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=2954091
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Otra caracteristica del habeas data es que este es un mecanismo que garantiza la tutela
del ejercicio de otros derechos, entre los que se encuentran el derecho a la intimidad, al
honor, a la privacidad, la imagen, entre otros que se estudiaron en el capitulo | (primero).
Asimismo, el habeas data permite a una persona ejercer en todo o en parte sus derechos
ARCO, puesto que no siempre se requiere de la rectificacion, cancelacion u oposicion de

cierta informacién. Su funcionamiento varia dependiendo del asunto en concreto.

A modo de propuesta, mas no de caracteristica, el habeas data debe de adquirir un rango
de derecho humano, o al menos, ser reconocido por varios paises bajo los mismos
lineamientos. Porque cuando se presenta algun problema que relaciona a dos o mas
paises, la forma de resolver el asunto se complica un poco. Hay algunos autores que
proponen usar las normas del derecho internacional privado; algunos otros, hacen
referencia a usar la norma del pais en donde se encuentre el sujeto que fue victima de
algun delito informatico o que sus datos personales hayan sido vulnerados. Algunos otros
mencionan que se debe de atender a la jurisdiccion del lugar en donde se cometid el
delito, pero aun asi, esto no es tan conveniente, ya que las legislaciones de algunos

paises ni siquiera garantizan la proteccion de algunos derechos humanos.

En resumen, el habeas data es un mecanismo jurisdiccional que hoy en dia a cobrado
mayor relevancia, y que deberia ser protegido por todos los paises, ya que en un mundo
donde casi todas las personas se conectan al internet y usan distintas tecnologias
(incluyendo la inteligencia artificial), los datos personales se vuelven mas vulnerables

ante cualquier situacién de peligro o riesgo.
3.5 Derechos tutelados por el habeas data.

De manera general, el habeas data tiene un doble uso (uno de acceso a conocer cierta
informaciéon de uno mismo y otro a la proteccién de esos datos), por lo que diversos
derechos estan titulados por él, como el derecho a la privacidad, el derecho a la intimidad,
al honor, a la imagen, de autodeterminacion informativa, y la proteccion de datos

personales.

De acuerdo con Muioz,
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el recurso de habeas data o el derecho de autodeterminacion
informativa tiene como objetivo fundamental la proteccién de la
privacidad en el manejo automatizado o manual de datos personales. En
términos generales, el sujeto podra ejercer: a) derecho de acceso a la
informacion nominativa personal en los diversos bancos de datos; b)
derecho de informacion sobre el uso, destino y duracién del archivo de
datos personales. En los casos del habeas impropio se utilizara el
habeas data para el acceso a la informacién publica; c) derecho de
rectificacion o actualizacién de la informacién personal; d) derecho de
reserva, tratandose de datos que son legitimamente recopilados pero
Ccuyo acceso sea restringido, pudiendo ser conocido sélo por aquellos
legalmente autorizados. Este derecho se relaciona con el manejo de la
informacion sensible para cuyo manejo existen determinadas

previsiones especificas”?*3.

En el caso del habeas impropio (que se estudiara mas adelante), esta tutela el derecho
de conocer cierta informacion que no necesariamente es nuestra. En México, este es

conocido como el derecho de acceso a la informacion publica.
3.6 Tipos de Habeas Data.

Para comprender mejor como funciona el Habeas Data, y la manera en la que se puede
usar, es necesario una clasificacion para identificar rapidamente qué mecanismo o tipo
de Habeas Data es eficaz usar de acuerdo con las circunstancias en particular. Es asi
como el Habeas Data se clasifica principalmente de acuerdo con el objetivo que persigue.
Desde un de punto general, el Habeas Data tutela los derechos ARCO.

De manera general este trabajo de investigacion considera adecuado usar la siguiente

clasificacion propuesta por SAGUES:

213 Mufioz de Alba Medrano, Marcia. Habeas data. Consultado el 16 de marzo de 2023. Disponible en:
https://archivos.juridicas.unam.mx/www/bjv/libros/5/2264/4.pdf
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a) ‘habeas data informativo: cuando se utilice para obtener la informacién nominativa
determinada, reglamentado en las Constituciones de Argentina, Brasil, Colombia,
Ecuador, Guatemala, Paraguay y Peru;

b) habeas data aditivo, aquel que trata de actualizar o incluir datos o informacion
dentro de los archivos, regulado en las Constituciones de Argentina, Brasil,
Colombia, Ecuador y Paraguay;

c) habeas data rectificador o correctivo cuyo objetivo es corregir informaciones
falsas, inexactas o imprecisas, regulado en las Constituciones de Argentina,
Brasil, Colombia, Ecuador, Guatemala y Paraguay;

d) habeas data reservador, tiene por objeto asegurar que un dato determinado sea
proporcionado a quienes se encuentran legalmente autorizados para conocerlo;

e) habeas exclutorio o cancelatorio: se trata de eliminar informacién almacenada en
algun banco de datos o sistema de informacion, tiene relevancia para aquella
informacion considerada como sensible, regulado en las Constituciones de

Argentina, Ecuador y Paraguay”?4,

El resumen de los distintos tipos de habeas data recuperados por Sagués, se
proporciona de manera ilustrativa mas no limitativa. Este capitulo demuestra ademas que
algunos paises si incluyen dentro de sus constituciones al habeas data como un derecho
de rango constitucional. Sin embargo, en algunos paises no se contempla de manera
explicita la figura del Habeas Data, pero si la proteccién juridica de los datos personales
y de la privacidad mediante algunas otras figuras juridicas, como el amparo en el caso
mexicano. Ademas, en la constitucion mexicana se contemplan los derechos ARCO, los
cuales se ejercen principalmente de manera directa ante un ente publico o privado, todo
esto siguiendo los lineamientos que establece la ley. Al respecto, estos mecanismos se

trataran en el siguiente capitulo.

214 Cit. Por Mufioz de Alba Medrano, Marcia. Habeas Data. RU juridicas. Repositorio Universitario. UNAM.
Consultado el 28 de marzo de 2023. Disponible en:
http://ru.juridicas.unam.mx/xmlui/handle/123456789/26599

También referenciado en Torres, R. (2022). Régimen juridico de la transparencia y acceso a la informacién
publica gubernamental, datos personales y big data. [Tesis de maestria, Universidad Nacional Autbnoma
de México]. Repositorio institucional de la Universidad Nacional Auténoma de México.
http://132.248.9.195/ptd2022/diciembre/0833896/Index.html
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Sea el habeas data un derecho o mecanismo judicial, sea recurrida 0 no con este
nombre, su implementacion es crucial para cualquier pais. Ademas, cabe resaltar la
importancia de que existan Leyes o Convenios por regiones, varios paises, 0 zonas
econOmicas estratégicas, que logren unificar la diversidad de conceptos, tipos y subtipos
de habeas data o de mecanismos juridicos que permita respetar la privacidad y
salvaguardar los datos personales. Sobre todo porque en un plano internacional como lo
es el ciberespacio, puede resultar complicado saber con exactitud qué tipo de norma

aplicar, y la competencia jurisdiccional que resolvera determinado asunto.
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CAPITULO IV. MARCO JURIDICO EN MATERIA DE PROTECCION DE DATOS
PERSONALES Y DERECHO A LA PRIVACIDAD EN MEXICO

4.1 Legislacion mexicana en materia de proteccion de datos personales

El estudio de la proteccion de datos personales comienza a partir de la Segunda Guerra
mundial al declararse distintos instrumentos internacionales en materia de derecho a la
vida privada. En México, como tal, el derecho a la proteccion de los datos privados
comenzo a desarrollarse con la doctrina que proporcionaba Europa y también con los
esquemas de autorregulacién que existian principalmente en Estados Unidos de

Ameérica.

La primera ley que reconocia este derecho de proteccion de datos fue la Ley Federal de
Acceso a la Informacion Publica Gubernamental de 2002, en la cual se reconoce el
derecho de proteccién de datos en el &mbito publico. Posteriormente, en 2009, las
reformas constitucionales de los articulos 16 y 73 otorgaron el reconocimiento pleno a la
proteccion de datos personales como un derecho fundamental y autbnomo. Asimismo,
estas reformas dotaron de facultades al Congreso de la Union para legislar en la

materia?1s,

A pesar de que Ley Federal de Acceso a la Informacién Publica Gubernamental de 2002
comenzaba a mencionar la proteccion de datos personales, era claro que no era
suficiente porque solo mencionaba algunos supuestos para la proteccion de los datos,
pero no abarcaba los hoy conocidos derechos de acceso, rectificacion cancelacion u
oposicion (ARCO). Ademas, no existia ninguna legislacion que protegiera a las personas
frente a los particulares. En este sentido, en el 2010 se decreta la Ley Federal de
Proteccion de Datos Personales en Posesidn de Particulares, y en el 2017, se decreta la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, en
las cuales, se agregan los famosos derechos ARCO, se establecen los principios

rectores de la materia, asi como un procedimiento de verificacién de cumplimiento de la

215 Mendoza Enriquez, Olivia Andrea. 2018. Marco juridico de la proteccion de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento. Instituto de Ciencias Juridicas de
Puebla. Revista IUS, vol. 12, nim. 41, pp.267-291. Consultado el: 25 de abril de 2023. Disponible en:
https://lwww.redalyc.org/journal/2932/293258387015/html/
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ley, se crearon los recursos juridicos para hacer valer el derecho de proteccion de datos,
se contemplan las sanciones para aquellos responsables que hicieran mal uso de los
datos personales, se establecido por primera vez en México acerca del tratamiento

transfronterizo, entre otros temas relacionados.

Las normas de la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP), la Ley General de Proteccidon de Datos Personales en Posesion

de Sujetos Obligados (LGPDPPSO) y otras normas mas se analizan en este capitulo.

a) Constitucién Politica de los Estados Unidos Mexicanos.

La proteccion de los datos personales como derecho fundamental, se estipula en el

articulo 6° constitucional, en su inciso A, y diversos incisos, que a la letra estipula:

“Fraccion Il: La informacion que se refiere a la vida privada y los datos
personales serd protegida en los términos y con las excepciones que

fijen las leyes.”

Fraccion lll: Toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacion, tendra acceso gratuito a la informacion publica, a

sus datos personales o a la rectificacion de éstos.”?'6

Asi mismo, en este articulo se estipula la base legal para el Instituto Nacional de

Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI).

Fraccién VIII: “La Federacion contara con un organismo auténomo,
especializado, imparcial, colegiado, con personalidad juridica y
patrimonio propio, con plena autonomia técnica, de gestion, capacidad
para decidir sobre el ejercicio de su presupuesto y determinar su
organizacion interna, responsable de garantizar el cumplimiento del
derecho de acceso a la informacién publica y a la proteccion de datos
personales en posesion de los sujetos obligados en los términos que

establezca la ley.”?!’

216 Constitucion Politica de los Estados Unidos Mexicanos. Consultado el 16 de mayo de 2023. Disponible
en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
217 |Idem.
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Por su parte el articulo 16° constitucional ademas de contemplar la proteccién a los datos
personales, se establecen los derechos ARCO, siendo este articulo la base de la Ley

Federal de Proteccion de Datos Personales en Posesion de Particulares:

Art. 16 “...Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacién de los mismos, asi
como a manifestar su oposicion, en los términos que fije la ley, la cual
establecera los supuestos de excepcidén a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros.”?18

Una vez que se conocen las bases para la creacion de las principales leyes en materia
de proteccién de datos personales, se analizan en este capitulo la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares (asi como su reglamento,
la cual es analizada dentro del apartado de su Ley) y la Ley General de Proteccion de

Datos Personales en Posesiéon de Sujetos Obligados.

4.2 Analisis de la Ley Federal de Proteccién de Datos Personales en Posesion de

Particulares.

La Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP) tiene por objeto proteger los datos personales y los datos sensibles de las
personas que residen en territorio mexicano, frente a cualquier particular que trate sus
datos, sea este un tratamiento fisico o digital; en territorio mexicano o en el extranjero,
esto con el fin de garantizar el ejercicio del derecho de autodeterminacién informativa y

a la vida privada.

En primer término, esta ley estable que desde el aviso de privacidad los responsables
encargados del tratamiento de datos personales deben de establecer dentro de dicho
aviso de privacidad los medios para ejercer los derechos ARCO, asi como las opciones

y los medios que el responsable ofrezca a los titulares para limitar el uso o divulgacién

218 |dem.
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de sus datos, sin embargo, todavia existen particulares que de manera fisica o digital
recaban datos personales y no proporcionan ningun tipo de aviso de privacidad. Dejando
en desventaja a los titulares de los datos personales por no saber cdmo ejercer sus
derechos ARCO. A juicio de la suscrita, es sumamente importante que de primera mano
los responsables sean el primer enlace para atender cualquier solicitud de acceso,
rectificaciéon, cancelacion u oposicién. Sélo asi se puede resolver de manera rapida,
eficiente y expedita cualquier vulneracion que presente el titular con sus datos

personales.

En caso de que el responsable del tratamiento de datos personales no proporcione
ningun medio de defensa al titular de los datos, la LFPDPPP a partir de su articulo 28 y
articulo 87 del Reglamento de dicha ley establecen como seran las solicitudes de
ejercicio de derechos ARCO, el cual el responsable del tratamiento debera dar respuesta
a la solicitud del titular en un plazo maximo de veinte dias contados a partir de la fecha
en la que se recibio la solicitud. Asi mismo, el INAI establecié a través de su pagina web
las instrucciones para hacer una solicitud de derechos ARCO. Para fines practicos se

adjunta dichas instrucciones:

PROCEDIMIENTO PARA EJERCER LOS DERECHOS ARCO
4

El derecho de proteccion personales es un derecho
personalisimo, por lo que sélo usted, como titular de los datos
personales o, en su caso, su representante podran solicitarlo.

REQUISITOS PARA LA PRESENTACION DE UNA SOLICITUD DE
EJERCICIO DE DERECHOS ARCO.

1.- Presentar la solicitud ante el responsable que posee los datos
personales, a través de los medios y mecanismos sefialados en el aviso
de privacidad, con la siguiente informacion:
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Informacion general:

Nombre del titular de los datos personales.

Documentos que acrediten la identidad del titular.

En su caso, nombre del representante del titular y documentos para
acreditar su identidad y personalidad.

Domicilio o cualquier medio para recibir notificaciones.

Descripcion clara y precisa de los datos personales que se quieran rectificar,
cancelar u oponerse a su tratamiento.

Descripcion del derecho que se quiere ejercer o de lo que solicita el titular.
En su caso, documentos o informacion que faciliten la localizacién de los
datos personales, entre ella, el area responsable del tratamiento.

Informacion especifica: esta depende del derecho ARCO que se pretende
ejercer.

Derecho de ACCESO: la modalidad en la que prefiere que se reproduzcan
los datos personales solicitados.

Derecho de RECTIFICACION: las modificaciones que solicita que se
realicen a los datos personales, asi como aportar los documentos que
sustenten la solicitud.

Derecho de CANCELACION: las causas que motivan la peticién de que se
eliminen los datos de los archivos, registros o bases de datos del
responsable del tratamiento.

Derecho de OPOSICION: las causas o la situacion que lo llevan a solicitar
gue finalice el tratamiento de sus datos personales, asi como el dafio o
perjuicio que le causaria que dicho tratamiento continde; o bien, debera
indicar las finalidades especificas respecto de las cuales desea ejercer este
derecho.

Cuando presente su solicitud, el responsable le debera entregar un ACUSE en el
aue conste la fecha de recepcién de la misma.

REQUERIMIENTO

Si la solicitud no tiene toda la informacion descrita, el
responsable puede solicitar la informacion faltante a
través de un requerimiento el cual se debera emitir en
un plazo maximo de 5 dias hébiles contados a partir
del dia siguiente de la presentacién de la solicitud, y
usted tendra 10 dias habiles, después de recibir la
prevencion, para proporcionar la informacion
requerida, pues de lo contrario se tendr& como no
presentada su solicitud.
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personalidad de este dltimo.

2.- Acreditar la identidad del titular y, en su caso, la de su representante, asi como la

\ 4

La solicitud se debera de acompafiar de copia simple de una identificacion
oficial de usted como titular de los datos personales, asi como de su
representante, en caso de que sea éste quien presente la solicitud.

3. Tomar en cuenta las siguientes reglas de representacion en caso de solicitudes
relacionadas con datos personales de menores de edad, personas en estado de
interdiccién o incapacidad declarada por ley.

A

Padres

1.-Documento que
acredite
identidad
menor.
2.-Acta
nacimiento
menor.
3.-ldentificacion
oficial del padre o
de la madre, que
pretenda ejercer el
derecho.

4.-Carta en la que

del

se manifieste, bajo
protesta de decir

verdad, que el
padre o la madre
es quien ejerce la
patria potestad del
menor, y que no
se encuentra
dentro de alguno
de los supuestos
legales de
suspension 0
limitacion de la
patria potestad.

Menores de edad

48l 1.- Los documentos
8 del punto 1y 2 de
el la primera

columna.

2.-Documento legal
gue acredite la
posesion de la
patria potestad.
3.-ldentificacion
oficial de quien
presenta la
solicitud y posee la
patria potestad.

4.-Carta en la que
se manifieste, bajo
protesta de decir
verdad, que ejerce
la patria potestad
del menor, y que
no se encuentra
dentro de alguno
de los supuestos
legales de
suspension 0
limitacion de la
patria potestad.

(4%)
o

Persona distinta a los

Tutor

o1.- Los
documentos  del
punto 1 y 2 de la
primera columna
2.-Documento
legal que acredite
la tutela.
3.-Identificacion
oficial del tutor.
4.-Carta en la que
se ENESER
bajo protesta de
decir verdad, que

ejerce la tutela del
menor, y que no

se encuentra
dentro de alguno
de los supuestos
legales de
suspension 0
limitacion de la
tutela.
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e Documento que acredite la identidad del titular de los datos
personales.

¢ Instrumento legal de designacion del tutor.
Identificacion oficial del tutor.

e Carta en la que se manifieste, bajo protesta de decir verdad, que
ejerce la tutela, y que no se encuentra dentro de lo alguno de los
supuestos legales de suspension o limitacion de la misma.

PLAZOS Y PROCEDIMIENTO PARA LA ATENCION DE LAS SOLICITUDES
DE EJERCICIO DE DERECHOS ARCO

Una vez que se presentd la solicitud y que ésta cumplio
con los requisitos antes descritos, el responsable ante
el cual se presentd debera realizar lo siguiente:

)\
[ |

En un plazo de 20 dias habiles, En caso de que haya procedido el
contados a partir del dia siguiente ejercicio del derecho, debera llevar a
a la recepcion de la solicitud, cabo las acciones necesarias para
deberd informarle si procede o no hacerlo efectivo, en un plazo de 15
el ejercicio del derecho solicitado. dias habiles, contados a partir del dia

siguiente en el que le haya notificado

la respuesta anterior.

e Los plazos antes sefialados se pueden ampliar por un periodo igual, cuando esté
justificado y se le informe de ello. En caso de que haya procedido el ejercicio del
derecho, debera llevar a cabo las acciones necesarias para hacerlo efectivo, en
un plazo de 15 dias habiles, contados a partir del dia siguiente en el que le haya
notificado la respuesta anterior.

e EIl ejercicio de los derechos ARCO sera sencillo y GRATUITO, sélo podran
realizarse cobros para recuperar los costos de reproduccion, certificacion de
documentos o envio de informacion.

e cuando las disposiciones aplicables a determinadas bases de datos o tratamientos
establezcan un procedimiento especifico para solicitar el ejercicio de los derechos
ARCO, se estara a lo dispuesto en aquéllas que ofrezcan mayores garantias al
titular, y no contravengan las disposiciones previstas en la Ley.

Fuente: elaboracién propia con los requisitos proporcionados en la pagina web del INAI.
https://home.inai.org.mx/?page_id=3374

107


https://home.inai.org.mx/?page_id=3374

Ahora bien, cuando el responsable del tratamiento de los datos personales no dé ninguna

respuesta en la solicitud de derecho ARCO, el titular puede iniciar un procedimiento de

proteccion de datos personales el cual sera resuelto por el INAIL Dicho formato para

presentar la solicitud es la siguiente:

. .« O
Inaity

FORMATO PARA SOLICITAR LA PROTECCION DEL INAI POR INCUMPLIMIENTO DEL RESPOMSABLE CON MOTIVO DEL EJERCICK) DE
LO6s DERECHOS DE LOS TITULARES
ANTES DE REQUISITAR EL PRESENTE FORMATC, FAVOR DE LEER EL NS TRUCTIVO DE LLENADO AL REVERSOL

SOLICITUD DE PROTECCION DE DERECHOS

LS ESPACIOS QUE CONTENGAN * SGLO DEBERAN SER LLENADOS EM CASO DE OUE LE SEAN APLICABLES. 1 FOLIO:
2 3
UNIDAD RECEPTORA FECHA [DOUMMIAA)
4 DATOS DEL TITULAR
APELLIDG FATERMO APELLIDG MATERNG HCIMBRE ()
DORICILIC:
CALLE NOMERD EXTERIOR — INTERIOR COLOMIA
POBLACION DELEGACION 0 MUNICIFIO ENTIDAD FECERATIVA CF.
TELEFONO CORRED ELECTRONICO
5 DATOS DEL RESPONSABLE
NOMERE O DENDMINACION SOCIAL
DOMICILIO:
CALLE MUMERQ EXTERIOR — INTERIOR COLOMIA
POBLACKIN DELEGACION O MUNICPIO ENTIDAD FEDERATIVA CP.
TELEFONO CORREQ ELECTRONICO
[ DATOS DEL DERECHO EJERCIDO
TIPO DE DERECHE: ACCESD ] RECTIFICACION ] CANCELACIIN ] aPOSICION ]
LA SOLICITUD DE EJERCICIO SE REFIERE A DATOS PERSONALES SENSBLES! 8 ] N ]
ESCRITO ]
FECHA DE PRESENTACION DE LA SOLICITUD # FECHA DE RESPUESTA DEL RESPONSABLE A * MEDID A TRAVES DEL CUAL SE DID A
ARCO ANTE EL RESPOMSABLE (DO/MMIAR) LA SOLICITUD ARCO (DDAMIRA) COMOCER LA RESPUESTA
CoRREQ ELECTRONCD [ |
7 SERALE CON CLARIAD EL O LOS MOTIVOS DE SU RECLANACKIN ¥, EN SU CASO, LOS PRECEPTOS DE LA LEY FEDERAL DE PROTECCKN DE DATOS PERSONALES EN POSESKIN D LS PARTICULARES GUE CONSIDERE LE
FUERON VUILNERADOS
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8 MEDIO A TRAVES DEL CUAL SE LE HARAN LAS NOTIFICACIONES

MEDIOS DE COMUNICACKIN ELECTROMICA e —
[aAT. 35, DE LA LEY FEDEAAL DE FADCEDMMENTD ADMPMETAATMD) |:| INDICAR CORREQ ELECTRONICO CORREQ CERTIFICADG GOM ACLSE DE RECIEO |:|

DOMICLIO PARA QIR ¥ RECIBIR MOTFICACIONES (S0L0 S| DESEA OUE LAS NOTIFICACIONES SE LE HAGAN Via CORREQ CERTIFICADO)

CALLE NUMERQ EXTERICR — MTERIOR COLDMA
POBLACION DELEGACION O MUNICIPIO ENTIDAD FEDERATVA CP.
EL TITULAR CUENTA CON FIRIMA ELECTRONICA AVANZADA (FIEL) EXFEDIDA POR EL SERVICIO DE ADMING TRACIIN TRIBUTARIA (s 3 l:l NOD I:l

* NOMERE DEL REFRESENTANTE LEGAL DEL TITULAR:
DOMICLIO DEL REPRESENTANTE LEGAL PARA QIR ¥ RECBIR NOTFICACIONES (30L0 $1 DESEA QUE LAS NOTIFICACIONES SE LE HAGAN Vi CORRED CERTIFICADO)

CALLE NUMERQ EXTERIOR — INTERIOR COLOMA
POBLACION DELEGACIIN O MUNICIPYD ENTIDAD FEDERATIVA CP.
EL REPRESENTANTE LEGAL CUENTA CON FIRMA ELECTRONICA AVANZADA (FIEL) EXPEDIDA POR EL SERVICIO DE ADMINISTRACICN TRIBUTARIA fur) sl ] [s] ]
9 DOCUMENTOS QUE SE DEBEN ADJUNTAR A LA SOLICITUD

a) CoPlA DE LA SOUICITUD DEL EJERCICIO DE DERECHOS, CON SU CORRESPONDIENTE ACUSE DE RECIBIDO POR PARTE DEL RESPONSABLE
b) EL DOCUMENTO COM EL QUE SE ACREDITE LA RESPUESTA, QUE, EN SU CASO, HUBIERE DADO EL RESPONSABLE

£) DOCUMENTD DE IDENTIFICACION ¥ COPIA PARA SU COTEJD

d) DOCUMENTD CON EL QUE SE ACREDITA LA REPRESENTACION®

) LafS) PRUEBA(S) DOCUMENTAL(ES) QUE OFRECE PARA DEMOSTRAR SUS) AFIRMACION{ES)

f) EL DOCUMENTO EM EL QUE SERALE LAS DEMAS PRUEBAS QUE OFREZCA

) CUALOUIER DOCUMENTE QUE CONSIDERE PROCEDENTE SOMETER A JUICIO DEL INSTITUTO

10 MANIFIESTA SU VOLUNTAD DE PARTICIPAR EN AUDIENCIA(S) CONCILIATORIA(S) CON EL RESPONSABLE, CON EL OBJETO DE OBTENER UNA SOLUCION
AGIL Y EFICAZ A SU RECLAMACION
s [ w [

1] DBSERVACIONES

BASD PROTESTA DE DECIR VERDAD MANIFIESTO QUE LOS DATOS ASENTADDS EN EL PRESENTE S0N CIERTOS, INCLUYENDO LOS QUE ACREDITAN LA IDENTIDAD DEL TITULAR.

WOMERE ¥ FIRMA DEL TITULAR O DE SU REPRESENTANTE LEGAL
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INSTRUCTIVIO DE LLENADO

1| FOUD CORRESPONDE AL MIMERD UMICO CONSECUTVO OUE ASIGNARA EL INSTITUTOD MACIONAL DF TRANSPAREMCIA, MCCESO A LA
INFORMACION ¥ PROTECCION DE DATOS PERSOMALES (IMAI) A LA SOLICITUD PARA SU CONTROL.
2 | UNIDAD RECEPTORA ESTE DATO SERA INCORPUORADO POR EL INSTITUTO PARA EFECTOS DE CONTROL INTERMO.
FECHA ES EL Dia, MES Y ARO EN QUE SE PRESENTA LA SOLICITUD.
4 | DATOS PERSONALES DEL TITULAR DEBERAS SERALAR TU NOMBRE COMPLETO CON EL 0BJETO DE QUE ESTES PLENAMENTE IDENTIFICADO (A) EN EL PROCEDIMIENTO LEGAL

CUE VAS A INICIAR ANTE EL INAL

Damcid: ES EL QUE SERALES PARA OIR Y RECIBIR TODA LA INFORMACION QUE EL INAI TENGA QUE DARTE A CONOCER CON RELACION
AL PROCEDIMIENTO. ES IMPORTANTE QUE SERIALES UN TELEFONO Y UMA DERECCION DE CORREO ELECTRONICO, EN CASO DE QUE
CUENTE COM ELLOS, PARA EFECTO DE FACILITAR CUALOUIER INFORMACIKIN OUE SE TE QUIERA DAR A CONOCER.

5 | DATOS DEL RESPONSABLE ES QUIEN DECIDE $OBRE LA OBTENCIGN, LSO, DIVULGACKIN 0 ALMACENAMIENTO DE TUS DATOS ¥ A OUNEN DIRIGISTE LA SOLICITUD DE
EJERCICIO DE DERECHOS ARCO (ACCESO, RECTFICACION, CANCELACION U OPCSICION) O DE REVOCACION DEL CONSENTMIENTO.
ESTA INFORMACION ES INDISPENSABLE A FIM OE QUE EL INAI SE ENCUENTRE EN POSIBILIDAD DE NOTIFICAR O UBICAR AL RESPONSABLE.

6 | DATOS DEL DERECHO EJERCIDO SE RELACIONAN CON EL TIPO DE SOUCITUD OE EJERCICIO DE DERECHOS “ARCO” QUE EL TITULAR O 5U REFRESENTANTE PRESENTO

ANTE EL RESPONSABLE; DEBERA SENALAR EL SUPUESTO EN QIUE ENCUADRA SU RECLAMACION:

a. ACCESD A LOS DATOS PERSOMALES DEL TITULAR - ES TU DERECHO PARA SOLICITAR ¥ CONOCER 51 TU INFORMACION PERSONAL
ESTA SIENDO DEJETO DE TRATAMIENTO ¥ LAS CONDICIONES DE ESTE.

b. RECTIFICACIKN - ES EL DERECHO QUE TIENES PARA QUE SE CORRLIAN TUS DATOS PERSONALES O COMPLETARLOS CUANDO SEAN
INEXACTOS O INCOMPLETOS.

c. CANCELACION (ELIMINACION).- ES TU DERECHO A SOUCITAR LA SUPRESION O ELIMINACION DE TUS DATOS PERSOMALES DE UN
SISTEMA DE DATOS PERSONALES CUANDO CONSDERES QUE LOS MISMOS NO ESTAN SIENDO TRATADOS CONFORME A LOS
PRINCIFIOS, DEBERES Y OBLIGACIONES PREVISTOS EN LA LEY.

d. Oposicion .- ES BL DERECHO QUE TIENES DE SOUCITAR EL CESE DEL TRATAMIENTO DE TUS DATOS PERSOMALES POR LAS
SIGUENTES RAZONES: CLUAMDO EXISTA UNA CAUSA LEGITIMA DERIVADA DE TU PROPIA SITUACION PERSONAL, CLANDO LO
DETERMINES POR UMA FINALIDAD ESPECIFICA.

&. REVOCACION - EN ESTE APARTADO, TAMBIEN PODRAS SERALAR S| EL DERECHO OUE EJERCISTE ANTE EL RESPONSABLE, FUE EL DE
MANIFESTAR TU DESED PARA OUE DICHO RESPONSABLE YA MO TRATE TUS DATOS PERSONALES.

SE ENTIENDE POR DATOS SENSIBLES AQUELLOS OUE AFECTEN A LA ESFERA MAS INTIMA DE UNA PERSONA, TALES COMO ORIGEN RACIAL

O ETNICO, ESTADD DE SALUD, INFORMACION GENETICA, CREENCIAS RELIGIOSAS, FILOSOFICAS Y MORALES, AFILIACION SINDICAL,

OPINICINES POLITICAS, PREFEREMCIA SEXLIAL.

ASMISMO, DEBERAS PRECISAR EL Dis, MES ¥ ARO EN QUE PRESENTASTE LA SOLICITUD DE EJERCICIO DE DERECHOS “ARCO" ANTE EL
RESPONSABLE O EM QUE SOLICITASTE LA REVOCACION, LA CUAL DEBE CORRESPONDER COM ADUELLA OUE COMSTE EN EL ESCRITO
RESPECTIVO, IGUALMENTE, EL D[4, MES Y ARO EN QUE ESTE DIO RESPUESTA (SOLO EN CASO DE QUE LA HUBIERA DADD) ¥ EL MEDIO A
TRAVES DEL CUAL SE DIJA CONOCER DICHA RESPUESTA (YA SEA POR ESCRITO O POR CORRED ELECTRONICO).

T | ACTOS QUE WOTIVAM LA SOLICITUD DEBERAS EXPLICAR BREVEMENTE LAS CAUSAS POR LAS CUALES SOLICITAS LA INTERVENCION DEL INSTITUTO. ASI COMO SERALAR
CUALCUER CIRCUMSTANCIA QUE CONSIERE S IMPORTANTE PARA ELLO.

B | MEDIO A TRAVES DEL CUAL SOLICITA SE LE DEBERAS SERALAR EL MEDID A TRAVES DEL CUAL SOLICITAS QUE EL INSTITUTO TE INFORME TODO LO RELATIVG AL PROCEDIMIENTO QUE
HAGAN LAS NOTIFICACIONES. INICIAS, YA SEA POR EL SISTEMA ELECTROMICO DEL INA| © POR CORREQ CERTIFICADO UTILIZANDO EL SERVICIO PasTAL MEXICAND
(SEPOMEX); EN ESTE (LTIMO CASD DEBERAS SENALAR UN DOMICILID PARA OIR Y RECIBIR NOTIFICACIONES, QUE SE ENCUENTRE
UBICADO EN TERRITORIO NACIONAL, CONFORME A LO SERALADO EN EL NUMERAL 4.

9 | DOCUMENTOS QUE SE DEBEM ADJUNTAR La SOUCITUD PRESENTADA AL RESPOMSASLE, DEBERA MOSTRAR EL ACUSE DE RECEIDO, YA SEA EN LA MISMA SOLICTTUD O EM
DOCUMENTD SEPARADD.

SITE ES POSIBLE, ANEXA EL DOCUMENTD QUE PRESENTASTE ANTE EL RESPONSABLE PARA ACREDITAR TU IDENTIDAD PERO RECUERDA
QUE EL INSTITUTO TE PUEDE REQUERIR ALGON OTRO DOCUMENTO PARA ELLO. LOS DOCUMENTOS OFICIALES PARA ACREDITARTE
PODRAN SER: CREDEMCIAL DEL IFE, PASAPORTE, CARTILLA DEL SERVICIO MILITAR NACKOMAL, CEDULA PROFESIOMAL, CARTILLA DE
IDENTIDAD POSTAL EXPEDIDA POR EL SERVICIO POSTAL MEXICANG. ADEMAS DE ESTOS DOCUMENTOS, SE CONSIDERARAN COMO TALES,
INDISTINTAMENTE, EL CERTIFICADO O CONSTANCIA DE ESTUDIOS, COMSTANCIA DE RESIDENCIA EMITIDA POR LA AUTORIDAD DEL LUGAR
DE RESIDENCIA DEL TITULAR O CREDENCIAL DE AFILIACKIN DEL INSTITUTO MEXCAND DEL SEGURO SOCIAL O DEL INSTITUTO DE
SEGURIDAD ¥ SERWICIOS SOCIALES DE LOS TRABAIADORES DEL ESTADO.

EN CAS0DE QUE PROMUEVAS A TRAVES DE UN REPRESENTANTE , DERERAS AMEX AR EL MSTRUMENTO DEL NOTARIO PUBLICO O LA CARTA
PODER ANTE DCES TESTIGOS, EN QUE COMSTA DICHA REPRESENTACICN.

TRATANDOSE DE MEMORES DE EDAD O INCAPACES, DEBERAS ANEXAR COPlA CERTIFICADSA DEL ACTA DE MACIMIENTOD O COPIA
CERTIFICADA DE LA DESIGNACION DE TUTOR, RESPECTIVAMENTE.

S| ERES DE MACIONALIOAD EXTRAMJERA, ES NECESARIO QUE ADJUNTES EL ORIGINAL O COPIA CERTIFICADA DE TU DOCUMENTO
MIGRATORIO VIGENTE.

ES MECESARID OUE EL DOCUMENTO QUE ACREDITE TU IDENTIDAD COMO TITULAR O REPRESENTANTE, SEA VIGENTE O ACTUALIZADO.
ADICIONALMENTE A LOS DOCUMENTOS ANTES SEFALADOS, DEBERAS ANEXAR A TU SOLICITUD LOS DEMAS DOCUMENTOS CON QUE
CUENTES PARA ACREDITAR TU DERECHO ¥ OFRECER LAS PRUEBAS OUE CONSIDERES MECESARIO PARA ELLD, TALES COMO PERICIAL,
TESTIMOMIAL O LA DE INSPECCION.

SE TE RECUERDA QUE DEBERAS ADJUNTAR A TU SOLICTUD, ADEMAS, UNA COPIA DE TODA LA DOCUMENTACION QUE ENTREGUES AL
IMAL PARA EFECTOS DE ENTREGARSELA AL RESPONSABLE CUANDO SE LE NOTIFIQUE.

10 | MANIFESTACION DE VOLUNTAD PARA DEBERAS MANIFESTAR S1 ESTAS DE ACUERDO O NO EN PARTICIPAR EN UN MECANISMO CONCLIACION CON EL RESPONSABLE.
CONCILIR
11 | OBSERVACIONES PODRAS ANOTAR AQUELLOS COMENTARIOS ADICIONALES QUE ESTIMES PERTINENTE FORMULAR.

NoTA: SE HACE DEL CONOCMIENTD DEL TITULAR QUE SUS DATOS PERSOMALES RECABADOS EN EL PRESENTE FORMATO SERAN TRATADOS POR EL INA| CON LA FINALIDAD DE ATENDER EL
FROCEDIMIENTO DE PROTECCION DE DERECHOS PREVISTO EN EL CAPITULD VI DE LA LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE LOS PARTICULARES. ASIMISMO,
COM FUNDAMENTO EN LO PREVISTO POR EL ARTICULO 113 DE LA LEY GENERAL DE TRANSPAREMCIA Y ACCESO A LA INFORMACION PUBLICA, ¥ AL ARTICULO 110 FRAacCIoNES VI ¥ X, DE La LEY
FEDERAL DE TRANSPARENCIA Y ACCESD A LA INFORMACION PUBLICA. EL EXPEDIENTE DEL PROCEDIMIENTD ADMINISTRATIVO QUE CORRESPONDA A LA PRESENTE SOLICITUD DE PROTECCION DE
DERECHOS, SERA CONSIDERADO COMO INFORMACION RESERVADA EN TANTO MO HAYA OUEDADO FIRME LA RESOLUCION QUE EN EL SE EMITA.

PaRA CUALQUIER DUDA O COMENTARIO ESTAN A TU DISPOSICION LOS SIGUIENTES MEDIOS!
TeLerona: 01 800 TELINAI (01 800 B354324)  CORREQ ELECTRONICO: abencibnifinai org mx

Fuente: https://home.inai.org.mx/wp-content/documentos/formatos/PDP/SolicitudPD.pdf
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Si bien esta ley fue muy novedosa en su momento, en la actualidad no es suficiente para
garantizar una eficaz proteccion de los datos personales y de la vida privada de las
personas, porque hoy en dia, la mayoria de los tratamientos de datos personales no se
realizan solo de manera fisica, se realiza mas bien en un mundo digital e internacional.
Desde el punto de vista de la suscrita, esta LFPDPPP tiene diversos articulos que
adecuar, por lo tanto, este apartado también lo destino como un espacio de analisis.

La Ley establece en su articulo 2 quienes son los sujetos regulados, mencionando que
son las personas fisicas o morales (llamadas ahora juridico-colectivas), con excepcion
de aquellas sociedades de informacion crediticia, lo cual, a punto de vista de la
sustentante, el o la legisladora tiene que unificar el criterio de observancia legal,
estableciendo una ley que regule a cualquier ente privado que trate datos personales,
sean cualquiera que sea su giro de negocio o de actividades. Al unificar este criterio de
sujetos obligados, facilitaria muchisimo para las personas el saber como proteger sus
datos personales. Con esto, no pretendo dar a entender que la Ley para Regular las
Sociedades de Informacion Crediticia y las instituciones que se sujetan a esa Ley deba
desaparecer, simplemente la idea en general es que estas sociedades no deben de estar
exceptuadas a los principios y lineamientos minimos de proteccién de datos personales

de la LFPDPPP y del resto de los instrumentos juridicos que México ya ratifico.

Otro aspecto para tomar a cuenta es que el articulo 4 de la LFPDPPP establece que “Los
principios y derechos previstos en esta Ley, tendran como limite en cuanto a su
observancia y ejercicio, la proteccion de la seguridad nacional, el orden, la seguridad y
la salud publicos, asi como los derechos de terceros™®, en el cual, se requiere mas
especificidad para comprender cual es el limite que abarca proteger dicha seguridad
nacional, el orden, la seguridad y la salud publica. Si por alguna cuestion no se puede
incluir en la ley, deben existir pautas o lineamientos que sean vinculantes y no sélo
documentos de recomendacion. Esto es esencial porque como se expuso en el capitulo

Il, hoy en dia los Estados destinan las tecnologias de la informacién y el procesamiento

219 Articulo 4 de la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares. Consultado
el 12 de mayo de 2023. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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de datos para crear perfiles que de acuerdo con su criterio determinan quién o quiénes
son personas “potencialmente peligrosas” para el Estado. Estos casos ya sucedieron en
México, en donde por ejemplo la Secretaria de la Defensa Nacional fue hackeada por un
grupo de hacktivistas los cuales dieron a conocer que la SEDENA tenia bases de datos
gue apuntaban a los activistas por los derechos de las mujeres (y no se duda que aun
las tenga) como personas peligrosas. Existen otros paises que de manera mas
exagerada recopilan los datos persona de sus ciudadanos y clasifican su estilo de vida,
creando tipos de perfiles que determinan cémo sera la vida de esas personas, como lo

es el caso de China.

Por ello, es esencial que los legisladores y legisladores se ocupen de definir los alcances
y limites de estas excepciones que se dan en caso de proteger la seguridad nacional, el
orden, la seguridad y la salud publica. Ademas, se requiere que como sociedad mexicana
se tenga un pleno conocimiento sobre el poder que tienen los datos personales de cada

uno/a.

Por lo que se refiere al tema del consentimiento, este se debe de adecuar a las
exigencias que presenta hoy en dia dentro del mundo digital. Las leyes de proteccion de
datos deben de exigir que cualquier sujeto, sea este publico o privado, proporcione los
medios necesarios para recabar de manera directa el consentimiento del titular de los
datos personales, a través de los famosos “avisos de privacidad”, y que las personas
usuarias de sus servicios o compra de bienes, puedan elegir qué datos se pueden
recabar de su relacion comercial, médica, social, etc., esto de mano con las famosas
cookies (para el caso de alguna relacién que involucra el internet) o mediante formatos

fisicos (para el caso de tratamientos fisicos y directos).

En la actualidad existen varias paginas, sitios web o plataformas en internet que ya
incluyen estos famosos avisos de privacidad, garantizando asi a los titulares de los datos
el derecho de autodeterminacion informativa, pero también existen muchos responsables
del tratamiento de datos que no incluyen ningun tipo de aviso de privacidad (fisica o
digital).

A mi criterio, el tema del consentimiento es uno de los temas mas importantes (si no es

gue el mas importante) para garantizar una correcta proteccion a los datos personales y
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a la vida privada, pues como se mencioné en repetidas ocasiones, a partir del
consentimiento es como se va a regir cualquier relacion juridica. Entonces, cuando se
proporciona de manera adecuada, concreta y sencilla toda la informacion concerniente
al cdmo, cuando, y quién tratara los datos personales, el titular de estos sabe con certeza

que el responsable no le dara otro uso fuera de la finalidad para el tratamiento de datos.

En relacion con el tratamiento de datos personales sensibles, la ley estipula que
“Tratandose de datos personales sensibles, el responsable debera obtener el
consentimiento expreso y por escrito del titular para su tratamiento, a través de su firma
autografa, firma electrénica, o cualquier mecanismo de autenticacion que al efecto se
establezca??°, redaccién que a primera vista parece correcta, sin embargo, estipular que
“cualquier mecanismo de autenticacion que al efecto se establezca” es suficiente para
tratar datos personales es una equivocacion. Hoy en dia, cuando las personas navegan
en un ambiente casi completamente digital, lo que mas quieren es hacer las cosas rapido,
para lo cual, no le dan la importancia debida a los términos y condiciones de un aviso de
privacidad, por ello, como se menciond anteriormente, la ley debe de ser mas clara,
especifica y estricta en cuanto al tema del consentimiento, dado que estipular que
“cualquier mecanismo de autenticacion que al efecto se establezca” es suficiente para
hacer legal un consentimiento que autorice datos personales sensibles da pauta a vacios
legales y puede permitir que los titulares de los datos no conozcan a profundidad el
porqué del tratamiento de sus datos personales. A mi criterio seria correcto establecer
gue la sdlo firma autoégrafa o firma electronica son por excelencia el medio de verificacion

para saber que un titular otorgé su consentimiento para tratar datos personales sensibles.

Al mismo tiempo, el articulo 18 de la LFPDPPP parece contener un vacio legal, pues se
establece que el responsable podra instrumentar medidas compensatorias para el caso
en que el responsable vuelva a tratar los datos personales del titular y que el responsable
no tenga ninguna manera de hacerle saber al titular el nuevo aviso de privacidad; el
Reglamento de la Ley establece que estas medidas compensatorias de comunicacién

masiva seguiran los criterios establecidos por el Instituto Nacional de Transparencia,

220 Articulo 9 de la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares. Consultado
el 12 de mayo de 2023. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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Acceso a la Informacién Publica y Proteccién de Datos Personales (INAI), sin embargo,
en ninguna parte de la Ley y del Reglamento se menciona cuéles y de qué tipo seran las
medidas compensatorias, y tampoco establece algun tipo de lineamiento para que se
establezcan esas medidas compensatorias, dejando al arbitrio del Instituto elegir cémo

seran dichas medidas compensatorias sin tener lineamientos legales.

En cuanto al tema de las transferencias internacionales, el articulo 37 en su fraccion IV
de la multicitada Ley llama la atencién, pues estipula que las transferencias
internacionales de proteccion de datos personales se pueden dar sin el consentimiento
del titular bajo distintos escenarios, y uno de ellos es cuando la transferencia sea

necesaria por virtud de “...un contrato por celebrar en interés del titular, por el
responsable y un tercero”??!, para lo cual, la redaccion tiene una laguna legal, pues puede
servir de pauta para interpretarse como que el responsable puede transferir los datos del
titular a un tercero cuando se crea que dicha transferencia puede posiblemente ser de
interés benéfico al titular. El analisis de este articulo en particular resulta interesante,
pues en el caso de una compafila multinacional que argumente transferir datos de
titulares a un tercero puede argumentar que dicha transferencia es para el beneficio del
titular, escondiendo de fondo intereses particulares presentes o futuros de dicha

compainia.

El tema sobre la portabilidad de los datos personales es un tema que hace falta agregar
a la LFPDPPP. Esta portabilidad, que solo se contempla en la LGPDPPSO -en parte
porque esta ley es mas moderna- consiste en que cuando estos datos se encuentren en
una base de datos computarizados en un formato estructurado el titular tiene el derecho
de pedir al responsable del tratamiento de los datos a obtener una copia de sus datos
personales tratados, esto en un formato electrénico estructurado y comunmente utilizado
gue le permita seguir utilizandolos. Como resultado de esta portabilidad de datos
personales, Javier Martinez Cruz argumenta que “ejercer la portabilidad de los datos
significa numerosos beneficios para la ciudadania, ya que los propios titulares pueden

221 Articulo 37 de la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.
Consultado el 12 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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obtener la informacion que han entregado a distintas instituciones y realizar los tramites

que deseen, sin necesidad de que terceras personas accedan a ella’??2.

En diversos foros en materia de proteccion de datos personales y privacidad, se
menciond el principal reto que tiene México para actualizar la normativa de esta materia.
Porque la LFPDPPP fue novedosa en su momento, pero con los rapidos avances de la
tecnologia, esta ley necesita hacerse efectiva e incluir pautas de regulacion para el uso
de los datos personales en la aplicacion de la IA, en la neurociencia, y en general todo

lo relacionado con la cuarta revolucion industrial.

4.3 Analisis Ley General de Proteccion de Datos Personales en Posesion de

Sujetos Obligados.

Para la materia de proteccidon de datos personales en posesion de sujetos obligados, la
LGPDPPSO, regula a todos los ambitos de gobierno de los tres niveles, el federal, estatal
y municipal, ademas de todos aquellos que para el ejercicio de sus funciones usen

recursos publicos.

El ejercicio de proteccion de datos personales por los particulares se establece a partir
del articulo 48 de la LGPDPPSO, en el cual, se estipula que el responsable debe de
mencionar los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO. Aungue también existen sujetos obligados que no cuentan con ningun
tipo de aviso de privacidad, a través de una solicitud de los derechos ARCO el titular de
los datos puede hacer ejercicio de estos derechos. De igual manera que en la LFPDPPP
y para efectos préacticos, el INAI proporciona los lineamientos a seguir para cualquier
solicitud de derechos ARCO:

222 portabilidad de los datos personales beneficia a la ciudadania. 2019. Infoem. Consultado el 27 de abril
de 2023. Disponible en: https://www.infoem.org.mx/es/contenido/noticias/portabilidad-de-los-datos-
personales-beneficia-la-
ciudadan%C3%ADa#:.~:text=Ejercer%20la%20portabilidad%20de%20los,ella%2C%20afirm%C3%B3%?2
0Javier%20Mart%C3%ADnez%20Cruz
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PROCEDIMIENTO PARA EJERCER LOS DERECHOS ARCO
¥

El derecho de proteccidbn personales es un derecho
personalisimo, por lo que sélo usted, como titular de los datos
personales 0, en su caso, su representante podran solicitarlo.

REQUISITOS PARA LA PRESENTACION DE UNA SOLICITUD DE
EJERCICIO DE DERECHOS ARCO.

1.- Presentar la solicitud ante el responsable que posee los datos
personales, a través de los medios y mecanismos sefialados en el aviso
de privacidad, con la siguiente informacion:

L 2

Informacion general:
¢ Nombre del titular de los datos personales.
e Documentos que acrediten la identidad del titular.
e En su caso, nombre del representante del titular y documentos para acreditar su
identidad y personalidad.
¢ Domicilio o cualguier medio para recibir notificaciones.

e Descripcion clara y precisa de los datos personales que se quieran rectificar,
cancelar u oponerse a su tratamiento.

e Descripcion del derecho que se quiere ejercer o de lo que solicita el titular.

e En su caso, documentos o informacion que faciliten la localizacién de los
datos personales, entre ella, el area responsable del tratamiento.

Informacion especifica: esta depende del derecho ARCO que se pretende ejercer.

e Derecho de ACCESO: la modalidad en la que prefiere que se reproduzcan
los datos personales solicitados.

e Derecho de RECTIFICACION: las modificaciones que solicita que se realicen
a los datos personales, asi como aportar los documentos que sustenten la
solicitud.

e Derecho de CANCELACION: las causas que motivan la peticion de que se
eliminen los datos de los archivos, registros o bases de datos del responsable
del tratamiento.

e Derecho de OPOSICION: las causas o la situacion que lo llevan a solicitar
qgue finalice el tratamiento de sus datos personales, asi como el dafio o
perjuicio que le causaria que dicho tratamiento continte; o bien, debera
indicar las finalidades especificas respecto de las cuales desea ejercer este
derecho.

Cuando presente su solicitud, el responsable le debera entregar un ACUSE en el que
conste la fecha de recepcién de la misma.

116



Si la solicitud no tiene toda la informacion descrita, el
responsable puede solicitar la informacion faltante a
través de una prevencion la cual se debera emitir en
un plazo méaximo de 5 dias habiles contados a partir
del dia siguiente de la presentacién de la solicitud, y
usted tendra 10 dias habiles, después de recibir la
prevencion, para proporcionar la informacion
requerida, pues de lo contrario se tendra como no
presentada su solicitud.

2.- Acreditar la identidad del titular y, en su caso, la de su representante, asi como la

personalidad de este dltimo.

La solicitud se debera de acompafiar de copia simple de una identificacién
oficial de usted como titular de los datos personales, asi como de su
representante, en caso de que sea éste quien presente la solicitud.
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3. Tomar en cuenta las siguientes reglas de representacion en caso de solicitudes
relacionadas con datos personales de menores de edad, personas en estado de

interdiccién o incapacidad declarada por ley.

A

Padres

1.-Documento que
acredite

identidad

menor.

2.-Acta

nacimiento del
menor.
3.-ldentificacién
oficial del padre o

de la madre, que
pretenda ejercer el
derecho.

4.-Carta en la que
se manifieste, bajo
protesta de decir
verdad, que el
padre o la madre
es quien ejerce la
patria potestad del
menor, y que no
se encuentra
dentro de alguno
de los supuestos
legales de
suspension (o]
limitacion de

patria potestad.

Menores de edad

1.- Los documentos
del punto 1 y 2 de
la primera
columna.

2.-Documento legal
gue acredite la
posesion de la
patria potestad.

3.-Identificacion

oficial de quien
presenta la
solicitud y posee
la patria potestad.

4.-Carta en la que
se manifieste, bajo
protesta de decir
verdad, que ejerce
la patria potestad
del menor, y que
no se encuentra
dentro de alguno
de los supuestos
legales de
suspension 0
limitacion de la
patria potestad.

Tutor

o1.- Los
documentos  del
punto 1y 2 de la
primera columna

2.-Documento
legal que acredite
la tutela.
3.-ldentificacion
oficial del tutor.
4.-Carta en la que
se ERNESED
bajo protesta de
decir verdad, que
ejerce la tutela
del menor, y que
no se encuentra
dentro de alguno
de los supuestos
legales de
suspension 0
limitacion de la
tutela.
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;

Documento que acredite la identidad del titular de los datos personales.
Instrumento legal de designacion del tutor.

Identificacién oficial del tutor.

Carta en la que se manifieste, bajo protesta de decir verdad, que ejerce la
tutela, y gue no se encuentra dentro de lo alguno de los supuestos legales de
suspension o limitacion de la misma.

Personas fallecidas

'

¢ Identificacién de la persona a quien pertenecian los datos personales.

e Acta de defuncion correspondiente.

e Documento(s) que acrediten el interés juridico de quien presenta la solicitud,;
aquél donde el titular de los datos personales hubiere expresado
fehacientemente su voluntad de que esta persona ejerza los derechos ARCO
con relacién a sus datos personales, o el mandato judicial que en su caso
exista para dicho efecto.

e Documento de identificacion oficial de quien presenta la solicitud.

Se entenderd por interés juridico aquel derecho subjetivo derivado de
una ley que permite a una persona actuar a nombre de otra que por
su situacion le es imposible. Ello, a efecto de solicitar el ejercicio
efectivo de los derechos ARCO.

Quienes pueden alegarlo son, de manera enunciativa mas no
limitativa: el albacea, los herederos, los legatarios o cualquier persona
gue haya sido designada previamente por el titular para ejercer los
derechos ARCO en su nombre, lo cual se acreditara con copia simple
del documento delegatorio, pasado ante la fe de notario publico o
suscrito ante dos testigos.
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PLAZOS Y PROCEDIMIENTO PARA LA ATENCION DE LAS

SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

Una vez que se present6 la solicitud y que ésta cumplio
con los requisitos antes descritos, el responsable ante
el cual se presento6 debera realizar lo siguiente:

A
[ |

En un plazo de 20 dias hébiles,
contados a partir del dia siguiente
a la recepcién de la solicitud,
deberé informarle si procede o no
el ejercicio del derecho solicitado.

En caso de que haya procedido el
ejercicio del derecho, debera llevar a
cabo las acciones necesarias para
hacerlo efectivo, en un plazo de 15
dias habiles, contados a partir del dia

siguiente en el que le haya notificado

la respuesta anterior.

Los plazos antes sefialados se pueden ampliar por un periodo igual, cuando esté
justificado y se le informe de ello. En caso de que haya procedido el ejercicio del
derecho, debera llevar a cabo las acciones necesarias para hacerlo efectivo, en
un plazo de 15 dias habiles, contados a partir del dia siguiente en el que le haya
notificado la respuesta anterior.

El ejercicio de los derechos ARCO sera sencillo y GRATUITO, s6lo podran
realizarse cobros para recuperar los costos de reproduccion, certificacion de
documentos o envio de informacion.

Por ultimo, si la normatividad aplicable al tratamiento de datos personales en
cuestion, establece un tramite o procedimiento especifico para el ejercicio de los
derechos ARCO, el sujeto obligado le debera informar la existencia de dicho
tramite o procedimiento en un plazo maximo de 5 dias habiles, contados a partir
del dia siguiente de la presentacion de la solicitud, a fin de que usted decida si
presentara su solicitud de acuerdo con el trAmite especifico o con base en el
procedimiento aqui descrito.

Fuente: elaboracidon propia con los requisitos proporcionados en la pagina web del INAI.

https://home.inai.org.mx/?page_id=3374

En el caso de que cualquier sujeto obligado no haga caso a alguna solicitud de derechos

ARCO, el titular puede ejercitar algun procedimiento de impugnacién en materia de
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proteccion de datos personales ante el INAI, el cual proporciona el formato de solicitud a
través de la siguiente liga electrénica: https://home.inai.org.mx/?page_id=3395

Asi mismo, durante el analisis de la LGPDPPSO, reparé gue existen algunos puntos que
se pueden mejorar para la proteccion de datos personales en posesion de sujetos

obligados, y son los siguientes:

e Desde el punto de vista de la suscrita, el articulo 14 en su fraccién VIl establece
gue el Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales promovera “la homologacion y desarrollo de los
procedimientos previstos en la presente Ley”??3, para lo cual, considero los y las
legisladores deben iniciar con un estudio para determinar qué tan factible es
homologar la presente Ley, con la ley que regula a los particulares. Porque de
manera esencial, estas dos leyes se encargan de proteger los datos personales.
Asi mismo, es importante determinar si es necesario exceptuar a las Sociedades
de Informacién Crediticia, pues como se explicaba anteriormente, este es una
persona juridico colectivo que al final del dia trata datos personales, y no tendria

por qué quedar exenta de su regulacién en la LFPDPPP.

Este es un tema que incluso algunos panelistas expusieron durante la Jornada de
difusién y reflexion: los alcances y desafios de las leyes de proteccion de datos
personales en posesion de particulares y sujetos obligados??>* hecha en junio de
2022 en que se proponia al legislador el estudio para homologar las obligaciones,
derechos y responsabilidades de lo publico y lo privado.

e En cuanto a la promocion e implementacion de acciones para garantizar
condiciones de accesibilidad para que los grupos vulnerables puedan ejercer, en

igualdad de circunstancias, su derecho a la proteccion de datos personales, deben

223 Articulo 14 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

224 Jornada de difusion y reflexion: los alcances y desafios de las leyes de proteccion de datos personales
en posesion de particulares y sujetos obligados. INAI. Trasmitido en YouTube. Consultado el 17 de abril
de 2023. Disponible en: https://www.youtube.com/watch?v=D-gMoTHF9JU&t=12699s
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de existir mayores esfuerzos para lograr ese objetivo, pues en el estudio “Los
jovenesy la ciberseguridad en zonas rurales del estado de Oaxaca. Caso: Instituto
de Estudios de Bachillerato del Estado de Oaxaca (IEBO), plantel 165722
realizado por Norma Martinez Lopez y Roselia Martinez Lopez, al menos el 42.9%
de los encuestados en dicho plantel no saben como protegerse ante cualquier tipo
de amenaza en internet. Ademas, el 56.3% de los jévenes encuestados dicen no
conocer las medidas basicas de la seguridad de la informacion; y pesar de que el
92.9% de los encuestados dicen conocer que tienen derecho a la intimidad de sus
datos personales y que el 98.2% de ellos mencionan que saben que son los
derechos ARCO. Con estos datos de un pequefio grupo de la poblacién en
situacion de vulnerabilidad, queda sobreentendido que se requiere un mayor
esfuerzo tanto por las instituciones de gobierno y los particulares para difundir los

procedimientos de proteccion de datos personales en los grupos vulnerables.

En este orden de ideas, el articulo 93 de la Ley establece que el Instituto y
Organismos garantes deberan promover “que en los programas y planes de
estudio, libros y materiales que se utilicen en las instituciones educativas de todos
los niveles y modalidades del Estado, se incluyan contenidos sobre el derecho a
la proteccion de datos personales, asi como una cultura sobre el ejercicio y
respeto de éste;"??%, sin embargo, partiendo del mismo estudio de Norma y Roselia
Martinez, sélo el 32.1% del total de los jovenes encuestados saben sobre la
existencia de la Ley Proteccién de Datos Personales de su pais y el 81.3% de

ellos no conocen las instituciones enfocadas de proteger los datos personales.

225 Martinez Lépez, Norma; Martinez Lépez, Roselia. Los jovenes y la ciberseguridad en zonas rurales del
estado de Oaxaca. Caso: Instituto de Estudios de Bachillerato del Estado de Oaxaca (IEBO), plantel 165.
RECAI Revista de Estudios en Contaduria, Administraciéon e Infomatica, vol. 7, num. 20, 2018. Universidad
Autdonoma del Estado de México, México. Consultado el: 27 de abril de 2023. Disponible en:
https://www.redalyc.org/articulo.0a?id=637968308002

226 Articulo 93 de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

122



Asi mismo, este mismo articulo en su fraccion Il estipula que el Instituto y los
Organismos garantes impulsaran “en conjunto con instituciones de educacion
superior, la integracion de centros de investigacion, difusion y docencia sobre el
derecho a la proteccién de datos personales que promuevan el conocimiento
sobre este tema y coadyuven con el Instituto y los Organismos garantes en sus
tareas sustantivas”??’, empero, casi ningun instituto de educaciéon superior en
México, cuenta con un centro de investigacion especializado en materia de

proteccion de datos personales.

e La LGPDPPSO que fue publicada en el 2017, contempla la proteccién de datos
personales desde una perspectiva mas amplia y hace alusion a no ser objeto de
decisiones automatizadas, redactandolo en el articulo 47 fraccion Il de la siguiente
manera “El titular podra oponerse al tratamiento de sus datos personales o exigir
que se cese en el mismo, cuando: [...] Sus datos personales sean objeto de un
tratamiento automatizado, el cual le produzca efectos juridicos no deseados o
afecte de manera significativa sus intereses, derechos o libertades, y estén
destinados a evaluar, sin intervencion humana, determinados aspectos
personales del mismo o analizar o predecir, en particular, su rendimiento
profesional, situaciébn econdémica, estado de salud, preferencias sexuales,
fiabilidad o comportamiento.”??®, empero, demostré a lo largo de este trabajo de
investigacion que el gobierno y los particulares hacen tratamientos automatizados
sin intervencion humana para obtener algun tipo de ventaja o beneficio para si
mismos, en muchos casos de este tratamiento automatizado, los titulares no
saben que sus datos personales se estdn usando para algun fin en especifico que

ellos no conocen.

227 |dem.

228 Articulo 47 de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://lwww.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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En este sentido, se requiere mayor esfuerzo por parte de gobierno, instituciones
y empresas para difundir en la poblacion una cultura de proteccion de datos
personales, asi como hacer del conocimiento de las personas quiénes, y a traves
de qué mecanismos que ejercen los derechos ARCO y en general, los derechos

de proteccion de datos personales y de privacidad.

e Por otra parte, existe una contradiccion en cuanto el articulo 74y 79 de la Ley. El

primero estipula:

“Articulo 74. Cuando el responsable pretenda poner en operacion o
modificar politicas publicas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que a su juicio y de
conformidad con esta Ley impliquen el tratamiento intensivo o relevante
de datos personales, debera realizar una Evaluacion de impacto en la
proteccion de datos personales, y presentarla ante el Instituto o los
Organismos garantes, segun corresponda, los cuales podran emitir
recomendaciones no vinculantes especializadas en la materia de

proteccion de datos personales.”??°

Ahora bien, el articulo 79 menciona:

“Articulo 79. Cuando a juicio del sujeto obligado se puedan comprometer
los efectos que se pretenden lograr con la posible puesta en operacién
o modificacion de politicas publicas, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales o se
trate de situaciones de emergencia o urgencia, no sera necesario realizar

la Evaluacién de impacto en la proteccion de datos personales. 230

229 Articulo 74 y 79 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

230 |dem.
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Estos dos articulos presentan una laguna legal; primero porque el articulo 74 de
la Ley permite en cierto modo a el responsable modificar sus politicas publicas,
sus plataformas digitales, aplicaciones o cualquier otro tipo de tecnologia que trate
datos personales, a pesar de hacer una evaluacion de impacto, y luego
presentarla al INAI o a cualquier de los organismo garantes (aunque estos no
emitan una recomendacion vinculante y ejecutable en caso de que dicho cambio
en la politica publica o en los sistemas informéticos traten de manera ilegal o
eviten cumplir con estdndares minimo de proteccion de datos personales) y
después el articulo 79 estipula que cuando afecte a los intereses del responsable
realizar una evaluacion de impacto, esta no sera necesario llevarse a cabo. En
opinion de la suscrita, este articulo debe ser reformando y darle la potestad al INAI
para que pueda exigir la realizacion de la evaluacion de impacto cuando exista
una adecuacion a politicas publicas o sistemas informéticos. También para que el
Instituto pueda emitir criterios vinculantes en dado caso de que dicha adecuacion
politicas publicas o sistemas informaticos no garantice la proteccion de datos

personales.

Existe un capitulo que requiere mucha atencion y analisis para saber de qué
manera se cumplen sus normas. El capitulo referente a las Bases de Datos en
Posesion de Instancias de Seguridad Publica, Procuracion y Administracion de
Justicia, regula a estas entidades para determinar como tienen que tratar los datos
personales, sin embargo, presenta dudas en cuanto al cumplimiento verdadero.
Durante el capitulo Il del presente trabajo de investigacion se demostré que
existen instituciones que tratan los datos personales de las personas sin su
consentimiento y poniéndolas en un escenario de desventaja, al “marcarlas” en
sus bases de datos como “peligrosas” o “potencialmente peligrosas” (caso de la
GN).

La Seguridad Nacional y ciberseguridad es todavia un tema con muchas aristas

para reflexionar y entender como la tecnologia y la inteligencia artificial deben
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usarse adecuadamente para tratar datos personales de las personas, sin que
exista una afectacion directa a su persona y vida privada. A juicio de la suscrita,
de los principales elementos para evitar que cualquier ente o persona haga uso
indebido de nuestros datos personales es establecer lineamientos que aseguren
un correcto uso de estas tecnologias y fomentar en la sociedad una cultura de
cuidado y proteccioén de los datos personales.

4.4 Marco juridico del derecho a la privacidad en México

En México no existe ninguna ley que explicitamente regule de manera particular el
derecho a la privacidad, sin embargo, este derecho es ejercible de manera indirecta por
otras leyes, como la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares y la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos
Obligados, ademéas de otros mecanismos internacionales entre ellos la Declaracion
Universal de los Derechos Humanos en su articulo 12 y el Pacto Internacional de
Derechos Civiles y Politicos con su articulo 17. Por su parte la ONU, a través del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos (ACNUDH) emiti6 en
el septiembre de 2019 su resolucion A/IHRC/RES/42/15 sobre el derecho a la privacidad
en la era digital, sin embargo, esta resolucion no es vinculatoria y representa una mera

recomendacion.

Desde 2013, la Asamblea General de las Naciones Unidas y el Consejo de Derechos
Humanos han aprobado numerosas resoluciones sobre el derecho a la privacidad en la
era digital®®. En cuanto a la resoluciéon de la ACNUDH, se emiten una serie de
recomendaciones a los Estados y las empresas para garantizar el derecho a la privacidad

y la proteccién de los datos personales muy especificamente en la era digital.

231 ACNUDH. Normas internacionales relativas a la privacidad digital. El ACNUDH y la privacidad en la era
digital. Consultado el 02 de mayo de 2023. Disponible en: https://www.ohchr.org/es/privacy-in-the-digital-
agelinternational-standards-relating-digital-
privacy#:~:text=El1%20art%C3%ADcul0%2012%20de%20la,a%20su%20honra%20y%20reputaci%C3%B
3n
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a) La autorregulacién

A pesar de que no existen leyes especificas que protejan la privacidad digital, hay otras
formas de convertirla exigible, como lo es la Autorregulacién. La Autorregulacion se

promueve en la LFPDPPP, en su articulo 44 en la cual estipula lo siguiente:

“Articulo 44. Las personas fisicas o morales podran convenir entre ellas
0 con organizaciones civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacion vinculante en la materia, que
complementen lo dispuesto por la presente Ley. Dichos esquemas
deberan contener mecanismos para medir su eficacia en la proteccion
de los datos, consecuencias y medidas correctivas eficaces en caso de

incumplimiento.

Los esquemas de autorregulacion podran traducirse en cdédigos
deontoldgicos o de buena practica profesional, sellos de confianza u
otros mecanismos y contendran reglas o estandares especificos que
permitan armonizar los tratamientos de datos efectuados por los
adheridos y facilitar el ejercicio de los derechos de los titulares. Dichos
esquemas seran notificados de manera simultanea a las autoridades

sectoriales correspondientes y al Instituto. 32

Si bien no se estipula directamente una proteccion a la privacidad digital, si se estipula
una autorregulacion a la proteccion de los datos personales, los cuales, son elemento
clave e importante para garantizar la privacidad en la era digital. De acuerdo con Carmen
Quijano “la autorregulacién es una buena alternativa ya que son las empresas privadas
las que cuentan con la experiencia, capacidad y recursos necesarios para hacer frente a
los retos del ciberespacio, ademas, se evita la necesidad de seguir un proceso legislativo

formal, que puede ser complejo y tardado”?33. Si bien la autorregulacion representa una

232 Articulo 44 de la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.
Consultado el 2 de mayo de 2023. Disponible en:
https://lwww.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

233 Quijano Decanini, Carmen.2022. Derecho a la privacidad en internet. Tirant lo blanch. México. Pag.
216.
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excelente oportunidad para que el derecho vaya de la mano con los avances
tecnoldgicos, también este esquema de autorregulacién requiere de profesionales
comprometidos con cumplir los principios y estandares de proteccion de datos
personales y de privacidad. Requiere ademas que las empresas o los Estados garanticen
la transparencia y rendicion de cuentas, asi como la participacion de la sociedad en
general, para generar conciencia sobre la importancia que tiene cuidar nuestra privacidad

y datos personales en una era hiperconectada a las nuevas tecnologias.

Dado el contexto anterior, se propone el esquema de co-autorregulacién, en donde las
empresas/Estado se adhiera a los principios basicos de proteccion de datos personales
y del derecho a la privacidad en la era digital, asi como las normas sancionadoras y
coercitivas que el Estado les pueda imponer a aquellos responsables del mal tratamiento
de datos personales. En el caso de México, el reglamento de la LFPDPPP estipula, por
ejemplo, en su principio de responsabilidad que aquellos responsables del tratamiento
de datos personales con un esquema de autorregulacion también tienen la obligacion de
velar y responder por el tratamiento de los datos personales que se encuentren bajo su
custodia y posesion (articulo 47), pero ni en la Ley ni el Reglamento se estipula que en
cuanto a un incumplimiento de los principios juridicos y estandares de proteccion de
datos y privacidad los responsables que eligen este esquema se van a someter a la

jurisdiccién y sanciones del Estado,

La autorregulacion y co-autorregulaciéon son una excelente forma de adecuar de forma
rapida las normas de proteccién de datos y privacidad, pero puede parecer como una
especie de disfraz para simular con el cumplimiento de las normas, y mas bien puede
representar los intereses particulares de las empresas, Estados o cualquier persona en
general que trate datos personales. Al respecto, Ernesto Villanueva argumenta que “los
sistemas de autorregulacion por si solos no han dado los resultados que la sociedad
requiere porque descansan en la libre voluntad de los sujetos involucrados. Tampoco,

sin embargo, la regulacién ha podido encargarse de resolver este reto, ... pero parece
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haber un consenso de que internet no puede ser una zona de excepcion o impunidad

normativa’234.

b) Mecanismos jurisdiccionales nacionales

Desafortunadamente en México no hay ninguna ley que de manera expresa y directa
proteja el derecho a la privacidad, pero como se mencion0 anteriormente, este derecho
es ejercible a través de otros mecanismos juridicos. Encontramos en primer término en
que en las leyes de proteccion de datos, estos de alguna forma tratan de proteger el
derecho a la privacidad en la era digital porque establecen lineamientos para que los
particulares o el Estado usen de manera muy limitada los datos personales; asi como el
gue lleven una recopilacion de datos de forma legal; que los mantengan actualizados;
qgue no intente crear algun tipo de mecanismos artificial que logre identificar al posible
titular de los datos; entre otros supuestos. Pero como también se analizé anteriormente,
estas leyes referentes a la proteccion de datos carecen de eficacia y modernidad, ya que
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares tiene mas
de 12 afios (hasta esta fecha en que la suscrita realiza este trabajo de investigacion) sin
ser actualizada y adecuada a las nuevas exigencias del mercado global, digitalizado e
innovador. Al respecto, diversas figuras publicas entre las que se encuentran algunos y
algunas Comisionadas del INAI, legisladoras, legisladores; asi como docentes,
doctrinarios, doctrinarias y conocedores del tema coinciden con que las actuales leyes
deben volverse a estudiar y mejorar. Sobre todo, la LFPDPPP que necesita ser adecuada
a la realidad actual para evitar una intromision sin consentimiento a la vida privada de las

personas.

c) El Juicio de Amparo

El Amparo protege de manera indirecta el derecho a la privacidad a través de los
derechos ARCO, esto debido a que la LGPDPPSO estipula que en caso de que las

resoluciones de los Organismos garantes no favorezcan a los intereses del titular de los

234 Cit. por Quijano Decanini, Carmen.2022. Derecho a la privacidad en internet. Tirant lo blanch. México.
Pag. 216.
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datos personales y esto conlleve una violacion a sus derechos ARCO o derechos
humanos, estos pueden acudir ante el Instituto o la Suprema Corte de Justicia de la
Nacion (SCJIN). Cuando el titular no reciba acuerdo favorable al haber promovido un
recurso de revisién ante el Instituto, o ante los Organismos garantes, o la Unidad de
Transparencia del responsable que haya conocido de la solicitud para el ejercicio de los
derechos ARCO, la LGPDPPSO faculta al titular para que interponga un Amparo. La Ley

lo estipula en su articulo 115 de la siguiente manera:
“Articulo 115. [...]

Los titulares podran impugnar dichas resoluciones ante el Poder Judicial

de la Federacién mediante el Juicio de Amparo”?3.
Por su parte el articulo 116 menciona que:

“Articulo 116. Tratdndose de las resoluciones a los recursos de revision
de los Organismos garantes de las Entidades Federativas, los
particulares podran optar por acudir ante el Instituto interponiendo el
recurso de inconformidad previsto en esta Ley o ante el Poder Judicial

de la Federacién mediante el Juicio de Amparo.’?3¢

Ahora bien, cuando los titulares crean que las resoluciones de los recursos de
inconformidad interpuestos ante el Instituto vulneran sus derechos ARCO y su derecho

a la privacidad, pueden interponer Amparo de acuerdo con el articulo 129:
“Articulo 129. [...]

Los titulares podran impugnar dichas resoluciones ante el Poder Judicial

de la Federacién mediante el Juicio de Amparo.™3’

235 Articulo 115 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

236 Articulo 116 de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf

237 Articulo 129 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Consultado el 2 de mayo de 2023. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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Es importante aclarar que para ejercer nuestros derechos a la proteccion de datos
personales y el derecho a la privacidad a través de la figura del Amparo solo se puede
promover cuando la figura del responsable corresponde a un Sujeto Obligado que regula
la LGPDPPSO, y no tratandose de particulares. Por ello, la suscrita alienta al legislador
y legisladora revisar de manera urgente la LFPDPPP para permitir que cualquier
particular pueda interponer un Juicio de Amparo en situaciones de vulneracién a los
derechos ARCO y el derecho a la privacidad en la era digital. Asi mismo, se recuerda
gue esta LFPDPPP debe de contemplar ahora a las Sociedades de Informacion

Crediticia.

Para finalizar, no esta de mas mencionar que los responsables del tratamiento de datos
personales tienen que otras medidas de proteccion de los derechos ARCO y del derecho
a la privacidad, estas medidas pueden incluir el establecer medios alternativos de
solucién de controversias (MASC) para logar que la proteccion al titular de los datos sea
rapida, eficiente y expedita. Asi pues, con estos MASC se logra llegar a una rapida
solucion ante un futuro problema, beneficiando no sélo al titular de los datos sino también
a las responsables del tratamiento, pues con ello ahorran tiempo, asi como recursos

humanos y monetarios.

4.5 Precedentes de la suprema corte de justicia de la nacion (SCJN) que
salvaguardan el derecho de proteccién de datos personales y el derecho a la
privacidad en la era digital

A lo largo de todo este trabajo de investigacion se demostrd que el papel de las nuevas
tecnologias, el internet y la inteligencia artificial en la vida de las personas se hace cada
dia indispensable. Esto se debe en parte a los grandes beneficios que estas
herramientas tecnologicas aportan en la vida de las personas, pero también se comprobo
gue existen situaciones en las que el uso desmedido y sin seguridad de estas

herramientas tecnolégicas pueden representar una amenaza para la sociedad.

El fendmeno de la globalizacion ha permitido que la economia mexicana avance, y con
ello se permiti6 la entrada al pais de empresas tecnoldgicas extranjeras, lo cual, permitid

a México experimentar junto con otros paises en el uso de las tecnologias de la
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informacion, la inteligencia artificial, el internet, la neuro tecnologia, el internet de las
cosas entre otros; pero fue justo con la llegada de estas herramientas que México esta
comprobando que la legislacion actual necesita ser adecuada a la realidad tecnoldgica

gue se vive dia con dia.

El maximo tribunal del pais tuvo acceso a algunos casos que involucraron realizar un
ejercicio de ponderacion de los derechos digitales de las personas y de los intereses
particulares de las empresas (nacionales o extranjeras) o el gobierno. Entre algunos de
los precedentes mas actuales que emitio la SCJIN sobre el derecho a la proteccion de

datos personas y el respeto a la privacidad en la era digital figuran los siguientes:

DATOS PERSONALES. LA LICENCIA DE USO DE UN SIGNO MARCARIO
RELATIVO A LA PRESTACION DEL SERVICIO DE MOTOR DE BUSQUEDA
EN INTERNET CONCEDIDA POR UNA EMPRESA EXTRANJERA EN
FAVOR DE UNA SOCIEDAD MERCANTIL MEXICANA, ES APTA PARA
CONSIDERAR LA RESPONSABILIDAD DE ESTA POR EL TRATAMIENTO
DE AQUELLOS CONFORME A LA NORMATIVA CONSTITUCIONAL Y
LEGAL RESPECTIVA.

De acuerdo con los articulos 87, 88, 125, 126, 136, 139, 140 y 141 de la Ley
de la Propiedad Industrial, el titular de una marca puede conceder una licencia
de uso a favor de un tercero, quien quedara obligado a vender los productos o
prestar los servicios de que se trate, con la misma calidad que los
comercializados por el titular, ejercer las acciones legales de proteccion de los
derechos y usar la marca como si fuera el propietario del registro. Asi, la licencia
de uso de un signo marcario relativo a la prestacion del servicio de motor de
basqueda en Internet concedida por una empresa extranjera en favor de una
sociedad mercantil constituida en términos de los articulos 3o0., 40., 6 bis y 15
del Cédigo de Comercioy lo., fraccion lll, 40., 50., 58, 59y 73 de la Ley General
de Sociedades Mercantiles, es apta para considerar la responsabilidad de ésta
por el tratamiento de datos personales de un gobernado, en tanto que su
constitucion en territorio nacional, en adicién a la licencia concedida en su favor,

la legitiman y obligan a prestar ese servicio en México y, por tanto, a responder
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por su actuacion conforme a la Constitucion Federal y a la Ley Federal de

Proteccion de Datos Personales en Posesion de los Particulares23s.

Este precedente nos explica que ahora las empresas que se constituyan con la
normatividad mexicana, pero usando la licencia de uso de un signo marcario de un motor
de busqueda adquiere cualquier tipo de responsabilidad ante la sociedad mexicana a la
cual le brinda el servicio. Esta tesis aislada surgi6 del caso Pablo Agustin Meouchi Saade
vs. Google México, en la cual Pablo Agustin Meouchi Saade solicitd a Google México, S.
de R. L. de C. V. la cancelacion de sus datos personales respecto de la informacion que

aparece en el navegador denominado "Google" y "YouTube".

Por otra parte, la Jurisprudencia con registro digital 2026242 argumenta que el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
permite que el instituto puede emitir normas generales tanto sustantivas como adjetivas
en materia de derecho sancionador, esto porque el INAI debe de contar con los
mecanismos necesarios para el cumplimiento de sus deberes constitucionales. Dicha

jurisprudencia es la siguiente:

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES. DADO SU
CARACTER DE ORGANO CONSTITUCIONAL AUTONOMO, CUENTA CON
ATRIBUCIONES PARA EMITIR NORMAS GENERALES TANTO
SUSTANTIVAS COMO ADJETIVAS EN MATERIA DE PROTECCION DE
DATOS PERSONALES, INCLUIDAS AQUELLAS EN MATERIA DE
DERECHO ADMINISTRATIVO SANCIONADOR.

[...] Criterio juridico: La Segunda Sala de la Suprema Corte de Justicia de la
Nacion determina que la competencia constitucional otorgada al INAI para
conocer de la materia de proteccion de datos personales en posesion de los
particulares le concede amplias atribuciones, entre las que se encuentran la

facultad de emitir normas generales tanto sustantivas como adjetivas en

238 Tesis: 1.100.A.120 A (10a.), Gaceta del Semanario Judicial de la Federacion. Libro 70, septiembre de
2019, Tomo lll, pagina 1853.

239 AMPARO DIRECTO EN REVISION 3800/2019. RECURRENTES: GOOGLE MEXICO, SOCIEDAD DE
RESPONSABILIDAD LIMITADA DE CAPITAL VARIABLE Y GOOGLE INC. QUEJOSO: PABLO AGUSTIN
MEOUCHI SAADE. Consultado el 23 de mayo de 2023.
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materia de proteccion de datos personales, ello en la medida de que, en su
caracter de 6rgano constitucional autbnomo, debe contar con las herramientas
necesarias para el cumplimiento de sus deberes constitucionales. Bajo esa
Optica, tanto los Lineamientos de los Procedimientos de Proteccion de
Derechos, de Investigacion y Verificacion, y de Imposicibn de Sanciones,
emitidos por el INAI para instaurar procedimientos sancionatorios, como la
demas normativa que emita, incluida aquella en materia de derecho
administrativo sancionador, seran acordes con el orden constitucional, siempre
gue tengan la finalidad de que el 6rgano constitucional autbnomo cumpla con

sus funciones y no se contravengan abiertamente disposiciones legales.

Justificacion: El articulo 6, apartado A, fraccion VI, de la Constitucién Politica
de los Estados Unidos Mexicanos, dispone que la Federacién contara con un
organismo autbnomo especializado, responsable de garantizar el cumplimiento
del derecho de acceso a la informacién publica y la proteccion de datos
personales en posesion de sujetos obligados, el cual se regird conforme a las
bases que dispongan las leyes en esa materia que emita el Congreso de la
Unidn. Para cumplir con el deber encomendado debe realizar diversos
procedimientos, entre los cuales estdn aquellos que tienen como finalidad
sancionar a los infractores. En ese sentido, las bases de los procedimientos de
investigacion y de los sancionadores estan previstas en la Ley Federal de
Proteccién de Datos Personales en Posesidn de los Particulares y, por ello, el
INAI cuenta con atribuciones para emitir normas que los detallen, siempre que
tengan una vinculacién directa e inmediata con la debida observancia del
derecho de acceso a la informacion publica y a la proteccion de datos

personales en posesion de los sujetos obligados?4°.

Asi mismo, la SCJIN establecioé en dos tesis que México debe de crear los mecanismos
legales suficientes para que su poblacion esté protegida ante cualquier riesgo que

presentan las herramientas tecnoldgicas, que a la letra argumentan:

PROTECCION DE DATOS PERSONALES. EL DEBER DEL ESTADO DE
SALVAGUARDAR EL DERECHO HUMANO RELATIVO DEBE

240 Tesis: 2a./J. 17/2023 (11a.). Gaceta del Semanario Judicial de la Federacion. Libro 23, marzo de 2023,
Tomo lll, pagina 2236
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POTENCIALIZARSE ANTE LAS NUEVAS HERRAMIENTAS
TECNOLOGICAS, DEBIDO A LOS RIESGOS QUE ESTAS REPRESENTAN
POR SUS CARACTERISTICAS.

Conforme al proceso legislativo de la adicién del segundo parrafo del articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos, publicada el 1
de junio de 2009 en el Diario Oficial de la Federacién, en relacion con la
interpretacion del articulo 11, numeral 2, de la Convencién Americana sobre
Derechos Humanos, efectuada en diversos criterios emitidos por la Corte
Interamericana de Derechos Humanos, el deber del Estado frente al derecho
de los gobernados a decidir qué aspectos de su vida deben o no ser conocidos
o reservados por el resto de los individuos que integran la sociedad, y que
conlleva la obligacién de dejarlos exentos e inmunes a invasiones agresivas o
arbitrarias por parte de terceros o de la autoridad publica, debe potencializarse
ante las nuevas herramientas tecnoldgicas. Lo anterior, por el efecto
multiplicador de los medios de comunicacion digitales de Internet y las redes
sociales, a través de los cuales se facilita la difusién y durabilidad de su
contenido, al permanecer de manera indefinida en los medios electrénicos en
los que se publican, sin restriccion territorial alguna; constituyéndose asi en una
constante invasion positiva 0 negativa, segun el caso, a los derechos
inherentes al ser humano, vinculados con el mencionado, como son la
intimidad, el honor, la reputacién, la vida privada y, consecuentemente, la

dignidad humana?*..

PROTECCION DE DATOS PERSONALES. CONSTITUYE UN DERECHO
VINCULADO CON LA SALVAGUARDA DE OTROS DERECHOS
FUNDAMENTALES INHERENTES AL SER HUMANO.

El parrafo segundo del articulo 16 de la Constitucién Politica de los Estados
Unidos Mexicanos reconoce los denominados derechos ARCO, relativos al
acceso, rectificaciéon, cancelacién y oposicion de datos personales, como un
medio para garantizar el derecho de los individuos a decidir qué aspectos de

su vida deben o no ser conocidos o reservados por el resto de la sociedad, y la

241 Tesis: 1.100.A.6 CS (10a.) Gaceta del Semanario Judicial de la Federacion. Libro 70, septiembre de
2019, Tomo lll, pagina 2200

135



posibilidad de exigir su cumplimiento a las autoridades y particulares que
conocen, usan o difunden dicha informacion. Asi, dichas prerrogativas
constituyen el derecho a la proteccion de los datos personales, como un medio
de salvaguarda de otros derechos fundamentales previstos en la propia
Constitucion y en los tratados internacionales de los que México es Parte,
conforme a los cuales, el Estado tiene la obligacion de garantizar y proteger el
derecho de todo individuo a no ser interferido o molestado por terceros o por
una autoridad, en ningun aspecto de su persona —vida privada—, entre los que
se encuentra el relativo a la forma en que se ve a si mismo y como se proyecta
a los demés —honor—, asi como de aquellos que corresponden a los extremos
mas personales de la vida y del entorno familiar —intimidad—, o que permiten el

desarrollo integral de su personalidad como ser humano —dignidad humana—

242

En cuanto a la materia de competencia jurisdiccional para conocer de los asuntos en
materia de proteccién de datos personales y vida privada que involucren a nacionales
mexicanos y empresas extranjeras, la SCIN determino que debido a que la ejecucion de
tal acto que afecte a la vida de las personas puede ser en cualquier parte del mundo, el
juez competente para conocer del amparo indirecto es el juez de distrito ante el cual se
promueve la demanda. Con ello, se presenta un precedente muy importante para
resolver asuntos en los cuales los titulares de los datos presenten alguna vulneracion de
sus derechos de proteccion de datos personales y vida privada en un mundo global y

digital. La tesis es la siguiente:

COMPETENCIA POR TERRITORIO PARA CONOCER DEL JUICIO DE
AMPARO INDIRECTO PROMOVIDO CONTRA LA EMISION, PUBLICACION
Y DIFUSION DE CONTENIDO AUDIOVISUAL POR MEDIO DE REDES
SOCIALES COMO "YOUTUBE", "FACEBOOK" Y "TWITTER". SE SURTE
EN FAVOR DEL JUEZ DE DISTRITO ANTE EL QUE SE PRESENTO LA
DEMANDA, AL TENER DICHOS ACTOS EJECUCION EN MAS DE UN
DISTRITO.

242 Tesis: 1.100.A.5 CS (10a.) Gaceta del Semanario Judicial de la Federacion. Libro 70, septiembre de
2019, Tomo lll, pagina 2199
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[...] Este Tribunal Colegiado de Circuito determina que cuando se reclaman la
emision, publicacion y difusién de contenido audiovisual por medio de redes
sociales como "Youtube", "Facebook" y "Twitter", es competente por razén de
territorio para conocer del juicio de amparo indirecto el Juez de Distrito ante el
que se presente la demanda, al tener dichos actos ejecucién en mas de un

Distrito.

Justificacién: Lo anterior, porque el contenido multimedia publicado en redes
sociales puede ser difundido y, a su vez, compartido por medio de plataformas
digitales como "Facebook", "Youtube" y "Twitter", permitiendo su acceso
universal, es decir, cualquier persona con acceso a Internet y en cualquier
demarcacion geografica podréa estar en aptitud de acceder a ese contenido
(fotografias, videograbaciones, audios, entre otros), inclusive, compartirlo
conforme a las politicas de cada red social. Asimismo, un programa de
television (creado en un determinado Estado) y que también es publicado en
dichas redes sociales —especificamente en las cuentas oficiales de las
autoridades de las que se reclaman los actos— puede compartirse, en primer
lugar, con la finalidad de darle publicidad a la informacion que se difunde y que
Sus usuarios tengan acceso a ella, sin importar el lugar en el que se encuentren
y, en segundo, al tratarse de informacién o contenido (que el quejoso tiene
interés en gque no sea publicado, al ser figura publica) difundido en cuentas
oficiales del gobierno del Estado, o bien, de figuras publicas en su gestion
gubernamental, adquiere notoriedad publica y se convierte en relevante para el
interés general, el cual no esta limitado a una demarcacion geografica en
especifico, sino que su limite territorial se encuentra en que una persona tenga
acceso a Internet en el lugar en el cual se encuentre. Por tanto, la ejecucién de
los actos reclamados se puede llevar a cabo en un Distrito distinto al Estado de
Campeche, con independencia de que todas las autoridades responsables
tengan su residencia en ese lugar pues, en el caso, la competencia se surte en
razén de la naturaleza de la ejecucion de los actos reclamados, no asi del lugar
de residencia de las autoridades responsables; en consecuencia, es
competente para conocer y resolver de la demanda de amparo indirecto el Juez

de Distrito ante quien se presento, en términos de la fraccién VIl del articulo
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107 de la Constituciéon Politica de los Estados Unidos Mexicanos, en relacion

con el precepto 37, parrafo segundo, de la Ley de Amparo?*,

En México existe un caso parecido al anterior, conocido como Ulrich Richter Morales vs
Google México. El afectado pidié a Google México suprimir la informacion que dafiaban
su imagen y su honor. Pero Google México argument6 que no tenia competencia para
poder suprimir datos de plataformas que pertenecen a Google Inc. Luego de varias
remisiones a otros juzgados, fue asi como el asunto llegé a la SCIN y presentaba una
gran oportunidad para México establecer un precedente que estableciera la competencia
legal de los jueces mexicanos para resolver asuntos en los que involucren a su poblacién
y a empresas multinacionales que argumenten regirse por las leyes de sus paises de
origen. Desafortunadamente el 6 diciembre de 2017 Google Inc. Se desiste del recurso
de revision que interpuso ante la SCIN. Sin embargo, la citada empresa multinacional,
por conducto de su apoderado legal, desistié del recurso de revision y, con ello, ya no
resulto posible hacer pronunciamiento alguno sobre el fondo de la decision adoptada por
el juez de distrito.

Por todo ello, la Primera Sala resolvio tener a la parte quejosa por desistida, dejar firme

la sentencia recurrida y declarar sin materia la revision adhesiva*.

Por otro lado, es plausible que México comience a proteger el derecho de proteccién de
datos de personas fallecidas?*® asi como prevenir la violencia digital juzgando con una
perspectiva de género?*6. Si bien los jueces en México comienzan a analizar asuntos
relacionados a los derechos digitales de sus ciudadanos, esta materia necesita seguir
estudiandose, sobre todo porque aun faltan diversos topicos que regular, todos
relacionados con el uso y tratamiento de datos personales y la era digital, la inteligencia

artificial, las neuro tecnologias, entre otras.

243 Tesis: XXX.30.4 K (11a.). Gaceta del Semanario Judicial de la Federacién. Libro 18, octubre de 2022,
Tomo IV, pagina 3505

244 Suprema Corte de Justicia de la Nacion. Comunicados de Prensa. No. 194/2017. Consultado el 23 de
mayo de 2023. Disponible en: https://www.internet2.scjn.gob.mx/red2/comunicados/noticia.asp?id=4639
245 Consultar tesis 1a. V/2023 (11a.). Gaceta del Semanario Judicial de la Federacion. Libro 23, marzo de
2023, Tomo I, pagina 2057

246 \/er tesis 1.30.C.469 C (10a.). Semanario Judicial de la Federacion.
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4.6 La proteccién internacional del derecho a la privacidad y el derecho a la
protecciéon de datos personales

La proteccion internacional a los derechos ARCO y el derecho a la privacidad es mas
amplia, pues existen Declaraciones, Reglamentos y Recomendaciones de distintos
paises y de distintas organizaciones internacionales que se encargan de estudiar la parte
juridica de la era digital. Como resultado de esas investigaciones y analisis de la era
digital y su repercusion a la vida de las personas, la ONU a través de las diversas
Resoluciones que desde el 2013 emitié la Asamblea General de las Naciones Unidas y
el Consejo de Derechos Humanos emiti6 numerosas recomendaciones a los Estados y
las empresas para que protejan los datos personales y el derecho a la privacidad en la
era digital, esto debido al rapido avance que las tecnologias e inteligencia artificial, los
cuales si no se les presta la debida atencién el impacto que tienen en la vida de las
personas, puede tener un efecto muy grave, como limitar y vulnerar sus derechos
fundamentales. En este sentido, México ratifico uno de los importantes Convenios en
materia de proteccion de datos personales, y es el Convenio para la Proteccion de las
Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal, o
mejor conocido como convenio 108 el cual garantiza el respeto de derechos y deberes
de las personas fisicas, derecho a la vida privada con respecto al tratamiento
automatizado de sus datos de caracter personal, entre otras ventajas, como permitir el
intercambio efectivo y seguro de la informacion, ademas de fortalecer las relaciones
comerciales al establecer un flujo transfronterizo con reglas homogéneas entre los

miembros?4’.

Ademas de la correcta adopcién del Convenio 108 como un instrumento juridico y
vinculante por parte de México, la suscrita considera que los legisladores del pais deben
adecuar las normas existentes, 0 en su caso, crear una Ley especifica que trate la
materia de la privacidad digital, y que abarque distintos aspectos y elementos que hoy

en dia presentar un riesgo a la vida privada de las personas.

247 Infoem. 2021. Convenio 108 permite a México el intercambio efectivo y seguro de informacion.
Consultado el 2 de mayo de 2023. Disponible en:
https://lwww.infoem.org.mx/es/contenido/noticias/convenio-108-permite-m%C3%A9xico-el-intercambio-
efectivo-y-seguro-de-informaci%C3%B3n
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En cuanto a crear una ley especifica que regule diversos topicos que abarque el tema de
proteccion de datos personales, el derecho a la privacidad, la regulacién de la
neurotecnologia y la inteligencia artificial, México puede partir con lagunas
recomendaciones que hace la Unidén Europea y diversos de sus paises. Por ejemplo, en
el afio 2021 Espafia cre6 la Carta de los Derechos Digitales?*8, el cual, emite una
numerosa serie de recomendaciones muy Utiles para legislar sobre la materia. Algunos

de los temas que trata dicha Carta de los Derechos Digitales son:

e Derechosy libertades en el entorno digital.

e Derecho a la identidad en el entorno digital.

e Derecho a la ciberseguridad.

e Derecho a la herencia digital.

e Derecho a la igualdad y a la no discriminacién en el entorno digital.
e Proteccién de las personas menores de edad en el entorno digital.
e Accesibilidad universal en el entorno digital.

e Derecho a la neutralidad de Internet.

e Derecho a recibir libremente informacion veraz.

e Laempresa en el entorno digital.

e Derecho a un desarrollo tecnolégico y un entorno digital sostenible.
e Derecho a la proteccion de la salud en el entorno digital.

e Libertad de creacion y derecho de acceso a la cultura en el entorno digital.
e Derechos ante la inteligencia artificial.

e Derechos digitales en el empleo de las neuro tecnologias.

Esta Carta por los Derechos Digitales es una excelente base para adecuar las normas
mexicanas que protegen el derecho a la vida privada y a los datos personales. O mejor
aun, para que los y las legisladoras en México estudien a profundidad un tema tan
importante como son los derechos digitales y logren mejorar dicha Carta por los

Derechos Digitales. Ademas, dichas normas mexicanas deberian tener si o si un caracter

248 Ver Carta de los Derechos Digitales de Espafa. Disponible en:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-
Carta_Derechos_Digitales RedEs.pdf
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vinculante, asi como que exijan el cumplimiento de la ley y la transparencia en las

actuaciones de los responsables del tratamiento de datos.
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CONCLUSIONES

En el capitulo | de este trabajo de investigacion, se ofrecié una delimitacion conceptual
de los elementos mas importantes que se necesitan entender para la proteccion de datos
personales, con ello, se pudo comprender cudl es la diferencia entre datos personales y
datos personales sensibles, asi como entender como las normas mexicanas los regulan.
Al mismo tiempo, se ofrecié un panorama general sobre el alcance del derecho a la
imagen, el derecho al honor, el derecho a la intimidad, y el derecho a la privacidad, los
cuales, todos ellos, si como el derecho a la proteccién de datos personales pertenecen
al derecho a la vida privada. Para salvaguardar todos estos derechos en un contexto
digital, se requiere de mecanismos legales y herramientas que los particulares o sujetos
obligados deben proporcionar a los titulares de los datos, es por eso por lo que surgen
los derechos ARCO vy los principios de proteccion de datos personales.

Sea que se traten los datos de manera fisica o digital, todos los responsables del
tratamiento de datos tienen la obligacion de proporcionar los famosos avisos de
privacidad en los cuales se abarquen, como minimo, los principios de proteccién de datos
personales. De igual manera, esta investigacion en su capitulo | tuvo el propésito de
recordar la importancia que tiene la autodeterminacion informativa y la neutralidad de la
red para que la sociedad pueda navegar en la red digital de manera libre, informada,

auténoma y sin sufrir algun tipo de discriminacion.

En el caso del capitulo Il, este proporcion6 un panorama actual del uso y tratamiento de
los datos personales en la era digital. Se demostro que las empresas hacen de los datos
de sus usuarios un elemento para incrementar sus ingresos, y que cuando se usan de
manera ilegitima y desproporcional estas empresas adquieren un caracter de monopolio

en el mercado digital y fomentan el consumismo sin consciencia.

En el caso del contexto politico, los titulares de los datos presentan serios problemas al
momento de poder ser manipulables por las mismas empresas que tratan sus datos
personales y venden su informacion a los partidos politicos para ganar una elecciéon. En
Caso de Facebook y Cambrige Analytica nos recuerda que, en tiempo electores,

nuestros datos pueden ser analizados por los politicos para manipular nuestro contexto
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digital y nuestras emociones y asi lograr su victoria, aunque no velen por el bienestar de

la ciudadania.

Por lo que se refiere al tema de la inteligencia artificial, se desarrollaron algunos ejemplos
en los cuales sino se les presta la atencidén debida puede provocar duras consecuencias
para la vida de las personas. Sea en el &mbito de la vigilancia masiva, del hackeo del
internet de las cosas, en el uso de aplicaciones para clasificar y vender a las personas,

etc.

Para el caso de los delitos cometidos en la red, estos son muy preocupantes porque mas
de la mitad de la poblacibn en México usa el internet y en muchas ocasiones no
dimensiona el poder que tienen sus datos en ella. Ademas, se demostr6 que la mayoria
de la poblacién mexicana no sabe coOmo proteger sus datos personales en la red digital.
Y tampoco sabe a quién acudir cuando se le presenta un problema con sus datos
personales. Por ello, se dedicé también un apartado que explicaba la importancia de la
ciberseguridad en México, dado que los casos de ciberdelincuencia aumentan con el
paso de los afios en México y el mundo. También se vislumbro la importancia que tiene
proteger las infraestructuras criticas de informacion, en las cuales, la mayoria de las
personas, sino es que todas, requieren de su correcto funcionamiento para realizar sus

actividades diarias.

Al final de este capitulo se considero necesario ofrecer algunas recomendaciones para

gue la sociedad en general sepa cOmo proteger sus datos personales en la red digital.

En cuanto al tercer capitulado, se proporciond una explicacion sobre el Habeas Data,
como mecanismo juridico usado en algunos otros paises para proteger los datos
personales, siendo la base de la inspiracidon para la creacion de este instrumento juridico
la Declaracion Universal de los Derechos Humanos y diversos tratados internacionales.
Ademas de ser un recorrido por la historia del Habeas Data, se proporcioné una
clasificacion doctrinal de los distintos Habeas Data que existen para conocer las distintas

formas en las que se puede ejercer el derecho de proteccion de datos personales.

Y finalmente en el capitulo IV se presentaron los mecanismos juridicos para hacer

efectivo el derecho de proteccion de datos personales y vida privada en una era digital
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en México. También se analizaron diversos articulos de la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares y la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, en los cuales se requieren muchas
reformas y adecuaciones para definir mejor el alcance de ciertos principios, restricciones

y atribuciones de los encargados del tratamiento de datos.

Una de las cosas que mas llamo6 mi atencion en este apartado, fue que la SCJIN ya
comenzo a resolver asuntos relacionados con la materia, y mas interesante resulta el
caso de Ulrich Richter Morales vs Google México y el caso de Pablo Agustin Meouchi
Saade vs Google México. En de Ulrich Richter Morales hubiera sido un excelente
precedente para resolver futuras controversias entre las empresas tecnoldgicas
extranjeras. Sin embargo, durante la investigacion de precedentes me di cuenta de que
no existe regulacion ni tesis, ni jurisprudencias que traten temas de regulacion de los

datos personales y la vida privada con la inteligencia artificial, las neuro tecnologias.

De ahi que los y las abogados, las personas encargadas de administrar justicia, asi como
los funcionarios y servidores publicos y sociedad en general conozcan y comprenda la
importancia que tiene saber proteger sus datos personales. Y también que sepan cuales
son los mecanismos jurisdiccionales y ante quién interponerlos para hacer valer sus

derechos digitales.
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PROPUESTAS

Durante mi investigacién comprendi que en los Ultimos afios México comenzé a proteger
los datos personales en posesion de particulares y sujetos obligados en un contexto
digital. Sin embargo, el estudio de la materia sigue estando en sus inicios. Aln se
requiere una legislacion mas adecuada a la realidad actual y digital. Y también una mejor
comprensién de como los datos personales se pueden usar para afectar la vida de una

persona y vulnerar sus derechos humanos.
Por ello, mis propuestas para este trabajo de investigacion son la siguientes:

1.- La primera propuesta es definitivamente aumentar la difusion de la cultura en el
cuidado de datos personales en toda la sociedad. Asi como la difusion de los distintos
mecanismos juridicos para su proteccion, ya que como se estudid, hasta el 2022 existen
88.6 millones de personas mayores de 6 afios que usan todos los dias el internet, con lo
cual, cualquier persona se puede dar una idea de los muchos asuntos que pudiesen
surgir por la vulneracion de los derechos humanos de las personas usuarias de las

tecnologias de la informacion y el internet.

2.- Realizar semestral o anualmente (dependiendo de los recursos humanos de las
entidades encargadas de proteger los datos personales, asi como el de las asociaciones
civiles de México) el seguimiento del avance de la educacién digital del pais. A partir de
ello, hacer publicaciones en las que se explique como y de qué manera se ha avanzado
en el conocimiento de la proteccion de datos personales en la sociedad mexicana, y de
esos datos, mejorar las practicas o la formacién de los y las mexicanas en su formacién

digital.

3.- Adecuar urgentemente la normatividad mexicana en materia de proteccion de datos
personales en México, principalmente sus Leyes de proteccidén de datos personales en
posesion de sujetos obligados y de particulares. Asi como agregar los temas de:

e Portabilidad de derechos personales.
e Derechos ARCO para las personas fallecidas.
e Incluir en la ley que regula a las particulares, a las sociedades de informacion

crediticia.
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e Mejorar la redaccion en cuanto al alcance del tratamiento de los datos personales
en el tema de la Seguridad Nacional.

e Adecuar el concepto juridico de consentimiento para el uso de los datos
personales dado un escenario digital.

e Contemplar los alcances y limites de la transferencia internacional de datos dato
que el flujo de los datos en la era digital es rapida y global.

e Exigir el uso estricto del aviso de privacidad ante cualquier particular o sujeto

obligado, tenga sus actividades en el mundo fisico o digital.

4.- Tomar de inspiracidon diversas normativas de otros paises del mundo que tiene mayor
proteccion de datos personales. Entre los que destaco a Espafa, con su famosa Carta
de los Derechos Digitales creada en 2021, en donde la suscrita rescata los siguientes

puntos a tratar en la normatividad mexicana:

o Derechosy libertades en el entorno digital.

« Derecho a la identidad en el entorno digital.

e Derecho a la ciberseguridad.

o Derecho a la herencia digital.

« Derecho a la igualdad y a la no discriminacién en el entorno digital.
« Proteccion de las personas menores de edad en el entorno digital.
e Accesibilidad universal en el entorno digital.

o Derecho a la neutralidad de Internet.

« Derecho a recibir libremente informacién veraz.

e Laempresa en el entorno digital.

e Derecho a un desarrollo tecnoldgico y un entorno digital sostenible.
e Derecho a la proteccion de la salud en el entorno digital.

« Libertad de creacion y derecho de acceso a la cultura en el entorno digital.
o Derechos ante la inteligencia artificial.

o Derechos digitales en el empleo de las neuro tecnologias.

Lo aqui redactado representan mis propuestas que logré discernir con base a toda la
informacion que se recabd a la largo de este trabajo de investigacion. Sin duda alguna,
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el tema sobre la regulacion de la era digital es amplio y extenso. Seguramente los temas
gue se intentaran regular en unos 5, 10 o mas afios serdn completamente distintos. Aun
asi, es un buen comienzo que las leyes mexicanas regulen estos temas, y que las y los
estudiosos del derecho, asi como aquellos que lo ejercen todos los dias, estudien a

profundidad el tema de los derechos digitales.
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