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RESUMEN

El trabajo titulado “Origen, retos y prospectiva del Derecho a la Proteccién de Datos
Personales a 20 afios de su constitucionalizacion” se centra en analizar la efectividad
de las acciones gubernamentales en México para proteger el derecho a la proteccion
de datos personales. Este derecho, consagrado en la Constitucion mexicana hace dos
décadas, cobra relevancia en la era digital, donde el flujo de informacién y la capacidad

para recopilar y procesar datos personales han crecido exponencialmente.

La investigacion revisa la historia del derecho a la proteccion de datos personales en
México y el marco normativo desarrollado para regularlo, en especial a través de
derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion). También se
comparan los avances y desafios de México frente a otros paises, especialmente en
Europa, donde existe una normativa mas consolidada, como el Reglamento General

de Protecciéon de Datos (RGPD) de la Unién Europea.

El autor plantea que, a pesar de los avances legislativos y las reformas
constitucionales, las acciones del gobierno mexicano aun enfrentan desafios
significativos en cuanto a la implementacion y efectividad. Entre los objetivos, se busca
proponer mejoras para fortalecer el marco juridico y las estrategias institucionales,
alineandolas con estandares internacionales para garantizar una proteccién efectiva

de los datos personales en beneficio de la poblaciébn mexicana.

Metodolégicamente, se emplean analisis documental y cuestionarios aplicados a
sujetos obligados en materia de proteccién de datos. La investigacibn combina
enfoques cualitativos y cuantitativos y explora teorias sobre derechos humanos y
privacidad. Finalmente, el estudio sugiere que aun se requieren mejoras en los
mecanismos estatales y las politicas publicas para responder adecuadamente a los

avances tecnologicos y las demandas de privacidad de los ciudadanos.



INTRODUCCION

El presente trabajo de investigacion tiene como propdésito analizar la eficacia de las
acciones gubernamentales implementadas para el reconocimiento, ejercicio,
salvaguarda y restitucion del derecho fundamental a la proteccién de datos personales
en México, a veinte afios de su consagracion en la Constitucion Politica de los Estados

Unidos Mexicanos.

En la era digital actual, la proteccién de los datos personales se ha convertido en una
necesidad imperiosa, dado el vertiginoso incremento en el flujo de informacion y la
capacidad de recopilar, almacenar y procesar dichos datos. Este derecho humano
busca equilibrar la dindmica entre el acelerado avance tecnoldgico, el acceso a la
informacion publica y la transparencia gubernamental, manteniendo a la vez la

privacidad e intimidad de los individuos como pilares fundamentales.

Por medio de un analisis documental exhaustivo y la aplicacion de un cuestionario a
diversos sujetos obligados en materia de proteccion de datos personales, este estudio
pretende identificar tanto los logros alcanzados, como los retos y areas de oportunidad
en la implementaciéon de politicas y acciones gubernamentales encaminadas a
garantizar el ejercicio efectivo de este derecho en el contexto nacional. Asimismo, se
revisaran los antecedentes internacionales y la evolucién normativa a nivel federal y
local, con el fin de comprender el marco de referencia en el que se desarrolla la

proteccion de datos personales en nuestro pais.

El objetivo final de esta investigacion es presentar una propuesta de mejora que
permita fortalecer el marco juridico y las estrategias institucionales, a fin de garantizar
de manera mas efectiva y acorde a los estandares internacionales el derecho a la
proteccion de datos personales, en beneficio de todos los habitantes del territorio

nacional.

Para ello, el presente estudio se encuentra organizado de la siguiente manera:



CAPITULO PRIMERO. Historia de la proteccion de datos personales; en este apartado
se analizaran los antecedentes histéricos del derecho a la proteccion de datos
personales, abordando su desarrollo a nivel internacional, nacional, y especificamente

en el Estado de México.

CAPITULO SEGUNDO. El derecho humano a la proteccion de datos personales, en
este capitulo se centra en el contenido tedrico y conceptual, explicando los conceptos
fundamentales necesarios para comprender el ambito de los datos personales,

ademas de abordar la Teoria de los Derechos Humanos y la Teoria del Garantismo.

CAPITULO TERCERO. Regulacion de la proteccion de datos personales desde la
perspectiva juridica y comparada, aqui se presenta un andlisis juridico y comparado
de la regulacion en materia de proteccion de datos personales, comparando los
ordenamientos juridicos de Europa y México.

CAPITULO CUARTO. Eficacia de las acciones gubernamentales en la proteccion de
datos personales, en este en este apartado se evaluara la hipotesis de la investigacion
para determinar la efectividad de las acciones gubernamentales, marcos normativos y
mecanismos en la proteccion de datos personales y en el ejercicio de los derechos
ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).
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Antecedentes (Estado de conocimiento)

Los datos personales, son la informacion que progresivamente ha cobrado gran
relevancia social y econdémica. (Remolina Angarita, 210), ello debido a que en los
altimos afios los datos personales se han convertido en moneda de cambio ante
instituciones de cardacter publico y privado, ya que forman parte de sistemas de datos

personales y son insumos de informacion.

En 1980, debido al rapido desarrollo tecnolégico y econémico, surgieron las directrices

de la OCDE, de las cuales emanan principios como la transparencia, la limitacion de



recopilacion, la calidad de los datos, la especificacion de propdsito, la limitacion de

uso, la salvaguarda de la seguridad, la participacion individual y la responsabilidad.

Inicialmente, en la Declaracion Universal de los Derechos Humanos, en el Pacto

Internacional de Derechos Civiles y Politicos, en el Convenio para la Proteccion de los
Derechos y Libertades Fundamentales y en la Convencion Americana sobre Derechos
Humanos se reconoce el derecho al respeto de la vida privada y familiar, asi como de
la honra y la dignidad personal, estableciendo la prohibicién de injerencias arbitrarias
por parte de la autoridad publica y velando por la proteccion de los datos personales,

aun de manera implicita.

Pero es hasta el afilo 2000 que, en la Carta de los Derechos Fundamentales de la
Union Europea, se reconoce expresamente el derecho de toda persona al respeto de
su vida privada y familiar, de su domicilio y comunicaciones, ademas del derecho de
proteccion de los datos personales que le conciernen, segun los principios difundidos
por las Directrices de la OCDE.

A partir del afio 2002 y con la expedicion de la Ley Federal de Transparencia, se
incorporé el derecho a la proteccion de datos personales como limite o contrapeso al
derecho de acceso a la informacion en la transparencia, con algunas escuetas

menciones a lo largo del articulado.

Asi, esta reforma incluyo la proteccion constitucional de la privacidad. Una reforma
posterior, fechada en 2009, modifico el articulo 16 de la Constitucion Federal para dar
carta de existencia a los derechos de acceso, rectificacion, cancelacion y oposicion de
los datos personales (ARCO), que son prerrogativas de los particulares respecto del
manejo de los datos personales por parte del Estado y otras instituciones.

En nuestra entidad, mediante el decreto 44, publicado el 30 de abril de 2004 en el

Periddico Oficial “Gaceta del Gobierno”, se reformd el articulo 5° de la Constitucion



estatal, para adicionarle dos parrafos ligados con el reconocimiento y garantia de los

derechos de acceso a la informacién publica y proteccion de los datos personales.

Por lo tanto, el 1° de mayo de 2004, entr6 en vigor la Ley de Transparencia, Acceso a

la Informacion Publica y Proteccion de Datos Personales del Estado de México y
Municipios, con la cual esta entidad fue una de las primeras en sumarse al esfuerzo

de asegurar y promover el ejercicio de ambas prerrogativas.

Este ordenamiento juridico se reformd, posteriormente, el 28 de diciembre de 2004 y
en 2006, 2007, 2008, 2011 y 2012. En consecuencia, el organismo garante estatal fue
revestido de autonomia constitucional aun antes que el organismo garante federal, lo
cual contribuyé a que, en el Estado de México, los procedimientos de acceso a la
informacion publica y proteccion de los datos personales se consolidaran de modo

gradual.

Asimismo, el 13 de agosto de 2012, la Legislatura local aprobé la Ley de Proteccion
de Datos Personales del Estado de México, a fin de separar esta materia de la propia

transparencia.

Con dicha accién, la entidad mexiquense se convirtié en uno de los primeros estados
de los 11 que habrian de aprobar sus respectivas legislaciones antes de la
LGPDPPSO. En distinto sentido, el 8 de junio de 2015, en el Periddico Oficial “Gaceta
del Gobierno”, se publicé el decreto 437, mediante el cual se reformé el articulo 5°,

parrafos décimo sexto y décimo séptimo de la Constitucién estatal.

Por otra parte, en lo que respecta a investigaciones referentes a la proteccion de datos
personales se identificoO la siguiente tesis para obtener el titulo de licenciado en
derecho denominada: “Estudio comparado de las regulaciones juridicas sobre la
proteccion de datos personales de Espafiay México” de Oscar, Sudrez Rueda’ y
en este trabajo se investigacion se realizé un estudio comparado de legislaciones de

proteccion de datos personales entre México y Espafia, asi como de las instituciones

\


http://ri.uaemex.mx/handle/20.500.11799/63131
http://ri.uaemex.mx/handle/20.500.11799/63131

gubernamentales facultadas para proteger a los titulares de la informacion. El estudio
comparado contempla su enfoque sefialando sus puntos mas importantes en los
siguientes pardmetros: 1. Seleccién de un sistema juridico 2. Sujeto materia de
comparacion 3. Delimitacion del nivel de comparacion 4. Identificacion de similitudes y
diferencias El presente estudio permitié sefialar que en México existen algunas fallas
del sistema juridico cuyo objetivo es proteger la informacién personal y a sus titulares,
por ello se necesita contemplar algunos puntos establecidos por la legislacién de
Espafia, con el fin de proteger la intimidad de las personas al realizar un tratamiento

de datos personales.

En este sentido, también se encontrd el articulo publicado en la revista Universita
Ciencia, denominado: “El derecho fundamental a la proteccion de datos
personales de las personas con calidad de servidores publicos” de Hugo Edgar
Chaparro Campos”; aqui el autor expuso un estudio de caso en que se analiz6 el
marco juridico nacional e internacional del derecho al acceso a la informacion publica,
en torno a la proteccion de la dignidad humana pretendiendo proponer la proteccion
de datos personales de servidores publicos en calidad de sujetos obligados con el

objeto de evitar su posible vulneracion.

Asimismo, de la investigacion de temas relacionados con la proteccion de datos
personales, se encontré la tesis para obtener el titulo de licenciado en Ciencias
Politicas y Administracién Publica identificado con el titulo: “Proteccion de datos
personales en redes sociales digitales” de Edgar Guijosa Delgado; en este trabajo
de investigacion aborda la privacidad y la proteccion datos personales en el
ciberespacio, en especifico las redes sociales digitales. La forma de uso de estas
plataformas tecnolégicas puede generar riesgos para la privacidad y los datos
personales de los usuarios, se reflexiona sobre posibles mecanismos de proteccion y
autorregulacion de la informacion personal en la red social digital de mayor alcance en
el mundo, Facebook. Este trabajo busca entender qué son las redes sociales digitales,
gué alcance tienen en el pais, qué usos se les pueden dar, qué tipo de informacion se

sube y comparte, asi como observar los posibles riesgos a la privacidad, a fin de
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encontrar mecanismos de proteccion de datos, pero partiendo del hecho de que en el
ciberespacio y las redes sociales no se puede ni debe regular el comportamiento e
interacciones de los usuarios, quienes son personas en el mundo real, poseedoras de

una personalidad y derechos.

En este tenor, también se encontré y se analiz0 la tesis para obtener el titulo de
licenciado en Informética Administrativa bajo el titulo “La seguridad informatica en
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares” de Alma lIrais Barreiro Neyra; en dicho trabajo de investigacion se
analizé la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, para garantizar la implementacion y el cumplimiento de la misma, asi
como investigar la funcion de la seguridad de la informacion de los particulares
mediante la consideracién de la importancia que se debe dar a la informacion privada
de terceros, no solo para el cumplimiento satisfactorio de la Ley, sino porque la
inseguridad aumenta dia con dia y si se da un uso inadecuado a la informacion que
voluntariamente se confia a un empresa se pone en riesgo la integridad de las

personas.

Por ultimo y después de hacer una andlisis a la literatura, podemos concluir que es
necesaria la debida salvaguarda, ejercicio y proteccion de datos personales, toda vez
gue es un derecho humano esencial que da sustento a la dignidad humana, y que la
vida privada Unicamente le concierte a la persona y que debe respetarse y limitarse
por los demas, tal como lo refiere los articulos 14 y 16, los cuales en sustancia refieren
gue ninguna persona puede ser molestado en su persona, siendo, la consecuencia de
la individualidad, de la autonomia y de la libertas que se admite como propias de todo
ser humano, siempre y cuando no afecte derecho o esferas de otra persona.

Originalidad y relevancia

El presente trabajo es una investigacion original pues si bien aborda el tema de la

proteccion de datos personales en México, también lo es que su enfoque no coincide
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con el de otras investigaciones, como las mencionadas en el apartado de

antecedentes.

Como se puede observar después de realizar una revision a la literatura descrita en el

apartado de antecedentes, no se encontraron coincidencias con el trabajo de estudio
que se pretende desarrollar, el objeto es distinto, en esta investigacion se analizaran
entre otras cosas, cuales han sido los alcances juridicos de la proteccion de datos
personales en México y hasta qué punto las acciones gubernamentales han sido

suficientes para garantizar su proteccion y reconocimiento.

En este sentido estimamos que la investigacion propuesta reviste gran relevancia al
ser un tema actual y frecuente en la préactica juridica, por lo que es de transcendencia
indagar y exponer lo que ha pasado con los alcances de las reformas constitucionales
en materia de proteccion de datos personales, para analizar los resultados de las
estrategias, mecanismos y politicas publicas que ha implementado el Estado en su
actuar gubernamental, ya que no basta Unicamente con publicar y difundir la cultura
de la proteccidn de datos personales, sino que se tiene que analizar la operacion de la
funcion gubernamental para que se reconozca, ejerza y se respete el derecho a

proteccién de datos personales de forma plena.

Planteamiento del problema.

Si bien es cierto que en el afio 2002 se creo la Ley de Proteccion de Datos Personales,
también es cierto que ésta se cred por la necesidad que tenia en ese momento el
Estado Mexicano, de seguir perteneciendo a la Red Iberoamericana de Proteccion de
Datos Personales, sin embargo la generacién de esta ley no fue por una necesidad de
los gobernados, sino mas bien por una revolucion global de que ya se venia trabajando

en interior de Europea.

Entonces tenemos que como no fue una necesidad de los gobernados, sino mas bien

fue realizada como un requisito para seguir perteneciendo a la Red Iberoamericana de



Proteccion de Datos Personales, fue como se cre0 esta ley, sin embargo, durante el
proceso de esta investigacion se analizard si los mecanismos utilizados hasta el
momento por parte de las autoridades competentes para salvaguardar este derecho
humano han sido eficaces para el reconocimiento, salvaguarda y proteccion de los

datos personales.

En esencia, el planteamiento del problema consiste en establecer si las normas y
mecanismos implementados a la luz de las reformas constitucionales en materia de
proteccion de datos personales son eficaces para consagrar y salvaguardar de forma

completa el derecho a la proteccion de datos personales.

Preguntas de investigacion

e ¢ Son eficaces las acciones gubernamentales para el reconocimiento, ejercicio,
salvaguarda y restituciéon del Derecho a la Proteccion de Datos Personales

desde su institucionalizacion Constitucional?

Justificacién del problema

El proporcionar informacion de acceso publico en muchas ocasiones puede colisionar
con el derecho de proteccion a datos personales y ello implicaria que el entregarla
podria poner en evidencia informacién que pudiera afectar la esfera mas intima de una
persona lo que es objeto de la proteccion de datos personales y la vida privada, que si
bien es cierto que hay servidores publicos que deben transparentar sus actos y sus
actividades, también es cierto que son personas y que se debe respetar sus datos
personales, tal y como lo refieren los articulo 6 y 16 parrafo segundo de nuestra
maxima carta magna, el cual refiere que se debe respetar la vida privada y que toda
persona tiene derecho a la salvaguarda y proteccién de sus datos personales, asi

como al Acceso, Rectificacion, Cancelacion y Oposicion(ARCO).



Delimitacion del problema

1. Delimitacion temporal.- 2002-2023
Delimitacion espacial.- Nacional
3. Delimitacibon Humana.- Derechos humanos (proteccion de datos

personales)

Orientacion Teorico Metodoldgica

En la presente investigacion, se realizara una orientacion tedrico-metodolégica, en

donde se aplicaran los diversos métodos de investigacion.

En este orden de ideas, para la presente investigacion se tomara en cuenta el enfoque

de la investigacion mixta, es decir, cualitativa y cuantitativa.

En este sentido, utilizaremos el enfoque cuantitativo y cualitativo, porque se consideran

necesarios para el desarrollo de nuestros objetivos, como ejemplo para:

1. Consultar el marco juridico de la proteccion de datos personales.

2. Conocer las teorias en torno a los conceptos de privacidad, intimidad, derecho
al honor, y a la proteccion de datos personales.

3. Buscar antecedentes

4. Estadisticas

Derivado de ello, es importante destacar algunos de los métodos cientificos que

coadyuvan al desarrollo del trabajo de investigacion que se propone.

a) Positivismo: este método cientifico se orienta a la observacion y analisis de los
hechos como elementos de la realidad actual y a partir de ahi se construye no

solo un conocimiento tedrico sino también el conocimiento empirico.

Xl



b) Racionalismo critico: tal y como lo refiere Karl R. Popper, destaca que en el
conocimiento cientifico lo méas importante es la comprension légica del

conocimiento, lo que implica destacar como se conoce, y qué se conoce.

c) Método comparativo: en este, se tiene la ventaja de que estudia las similitudes
y diferencia entre las diferentes estructuras tanto sociales, politicas,

econdmicas, administrativas y gubernamentales.

Hipotesis

¢ No resultan suficientes los instrumentos normativos, asi como los mecanismos
para la proteccion de datos personales en nuestro pais, toda vez que la
realidad aparentemente refleja la imperiosa necesidad de acciones estaduales

para un adecuado reconocimiento, ejercicio y salvaguarda de dicho derecho.

Objetivo General

e Determinar si a la luz de las reformas constitucionales en materia de proteccion
de datos personales en México son eficaces las acciones gubernamentales
para el reconocimiento, ejercicio y salvaguarda de este derecho.

Objetivos Especificos

1. Reconocer los antecedentes internacionales y nacionales del derecho a la
proteccién de datos personales.

2. Resenar la teoria de los Derechos Humanos.

3. lIdentificar los conceptos basicos relacionados con la Proteccién de Datos
Personales.

4. Reconocer la regulacion en materia de Proteccion de Datos Personales.
Conocer cuales han sido los alcances que han tenido las reformas

constitucionales en materia de proteccién de datos personales.

Xl



6. Establecer la suficiencia de las acciones publicas para el cabal

reconocimiento, ejercicio y salvaguarda en la Proteccion de Datos Personales.

TECNICAS DE INVESTIGACION XIll

a) Técnica documental.

Herndndez y Sampieri (2014) sefiala que la revision de la literatura implica detectar,
consultar y obtener la bibliografia (referencias) y otros materiales que sean utiles para
los propdsitos del estudio, de donde se tiene que extraer y recopilar la informacién
relevante y necesaria para enmarcar nuestro problema de investigacion. Esta revision
debe ser selectiva, puesto que cada afio se publican en el mundo miles de articulos
en revistas académicas y periodicos, libros y otras clases de materiales sobre las

diferentes areas del conocimiento.

Si al revisar la literatura nos encontramos con que en el area de interés hay 5 000
posibles referencias, es evidente que se requiere seleccionar sélo las mas importantes
y recientes, y que ademas estén directamente vinculadas con nuestro planteamiento

del problema de investigacion.
TECNICAS (GRUPO FOCAL, ENTREVISTA PROFUNDA)
Entrevistas no estructuradas!
Las entrevistas se dividen en estructuradas, semiestructuradas y no estructuradas o

abiertas (Diaz-Bravo, , Torruco-Garcia, Martinez-Hernandez, , & Varela-Ruiz, , 2013)

En las primeras, el entrevistador realiza su labor siguiendo una guia de preguntas

1 Corbetta (2007) clasifica las entrevistas, segiin su grado de estandarizacion, en tres tipos basicos: entrevistas estructuradas,
semiestructuradas y no estructuradas. En la entrevista estructurada las preguntas planteadas por el entrevistador se
establecen de antemano, tanto en la forma como en el contenido; en la entrevista semiestructurada se establece de antemano
el contenido, pero no la forma de las preguntas; por Ultimo, en la entrevista no estructurada, ni siquiera el contenido de las
preguntas se fija previamente, y éste puede variar en funcion del sujeto.



especificas y se sujeta exclusivamente a ésta (el instrumento prescribe qué cuestiones
se preguntaran y en qué orden). Las entrevistas semiestructuradas se basan en una
guia de asuntos o preguntas y el entrevistador tiene la libertad de introducir preguntas
adicionales para precisar conceptos u obtener mas informacion. Las entrevistas
abiertas se fundamentan en una guia general de contenido y el entrevistador posee

toda la flexibilidad para manejarla.
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TRABAJO TERMINAL DE GRADO?:

l. VINCULACION CON EL AREA DE INVESTIGACION

La vinculacion del derecho parlamentario con el trabajo de investigacion
denominado “Origen, retos y prospectiva del derecho a la proteccion de datos
personales a 20 afos de su Constitucionalizacion”, en la actualidad es un tema de
gran relevancia en el contexto actual de la gobernanza democratica y la proteccion

de este derecho fundamental.

En un primer momento, es importante traer a colacion que el Derecho
Parlamentario, se refiere al conjunto de normas y principios que regulan el
funcionamiento de los érganos legislativos y la relacion entre sus integrantes, este
derecho, asegura la representacion, la participacion y la transparencia en el proceso

legislativo.

En un segundo momento, el derecho a la proteccion de datos personales, es un
derecho fundamental que protege la intimidad, y la privacidad de los individuos
frente al tratamiento de los datos personales. Con la constitucionalizacién de este
derecho se ha establecido un marco juridico que obliga a las instituciones publicas

o privadas a garantizar la proteccién de la informacion personal de los ciudadanos.

Luego entonces, después de analizar por separado al Derecho Parlamentario y al
Derecho a la Proteccion de Datos Personales, se tiene que la vinculacion, relacion,
interseccion de estos derechos es crucial, ya que por un lado los parlamentos deben
legislar sobre la proteccion de datos personales, teniendo en cuenta las
necesidades de seguridad y la privacidad. Por otro lado, la recopilacion y el
tratamiento de datos en el ambito parlamentario deben realizarse en estricto apego

al marco juridico, respetando el derecho a la privacidad de sus ciudadanos.

2 Estructura de acuerdo al articulo 56 del Reglamento de Estudios Avanzados de la UAEM.



Il. OBJETO DE APLICACION DEL CONOCIMIENTO

Actualmente, el objeto de aplicaciéon del derecho a la proteccion de datos personales
se puede analizar desde diversas perspectivas, entre ellas, el derecho a la
privacidad, regulacion y normatividad, impacto tecnoldgico, responsabilidad de las

organizaciones y conciencia y educacion.

En la primera perspectiva (derecho a la privacidad), la proteccion de datos
personales se fundamenta en el derecho a la privacidad, que resguarda la vida
personal y familiar de los individuos. Esto implica que cualquier tratamiento de datos
debe ser realizado con el consentimiento del titular y bajo principios de legalidad,
transparencia y finalidad.

Por lo que respecta a la regulacién y normatividad, se han generado e implementado
leyes y regulaciones especificas que establecen los lineamientos para el manejo de

datos personales, tanto en el ambito publico y privado.

Tocante al impacto tecnoldgico, se advierte que esta ha aumentado y ha cambiando
su manejo de manera drastica ya que la digitalizacién y el uso de la internet ha
facilitado la recopilacion, almacenamiento y procesamiento de la informacién, lo que
ha llevado a la necesidad de adaptar el marco juridico de la proteccion de datos

personales, y con ello abordar los nuevos desafios que se han ido presentando.

Ahora bien, con relacion a la responsabilidad de las organizaciones, estas son
entidades que manejan datos personales y que estan sujetas a responsabilidades
legales, incluyendo la obligacion de implementar medidas de seguridad adecuadas,

que garanticen la proteccion de datos personales es su posesion.

Por ultimo, es imperante promover la concienciacién sobre la importancia de la

proteccion de datos personales tanto a nivel individual como organizacional. La



educacion en este ambito permite a los ciudadanos ejercer sus derechos y a las

organizaciones cumplir con sus obligaciones legales.

Il METODO DE TRABAJO -3-

Para la realizacion de la investigacion fue necesario una orientacion teorico-

metodoldgica, en donde se aplicaron los diversos métodos de investigacion.

En este orden de ideas, para la presente investigacion se tomara en cuenta el

enfoque de la investigacion mixta, es decir, cualitativa y cuantitativa.

En este sentido, utilizaremos el enfoque cuantitativo y cualitativo, porque se
consideran necesarios para el desarrollo de nuestros objetivos, como ejemplo para:
1. Consultar el marco juridico de la proteccion de datos personales.
2. Conocer las teorias en torno a los conceptos de privacidad, intimidad,
derecho al honor, y a la proteccion de datos personales.
3. Buscar antecedentes

4. Estadisticas

Derivado de ello, es importante destacar algunos de los métodos cientificos que

coadyuvan al desarrollo del trabajo de investigacion que se propone.

a) Positivismo: este método cientifico se orienta a la observacion y andlisis de
los hechos como elementos de la realidad actual y a partir de ahi se construye

no solo un conocimiento tedrico sino también el conocimiento empirico.

b) Racionalismo critico: tal y como lo refiere Karl R. Popper, destaca que en
el conocimiento cientifico lo mas importante es la comprension légica del

conocimiento, lo que implica destacar como se conoce, y qué se conoce.



c) Método comparativo: en este, se tiene la ventaja de que estudia las
similitudes y diferencia entre las diferentes estructuras tanto sociales,

politicas, econdmicas, administrativas y gubernamentales.

V. RESULTADOS

Al terminar la investigacion se evidencié que si bien es cierto ya se cuenta con una
amplia literatura, un marco normativo con relacion a la proteccion de datos
personales, empero, aun se identifican desafios para la salvaguarda de este
derecho, ya que, como todo derecho, es cambiante y se tiene que actualizar

conforme a las necesidades de la sociedad, presente y futura.
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CAPITULO PRIMERO
ORIGENES Y EVOLUCION DEL DERECHO A LA PROTECCION DE DATOS PERSONALES

El presente apartado da cuenta de la revision de la literatura especializada sobre el
derecho a la proteccion de datos personales tanto en el orden internacional como
en el nacional, lo que permitira identificar los origenes y evolucion de la proteccion
de datos personales; se expondran algunas consideraciones que los autores acerca

de este derecho fundamental.

1.1 Origenes del derecho a la proteccion de datos personales

Los datos personales hoy en dia se han vuelto un tema que inciden en todos los
aspectos de la vida diaria, desde las cosas mas comunes hasta las mas complejas,
y al ser de gran impacto, los gobiernos han dirigido sus esfuerzos para garantizar
su debida proteccion, es comun que en muchas ocasiones sin otorgar nuestro
consentimiento, se recaben y se transfieran datos personales tanto a entes publicos
como privados, lo que vulnera la privacidad y pone en riesgo la intimidad, dignidad,
honor, honra e integridad de los titulares.

La intimidad y la vida privada de las personas es un derecho humano que debe
garantizarse respecto de injerencias arbitrarias o ilegales, desde mi perspectiva
juridica conlleva un grado especial de proteccion, pues una intromisién o
vulneracion de la esfera mas intima de la persona puede poner en peligro la vida, la
libertad y la seguridad, en primera instancia, pero también puede llegar afectar el
honor, la honra, la reputacion y dignidad de una persona.

Cuando se habla de proteccion de datos personales surge la necesidad de crear
elementos de prevencién y regulacion a partir de importantes factores de riesgo
como lo son la amenaza derivada del uso de las tecnologias de la informacion en

perjuicio de la intimidad y privacidad de las personas por parte de terceras personas



y la afectacion producida por el uso ilicito de estos a partir de conductas

perjudiciales por parte de los responsables de las bases de datos.

Por ello es importante hacer un pequefio recorrido por los origenes de los datos
personales, para entender su concepciéon como un derecho humano reconocido por
ordenamientos juridicos internacionales, en esta virtud y desde la perspectiva
universal, el 2 de mayo de 1948 en la Declaracion Americana de los Derechos y
Deberes del Hombre, en su articulo V “Derecho a la proteccion a la honra, la
reputacion personal y la vida privada y familiar” precisaba que, “Toda persona tiene
derecho a la proteccion de la ley contra los ataques abusivos en su honra, a su
reputacién y a su vida privada y familiar” (Comision Interamericana de Derechos
Humanos , 2023).

Ademas, en su articulo 12 refiere que “Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataque a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley entre
tales injerencias o ataques” (Declaracion Universal de los Derechos Humanos,
2023).

De esta manera se garantiza primeramente el reconocimiento a la proteccion de la
vida privada, es el instrumento internacional que sirve de base para la generacion
de otros instrumentos que de manera especifica y con mayor profundidad abordaran

el tema, y no someramente sino con un mayor grado de profundidad.

Afos mas tarde, en 1966 el Pacto Internacional de Derechos Civiles y Politicos y al

cual se suscribié México en el afio 1981, se reconoce en el articulo 17 que:

“1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de los ataques ilegales a su

honra y reputacion.



2. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques” (Pacto Internacional de Derechos Civiles y
Politicos, 2023).

Este pacto reviste de gran importancia porque fue adoptado por la Asamblea
General de las Naciones Unidas el 16 de diciembre de 1966 y entr6 en vigor el 23
de marzo de 1976. En 2012 este pacto ya habia sido ratificado por 167 estados; el
pacto desarrolla los derechos civiles y politicos y las libertades recogidas en la

Declaracion Universal de los Derechos Humanos.

En la consecucion de los hechos, encontramos que en el afio de 1969 en la
Convencién Americana sobre Derechos Humanos (Pacto de San José€), reconoce
en su articulo 11 refiere a la Proteccién de la Honra y la Dignidad y sefiala en sus
numerales 1, 2 y tres lo siguiente:

“1. Toda persona tiene derecho al respeto de su honra y al reconocimiento
de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o0 abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de
ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o0 esos ataques” (Convencion Americana sobre Derechos
Humanos, 2023)

Este pacto reafirma el respeto a la honra y el reconocimiento de la dignidad la
privacidad y la reputacion, elementos esenciales para una correcta proteccion de
los datos personales son los primeros indicios de un reconocimiento de esa figura

juridica.

De igual modo, dentro de los datos internacionales de la proteccion de datos

personales particularmente en Europa, se encontro que, para el tratamiento y flujo



de datos transfronterizos, se realizaron documentos necesarios para la proteccion

de los datos personales, entre ellos el Convenio N° 108 del Consejo de Europa.

El 28 de enero de 1981, se promulgé el Convenio N° 108 del Consejo de Europa,
dicho instrumento reconoce por primera vez el derecho a la vida intima, a la vida
familiar; especificamente en la proteccion de las personas con respecto al
tratamiento sistematizado de datos personales, aunque no incluye expresamente la
proteccion de los datos personales, dicho ordenamiento, es considerado uno de los
primeros instrumentos que tiene el caracter de vinculatorio en materia de proteccién
de datos personales, esto, debido al vertiginoso procesamiento electronico de la
informacion personal y de las primeras apariciones de las bases de datos que era

utilizadas por grandes compafiias y algunos gobiernos estatales.

“...en el territorio de cada parte, a cualquier persona fisica sean cuales fueren
su nacionalidad o su residencia, el respeto a sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al
tratamiento automatizado de los datos de caracter personal correspondientes

a dicha persona”s.

Recalcar que este convenio no era exclusivamente para regular el flujo
transfronterizo de datos de caracter personal, sino también contemplaba las
obligaciones que de él derivan; en este sentido el articulo cuarto del citado
ordenamiento establece que los Estados parte de ese convenio, optardn en su
régimen interno, “...las medias necesarias de seguridad en materia de proteccion
de datos personales para que sean efectivos los principios basicos en materia de
proteccion de datos personales” (Instituto de Acceso a la Informacién Publica y
Proteccion de Datos Personales del Distrito Federal, 2011)

3 Articulo 1. Objeto y Fin. Convenio 108 del Consejo de Europa.



Cabe mencionar que dicho Instrumento fue fortalecido a través de la resolucion
45/95 por parte de las Naciones Unidas, adoptada el 14 de diciembre de 1990, en
el cual establece los “principios rectores para la reglamentaciéon de los ficheros
computarizados de datos personales” (Instituto de Acceso a la Informacion Publica

y Proteccion de Datos Personales del Distrito Federal, 2011).

Otro significativo instrumento normativo es la Directiva 95/46/CE, del 24 de octubre
de 1995, emitida por el Parlamento y el Consejo de la Union Europea, relativa a la
proteccion de las personas fisicas, en lo que respecta al tratamiento de datos
personales y su libre circulacion, es el principal instrumento legislativo en materia
de proteccién de los datos personales en la Unidn Europea, establece condiciones
generales para el legal tratamiento de datos personales y define los derechos de los
interesados, al tiempo que prevé la designacion de autoridades nacionales de
control independientes. De conformidad con la Directiva, el tratamiento de los datos
personales esta supeditado al consentimiento explicito del interesado, quien ha de

ser informado antes de que se proceda a dicho tratamiento.

Por otra parte, el desarrollo del derecho a la proteccion de los datos personales ha
mostrado, en todo el mundo, la marca de la experiencia europea, por ejemplo, en
1980, debido al rapido desarrollo tecnol6égico y econdémico, surgieron las Directrices
de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), de las
cuales emanan principios como la transparencia, la limitacion de recopilacion, la
calidad de los datos, la especificacion de propdsito, la limitacion de uso, la

salvaguarda de la seguridad, la participacion individual y la responsabilidad.

Luego entonces, se tiene que, si bien existen ya ordenamientos juridicos, estos se
tienen que ir adecuando a las necesidades cambiantes de la sociedad, y que
realmente sean aplicados para la debida proteccion y salvaguarda de datos

personales.



Por su parte la Carta de los Derechos Fundamentales de la Unién Europea, del 07
de diciembre del 2000, se gesta con la plena conviccion del porvenir pacifico basado
en valores comunes, fundada en productos indivisibles y universales como: la
dignidad humana, la libertad, la igualdad y la solidaridad, y se basa en los principios
de la democracia y del Estado de Derecho (Europeas, 2000), esta union busca
fomentar un desarrollo equilibrado y sostenible y garantiza la libre circulacion de
personas, bienes, servicios y capitales, asi como la libertad de establecimiento.

Esta Carta, refuerza la proteccion de los derechos fundamentales al tenor de la
evolucion de la sociedad, del progreso social y de los avances cientificos y
tecnolégicos (Europeas, 2000), respetando las competencias y misiones de la
Comunidad y de la Union; el disfrute de tales derechos origina responsabilidades y
deberes respecto de los deméas como de la comunidad humana y de las futuras
generaciones. En consecuencia, la Unidn reconoce los derechos, libertades y
principios relacionados con el respeto a la vida privada y la proteccién de datos

particularmente los articulos 7 y 8 que a la letra sefialan:
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Articulo 7 Respeto de la vida privaday familiar

Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de sus comunicaciones.

Articulo 8 Proteccion de datos de cardcter personal

1. Toda persona tiene derecho a la proteccion de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento
legitimo previsto por la ley. Toda persona tiene derecho a acceder a los

datos recogidos que la conciernan y a su rectificacion.



3. El respeto de estas normas quedara sujeto al control de una autoridad

independiente...” (Europea, 2024)

Merece especial reconocimiento este precepto, pues aqui ya es claro el respeto a
la vida privada y a la proteccion de los datos personales como derechos
independientes, si bien es cierto que se relacionan con otros derechos como el de
acceso a la informacion, también lo es que logra su independencia, individualidad y
protagonismo propio; después de afos de tratar de ubicar el lugar que merece

dentro de la normativa juridica como un derecho fundamental.

En esta carta se considera el tratamiento leal y adecuado y no solo eso, se vislumbra
el derecho de acceso y rectificacion de los datos personales, aunque no establece
el procedimiento para ello, deja abierta la puerta abierta para las autoridades

regulen al respecto.

Para concluir con este aparatado, nos referiremos al Reglamento General para la
Proteccion de Datos Personales del Consejo Europeo que se cred en Bruselas el
27 de abril de 2016 y entr6 en vigencia el 25 de mayo de 2018, mismo que
contemplaba los principios y la normatividad relacionada con la proteccion de datos
personales y a su tratamiento que todos los estados miembros debian llevar a cabo.

Este Reglamento General de Proteccion de Datos (RGPD) responde a una larga
evolucion sobre la proteccién de datos personales en la Unién Europea de mas de
40 afos, que ha influenciado en otras regiones del mundo, entre ellas
Latinoamérica. La aplicaciéon directa del RGPD y su alcance extraterritorial hacen
gue instituciones publicas y privadas de todo el mundo deban cumplir con las

obligaciones en él establecidas, incluidas las latinoamericanas.

Como se ha visto en lineas anteriores, los gobiernos han tenido la necesidad de
salvaguardar la intimidad de todas las personas, creando instrumentos juridicos que

dotan de seguridad en el uso y manejo de los datos personales proporcionados a



entidades publicas y privadas, pero es la ultima década en la que ha tenido un mayor
auge debido al uso masivo de las tecnologias de la informacién, para ser exactos
de la Internet. En este sentido, se observa un camino largo, considerando que
Gnicamente un instrumento juridico no protegera ni garantizara el uso adecuando,
responsable y comprometido de los datos personales, sino que también falta crear
conciencia de los riesgos que puede sufrir cualquier persona al ser vulnerado sus
datos personales, aunado a que las personas que tienen a su cargo el tratamiento
de datos personales deben actuar con probidad, ética y sobre todo responsabilidad

para garantizar y salvaguardar el derecho a la proteccidén de datos personales.

1.2 Surgimiento en América Latina

Una vez referidos los origenes internacionales, daremos paso a los origenes del
derecho a la proteccién de datos personales en América Latina, para conocer cuales
fueron las causas de su incorporacion en los ordenamientos legales
latinoamericanos, si se debid a los instrumentos juridicos supranacionales o bien a
las necesidades propias de cada pais; en este sentido, la proteccion de datos
personales tuvo su primer acercamiento en la relacion comercial que existe entre
los paises miembros de la Unién Europea y la cual fue una condicionante para
seguir con estas relaciones econOmicas razon por la cual se comenzd a su
normativizacion en América Latina, posteriormente y con el paso del tiempo las
entidades latinoamericanas se dieron cuenta de que el Derecho a la Proteccion de
Datos Personales fue tomando importancia y se vieron en la necesidad de crear y

modificar la legislaciones que rigen la materia.

En América, el primer antecedente surgio en Estados Unidos de América en el afio
de 1974 para ese entonces la Union Americana contaba con dos legislaciones en
materia de proteccién de datos personales, una de estas legislaciones era para el

sector publico denominada “Ley de Privacidad” y otra para el sector privado “Fair



Infromation Practice y Safe Harbor”. (Instituto de Acceso a la Informacién Publica y

Proteccion de Datos Personales del Distrito Federal, 2011)

La Ley de Privacidad contemplaba experiencias para regular la recoleccion,
mantenimiento, uso y difusion de los datos personales en poder de autoridades
gubernamentales, y para ello era necesario informar al titular que sus datos
personales debian estar inscritos en un registro, asi que era necesario informar el
nombre y ubicacién del sistema, la categoria de datos que se recaban, las
categorias de los registros, accesos diarios a los sistemas, politicas y practicas de
la agencia respecto al almacenamiento, recuperacion, controles de acceso,
retenciéon y eliminacion de registros y, en su caso, los procedimientos por los que el

titular de los datos personales podia hacer una solicitud de notificacion.

Esta circunstancia es lo que consideramos actualmente en la legislacion mexicana
como el Aviso de Privacidad, es el documento en el que se informa a los titulares
cual sera el tratamiento que se daré a sus datos personales, para su tiempo resulta

una ley innovadora con grandes aportaciones para las normativas siguientes.

Para el caso de Estados Unidos de América a pesar de que ya se refirid una ley de
caracter privado, no cuenta con una legislacion especifica sobre la proteccién de
datos personales en posesion de los particulares como en otras Naciones, empero
cuenta con una legislacién que es la Fair Information Practice Principals (FIP's),
estd béasicamente, es el resultado final de un andlisis a los procedimientos
electrénicos de recoleccidon, almacenamiento y tratamiento que se les da a los datos
personales, asimismo, establece garantias minimas para tratar de salvaguardad la
proteccion de datos en posesion de particulares, pues se reitera, en ese pais no se
cuenta con una legislacion especifica para regular el tratamiento de datos

personales en posesion de los particulares.



Por su parte, Brasil en 1997 tuvo un primer acercamiento a la proteccion de datos
personales el cual se vio materializado en su Constitucion, y especificamente en su

articulo 5, fraccién LXXII, el cual menciona que se concedera “habeas data”:

a) “Para asegurar el conocimiento de informaciones relativas a la persona
del impetrante que consten en registros o bancos de datos de entidades
gubernamentales o de caracter publico:

b) Para la rectificacion de datos, cuando no se prefiera hacerlo por

procedimiento secreto, judicial o administrativo.” (Garcia Gonzélez, 2007)

Para el afio 2018, se fortalecid su normatividad y hoy en dia es una de las mas
actuales y completas en materia de proteccién de datos personales, ya que llego a
conjuntarse con autoridades estatales que crearon un marco unificado,
garantizando un enfoque global y para el afio 2020 se cre6 la Autoridad Nacional de
Proteccién de Datos Personales, la cual més adelante se analizard de manera

detallada.

Siguiendo con el analisis de los origenes latinoamericanos del derecho a la
proteccion de datos personales, se tiene que Chile en el afio de 1999, adopt6 una
ley para regular la proteccion de datos personales, y para el afio que 2024, a través
de su Congreso se aprob6 la creacion de la Agencia de Proteccion de Datos
Personales, institucion que es independiente del derecho de acceso a la informacion

y transparencia.

Para el afio 1999 en la Constitucion de la Republica Bolivariana de Venezuela, se
establecio en su articulo 60 que: “...toda persona tiene derecho a la proteccion de
su honor, vida privada, intimidad, propia imagen, confidencialidad y reputacion. La

ley limitara el uso de la informatica” ( SGnchez Pérez & Rojas Gonzalez, 2018)

Otro antecedente en América Latina es Argentina, para el afio 2000 especificamente

en el articulo 43 de su Constitucion, el cual refiere:
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“Toda persona podra interponer esta accion para tomar conocimiento de los
datos a ella referidos y de su finalidad, que conste en registros o bancos
publicos, o privados destinados a proveer informes, y en su caso de falsedad
o discriminacion, para exigir la supresion, rectificacion, confidencialidad o

actualizacion de aquellos.” (Contituyente, 2023)

Aunado a lo anterior, es sustancial manifestar que en Argentina se cuenta con una
Direccion Nacional de Proteccion de Datos Personales, institucion que al igual que
en Chile es la encargada de salvaguardar el derecho a la proteccién de datos
personales independientemente de cualquier otro derecho como el de acceso a la
informacion publica y a la politica publica de transparencia.

En Perd, en el afio 2011 en su Constitucion, se establecioé en su articulo 2 incisos 6
y 7 que:

“Toda persona tiene derecho:

6. A que los servicios informéticos, computarizados o no, publicos o privados,

no suministren informaciones que afecten la intimidad personal y familiar.

7. Al honory a la buena reputacién, a la intimidad personal y familiar, asi

como a lavoz y a la imagen propias.

Toda persona afectada por afirmaciones inexactas o agraviada en cualquier
medio de comunicacion social tiene derecho a que éste se rectifique en forma
gratuita, inmediata y proporcional, sin perjuicio de las responsabilidades de
ley.” (Republica, 2023)
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En este caso la situacion normativa refiere Unicamente a servicios informaticos que
puedan afectar la intimidad de una persona, que repercutan en su honor, reputacion
e imagen; su precepto se basa medularmente en cualquier afectacion producida por

la libertad de prensa, lo que a mi parecer cuenta con un alcance limitado.

Importante sefialar que Colombia en el afio 2012 también estipulo en el articulo 15

de su Constitucion que:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tiene derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas. En la recoleccion, tratamiento y circulacién de
datos se respetaran la libertad y deméas garantias consagradas en la
Constitucion” (Colombia, 2023)

Cuando Colombia reconocio el derecho a la proteccion de datos ya contaba con
referentes juridicos internacionales, mismo que ya se ven reflejados en su texto

constitucional, lo que otorga mayor certeza a los titulares.

Ecuador, también regul6 la proteccion de dato personal y quedo consagrado en el

articulo 66 incisos 19 y 20 de su Constitucién, el cual refiere:

“Se reconoce y garantizara a las personas:

19. El derecho a la proteccion de datos personales, que incluye el acceso y
la decision sobre informacion y datos de este caracter y su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusiéon de
estos datos o informacion requeriran la autorizacion del titular o el mandato

de la ley.
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20. El derecho a la intimidad personal y familiar.” (Constituyente, 2023)

Las leyes de proteccion de datos personales empiezan a surgir a partir de los afios
2000’s. Estas leyes fueron influenciadas por la vision sobre el derecho a la vida
privada de la Unién Europea, plasmadas especificamente en la Directiva Europea
95/46/EC y a partir de la entrada en vigor del RGPD el 25 de mayo del 2018, casi
todos los paises latinoamericanos entraron en un proceso de reforma de sus leyes
de proteccion de datos para adherirse con el RGPD, lo que, desde mi perspectiva,
esto convierte a Latinoamérica en un aliado estratégico de la Unién Europea en esta

area.

Dicho Reglamento General de Proteccion de Datos Personales encuentra su
fundamento en la gestién de riesgos, un lenguaje universal para el sector de la
seguridad de la informacion. De esta forma se observa que uno de los mayores
desafios es el enfoque de la gestibn de riesgos, pues la han aplicado
tradicionalmente la gran mayoria de las empresas latinoamericanas desde el punto
de vista de la proteccion de sus activos y no desde el punto de vista de la proteccion

de derechos y libertades.

Por lo tanto, las empresas latinoamericanas deben adaptar sus procedimientos y
modelos de gestidn del riesgo a partir de este nuevo enfoque y no solo buscar
adherirse a estos ordenamientos con mira econémico sino en realidad proteger los

datos personales, sus derechos y sus limitaciones.

Considero, qgue en América Latina no existe aln un proceso de integracion juridica
en esta area, las disposiciones establecidas en el RGPD pueden tener muchas
variantes. Los ejemplos incluyen el principio de proteccion de la privacidad desde el
disefio y por defecto, las certificaciones, las notificaciones de violaciones de datos,
el rol del Oficial de Proteccion de Datos o las sanciones administrativas por
incumplimiento independientemente de las acciones civiles 0 penales que a las que

pueda ser sujeto por incumplimiento a la Ley de Proteccion de Datos Personales, si
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bien es cierto ya existe la Red Iberoamericana de Proteccion de Datos Personales
(RIPD), cuyo objetivo es motivar la creacion, modificacion y adopcion de leyes que
garanticen el derecho a la proteccion de datos personales y a la vida privada de los
ciudadanos que integran las naciones miembros, sin embargo, si no se tiene la
voluntad de garantizar el derecho a la proteccidén de datos personales, no se lograra

la salvaguarda.

Para finalizar este apartado, se puede concluir que la Unién Europea ha sido un
factor para que los paises latinoamericanos hayan optado por seguir el modelo
europeo de proteccion de datos personales, sobre todo cuando se trata del respeto
a la vida privada, honra, honor, dignidad y acaso méas cuando se refiere a
transferencias de datos personales, empero, se considera homologar los diferentes
criterios sobre la proteccion de datos personales y con ello garantizar una adecuada

salvaguarda al derecho fundamental de la Proteccion de Datos Personales.

1.3 Evolucion de los datos personales en México.

Ahora bien, es momento de referir la evolucion historica de este derecho en México;
el primer antecedente en nuestro pais para la proteccién de datos personales, data
de 1857 (Instituto de Acceso a la Informacion Publica y Proteccion de Datos
Personales del Distrito Federal, 2011), y estaba consagrado en nuestra Constitucion
especificamente en el articulo 16 el cual refiere “nadie puede ser molestado en su
persona, familia, domicilio, papeles y posesiones, sino en virtud de mandamiento

escrito de la autoridad” (Nacional, 2023)

Sin embargo, no fue hasta el afio 2000 donde se promocionaron varios proyectos
legislativos en el Congreso de la Unidn para legislar sobre esta materia y el
resultado derivo en la publicacién en el Diario Oficial de la Federacion el 11 de junio
de 2002 de la Ley de Transparencia y Acceso a la Informacién Publica

Gubernamental.
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Ahora bien, una vez que se cre0 la Ley de Transparencia y Acceso a la Informacién
Publica Gubernamental, tuvo que ser modificado el articulo 16 Constitucional en el
sentido de hacer mas especifico la proteccion de datos personales al decir que,
todas las personas tienen derecho de proteger sus datos personales. Este derecho
esta ratificado y asentado en el cuerpo normativo de la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares (Camara de diputados del H.
Congreso de la Union, 2010) aprobada por el Congreso de la Unién en 2010,
reconociéndolo mediante derechos ARCO relativos al acceso, rectificacion o
correccion de los datos personales obtenidos de los individuos, asi como el derecho
de oponerse a que se recaban (Derechos ARCO: Acceso, Rectificacion,
Cancelacion u Oposicion).

Ya en el marco del nuevo paradigma constitucional que se modificé desde el afio
2011 hasta el 2014 tuvo verificativo la mas significativa reforma en materia de
transparencia. Una vez aprobada la modificacion, esta dio paso a la amplia variedad
de la informacién determinada como: publica, confidencial y reservada, que se
encuentra en posesion de “érganos auténomos, partidos politicos, fideicomisos y
fondos publicos, asi como de cualquier persona fisica, moral o sindicato que reciba
y ejerza recursos publicos o realice actos de autoridad en el ambito federal, estatal

y municipal™

En el mismo sentido, esta reforma transformo la naturaleza del érgano garante del
derecho de acceso a la informacion publica, para transitar del Instituto Federal de
Acceso a la Informacién y Proteccién de Datos (IFAI) al Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI),
concebido como “un organismo auténomo, especializado, imparcial, colegiado, con

personalidad juridica y patrimonio propio, con plena autonomia técnica, de gestion,

4 Articulo 23. Son sujetos obligados a transparentar y permitir el acceso a su informacion y proteger los datos personales que
obren en su poder: cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos
auténomos, partidos politicos, fideicomisos y fondos publicos, asi como cualquier persona fisica, moral o sindicato que reciba
y ejerza recursos publicos o realice actos de autoridad en los &mbitos federal, de las Entidades Federativas y municipal. (Ley
General de Transparencia y Acceso a la Informacion Publica)
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capacidad para decidir sobre el ejercicio de su presupuesto y determinar su

organizacion interna” (INAI, s.f.)

Atendiendo el mandato contenido en el articulo tercero transitorio de la Ley General
de Transparencia Acceso a la Informacion Puablica el cual refiere en sustancia “...en
tanto no se expida la ley general en materia de datos personales en posesion de
sujetos obligados, permanecerd vigente la normatividad federal y local de la materia,

en sus respectivos ambitos de aplicacion”

Fue asi que el Congreso de la Union aprobé la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, publicada en el Diario Oficial de la
Federacion el 26 de enero de 2017, esta ley fue producto del trabajo intenso para
incorporar en su marco normativo este derecho humano; con la intencién de crear
una Ley General de Proteccion de Datos Personales que de manera independiente
y autébnoma a cualquier otro derecho, empodere a los titulares del derecho frente al

Estado Mexicano para garantizar el control sobre su informacién personal.

Si bien es cierto que esta iniciativa fue presentada por el entonces Instituto Federal
de Acceso a la Informacion y Proteccion de Datos; también es cierto, que los
organismos garantes, érganos especializados, la docencia, la investigacion y las
aportaciones de organizaciones de la sociedad civil, fueron clave para la reforma
constitucional; para dotar de contenido al derecho de proteccion de datos
personales, y la urgencia de la legislacion secundaria en la materia, asi como la

creacion de las legislaciones estatales y sus respectivos 6rganos garantes.

Demostrando que, aunque es cierto que hay instrumentos necesarios para regir la
proteccion de datos personales acorde a los de la Union Europea, aun se requiere
voluntades de los entes involucrados (sociedad-gobierno) para que la

implementacion de esta ley alcance los objetivos planteados.
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CAPITULO SEGUNDO
EL DERECHO HUMANO A LA PROTECCION DE DATOS PERSONALES DESDE SU
CONCEPCION CONCEPTUAL

La presencia de las tecnologias de la informacion en nuestros dias sin duda le ha
permitido a la sociedad avanzar en la generacion de conocimientos y herramientas
que le permiten al hombre gozar de mayores beneficios personales y sociales, sin
embargo, el avance en la proteccion y cuidado de las garantias constitucionales
frente a estos nuevos esquemas es lento y paulatino de tal manera que el avance

tecnoldgico deja muy atras el reconocimiento efectivo de nuevos derechos.

Mediante el andlisis hermenéutico la normativa constitucional y de la revision de la
interpretacion jurisprudencial, se analizara si la forma en la que actualmente se

protegen los datos personales es efectiva.

Proteger los datos relativos a las personas no es producto de la casualidad o la
desidia, los datos personales son la representacidn tangible de nuestro paso por la
vida, reflejan caracteristicas, opiniones, debilidades, intereses, gustos, son la
fotografia perfecta de un individuo. El tratamiento adecuado de los datos personales
es un reclamo sentido y vibrante de la dignidad y del libre desarrollo de la
personalidad; el permitir que otras personas conozcan informacion sobre un
individuo que no tiene intencion de revelarla, afecta drasticamente la intimidad de
una persona, es decir, la forma en la que habra de conducirse ante su circulo mas

cercano, familia, amigos, compafieros de trabajo y ante la sociedad.

La voragine tecnolégica produce una explosién masiva y riegos de la informacion
personal, su origen se ubica en el nacimiento de este mundo globalizado y
tecnificado, en el que la inteligencia artificial con solo un par de indicadores crea
perfiles perfectos de personalidad atentando no solo contra la privacidad sino con

otros derechos fundamentales.
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El derecho a la proteccion de datos personales tiene su origen en la intimidad,
ambos derechos estan vinculados pero que no son iguales, y ambos se encuentran
reconocidos en la Declaracion de Derechos Humanos, al amparo de la dignidad
humana. El derecho a la proteccion de datos esta intimamente ligado al de la
intimidad y a la privacidad, pero goza de autonomia propia, empero es necesario

revisar minuciosamente cada uno de ellos.

Este reconocimiento de los derechos fundamentales se plasma en el Derecho
positivo, Luigi Ferrajoli manifiesta que son fundamentales los derechos “que no se
pueden comprar ni vender”, esto es, aquellos derechos subjetivos que
corresponden de manera universal a “todos” los seres humanos que sea dotados

del status de personas, de ciudadanos o de sujetos con capacidad de obrar.

Por su parte, son “derechos subjetivos” todas las expectativas positivas (de
prestaciones) o negativas (de no sufrir lesiones) adscritas a un sujeto por una norma
juridica 'y en razén de su status o condicidn de tal, prevista asimismo por una norma
juridica positiva, “como presupuesto de su idoneidad para ser titular de situaciones

juridicas y/o autor de los actos que son ejercicio de estas”. (Ferrajoli, 2004)

De lo anterior se desprende que un individuo adquiere valores en razon de su ser
gue lo hacen completamente distinto a cualquier otro y que reflejan en tanto su
esencia, su intimidad, asi llegamos a la definicibn de que los derechos
fundamentales son aquellos “derechos que estan adscritos universalmente a todos
en cuanto personas, 0 en cuanto ciudadanos o personas con capacidad de obrar, y

que son por tanto indisponibles e inalienables”. (Carbonell, 2007)
2.1 Laintimidad de los datos personales
Los derechos a la privacidad y a la intimidad guardan esas caracteristicas, y por

tanto los consideraré para efectos de este escrito como derechos fundamentales,

pero a que se refiere intimidad, etimologicamente, intimidad proviene del latin
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“‘intimus” superlativo de interior y significa “lo que esta mas adentro, lo mas interior,
el fondo”, la Real Academia de la Lengua Espafola sefala que intimo, ma es el
adjetivo que se refiere a lo mas interior o interno; y como sinénimo de privado,

personal, particular, reservado y familiar.

Por su parte el Diccionario del Espafiol de México puntualiza que la intimidad es la
parte mas interna o personal de un ser humano, sus sentimientos e ideas; vida
privada, familiar o de un pequefio circulo de amistades cercanas: en la intimidad de

nuestro corazon.

Ante este contexto amplio es indubitable que la intimidad no es otra cosa mas que
el aspecto del ser humano mas personal, en que se descansan sus sentimientos,

anhelos, ideas y su esencia.

Ahora bien, desde el punto de vista de la doctrina juridica el derecho a la intimidad
es sin lugar a dudas un elemento sine qua non de la libertad personal instituido por
el derecho a la proteccion de datos personales que corresponde a una parte de esa

ejecucion plena de las libertades otorgadas.

La intimidad como derecho fundamental protege la esfera mas privada del individuo,
esta revestida de informacién reservada que posibilita 0 no compartirse mediante

autorizacion.

Para algunos doctrinarios los términos intimidad y privacidad, tienen la misma
connotacion no hay diferencia alguna es como si se trataran de dos términos
similares; sin embargo, se considera que ambas concepciones son completarias y

no tan diferentes.

La intimidad se puede conceptualizar como “la esfera personal que esta exenta del
conocimiento generalizado de tercero y la privacidad es la posibilidad irrestricta de

realizar acciones privadas (que no dafien a otros) que se cumplan a la vista de los
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demas y que sean conocidas por estos” (Bidart y Carnota, 1998); al ser considerada
como un bien juridico protegido, y mas aun un derecho fundamental mantiene una

gama de proteccion singularizada y complementaria con la privacidad.

Por su parte, la privacidad presenta un alcance que se entiende compatible con la
intimidad, sin llegar a la premisa de que son diferentes, hasta el punto de generar
como conclusion un silogismo de premisas mayores y menores: “los asuntos intimos
son privados, pero no todos los asuntos privados pueden tener caracter de intimos”
(Villalba, 2017)

Andrea Villalba refiere que, cuando se vulnera la intimidad, que engloba areas muy
concretas de la vida de una persona, se ha vulnerado a la vez a la privacidad o
aspectos generales referentes a una persona; pero cuando se ha vulnerado la
privacidad, no necesariamente significa que se ha atentado contra la intimidad sin

perjuicio de que efectivamente pueda llegar a producirse.

El antecedente mas proximo dentro del derecho positivo de la intimidad se ubica en
el articulo “The Right of Privacy”, en el cual surgio6 el concepto de la intimidad como
un derecho, y por tanto un bien juridico tutelable y de propiedad inherente a las
personas, cuya importancia genero el estudio y aplicacion de medidas para que este

sea debidamente protegido.

El derecho a la intimidad personal se encuentra protegido constitucionalmente, e
incluso se podria considerar que esta tutela del derecho es irrenunciable, inalienable
e imprescriptible por la naturaleza juridica que contiene; por tanto, la renuncia a este
derecho es inconsistente. Sin embargo, es esencial recordar que este derecho como
tal no es de caracter absoluto; lo mismo sucede con la proteccion de datos: estas
son prerrogativas que deben ejercerse dentro de limites razonablemente impuestos

en consonancia de los derechos de los demaés.
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Partiendo de la premisa, y tomando en cuenta que el derecho a la intimidad se
vincula a la esfera mas reservada de las personas, es decir, al ambito que constituye
un secreto para los demas y que se aleja totalmente del conocimiento publico,
ambito aquel que el propio individuo desea mantener oculto a los demas por
pertenecer a su esfera mas privada, que ademas se encuentra vinculado con la
dignidad y el libre desarrollo de la personalidad. Es por tanto un derecho innato de
las personas sin importar proveniencia, nacionalidad o autodeterminacioén, ya que
de esta forma el derecho a un nudcleo inaccesible de intimidad se reconoce incluso

a las personas mas expuestas al publico.

Ahora es momento de dar paso a otro concepto de gran importancia en este trabajo,

la privacidad, aqui se podra entender cual es la diferencia entre uno y otro concepto.

2.2. Privacidad concepto mecanico de la vida privada

La era digital ha transformado irreversiblemente la forma en que las sociedades
procesan la informacion. Cada dia, se generan gran cantidad de datos derivados de
transacciones electrénicas, interacciones en redes sociales, monitoreo de salud,
entre otros. A medida que el volumen de datos crece exponencialmente, también lo
hace la preocupacién sobre como estos datos son recolectados, almacenados,
procesados y compartidos. En este contexto, surgen conceptos que permiten

proteger a los individuos como lo es el de privacidad.

La privacidad se puede entender como el “ambito de la vida privada que se tiene
derecho a proteger de cualquier intromision.” (Espafola, 2024) Por su parte, el
derecho a la privacidad es el derecho de las personas para separar aspectos de su
vida privada del escrutinio publico, es decir, el derecho de las personas para
desarrollar en un espacio reservado ciertos aspectos de la vida personal. Este
derecho tiene dos componentes esenciales: el derecho de aislarse y el derecho de

controlar la informacioén de caracter personal. (Isabel Davara F. de Marcos, 2024)
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El concepto “privacidad” es un concepto que contiene varias connotaciones, el
Tribunal Europeo de Derechos Humanos, considera a la privacidad como un
concepto amplio, no susceptible de una definicion exhaustiva. La Suprema Corte de
Justicia de la Nacion (SCJIN) ha establecido que la privacidad es util en la medida
en que no se tomen de manera descontextualizada, surjan de un analisis cuidadoso
del contexto juridico en el que la idea de privacidad entra en juego y no se pretenda
derivar de ellas un concepto mecanico de vida privada, de referentes fijos e
inmutables. Lo Unico que estas resoluciones permiten reconstruir, en términos
abstractos, es la imagen general que evoca la idea de privacidad en nuestro
contexto cultural. (INAI, 2023).

Aunado a lo anterior, el acelerado desarrollo tecnolégico presenta desafios hacia el
ambito privado en la vida de los individuos, verbigracia correos electronicos,
mensajeria instantanea, dispositivos de localizacién y geolocalizacién. En este
sentido los términos privacidad y derecho a la privacidad no necesariamente refieren
a lo mismo: la privacidad es un elemento consustancial a la dignidad humana y por
ende debe ser protegido por el derecho y el derecho a la privacidad es aquél que

todo individuo tiene a separar aspectos de su vida privada del escrutinio publico.

Por otro lado, la proteccion de datos personales ha sido vista como una necesidad
practica y como un derecho fundamental. Segun Soria (2019), la proteccion de datos
personales puede conceptualizarse como una herramienta técnica o juridica y como
una manifestacion contemporanea de los derechos humanos. A medida que el
entorno digital se vuelve mas intrincado, la individualidad y la privacidad de las
personas pueden verse amenazadas por sistemas ante la pérdida, robo, uso o
extravio de datos personales ante las entidades que tienen la capacidad de

recolectar, analizar y, en ocasiones, malversar dichos datos (Martinez, 2020).

Acorde con Gonzalez (2018), la magnitud y el alcance de la recoleccién de datos
han propiciado debates sobre la ética de la privacidad y la autodeterminacion

informativa. Las consecuencias de un manejo inadecuado de datos pueden ser
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vastas, desde la manipulacion de comportamientos hasta la discriminacion basada
en analisis de datos (Pérez, 2021). En este sentido, el derecho a la proteccion de
datos personales emerge como una respuesta a los desafios inherentes de una

sociedad hiperconectada.

No obstante, la interpretacion y aplicacion de este derecho varia considerablemente
de un pais a otro. Mientras algunos ven la proteccion de datos como una extension
l6gica de los derechos a la privacidad y a la libertad de expresion, otros enfatizan
su naturaleza autonoma (Ramirez, 2017). A pesar de estas divergencias, existe un
consenso creciente acerca de la necesidad de contar con un marco normativo que

salvaguarde la integridad y privacidad de los datos personales de los individuos.

Por lo que en este capitulo se tiene el propésito de explorar el Derecho Humano a
la Proteccién de Datos Personales, ofreciendo una perspectiva profunda y
actualizada sobre su evolucion, sus desafios y su relevancia en el siglo XXI.
Utilizando una variedad de fuentes académicas y estudios recientes, se pretende
arrojar luz sobre las implicaciones y responsabilidades que conlleva el manejo de
datos en el mundo digital contemporaneo.

La normativa sobre proteccion de datos enfrenta retos ante un escenario complejo
de tratamientos de datos desproporcionados en el sector publico y privado, en los
que el Big Data y el Internet de las cosas juegan un papel muy relevante con el
impulso de los legisladores para crear leyes adecuadas al tiempo y al contexto.

En México existe una apremiante necesidad de reformar la legislacion en materia
de proteccion de datos personales, con su adhesion al Convenio 108 del Consejo
de Europa y con la busqueda de su incorporacion al Convenio 108+, pero no cuenta
con los niveles adecuados de proteccion de datos, lo que le impide alcanzar el
objetivo; que necesita ademas de ello, normas equiparables a las del esquema

europeo, pero sobretodo la certeza de contar con una base sélida para la tutela del
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derecho. En este sentido expondré los conceptos basicos para comprender de

mejor manera sus origenes y alcances.

Para tener claridad en el tema, es necesario referirnos al término "datos personales”
gue ha evolucionado a medida que la sociedad ha transitado hacia la era digital,
convirtiéndose en un pilar esencial en las discusiones sobre privacidad y derechos

humanos en el siglo XXI.

Segun la definiciébn proporcionada por la Reglamento General de Proteccion de
Datos (RGPD) de la Unién Europea (2018), los datos personales se refieren a
"cualquier informacion relacionada con una persona fisica identificada o
identificable". “Una persona identificable es aquella que puede ser identificada,
directa o indirectamente, en particular mediante referencia a un identificador como
un nombre, un numero de identificacion, datos de ubicacion, un identificador en linea
0 a uno o mas factores especificos de la identidad fisica, fisiolégica, genética,
mental, econdmica, cultural o social de dicha persona” (Reglamento UE 2016/679

del Parlamento Europeo y del Consejo, 2016).

Esta definicidn es reflejo de la diversidad de informacién que, en el contexto digital
actual, puede utilizarse para identificar a un individuo. No se trata Unicamente de
informacion directamente identificativa, como el nombre o la direccién, sino que
también puede incluir elementos que cuando se combinan, pueden llevar a la
identificacion de una persona. Por ejemplo, una combinaciéon de preferencias,
historial de navegacion y ubicaciones geogréficas frecuentes, aunque no contenga
un nombre explicito, puede ser suficiente para identificar a un individuo en ciertos

contextos (Martinez, 2019).

Los datos personales, por lo tanto, no solo se limitan a la informacién que
tradicionalmente considerariamos como identificativa. En el entorno digital actual,
casi cualquier pieza de informacion puede convertirse en un dato personal si se usa

junto con otras piezas para identificar a un individuo. Esta expansion del concepto
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subraya la creciente complejidad del paisaje de proteccion de datos y la necesidad
de salvaguardar adecuadamente esta informacion en una era donde la digitalizacién
y el andlisis de datos estan en el centro de muchas actividades humanas (Garcia,
2020).

En el contexto de la proteccion de datos personales, es imperativo entender primero
una serie de conceptos basicos que proporcionan la base y el entendimiento

necesario para profundizar en este complejo tema.

El concepto "dato personal” se refiere a: Cualquier informacion concerniente a una
persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente a
través de cualquier informacién (Obligados, 2024). Esto puede incluir, pero no se
limita a, nombres, fechas de nacimiento, direcciones, numeros de teléfono,
direcciones de correo electronico y mas. En un contexto digital, esta definicion
también abarca identificadores electrénicos como direcciones IP o identificadores

de dispositivos.

Por otro lado los “datos personales sensibles”, de acuerdo a la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios, son aquellos “a los referentes de la esfera de su titular cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste”
(Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de México y Municipios, 2023), en este orden de ideas también refiere de
manera enunciativa, mas no limitativa, algunos datos personales sensibles como
son: el origen étnico o racial, el estado de salud fisica o0 mental presente o futura,
informacion genética, creencias religiosas, fisiologicas y morales, asi como las

opiniones politicas y preferencias sexuales.

Otro concepto, transcendental para este trabajo de investigacion, encontramos el

“honor”, el cual debemos precisar que no es lo mismo que la honra, ello obedece
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a gque la honra, es la estima y respeto de la dignidad propia, es decir, al respetarse

a si mismo a su persona.

Otro concepto valioso es el de la “honra”, este concepto basicamente consiste en
la cualidad moral que nos lleva al mas severo cumplimiento de nuestros deberes
respecto del préjimo y de nosotros mismos, es decir, que es la aptitud que tienen
las personas para hacer lo correcto en cumplimiento a los derechos y deberes

propios y de otras personas.

Como se puede observar, todos estos conceptos estan relacionados entre si,
porque mi parecer se encarga de la dignidad humana, de la esfera mas proxima a
la intima de la persona y el individuo, para ello es oportuno traer a colacion dos
teorias que en particular reforzaran este dicho la Teoria de las Esferas y la Teoria

de los Mosaicos.

2.3 Teoria de las esferas

La teoria de las esferas de privacidad, desarrollada por el aleméan Heinrich Hubmann
en 1957 y citada por (Pifia Libien, 2024), es un enfoque conceptual para entender y
proteger la privacidad de las personas. Esta teoria se enfoca en dividir la vida de un
individuo en varias esferas o ambitos, cada uno con diferentes niveles de privacidad

y accesibilidad diferente.

La teoria de las esferas plantea que las personas tienen diferentes capas o areas
de su vida, como el trabajo, la familia, la salud, las finanzas, entre otras. Cada una
de estas esferas puede contener informacion sensible y personal. Sin embargo,
cuando se combinan diferentes esferas, se puede revelar informacion mucho mas

detallada y personalizada, lo que puede afectar la privacidad de una persona.

En otras palabras, la premisa es que la informacion obtenida de diferentes fuentes

puede ser correlacionada y utilizada para inferir informacion personal y sensible.
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Esto puede ocurrir incluso si cada fuente individualmente no contiene informacion

suficiente para identificar a una persona.

Por lo tanto, la teoria de las esferas destaca la importancia de establecer
salvaguardias y protecciones adecuadas para garantizar la privacidad y la
proteccion de datos personales en un entorno donde la combinacion de diferentes
fuentes de informacion puede representar un riesgo para la privacidad de las

personas.

La teoria de las esferas se basa en el reconocimiento de que las personas tienen
diferentes areas de su vida que son independientes entre si, pero que juntas pueden
revelar informacién mas detallada y personalizada. Estas esferas pueden incluir
aspectos como la salud, las finanzas, las relaciones personales, la ubicacién, las

preferencias, entre otros.

La premisa subyacente es que, aunque cada esfera individualmente puede contener
informacion que no es necesariamente identificable, cuando se combinan diferentes
esferas, se puede extraer conclusiones mas precisas y detalladas sobre una
persona. Por ejemplo, si se combina la informaciéon sobre la ubicacion de una
persona con sus compras en linea, se puede inferir informacién sobre sus habitos

de consumo y preferencias personales.
A continuacidn, se describe en detalle esta teoria:
En esta teoria, se distinguen primeramente tres esferas distintas:
e Esfera intima, es el circulo mas cercano a la intimidad de una persona y
contiene la informacibn mas privada y personal, como pensamientos,

sentimientos y relaciones intimas. Es la esfera con el mayor nivel de

proteccion.
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e Esfera Privada: es el segundo circulo que incluye datos personales que uno

comparte con un circulo limitado de personas, como amigos y familiares.

e Esfera Publica: es el tercer circulo que segun el autor Heinrich Hubmann es
la informacion accesible publicamente, como la informacion disponible en

redes sociales publicas o registros publicos.

Es de desatacar que dentro de esta teoria cada esfera requiere diferentes niveles
de proteccion y control sobre quién puede acceder a la informacién contenida en
ella. La teoria sostiene que las personas deben tener la capacidad de controlar

quién tiene acceso a qué tipo de informacion en cada esfera.

Siguiendo con el andlisis de esta teoria, es dable reconoce que las esferas no son
completamente independientes, sino que hay interaccion y acoplamiento entre ellas,
y que la informacion puede moverse de una esfera a otra, lo que requiere

mecanismos adecuados para gestionar estos flujos de informacion.

La teoria de las esferas proporciona un marco util para entender y gestionar la
privacidad en la era digital. Al dividir la vida en diferentes esferas con distintos
niveles de proteccion y accesibilidad, esta teoria permite un enfoque mas matizado
y adaptable a la proteccién de datos personales. Sin embargo, la implementacion
efectiva de esta teoria requiere un esfuerzo coordinado entre legisladores,

disefiadores de tecnologia y usuarios.

2.4 Teoria de los mosaicos

Esta teoria fue creada por Fernando Madrid Conesa en 1984, la teoria de los
mosaicos para el jurista Hiram Raul Pifia Libien, citada en la Obra Dialogos Juridicos
entre Espafia Y México, al igual que otras interpretaciones de la teoria de los
mosaicos en el contexto de la proteccion de datos personales, trata sobre la idea de

gue datos aparentemente inocuos o no identificables, cuando se combinan con otros
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datos, pueden revelar informacion sensible o identificable sobre una persona. Esta
teoria subraya la importancia de considerar la re-identificacion y el contexto en el
manejo de datos personales.
-29-

De manera enunciativa mas no limitativa, se agregan algunos ejemplos:

1. Datos de Salud:

Datos médicos anonimizados pueden no identificar a una persona por si solos. Sin
embargo, si estos datos se combinan con registros de seguros, historiales de
medicacion y otras bases de datos, pueden permitir la identificacion de individuos y

revelar informacion médica sensible.

2. Datos de Geolocalizacion:

Los datos de ubicacién por si solos pueden parecer inofensivos, pero cuando se
combinan con otros datos (como patrones de movilidad y datos de redes sociales),

pueden identificar a una persona y rastrear sus movimientos.

3. Datos de Navegacioén en Internet:

Historiales de navegacién, cookies y datos de comportamiento en linea pueden no
ser identificables individualmente, pero combinados con datos de cuentas de

usuario y otras bases de datos, pueden reconstruir perfiles detallados de usuarios.

La teoria de los mosaicos resalta la complejidad de la proteccion de datos en un
entorno donde la informacion esta fragmentada, pero puede ser combinada para
formar perfiles completos de individuos. Esta teoria enfatiza la importancia de
adoptar un enfoque holistico en la proteccién de datos, considerando no solo los
datos individuales sino también sus combinaciones potenciales. Para implementar

efectivamente esta teoria, es esencial una combinacion de politicas robustas,



disefio de tecnologias seguras y educacion continua sobre los riesgos y mejores

practicas en la proteccion de datos personales.

Y al tratarse de la proteccion de datos personales considerados como un derecho
humano se vinculan adicionalmente dos teorias la Teoria de los Derechos Humanos

y la Teoria del Garantismo.

2.5 Teoria de los Derechos Humanos

La proteccion de datos personales, si bien es un tema contemporaneo, no puede
separarse de la discusion mas amplia sobre los derechos humanos. Para entender
completamente este derecho en particular, es esencial examinar la teoria general
de los derechos humanos, que ha evolucionado a lo largo de siglos de debate,

conflicto y consenso.

Desde el inicio de la civilizacion, las sociedades han luchado con la nocion de
derechos inalienables: derechos que pertenecen a todos los seres humanos,
independientemente de cualquier circunstancia de nacimiento, origen, identidad o
estatus (Donnelly, 2017). La Declaracién Universal de Derechos Humanos,
adoptada en 1948, establece que todos los seres humanos nacen libres e iguales
en dignidad y derechos (Asamblea General de las Naciones Unidas, 1948). Esta
declaracion, aunque no es vinculante legalmente, ha sentado las bases para
muchos tratados y convenios internacionales que buscan proteger y promover los

derechos humanos.

Los derechos humanos, segun Nickel (2018), pueden clasificarse en varias
categorias, incluidos los derechos civiles, politicos, economicos, sociales y
culturales. Estos derechos no son mutuamente excluyentes y a menudo estan
interrelacionados. Por ejemplo, el derecho a la libertad de expresion (un derecho
civil y politico) puede influir en el derecho a participar en la cultura de la comunidad
(un derecho cultural).
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En el centro de la teoria de derechos humanos se alberga el principio de la dignidad
humana. Segun Arendt (1958), la dignidad se refiere a la valoracion intrinseca de la
humanidad, independientemente de sus contribuciones, capacidades o
circunstancias. Cada individuo, por el simple hecho de ser humano, tiene derecho
a ser tratado con respeto y a no ser objeto de violaciones a su integridad fisica o

moral.

Uno de los debates centrales en la teoria de derechos humanos es la universalidad
frente a la relatividad. Mientras algunos argumentan que los derechos humanos son
universales y aplicables a todas las culturas y sociedades (Sen, 2019), otros
sostienen que estos derechos estan moldeados por contextos culturales y, por lo
tanto, pueden variar (Engle, 2020). A pesar de estos debates, hay un
reconocimiento general de que ciertos derechos, como el derecho a la vida, son

fundamentales y no deben ser violados en ninguna circunstancia.

En la era digital, el derecho a la proteccion de datos personales emerge como un
nuevo derecho humano, enraizado en principios mas antiguos de privacidad y
autodeterminacion (Richards, 2019). Si bien el debate sobre la proteccién de datos
es relativamente nuevo en el panorama de los derechos humanos, refleja la
continua adaptacion de estos principios fundamentales a las realidades cambiantes

de la sociedad.

2.6. Teoria del Garantismo

El garantismo es una ideologia juridica, que intenta representar, comprender,
interpretar y explicar el derecho. La Teoria General del Garantismo se ha vinculado
estrechamente con la Teoria del Estado Constitucional, desde el punto de vista

normativo, y con el llamado neoconstitucionalismo, desde el punto de vista teorico.

Una de las principales ideas del garantismo es la desconfianza hacia todo tipo de

poder, publico o privado, nacional o internacional. El garantismo no se hace falsas
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ilusiones acerca de la existencia de poderes buenos que den cumplimiento
espontaneo a los derechos y prefiere verlos vinculados siempre sujetos, a vinculos
juridicos que los acoten y que preservan los derechos subjetivos sobre todo si tienen

caracter de derechos fundamentales.

El garantismo tiene por nacion central y articuladora precisamente la de la garantia.
Ferraioli define en términos generales a una garantia como cualquier técnica
normativa de tutela de un derecho subjetivo. Aunque el concepto de garantia tiene
un origen vinculado al derecho civil, en el que existen garantias de tipo real y
personal, su utilizacion se ha extendido a otras ramas del derecho y en patrticular al

derecho constitucional. (Ferrajoli, 2006)

Precisando el concepto general que se ha citado, por garantia puede entenderse
toda obligacion correspondiente a un derecho subjetivo, entendiendo por derecho
subjetivo toda expectativa juridica positiva de prestaciones, o negativa de no

lesiones.

Si el derecho subjetivo se traduce en una obligacién de abstencién por parte de uno
0 mas sujetos, se configura entonces una garantia negativa, que obliga
abstenciones a los sujetos obligados; en cambio si el derecho subjetivo se traduce
en una obligacién de hacer, se estaria frente a una garantia positiva, qué obliga o

comisiona a los sujetos obligados.

Existe también en la categorizacién de Ferrajoli garantias primarias o sustanciales
y garantias secundarias o jurisdiccionales, las primeras corresponden a las
conductas en forma de obligaciones de hacer o prohibiciones, sefialadas por los
derechos objetivos garantizados, la segunda son las obligaciones que tiene el
organo jurisdiccional para sancionar o declarar la nulidad cuando conste en actos

ilicitos.
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A mayor abundamiento es preciso traer a colacion las principales aportaciones de

su teoria a fin de encontrar la vinculacién con la proteccién de datos personales.

Empezaré por la concepcion de la democracia como el marco en cual convergen
los derechos fundamentales, Ferrajoli (2008) establece que la fuente de legitimacion
democratica de los poderes publicos es Unicamente la autonomia, esto es, la
libertad positiva que consiste en “gobernarse por si mismo” y “en que la regulacion

de la propia conducta no dependa de otros, sino de uno”.

Esta es la version de democracia la cual denomina formal o procedimental, puesto
gue la identifica con las formas y procedimientos adecuados, precisamente, para
garantizar que las decisiones alcanzadas sean expresion, directa o indirecta, de la
voluntad popular. La democracia, tiene que ver con el quién (el pueblo o sus
representantes) y el como (la regla de la mayoria) de las decisiones, pero seria
independiente de qué se decide, es decir, de los contenidos, aunque estos fueran

antiliberales, antisociales e incluso antidemocraticos.

Dicho de otra manera, la palabra democracia indica un mundo posible, es decir, una
de las formas politicas en las cuales puede ser organizada la convivencia social

pero tal forma no corresponde necesariamente a la del mundo politico real.

Ferrajoli (2008), establece cuatro aporias en la concepcidon puramente
procedimental de la democracia:

1. La primera razon es la falta de alcance empirico, y por consiguiente, de
capacidad explicativa, de una definicion de democracia limitada a sus
connotaciones formales, esto es, a las condiciones en las que las
decisiones politicas expresan directa o indirectamente, la voluntad
popular.

En efecto, la novedad que el constitucionalismo introduce en estructura

de las democracias es que también el supremo poder legislativo se
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encuentra juridicamente regulado y limitado, no so6lo en lo que respecta a
las formas, que garantizan a la afirmacion de la voluntad de la mayoria,
sino también a la sustancia de su ejercicio, vinculado al respecto de
normas constitucionales especificas, como el principio de igualdad y los

derechos fundamentales.

La segunda razon consiste en la escasa consistencia teérica de un
concepto de democracia solamente formal que pretende ser consecuente
consigo mismo. En teoria siempre es posible que con métodos
democréticos se supriman, por mayoria, los principios y métodos
democraticos: no solo los derechos de libertad y los derechos sociales,
sino también los derechos politicos, el pluralismo politico, la division de
los poderes, la representacién, en otras palabras, todo el sistema de
reglas que constituyen la democracia politica.

La tercera razon consiste en el nexo indisoluble, que las concepciones
puramente formales de la democracia ignoran entre soberania popular,
democracia politica y todos los derechos fundamentales que el autor
denomina “sustanciales” y que operan como limites o vinculos a la
voluntad, de otro modo absoluta de la mayoria. En primer lugar, los
derechos de libertad. En efecto la voluntad popular se expresa
auténticamente solo si puede expresarse libremente. Que las libertades
fundamentales por parte de todos y cada uno son la libertad de
pensamiento, de prensa, de informacién, de reunién y de asociacion, por
€S0 no existe soberania popular sin derechos de libertad individual.

La omnipotencia de la mayoria no solamente amenaza la democracia
politica y la propia soberania popular. No existe participacion en la vida
publica sin garantia de minimos vitales, es decir, de derechos a la
supervivencia, ni existe formacion de voluntad consciente, sin educacion

e informacion.
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4. La cuarta razon de la insuficiencia de una nociéon de democracia
puramente formal esta vinculada a una aporia de caréacter filosofico-
politico. La concepcion formal o procedimental se asienta, como se ha
dicho, en la connotacion de la democracia como “autonomia” o
“autogobierno” o “autodeterminacion” popular, es decir, como libertad
positiva del pueblo a no someterse a otras decisiones y, por tanto, otros

limites o vinculos, que no sean los acordados por el mismo.

Una vez dicho lo anterior es necesario comentar que Ferrajoli (2008) replantea de
manera radical la relacién entre pueblo y democracia, a partir de una redefinicién de
la nocidn de soberania popular compatible con el actual paradigma constitucional

de la democracia.

Establece que para que un sistema politico sea democratico, es necesario que se
sustraiga constitucionalmente a la mayoria del poder de suprimir o limitar la
posibilidad de qué las minorias se convierta a su vez en mayoria. Y ello a través de
limites y vinculos que establezcan lo que en varias ocasiones sea denominado la

“esfera de lo no decidible (qué y qué no)”.

Luego entonces, la democracia consistird Unicamente en un método, es decir, en
reglas procedimentales que aseguran la representatividad popular, a través del
sufragio universal y del principio de la mayoria. La soberania al pertenecer a todo el
pueblo no pertenece a nadie mas y ninguna persona individual o grupo de personas
puede apropiarse de ella. En un segundo sentido, la formula de soberania popular
pertenece al pueblo quiere decir, por tanto, que pertenece al conjunto de sus

ciudadanos, a todas las personas que componen el pueblo. (Ferrajoli, 2008)

Cuando se establece que la soberania del pueblo es ilimitada, se creay se introduce
en la sociedad humana un grado de poder tan grande que es un mal con

independencia de a quien se entrega.

-35-



La soberania del pueblo no es ilimitada; esta circunscrita a los limites que
establecen la justicia y los derechos de los individuos. La voluntad de todo un pueblo

no puede convertir en justo lo que es injusto.

De aqui que expresa que los derechos fundamentales dan forma y contenido a la
soberania popular y a la voluntad popular, la cual no puede manifestarse de manera
auténtica si no puede expresarse libremente, si no dispone de garantias no solo
para derechos politicos sino también para los derechos de libertad y para los

derechos sociales.

Férmula que la soberania popular pertenece al pueblo, por tanto, pertenece al
conjunto de sus ciudadanos, a todas las personas que lo componen. Esto significa,
en concreto, que la soberania popular no es otra cosa que la suma de poderes y
contrapoderes de todos los derechos politicos, civiles, sociales y de libertad que la
Constitucion estipula como derechos fundamentales. Estos derechos, no son solo
limites a la democracia politica, sino que son la sustancia democratica, puesto que
se refiere al pueblo en un sentido mas concreto y vinculante que la propia

representacion politica.

Es menester apuntar que la logica de Ferrajoli permite entender que los derechos
fundamentales son la esencia de la soberania y la voluntad popular, y para que

estas pueden expresarse libremente se debe disponer de garantias.

Asi, las garantias constitucionales de los derechos fundamentales son también
garantias de la democracia. Ferrajoli articula la nocién de la democracia
constitucional a partir de su relacién con las cuatro clases de derechos en las cuales,
a su vez, ha dividido la categoria de derechos fundamentales: la democracia
politica, asegurada por la garantia de los derechos politicos; la democracia civil,
asegurada por la garantia de los derechos civiles; la democracia liberal asegurada
por la garantia de los derechos de libertad; la democracia social, asegurada por la

garantia de los derechos sociales.
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El garantismo, explicado en sus cuatro dimensiones politica, civil, liberal y social,
dependiendo de la clase de los derechos garantizados, constituye el presupuesto

juridico de la democracia.

2.6.1. ¢Qué son las garantias?

Es asi que llegamos al significado que le otorgd a las garantias de obligaciones y
prohibiciones, que corresponden a las expectativas positivas y negativas
establecidas normativamente, en este orden de ideas es pertinente referirnos a las
garantias negativas las cuales designan las prohibiciones que corresponden a las
expectativas negativas y de garantias positivas para designar a las obligaciones que
corresponden a las expectativas positivas, ademas de sefialar que las garantias
primarias son la suma de las garantias positivas y de las negativas, y las garantias
secundarias designan las garantias de justiciabilidad que intervienen en caso de
vulneracion de las expectativas normativas y de sus garantias primarias. (Ferrajoli,
2008).

Las garantias negativas consisten en la prohibicibn de derogar; las garantias
positivas en la obligacion de aplicar lo que las normas constitucionales disponen.

Las garantias constitucionales negativas, las que consisten en prohibiciones, son

dos:

a) Las normas sobre la reforma constitucional, que excluyen toda la reforma
0 que solo la permiten mediante procedimientos mas gravosos que los
previstos para las leyes ordinarias.

b) Las normas sobre el control jurisdiccional de constitucionalidad de los
preceptos, por comisién u omision, por razones de forma donde sustancia
contrarios a las normas constitucionales. Consisten en la anulacion de
esa aplicacibn de las normas legales contrarias a las normas

constitucionales y que violen, por tanto, su garantia negativa primaria.
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Estas garantias constitucionales negativas, se refieren a las facultades que la propia
constitucion confiere al legislador a través del procedimiento legislativo agravado, la
facultad de producir normas legales que violen o deroguen normas constitucionales.
Las garantias constitucionales negativas secundarias, consisten en el control
jurisdiccional de constitucionalidad, pueden ser mas o menos incisivas. Desde el
punto de vista histérico, se han desarrollado dos tipos de control de justicia sobre la

legitimidad de las leyes:

a. El control difuso, que han expuesto en los Estados Unidos y en otros
ordenamientos americanos y que consisten en la nueva aplicacion en el
caso concreto, aunque no esté en la anulacion, de la norma
inconstitucional.

b. El control concentrado, difundido en Italia y en otros muchos paises

europeos en la segunda posguerra, a partir del modelo que el Kelseniano.

Existe diferenciacion de las garantias constitucionales negativas
primarias y por otro lado siempre tenido lugar o no en ausencia de disefio

tedrico alguno.

Seria necesario extender a otros sujetos, ademas de a los jueces a que, la
legitimacion para elevar la cuestién de inconstitucionalidad. Pienso en la figura del
juicio de amparo, presente en muchos ordenamientos latinoamericanos y en el
espafol, y que puede ser activado por cualquier individuo contra cualquier medida

gue dafie un derecho constitucionalmente establecido.

Del otro lado de la moneda encontramos las garantias constitucionales positivas,
estas garantias consisten en la obligacion que tiene el legislador, como correlato de
la estipulacion de los derechos, de desarrollar una legislacion de aplicacién a los

mismos.
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Las normas existen si se han establecido o producido, y no debido a un arbitrario

tedrico como si la teoria pudiese desarrollar funciones legislativas. La obligacion de

una legislacion de desarrollo consiste en la introduccion de las garantias primarias
y secundarias ausentes lo que completa la garantia constitucional positiva de los
derechos constitucionalmente establecidos. Esta obligacion de una legislacién de

aplicacion precisamente es la garantia constitucional positiva primaria de los

derechos constitucionalmente establecidos. Se trata, ciertamente, de una garantia

débil bajo un doble aspecto. En primer lugar, por la dificultad de asegurar su eficacia

a través de una garantia constitucional positiva secundaria como se dice control

jurisdiccional de una constitucionalidad de las lagunas.

2.6.2. Derechos fundamentales

Como se ha sefialado en lineas anteriores los derechos fundamentales dan forma
y contenido a la soberania popular y a la voluntad popular, asi las garantias
constitucionales de los derechos fundamentales son también garantias de la
democracia; pero qué son los derechos fundamentales, Ferrajoli (2009) sefiala que
son aquellos “derechos intrinsecos que corresponden universalmente a todos los
seres humanos en cuanto dotados del status de personas, de ciudadanos o
personas con capacidad de obrar; entendiendo por derecho subjetivo cualquier
expectativa positiva (de prestaciones) o negativa (de no sufrir lesiones) adscrita a

un sujeto por una norma juridica.”

Apunta que son fundamentales los derechos adscritos por un ordenamiento
juridico a todas las personas fisicas, en cuanto a su calidad de ciudadanos o en
cuanto a su capacidad de obrar. (Ferrajoli, 2009) y agrega que los derechos
fundamentales son derechos indisponibles, inalienables, inviolables, intransigibles,

y personalisimos.
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Bajo esta tesitura, los derechos al ser universales y al establecer que son de todos,
constituyen elementos de distincion entre los derechos fundamentales y los que

no son derechos fundamentales.

Refiere que la personalidad, ciudadania y capacidad de obrar, son condiciones de
la igual titularidad de todos los derechos fundamentales, son consecuentemente
los pardmetros tanto de la igualdad como de la desigualdad. La ciudania y la
capacidad de obrar han quedado hoy como las Unicas diferencias de estatus que

aun delimitan la igualdad de las personas humanas.

En cambio, la distincion entre derechos civiles, derechos politicos, derechos de
libertad y derechos sociales hace referencia a su estructura: los derechos civiles y
los politicos son, ademas de expectativas negativas (de su no lesion), poderes
para realizar actos de autonomia en la esfera privada y en la esfera politica,

respectivamente.

En torno a su definiciéon de derechos fundamentales esta sienta su base en cuatro

tesis, esenciales para la teoria de la democracia constitucional.

La primera remite a la radical diferencia de estructura entre los derechos
fundamentales y los derechos patrimoniales, concernientes los unos a enteras
clases de sujetos y los otros a cada uno de sus titulares con exclusién de todos los

demas.

La segunda tesis es que los derechos fundamentales, al corresponder a intereses
y expectativas de todos, forman el fundamento y el parametro de la igualdad
juridica y por ello de la que llamaré dimension «sustancial» de la democracia,
previa a la dimensién politica o «formal» de ésta, fundada en cambio sobre los

poderes de la mayoria.
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La tercera tesis hace referencia al génesis supranacional de la mayoria de los
derechos fundamentales. Se ha visto como nuestra definicion proporciona los
criterios de una tipologia de tales derechos dentro de la que los «derechos de

ciudadania» forman solamente una subclase.

Finalmente, la cuarta tesis, quiza la mas influyente, tiene que ver con las relaciones
entre los derechos y sus garantias. Los derechos fundamentales, de la misma
manera que los demas derechos, consisten en expectativas negativas o positivas a

las que corresponden obligaciones (de prestacion) o prohibiciones (de lesion).

Se trata de cuatro diferencias que prescinden del contenido de las dos clases de

derechos y que Unicamente tienen que ver con su forma o estructura.

Los derechos fundamentales son indisponibles, quiere decir que estan sustraidos
tanto a las decisiones de la politica como al mercado. En virtud de su
indisponibilidad activa, no son alienables por el sujeto que es su titular: no puedo
vender mi libertad personal o mi derecho de sufragio y menos aun mi propia

autonomia contractual.

Las necesidades protegidas por los derechos fundamentales son consecuencia de
sus caracteristicas de universalidad, igualdad, indisponibilidad, atribucién ex lege
y rango habitualmente constitucional y por ello supra ordenado a los poderes

publicos como parametros de validez de su ejercicio.

Los derechos fundamentales, a diferencia de los deméas derechos, vienen a
configurarse como otros tantos vinculos sustanciales normativamente impuestos en
garantia de intereses y necesidades de todos estipulados como vitales, por eso
fundamentales (la vida, la libertad, la subsistencia) tanto a las decisiones de la

mayoria como al libre mercado.
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El paradigma de la democracia constitucional no es otro que la sujecion al derecho
generada por esa disociacion entre vigencia y validez, entre mera legalidad y
estricta legalidad, entre forma y sustancia, entre legitimacion formal y legitimacion
sustancial o, si se quiere, entre la weberiana «racionalidad formal» y «racionalidad

material».

Después del nacimiento de la ONU, y gracias a la aprobacion de cartas y
convenciones internacionales sobre derechos humanos, estos derechos son
fundamentales no soélo dentro de los Estados en cuyas constituciones se
encuentran formulados, son derechos supra-estatales a los que los Estados estan
vinculados y subordinados también en el plano del derecho internacional; no, pues,
derechos de ciudadania, sino derechos de las personas con independencia de sus

diversas ciudadanias.

Un derecho existe si las normas que lo contemplen han sido producidas por el
legislador siguiendo las reglas procesales y de competencia previstas para su
produccién. Si un derecho carece de garantias —si no lo tutelan o aplican las

autoridades competentes, no hay una laguna o incumplimiento normativo.

En este caso considero que no podria definirse “letra muerta” el plasmar un
derecho en un ordenamiento juridico que no esta dotado de minimos necesarios

para garantizar su ejecucion.

La eficacia de las normas sobre su existencia o validez, se inclinan a declarar la

inexistencia de un derecho fundamental, si resulta ineficaz.

Ferrajoli (2009), hace una distincion entre derechos de libertad y derechos de
autonomia, entre libertad negativa y libertad positiva, que se remonta a Benjamin
Constant y que han sido retomadas por Norberto Bobbio. La libertad negativa, es
la libertad como no impedimento 0 no constriccién, que es un predicado de la

accion; la libertad positiva es la libertad como autodeterminacion autonomia, que

-42-



es un predicado de la voluntad. La primera es la libertad de inmunidad o libertad
de: el &rea, el &mbito en el que un hombre puede actuar sin ser obstaculizado; la
segunda es la facultad o libertad que consiste en ser duefio de si mismo.

Hablando de las dos libertades en términos homogéneos, con referencia en ambos
casos del derecho positivo, es decir, en sentido juridico, la libertad juridicamente
tutelada implica la autonomia también tutelada juridicamente y viceversa. En otras
palabras, las dos libertades coinciden juridicamente. La distincion entre las dos
libertades vale terreno moral pero no en el juridico. Solo en el plano moral pero no
en el juridico, no es redundante, afirmar tanto la una como la otra, del mismo modo

gue no es contradictoria afirmar una y negar la otra.

Existen, sin embargo, otros dos significados, bastante restringidos vy
especificamente juridicos, tanto de la libertad negativa como de la positiva, que se
distinguen por ser, ellos si, independientes uno de otro. Es por un lado de esas
libertades negativas que son los derechos fundamentales de libertad y quedan
sustraidas en términos establecidos y universales, a la autonomia privada y, cuando

gozan de rango constitucional, a la politica.

Entendidos en este sentido, libertad y autonomia son figuras juridicas distintas, no

reducibles entre si y susceptibles de subsistir con independencia una de otras.

La principal premisa del garantismo es que todo ejercicio del poder debe estar
vinculado y limitado por normas y procedimientos que aseguren los derechos
fundamentales de los individuos (Ferrajoli, 2007). ElI poder del Estado, o de
cualquier entidad, no puede ser absoluto ni arbitrario, sino que debe ejercerse en

un marco normativo que garantice los derechos y libertades de las personas.

El garantismo no solo se enfoca en los derechos tradicionales, como los derechos
civiles y politicos, sino que también subraya la importancia de garantizar derechos

sociales, econdmicos y culturales. Estas garantias no son meras declaraciones de
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intenciones, sino que deben tener mecanismos efectivos de proteccion y
realizacion, lo que significa que el Estado tiene la obligacion no sélo de respetar
estos derechos, sino también de protegerlos y cumplirlos (Gargarella, 2010).

Un aspecto esencial del garantismo es la distincion entre norma y hecho. Mientras
que las normas definen cdmo deberian ser las cosas en un sistema juridico ideal, la
realidad a menudo se desvia de estos ideales. Por ello, el garantismo subraya la
necesidad de mecanismos de control que aseguren que las normas se respeten en

la practica y que existan remedios efectivos cuando se violen (Zagrebelsky, 2012).

En el contexto de la proteccién de datos personales, el garantismo se manifestaria
en la necesidad de garantizar que, mas alla de las leyes y reglamentos que
establezcan la proteccion de estos datos, existan mecanismos efectivos que
aseguren su cumplimiento. Esto podria incluir la existencia de organismos de
supervision independientes, procedimientos claros para la denuncia de violaciones
y sanciones efectivas para aquellos que no respeten las normas de proteccion de

datos.

El garantismo juridico de Ferrajoli propone una estructura de limites precisos para
proteger las libertades individuales, y en el ambito contemporaneo es una referencia
esencial para entender las dinAmicas entre poder, ley y derechos (Ferrajoli, 2007).
Esta teoria se desarrolld inicialmente en el contexto penal, subrayando la necesidad
de garantias procesales y sustantivas para los acusados. Sin embargo, su
relevancia ha trascendido ese campo especifico y ha informado debates en otros

ambitos del derecho y la justicia.

El principio garantista impone la nocion de que la dignidad de la persona humanay
sus derechos fundamentales deben ser siempre prioritarios y protegidos frente a
cualquier acto de poder. Ademas, propugna por la maxima realizacién de derechos
fundamentales y la minima intervencion punitiva, es decir, se debe buscar la maxima

eficacia de los derechos y la minima restriccion de libertades (Bobbio, 2019).
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En esta misma linea, el garantismo plantea que las nhormas no solo deben ser claras
y precisas, sino que también deben ser justas y proporcionadas. Es decir, las leyes
deben establecerse de manera que no limiten los derechos més alla de lo necesario

para proteger otros derechos o intereses legitimos (Dworkin, 2018).

Con la llegada de las tecnologias de la informacion y la comunicacioén, y la creciente
acumulacion de datos personales por entidades tanto publicas como privadas, el
garantismo encuentra un nuevo escenario en el que desplegar sus principios. El
manejo de datos personales, en muchos casos, implica un ejercicio de poder que
puede tener repercusiones significativas en los derechos de los individuos. En este
contexto, la teoria garantista exige transparencia, responsabilidad y control en el
manejo de datos, asegurando que los individuos no solo tengan acceso a la
informacion sobre como se recopilan, almacenan y utilizan sus datos, sino también
gue tengan medios efectivos para controlar y, si es necesario, corregir o eliminar

esa informacion (Pasquale, 2020).

El didlogo entre garantismo y proteccion de datos personales no solo refuerza la
necesidad de una regulacion estricta y mecanismos de control, sino también de una
cultura de respeto a la privacidad y autodeterminacion informativa. Las entidades,
ya sean publicas o privadas, no solo deben adherirse a la letra de la ley, sino
también adoptar una postura ética que priorice los derechos de los individuos por

encima de intereses comerciales o gubernamentales (Rosen, 2021).

La proteccion de los derechos fundamentales en el marco garantista se proyecta
como una barrera infranqueable frente a potenciales excesos y arbitrariedades. Esto
es relevante cuando la informacion se ha convertido en mercancia y en una
herramienta de poder. Las dindmicas actuales, caracterizadas por la interconexion
global y el avance vertiginoso de la tecnologia, demandan una revision constante y

adaptativa de las garantias (Zuboff, 2019).
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El garantismo, en este contexto, también pone de manifiesto la relacion entre el
Estado de Derecho y el respeto a los derechos fundamentales. Es un recordatorio
constante de que las leyes y normativas deben ser instrumentos de proteccion y no
herramientas de opresion o control desmedido (Habermas, 2018). La
democratizacion del acceso a la informacion y la capacidad de los individuos para
decidir sobre sus propios datos personales son ejemplos concretos de cémo el

garantismo puede materializarse en la era digital.

Ademas, esta teoria se alinea con la idea de que no solo se deben establecer leyes
y regulaciones, sino también fomentar practicas y comportamientos éticos. En el
mundo de la proteccidn de datos, esto implica que las empresas y organizaciones
no solo cumplan con las regulaciones, sino que adopten una postura proactiva para
garantizar que los derechos de los usuarios estén en el centro de sus operaciones
y decisiones (O'Neil, 2017).

También mencionar que el garantismo propone un enfoque multidimensional y no
se limita Unicamente a garantias judiciales o legislativas, sino que se extiende a
garantias sociales, culturales y educativas. La educacién sobre derechos digitales
y el conocimiento sobre como proteger la privacidad y la informacion personal se

vuelven esenciales en este nuevo paradigma (Westin, 2017).

Las teorias de los Derechos Humanos y Derechos Fundamentales que se
abordaron en el presente trabajo de investigacion fueron tomados para su estudio
debido a que el derecho a la proteccion de datos personales es un derecho
fundamental consagrado en el articulo 16 parrafo segundo de la Constitucion
Politica de los Estados Unidos Mexicanos, y de ella emana la proteccion de una
persona a su integridad y a sus datos personales, y que el estado debe garantizar
con las disposiciones normativas y la creacion de Organos Garantes capaces de
proteger datos personales de toda persona que radique en México,
independientemente de su origen étnico o racial. Situacion que en el capitulo cuarto

sera abordada para saber si hasta el dia de hoy y a veinte afios de su
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Constitucionalizacion, el estado mexicano a través de sus 6rganos de gobierno ha
logrado una profunda proteccion de datos personales o aun falta por mejorar y
aprender de otros paises mas avanzados, como en su momento México lo hizo al
implementar las diferentes legislaciones que se ocupan de la proteccion de datos

personales en la Unidn Europea y hacer su propia legislacion.

Es de reconocer, que se advierte que el legislador si bien es cierto creé una Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, también lo es
gue los legisladores no adaptaron o no se contempld su aplicabilidad en la sociedad

mexicana.
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CAPITULO TERCERO
REGULACION DE LA PROTECCION DE DATOS PERSONALES

3.1 Naturaleza juridica de los datos personales en la normativa internacional

El derecho internacional surge como respuesta a la necesidad de regular las
relaciones entre los Estados, para evitar conflictos y obtener la mayor cantidad de
beneficios, respecto de actividades fuera de las fronteras, y regular sobre temas de
interés comun relacionados, para el caso que nos ocupa aquellos que tienen que

ver con la proteccion de datos personales.

El transito de las sociedades a sociedades tecnoldgicas requiere de regulaciones
que favorezcan la proteccion de los datos personales, un tema que concierne a los
Estados como entes particulares por el intercambio transfronterizo de datos
personales. A continuacion, se presentan los instrumentos internacionales que

forman las bases de la proteccion de datos como Derechos Humanos.

3.1.1 Declaracién Universal de los Derechos Humanos

La Declaracién Universal de los Derechos Humanos es un documento adoptado por
la Asamblea General de las Naciones Unidas en 1948, es un plan de accion
universal para la libertad e igualdad, protegiendo los derechos inherentes a las

personas.

Dicha declaracion protege mas 30 derechos y libertades, (Unidas O. d., 2023),
dentro de estos, encontramos el marcado con el nimero 12, en el que se consagra

el derecho a la privacidad, tal y como se aprecia:

“Articulo 12. Nadie sera objeto de injerencias arbitrarias en su vida

privada, su familia, su domicilio o su correspondencia, ni de ataques
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a su honra o a su reputacion. Toda persona tiene derecho a la

proteccioén de la ley contra tales injerencias o ataques.”™

Con ello los Estados miembros cuentan con una base para legislar en la materia de
proteccion de datos personales al interior de sus demarcaciones, este texto
pretende resguardar la privacidad y los datos personales de cada persona, sin
importar los bordes fronterizos. En dicha cita se garantiza que todas las personas
del mundo alcancen la libertad, la igualdad y la dignidad y dentro de las cuales se
encuentra el derecho a la proteccion de datos personales.

La declaracién universal de los derechos humanos es el documento que garantiza
la libertad, la justicia y la paz en el mundo, tienen por base el reconocimiento de la
dignidad intrinseca y de los derechos iguales e inalienables de todos los miembros
de la familia humana (Unidas O.d., 2023).

En esencia, este ordenamiento protege los derechos humanos por un régimen de
Derecho, a fin de que el hombre este protegido de las extralimitaciones del propio
hombre, en materia de proteccion de datos este es un gran paso, la comunidad
internacional reconoce el derecho a la intimidad como un derecho fundamental,
ademas de que le concede un valor agregado al ser vinculado con la dignidad, la
honra y la reputacion, y como se dijo en lineas anteriores es la puerta de entrada
para que la comunidad internacional promueva el desarrollo de relaciones robustas

gue permitan un mejor manejo de datos personales.

Para fortalecer este entramado juridico surgen otros ordenamientos como el Pacto

Internacional de Derechos Civiles y Politicos.

5 Declaracion universal de los Derechos humanos. Véase en https://www.un.org/es/about-us/universal-declaration-of-human-
rights
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3.1.2 Pacto Internacional de Derechos Civiles y Politicos

En el afio de 1948, se firmd el Pacto Internacional de los Derechos Civiles y
Politicos, el cual pretende garantizar el derecho a la autodeterminacion de los
paises, sin perjuicio a la proteccion de los derechos humanos. En este documento
se otorgaba la prerrogativa de salvaguardar la vida privada de las personas y del
nucleo familiar que rodea al o la titular de los datos personales, asi como la
reputacion y honra de todas y cada una de las personas, tal como se aprecia en su

articulo 17°, mismo que a continuacion se transcribe:

“Articulo 17°

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques

ilegales a su honray reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques”®

De la interpretacion armonica al articulo que antecede se aprecia que este
ordenamiento juridico internacional, retoma lo normado por la Asamblea General de
las Naciones Unidas y da la pauta para que los Estados, dentro de sus soberanias,
contemplen el derecho a la proteccion de los datos personales y a la privacidad de
las personas.

Luego entonces, se tiene que el Derecho a la Proteccion de Datos Personales,
Privacidad e Intimidad, es reconocido con anterioridad, y que al dia de hoy con el

avance tecnoldgico y social con mayor razén se debe salvaguardar.

6 Pacto Internacional de Derechos Civiles y Politicos.- véase en https://www.ohchr.org/es/instruments-
mechanisms/instruments/international-covenant-civil-and-political-rights
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3.1.3 Convencion Americana sobre Derechos Humanos (Pacto de San José).

Es notable hacer mencién que el citado instrumento internacional entré en vigor el 5.
23 de marzo de 1976, y ha sido ratificado por 173 paises miembros (Unidas O. d.,
2023), ello derivado de la evolucién en el marco juridico internacional con relacion
a la proteccion de los derechos humanos civiles y politicos, asimismo se tiene que
los estados de Latinoamérica, no se quedaron atras y fue asi como en San José,
Costa Rica, se aprobo la Convencion Americana sobre Derechos Humanos cuyo
propésito es consolidar un régimen de libertad personal y de justicia social que se

fundé en el respeto de los derechos esenciales del hombre.(1948)

Es asi que, a través de dicho ordenamiento particularmente en su articulo 11°, se
considera el derecho a la proteccién de datos personales, a la honra y a la dignidad

de las personas, tal y como se aprecia enseguida:

“Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al

reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en
su vida privada, en la de su familia, en su domicilio o en su

correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.” i

Con lo anterior, se observa que los estados Latinoamericanos con la finalidad de
estar a la vanguardia normativa en materia de proteccion de datos personales y
competir con ordenamientos internacionales de mayor jerarquia contemplo la

proteccion a los datos personales, no solo del titular sino también los de su familia,



el respeto a la vida privada de las personas y no solo eso, sino que fue mas alla al

considerar que el interceptar las comunicaciones, era una intromision a la intimidad.

3.1.4 Convenio N° 108 del Consejo de Europa para la Proteccion de las Personas con respecto
al Tratamiento Automatizado de Datos de Caracter Personal y Protocolo Adicional al Convenio
parala Proteccion de las Personas

Este convenio nacio el 01 de octubre de 1985, con la necesidad de establecer los
principios y directrices sobre el tratamiento automatizado de datos personales. En
este sentido, en el articulo primero de dicho convenio, se establecié que toda

persona tiene derecho inherente a la proteccién de sus datos personales.

“Articulo 1°. Derecho humano. - El derecho a la proteccién de datos

personales es inherente a la persona humana, por lo que esta

comprendido en el articulo 72 de la Constitucion de la Republica"’

Dicho ordenamiento tiene por objetivo proteger, dentro de su territorio a cualquier
persona fisica, sean cual sea su nacionalidad o su domicilio, asi como a garantizar
el respeto de sus derechos y libertades fundamentales, especificamente a su
derecho a la vida privada, con respecto al tratamiento automatizado de los datos de
caracter personal correspondiente a dicha persona.

Este instrumento comprometia a los paises firmantes a emanar leyes de la materia
0 a modificar su normatividad nacional para implementar y homologar dichos
principios con todos los paises miembros para recolectar y tratar con fines legitimos

Y NO para otros propositos.

7 Convenio N° 108 del Consejo de Europa Para la Proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal y protocolo adicional al Convenio para la proteccion de las personas.- véase en:
http://www.o0as.org/es/sla/ddi/docs/u12%20convenio%20n%20108.pdf
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Este instrumento, sustancialmente refiere que solo se debe almacenar la
informacion estrictamente indispensable y que su uso se hiciera con el fin para el
que fueron recolectados, garantizando la confidencialidad de los datos sensibles;
asi como el acceso, rectificacion de datos personales; sobre todo, a la proteccion

en personas fisicas con relacion al tratamiento y a la libre circulacion.

3.1.5. Red Iberoamericana de Proteccion de Datos Personales (RIPDP)

Esta red, surgié con motivo del acuerdo alcanzado en el Encuentro Iberoamericano
de Proteccion de Datos Personales (EIPDP), celebrado en Guatemala alla por el
afio 2003, ante la presencia de 14 paises iberoamericanos, entre ellos Canada,
México, Principado de Andorra, Reino de Espafia, Republica de Argentina,
Republica de Cabo Verde, Republica de Chile, Republica de Colombia, Republica
de Costa Rica, Republica del Salvador, Republica de Guatemala, Republica
Honduras, Republica Nicaragua, Republica de Panamda, Republica Ecuador,
Republica Paraguay, Republica de Pera, Republica Democrética de Santo Tomé y
Principe, Republica Dominicana, Republica Federativa de Brasil, Republica Oriental

de Uruguay, Republica Portuguesa.

Cabe recordar que esta iniciativa fue el resultado del apoyo que tuvo la Declaracion
Final de la XllI Cumbre Iberoamericana de Jefes de Estado y De Gobierno,
celebrado los dias 14 y 15 de Noviembre, 2003, en donde a través de su punto 45,
los Jefes de Estado y de Gobierno de los paises iberoamericanos suscribieron que:
“45. Asimismo, somos conscientes de que la proteccién de datos personales es un
derecho fundamental de las personas y destacamos la importancia de las iniciativas
regulatorias iberoamericanas para proteger la privacidad de los ciudadanos
contenidas en la Declaracion de La Antigua por la que se crea la Red
Iberoamericana de Proteccion de Datos, abierta a todos los paises de nuestra
Comunidad.” (Bolivia, 2024), en dicha reunidon se contemplaba al derecho a la

proteccion de datos personales como un Derecho Fundamental.

-53-



La (RIPDP), se configura desde sus inicios como un foro integrador de diversos
sectores, entre ellos publicos y privados con la finalidad de desarrollar proyectos
relacionados con la proteccion de datos personales en Iberoamérica para fomentar,
mantener un estrecho y permanente cambio de informacion y conocimientos
necesarios para el desarrollo normativos y para garantizar una regulacion acorde a

los avances sociales y tecnolégicos en materia de proteccion de datos personales.

De igual guisa y desde el afio 2003, en colaboracién con la (RIPDP), se han creado
leyes generales en esta materia, en: Uruguay, México, Costa Rica, Peru, Nicaragua,

Colombia, Republica Dominicana, Brasil y Panama, Chile, Ecuador y El Salvador.

Por su parte, Argentina y Uruguay han obtenido el reconocimiento de la Comision
Europea como paises con nivel de proteccion adecuada, a efectos de la
transferencia de datos personales entre dichos paises y la Unién Europea.

Algunos de los objetivos especificos de la (RIPD) son:

e Facilitar la cooperacion entre las autoridades de proteccion de datos de los
paises iberoamericanos, promoviendo el intercambio de informacion y la

realizacion de actividades conjuntas.

¢ Impulsar la armonizacion de las leyes y regulaciones de proteccién de datos
en la region, con el fin de garantizar un nivel adecuado de proteccion para

los derechos de las personas.

e Promover la difusion y concientizacion sobre los derechos y principios de
proteccion de datos en la sociedad, a través de la realizacién de programas

de formacion y campafas de sensibilizacion.

-54-



e Apoyar el desarrollo de capacidades y la formacién de los profesionales y
funcionarios que trabajan en el ambito de la proteccion de datos, con el fin
de fortalecer la implementacion efectiva de las leyes y regulaciones.

En este orden de ideas, y debido a la evolucién de este derecho, derivan dos ideas

relevantes, el primero de ellos el derecho al olvido y el derecho a la portabilidad.

El derecho al olvido es un concepto juridico que se refiere al derecho de una persona
a solicitar la eliminacion o desindexacion de informacion personal que ya no es

relevante o que puede causarle perjuicio.

Para Maria Solage Maqueo Ramirez citado en el documento “El ejercicio del
Derecho al Olvido” [el lamado derecho al olvido suele considerar el derecho de los
individuos para borrar, limitar o alterar informacion pasada que puede conducir a
errores, que resulte anacrénica o redundante, o que pueda contener datos

irrelevantes, asociados a una persona.] (Guzman Camacho, 2024)

Luego entonces este derecho se basa en el principio de control sobre los propios
datos personales y tiene como objetivo proteger la privacidad y la reputaciéon de las
personas. “El origen del derecho al olvido se encuentra en el marco legal y
jurisprudencial de la Union Europea, en particular en la sentencia del Tribunal de
Justicia de la Unién Europea (TJUE)”, especificamente en el caso Google Spain vs.
AEPD y Mario Costeja Gonzalez en 2014. (Pifia Libien, 2024)

En esencia, el caso se origind cuando Mario Costeja Gonzéalez, un ciudadano
espafol, presentd una queja ante la AEPD contra Google y el diario La Vanguardia.

Costeja Gonzalez argument6 que cuando su nombre se buscaba en Google, los
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resultados mostraban un anuncio de una subasta de bienes embargados de hace

varios afos, lo que consideraba que era una violacion de su privacidad.

El (TJUE) determin6 que los motores de busqueda, como Google, son
responsables del tratamiento de datos personales que aparecen en los resultados
de busqueda y, por lo tanto, deben cumplir con la legislacion de proteccion de datos
de la Union Europea. El tribunal sostuvo que los individuos tienen el derecho a
solicitar la eliminacidon de enlaces que contienen informacion personal que ya no es
relevante o es inexacta. Esta sentencia tuvo un impacto significativo en el &mbito

de la proteccién de datos y la privacidad en Internet.

Este derecho, aunque se origind en Europa, también ha sido objeto de debate y
discusién en América Latina. Aunque no existe una legislacion especifica sobre el
derecho al olvido en la mayoria de los paises de la region, ha habido casos y
discusiones relacionadas con la proteccion de datos personales y la privacidad en

Internet.

A continuacion, se presentan algunos antecedentes relevantes del derecho al olvido

en América Latina:

e Argentina: En 2000, Argentina aprobd la Ley de Proteccion de Datos
Personales, que establece los principios y las reglas para el tratamiento de
datos personales. Aunque no menciona explicitamente el derecho al olvido,
la ley reconoce el derecho de las personas a acceder, rectificar y suprimir

sus datos personales.

e Meéxico: En México, la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, promulgada en 2010, garantiza a las personas
el derecho a acceder, rectificar, cancelar y oponerse al tratamiento de sus

datos personales. Aunque no se menciona especificamente el derecho al
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olvido, se reconoce el derecho a cancelar o eliminar los datos personales
cuando ya no sean necesarios para la finalidad para la cual fueron

recabados.

e Brasil: En Brasil, la Ley General de Proteccién de Datos (LGPD), que entrd
en vigor en 2020, establece los principios y las reglas para el tratamiento de
datos personales. La LGPD reconoce el derecho de los titulares de datos a
solicitar la eliminacién de datos personales que sean innecesarios, excesivos
o tratados en violacion de la ley. Aunque no se menciona explicitamente el
derecho al olvido, se reconoce el derecho a la supresion de datos en

determinadas circunstancias.

Es importante destacar que, a pesar de la ausencia de legislacion especifica sobre
el derecho al olvido en la mayoria de los paises de América Latina, los tribunales y
las autoridades de proteccion de datos han abordado casos relacionados con la
eliminacién de informacién personal de motores de busqueda y redes sociales.
Estos casos se basan en los principios de proteccién de datos y privacidad
establecidos en las leyes nacionales y los tratados internacionales de derechos

humanos.

Ahora bien, por lo que respecta al derecho a la portabilidad, este encuentra su
génesis en el marco de la “XXV Cumbre Iberoamericana de Jefes de Estado y de
Gobierno”, llevado a cabo en Cartagena de Indias, Colombia, durante los dias 28 y
29 de octubre de 2016 y se puede definir como “Es el derecho del afectado a recibir
los datos personales que le incumban, que haya facilitado a un responsable del
tratamiento, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al

gue se los hubiera facilitado” (Personales, 2024).

El derecho a la portabilidad de los datos personales es otro derecho relacionado

con la proteccion de datos. Este derecho permite a las personas solicitar que sus
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datos personales sean transferidos de una organizacion a otra en un formato

estructurado, de uso comun y lectura mecanica.

El objetivo de este derecho es facilitar la movilidad de los datos y empoderar a los

individuos para que puedan controlar y gestionar su informacién personal.

Para salvaguardar este derecho, la (RIPD), formul6 y aprobdé los “Estandares de
Proteccion de datos para los paises Iberoamericanos”, cuyo principal objetivo, es
“establecer un conjunto de principios y derechos de proteccién de datos personales
que los Estados Iberoamericanos puedan adoptar y desarrollar en su legislacion
nacional, con la finalidad de garantizar un debido tratamiento de los datos

personales y contar con reglas homogéneas en la regiéon” @

Es asi que este derecho qued6 normado en dichos Estandares especificamente en
sus articulos 30, 30.1, 30.2, 30.3 y 30.4, los cuales se insertan para su pronta

referencia:

“30. Derecho a la portabilidad de los datos personales

30.1. Cuando se traten datos personales por via electrénica o medios
automatizados, el titular tendra derecho a obtener una copia de los datos
personales que hubiere proporcionado al responsable o que sean objeto de
tratamiento, en un formato electrénico estructurado, de uso comun y lectura
mecanica, que le permita seguir utilizdndolos y transferirlos a otro

responsable, en caso de que lo requiera.

30.2. El titular podra solicitar que sus datos personales se transfieran
directamente de responsable a responsable cuando sea técnicamente

posible.

30.3. El derecho a la portabilidad de los datos personales no afectara

negativamente a los derechos y libertades de otros.

8 Red Iberoamericana de Proteccién de Datos. Estandares de proteccion de datos para los paises Iberoamericanos.
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30.4. Sin perjuicio de otros derechos del titular, el derecho a la portabilidad
de los datos personales no resultara procedente cuando se trate de
informacion inferida, derivada, creada, generada u obtenida a partir del
analisis o tratamiento efectuado por el responsable con base en los datos
personales proporcionados por el titular, como es el caso de los datos
personales que hubieren sido sometidos a un proceso de personalizacion,

recomendacion, categorizacion o creacion de perfiles."

Sin embargo, el derecho a la portabilidad de los datos personales en América Latina
esta en desarrollo y varia significativamente entre paises independientemente de
que la (RIPD), obliga a los paises miembros a cumplir con esta obligacion para

salvaguardar el derecho a la portabilidad de datos personales.

A continuacion, se presentan algunos ejemplos de como se estd implementando

este derecho en los paises de la region:

Argentina fue uno de los primeros paises de América Latina en promulgar una ley
de proteccion de datos, la Ley de Proteccion de los Datos Personales la Ley N°
25.326 en 2000. Si bien la ley original no incluia explicitamente el derecho a la
portabilidad de datos, en afios recientes se han realizado esfuerzos para
actualizarla y alinearla més con el RGPD de la UE, incluyendo conceptos como la
portabilidad.

Brasil promulgoé la Ley General de Proteccion de Datos en 2018, que entro en vigor
en 2020. La LGPD incluye el derecho a la portabilidad de datos, permitiendo a los
individuos solicitar la transferencia de sus datos personales a otro proveedor de

servicios o productos, de manera similar al RGPD.

México cuenta con la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares (LFPDPPP) desde 2010. La ley no incluye de manera explicita

el derecho a la portabilidad, pero contempla derechos como el acceso, rectificacion,
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cancelacion y oposicion (derechos ARCO). La discusion sobre la inclusion de la

portabilidad en futuras reformas esta en curso.

En Chile, la Ley sobre Proteccién de la Vida Privada, Ley N° 19.628 de 1999 no
contempla explicitamente el derecho a la portabilidad de datos. Sin embargo, se
han presentado varias propuestas para reformar y modernizar la legislacion de

proteccion de datos, incluyendo la incorporacion de derechos como la portabilidad.

Uruguay tiene una legislacion avanzada en proteccion de datos con la Ley de
Proteccion de Datos Personales (Ley N° 18.331) desde 2008. Al igual que en otros
paises de la region, la portabilidad no esta explicitamente mencionada, pero hay un

marco general que permite la proteccion y control de los datos personales.

Otros paises de América Latina, como Colombia, Pert y Costa Rica, estan en
diferentes etapas de desarrollo y modernizacion de sus leyes de proteccion de
datos. Estos esfuerzos a menudo incluyen discusiones sobre la incorporacion de

derechos modernos como la portabilidad de datos.

Ahora, dentro de este derecho se encuentran algunos desafios y oportunidades,

entre ellos:

Desafios: Implementar el derecho a la portabilidad en América Latina
enfrenta desafios como la infraestructura tecnoldgica, la falta de estandarizacion y
la necesidad de crear conciencia tanto entre los consumidores como en las

empresas.

Oportunidades: La portabilidad de datos puede fomentar la competencia y la
innovacion en el mercado, dando a los consumidores mas control sobre sus datos

y permitiendo la creacién de nuevos servicios.
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Para finalizar, el derecho a la portabilidad de datos personales en América Latina
esta en evolucion. Mientras que algunos paises han avanzado mas que otros, la
tendencia general es hacia la modernizacion de las leyes de proteccion de datos
para alinearlas con estandares internacionales como el RGPD. Esto representa un
paso importante para la proteccion de la privacidad y los derechos de los individuos

en la region.

De manera especial, se analizaron tres paises Argentina, Brasil y Chile; por lo
importante de sus legislaciones en la materia; para el caso de Brasil se revisaron
las principales caracteristicas y funciones de la Autoridad Nacional de Proteccion
de Datos Personales de Brasil, la Direccion Nacional de Proteccion de Datos
Personales de Argentina y la Agencia de Proteccion de Datos Personales de Chile,
que como ya se ha analizado en lineas anteriores, son organismos especializados
en la proteccién de datos personales e independientes de otro derecho como es el

acceso a la informacién publica y de la politica publica de transparencia.

En Brasil, el marco normativo sobre proteccion de datos y privacidad se encuentra
en la Constitucion Federal, ahi se consagra la inviolabilidad de la intimidad y la vida
privada, la correspondencia y los datos telegraficos, y las comunicaciones

telefénicas; por ello se crean bajo este contexto diversas normativas como:

1. LaLey 9.507 de 1997 que regula el derecho de acceso a la informacion en
poder del Estado;

2. El Cédigo de Defensa del Consumidor, que garantiza a las personas no solo
poder acceder a sus datos personales contenidos en registros y archivos,
sino también a un debido tratamiento de esta informacion; en la Ley Positiva
de Registro.

3. Ley 12.414 de 2011, que resguarda la formacion y consulta de bases de
datos con informacion e historial crediticio de personas naturales o juridicas;

en la Ley de Acceso a la Informacion
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4. Ley 12.527 de 2011, que define el concepto de informacion personal como
aguella relacionada con una persona identificada o identificable; y en el
Marco de Derechos Civiles en Internet

5. Ley 12.965 de 2014, que no obstante delimitar responsabilidades en el
entorno web, no logré garantizar la privacidad y proteccion de datos de

manera integral, completa y estructurada.

La Ley 13.709 merece un pronunciamiento especial, se refiere al tratamiento de
cualquier tipo de registro personal o base de datos, fisica o electrénica, que tenga
cualquier entidad publica o privada, y como debe ser tratada esta informacién, en
cuanto a su recoleccién, produccién, recepcion, clasificacién, uso, acceso,
reproduccion, transmision, distribucion, procesamiento, archivo, almacenamiento,
eliminacion, evaluacion o control, modificacion, comunicacion, transferencia,

difusion o extraccion.

Esta ley se aprob6 en agosto de 2018, cuyo objetivo, ademas de resguardar los
datos de las personas, es proteger el flujo de datos existentes entre los paises
miembros y las transferencias que se desarrollen con destinos fuera de sus

fronteras.

La Ley General de Proteccién de Datos Personales, por su parte, regula como seran
tratados los datos personales en el pais y en el exterior, pero solo si esta

informacion a que sido extraida o el titular se encuentra en Brasil.

La ley de proteccion de datos brasilefia, en armonizacién con las directrices
mundiales, se apoya en los siguientes principios: “a) respeto a la privacidad y
autodeterminacion informativa; b) libertad de expresion, informacion, comunicacion
y opinion; c) inviolabilidad de la intimidad, el honor y la imagen; d) desarrollo
econdémico, tecnoldgico e innovacién; e) libre iniciativa, libre competencia y

proteccion al consumidor; y f) proteccion a los derechos humanos, el libre desarrollo
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de la personalidad, la dignidad y el ejercicio de la ciudadania por parte de las

personas naturales.” (Ley 13.709), articulos 55 a 59.

Un aspecto importante a considerar en esta ley es el veto que se hizo de los
articulos que crearon tanto la Autoridad Nacional como el Consejo Nacional de
Proteccion de Datos (articulos 55 a 59 de la Ley 13.709), siendo la ley sancionada
sin el establecimiento de un organismo regulador y supervisor de las

determinaciones contenidas en sus disposiciones.

Ademas, la ley establece los derechos de los titulares, los criterios para el uso y
tratamiento de los datos personales, los agentes que podran utilizarlos, las
sanciones por el incumplimiento de sus disposiciones y, previa aprobacion de la

Ley 13.853 de 2019, la creacién de la Autoridad Nacional de Proteccion de Datos.

La ANPD es un organismo independiente, con autonomia técnica y decisional en el
ejercicio de sus funciones.

Ahora bien, la Direccion Nacional de Proteccion de Datos Personales de Argentina
(DNPDP), misma que creada en 2017 mediante el Decreto 746/2017 y tiene como

objetivo principal la proteccion de los datos personales en Argentina.

Dentro de sus funciones incluyen la promocion y difusion de normas y politicas de
proteccion de datos, el control y fiscalizaciébn del cumplimiento de la Ley de
Proteccion de Datos Personales, la recepcion y tramitacion de denuncias y la

imposicion de sanciones en caso de incumplimiento.

Es de reconocer que al igual que la (ANDP) La (DNPDP) es un organismo
descentralizado que depende del Ministerio de Justicia y Derechos Humanos.

Por ultimo, analizaremos a la Agencia de Proteccion de Datos Personales de Chile
(APDP):
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Esta Agencia creada en 2017 a través de la Ley de Proteccion de Datos Personales,
tiene como objetivo principal proteger los derechos de las personas en relacion al
tratamiento de sus datos personales en Chile. Sus funciones incluyen la promocion
de la proteccion de datos personales, la fiscalizacion y control del cumplimiento de
la ley, la recepcion y tramitacion de denuncias, la realizacion de investigaciones y
la imposicién de sanciones en caso de incumplimiento; la APDP es un servicio

publico descentralizado.

De lo anterior, se observa que las autoridades de proteccion de datos personales
de Brasil, Argentina y Chile comparten el objetivo comun de garantizar la proteccion
de los datos personales de los individuos. Sin embargo, difieren en cuanto a su
independencia o dependencia, asi como en las funciones especificas que
desempeiian. Cada una de estas autoridades desempefia un papel crucial en la
supervision y aplicacion de las leyes de proteccion de datos en sus respectivos

paises.

3.2 El escenario Constitucional

Por lo respecta a este capitulo denominado “Marco Juridico de la Proteccion de
Datos Personales”, encontramos que en el Estado Mexicano el derecho a la
proteccion de datos personales se deriva como limite del derecho de acceso a la
informacion publica y al flujo transfronterizo de datos personales entre naciones o

instituciones.

Para ello, es imperante traer a colacion el articulo 1° de la Constitucién Politica de
los Estados Unidos Mexicanos, el cual refiere que, en México, todas las personas
sin distincion alguna gozaran de los derechos en ella reconocidos, asi como en los
tratados internaciones en los que México forma parte, en este sentido es que
analizaremos el articulo 16° de la Constitucién Politica de los Estados Unidos

Mexicanos.
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En México, el derecho a la proteccion de los datos personales tuvo su naturaleza
como limite del derecho de acceso a la informacion publica, por lo que su camino
normativo se refleja en éste si bien su reconocimiento constitucional se dio 30 afios
después del propio acceso a la informacion publica, sin embargo y como se ha
visualizado a lo largo de este trabajo de investigacion, se puede apreciar que a
través de tiempo se han ido modificando y creando nuevos ordenamientos juridicos

gue regulan la salvaguarda de los datos personales.

El derecho a la proteccion de datos personales surgio el 6° de diciembre de 1977,
mediante la primera reforma al articulo 6° de la Constitucion Politica de los Estados
Unidos Mexicanos, y sienta su base constitucional en la adicion al texto de ese
articulado, el 20 de julio de 2007°, de un segundo parrafo con siete fracciones que,

en concreto, sobresalen los numerales Il y 1ll, las cuales refieren lo siguiente:

o “La informacién referente a la vida privada y a los datos personales debe
protegerse en los términos y con las excepciones fijados en las leyes.

o Toda persona, sin necesidad de acreditar interés alguno o justificar su uso,
puede acceder a sus datos personales o a solicitar su rectificacion.” articulo
6 de la Constitucion Politica del os Estados Unidos Mexicanos.

Para el afio de 2009, las reformas a los articulos 16° y 73° de la Constitucion Politica
de los Estados Unidos Mexicanos, reconocieron el pleno derecho a la proteccion de
datos personales como un derecho fundamental, autbnomo e independiente del
derecho de acceso a la informacién publica y de la propia transparencia, dando
como resultado que las reformas dotaran de facultades y atribuciones al Congreso
de la Union (Enriquez O. A., 2023) para emitir las leyes secundarias y reglamentos,

lineamientos en materia de proteccion de datos personales.

% Camara de Diputados del H. Congreso de la Unidn, articulo 6 de la Constitucidn Politica de los Estados Unidos
Mexicanos.
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Dichas reformas dieron origen a los que actualmente se aprecia en el articulo 16 de

la Constitucion Politica de los Estado Unidos Mexicanos, el cual refiere:

“Toda persona tiene derecho a la proteccion de datos personales, al
acceso, rectificacion, cancelacion de estos, asi como a manifestar su
oposicion en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamiento de
datos, por las razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de

terceros” s

De lo transcrito, se advierte que la proteccion de datos personales y el ejercicio de
los derechos ARCO, es un derecho fundamental que el Estado debe salvaguardar,
de ahi que se emanaron legislaciones y 6érganos garantes en cada entidad

federativa, para salvaguardar dicho derecho.

Es preciso sefalar segun (RICCI, 2023) que, desde sus primeras
conceptualizaciones, el derecho a la privacidad se defini6 como el derecho a no ser
molestado. En tal sentido, se observan dos componentes centrales: el derecho a
aislarse de todos y el derecho a controlar la informacion de uno mismo, en cuya
esfera se inscribe la proteccion de los datos personales. Siguiendo al mismo autor,
el fundamento constitucional del derecho a la privacidad se asienta en el primer
parrafo del articulo 16°, enfocado a establecer el respeto a la vida privada personal
y familiar; por su parte el parrafo segundo del mismo ordenamiento refiere el
ejercicio de los derechos ARCO, los cuales, si bien no aluden al derecho a la

privacidad, son el instrumento para su salvaguarda.

En este sentido y para el afio 2014, el articulo 6° Constitucional sufrié una nueva
reforma el 7 de febrero de 2014, mediante el cual se adicioné la fraccién VIII, misma

que establece el reconocimiento de un organismo autbnomo, especializado,
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imparcial y colegiado® como responsable de garantizar el debido cumplimiento y
ejercicio de los derechos de acceso a la informacion publica y proteccion de datos

personales.

Una vez que se logra la consolidacion del instituto garante a nivel nacional en
materia de transparencia y proteccion de datos personales en 2014, se obliga a las
entidades federativas a la creacion de organismos autbnomos, especializados,
imparciales y colegiados, responsables para garantizar los derechos de proteccién
a los datos personales y el ejercicio de los derechos ARCO, en sus constituciones
locales, y del mismo modo, sefiala la obligacion de crear una ley general de la
materia, destinada a fijar las bases, principios generales y procedimientos para
hacer valer el acceso a la informacién publica, la proteccion de los datos personales
y el ejercicio de los derechos ARCO, con la cual se armonizaron las normas

estatales.

En este orden de ideas y con la necesidad de regular de manera eficaz y eficiente
la proteccion de datos personales a nivel nacional, se crea el Sistema Nacional de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales,
el cual tiene como objetivo “la organizacion de los esfuerzos de cooperacion,
colaboracion, promocién, difusion y articulacion permanente en materia de
transparencia, acceso a la informacion y proteccion de datos personales, de
conformidad con lo sefialado en la Ley General de Transparencia y Acceso a la

Informacién Publica y demas normatividad aplicable” (Transparencia, 2023).

3.3 Legislacion Federal.

En Meéxico, actualmente se cuenta con dos leyes regulatorias en materia de

proteccion de datos personales, una para el ambito privado y otra en posesion de

10 Articulo 7 fraccion VIl de la Constitucién Politica de los Estados Unidos Mexicanos
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sujetos obligados por ejemplo: (las entidades estatales y municipales, cualquier
autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y
Judicial, érganos autébnomos, partidos politicos, fideicomisos y fondos publicos),
siempre y cuando ejerzan recurso publicos, de lo contrario se estaria violentando
el derecho a la vida privada, ya que es informacion que Unicamente le concierne al
titular de esos datos considerados como confidenciales, en términos de la Ley de
Transparencia y Acceso a la Informacion Puablica del Estado de México.

3.3.1. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.

En este orden de ideas, la Ley de Proteccion de Datos Personales en Posesion de
Particulares (LFPDPPP) vio la luz para el afio dos mil diez, la cual tiene por objeto
la “proteccién de datos personales en posesion de los particulares, con la finalidad
de regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas” (Union
C.d., 2023).

En dicho ordenamiento legal se contemplan las obligaciones, principios y deberes
gue cada encargado debe cumplir, entre ellos, lo siguientes, independientemente y
para el caso de no cumplir con estos principios y deberes, se podria ser acreedor a
infracciones y sanciones administrativas y delitos del tratamiento indebido de datos

personales civiles o penales.

Derechos ARCO: Los individuos tienen derecho a Acceder, Rectificar, Cancelar y

Oponerse (derechos ARCO) al tratamiento de sus datos personales.

Aviso de Privacidad: Obligacion de los responsables de recabar datos personales
de informar a los titulares sobre el uso y manejo de sus datos a través de un aviso

de privacidad.

-68 -



Transferencias de Datos: La ley regula las transferencias nacionales e
internacionales de datos personales, asegurando que se cumplan con los requisitos

legales y se respeten los derechos de los titulares.

Medidas de Seguridad: Establece que los responsables deben contar medidas de
seguridad de caracter administrativo, fisicas y técnicas, para garantizar la
salvaguarda ante posibles dafios, incidentes, alteracion vulneraciones destruccion

o el mal uso, acceso o tratamiento no autorizado de datos personales.

Es menester sefialar que esta Ley surgid, en una parte por la necesidad de
armonizar la regulacién de este derecho en todo el pais, asi como estandarizar los
principios, derechos y procedimientos para ejercer los derechos ARCO, dando como
resultado que en todas instituciones privadas tengan un marco igualitario para su
tratamiento; y otra razén que dio paso a la creacion de esta ley fue que el estado
mexicano es un sujeto de derecho internacional y debe contar con una regulacion
para este derecho fundamental para con otras entidades de caracter privado

internacionales.

No obstante de contar con una Ley de proteccion de datos personales en posesion
de los particulares que ponia a México como una nacion competitiva y que abria las
puertas para formar parte de la Unién Europea por contar con instrumentos
regulatorios de caracter internacional, el 21 de diciembre del afio de 2011, se publicé
el Reglamento de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, el cual tenia como objeto reglamentar las disposiciones de la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares (Union C. d.,
2024).

3.3.1.1 Reglamento de la Ley de Proteccidn de Datos Personales en Posesion de Sujetos
Obligados.

Este reglamento, detalla y amplia las disposiciones de la LFPDPPP. Proporciona

directrices mas especificas sobre la implementacién de la ley, incluyendo los
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procedimientos para el ejercicio de los derechos ARCO, la elaboracién del aviso de

privacidad, las transferencias de datos y las medidas de seguridad.

-70 -
A continuacioén, se presentan los puntos mas destacados del reglamento:

1. Definiciones y Principios Generales

Definiciones: El reglamento amplia las definiciones de términos clave como
"responsable”, "encargado”, "titular", "consentimiento”, entre otros, para asegurar

una interpretacion clara y consistente.

Principios: Reitera y detalla los principios de proteccion de datos (licitud,
consentimiento, informacion, calidad, finalidad, lealtad, proporcionalidad vy

responsabilidad).

2. Aviso de Privacidad

Contenido del Aviso: Especifica los elementos que deben incluirse en el aviso de
privacidad, como el nombre y domicilio del responsable, las finalidades primarias y
secundarias para el tratamiento, los mecanismos que el responsable ofrece a los
titulares de los datos personales para limitar el uso o divulgacion de sus datos, los
medios para el ejercicio de los derechos ARCO, y en su caso especificar si existen

o no trasferencias de datos personales.
Formatos del Aviso: Permite que el aviso de privacidad se presente en formatos
diversos (escrito, electronico, verbal, entre otros) y proporciona directrices para su

elaboracion segun el medio de obtencidn de los datos personales.

3. Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicién)



Procedimiento para Ejercer Derechos ARCO: Detalla el proceso que deben seguir
los titulares para ejercer sus derechos, incluyendo los plazos y las formas en que el

responsable debe responder.

Medios y Plazos: Establece que el responsable debe contar con los medios para
atender las solicitudes de los titulares y cumplir con los plazos establecidos para

responder dichas solicitudes.

4. Medidas de Seguridad

Medidas Administrativas, Fisicas y Técnicas: Define las medidas de seguridad que
los responsables deben implementar para proteger los datos personales ante la
vulneracion o incidente de datos personales (dafio, pérdida, alteracién, destruccion

0 el uso, acceso o tratamiento no autorizado)

Evaluacion de Riesgos: Estipula la necesidad de realizar evaluaciones periédicas
de los riesgos y vulnerabilidades a los que estan expuestos los datos personales y
de ajustar las medidas de seguridad conforme a los resultados de estas

evaluaciones.

5. Transferencias de Datos.

Condiciones para Transferencias: Especifica las condiciones bajo las cuales se
pueden realizar transferencias de datos personales, tanto nacionales como
internacionales, asegurando que se obtenga el consentimiento del titular y que el

destinatario cumpla con los principios y obligaciones de la LFPDPPP.

Clausulas Contractuales: Requiere que las transferencias internacionales de datos
personales se formalicen mediante clausulas contractuales que aseguren un nivel

adecuado de proteccion.
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6. Encargados del Tratamiento.

Relacion Responsable-Encargado: Define las obligaciones del encargado en
relacion con el tratamiento de datos personales, incluyendo la implementacion de
medidas de seguridad y el manejo adecuado de los datos conforme a las

instrucciones del responsable.

Contratos y Convenios: Establece que la relacion entre el responsable y el
encargado debe formalizarse mediante un contrato o convenio que especifique las

obligaciones del encargado y las medidas de seguridad a adoptar.

7. Procedimientos y Sanciones.

Inspeccién y Vigilancia: Detalla los procedimientos para las inspecciones y
auditorias que el INAI puede realizar para verificar el cumplimiento de la LFPDPPP

y su reglamento.

Sanciones: Define las sanciones administrativas aplicables a los responsables que
incumplan con las disposiciones de la ley y el reglamento, incluyendo multas y otras

medidas correctivas.

8. Disposiciones Finales.

Adaptacion y Actualizacion: Incluye disposiciones sobre la actualizaciéon y mejora
continta de las politicas y procedimientos relacionados con la proteccién de datos

personales, adaptandose a los cambios tecnologicos y normativos.

En resumen, el RLFPDPPP proporciona un marco detallado para la aplicacion
practica de la LFPDPPP, asegurando que los responsables del tratamiento de datos
personales implementen medidas adecuadas para proteger los datos de los titulares

y cumplan con las obligaciones legales en México.
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3.3.2 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

Asi, tenemos que en el afio 2016 se cred la ley regulatoria de los articulos 6 base a
y 16° parrafo segundo de la Constitucioén Politica de los Estados Unidos Mexicanos,
tal fue el caso de la Ley General de Proteccion de Datos Personales en Posesion

de Sujetos Obligados, la cual esta compuesta por once titulos y tiene por objeto que:

“Articulo 1. La presente Ley es de orden publico y de observancia general
en toda la Republica, reglamentaria de los articulos 60., Base A y 16,
segundo parrafo, de la Constitucion Politica de los Estados Unidos
Mexicanos, en materia de proteccion de datos personales en posesion de

sujetos obligados...” 1

Este ordenamiento legal nos rige actualmente y establece los derechos, principios,
deberes y obligaciones que cada responsable debe cumplir para salvaguardar el

derecho a la proteccién de datos personales.

Asimismo, en dicho ordenamiento en su numeral articulo refiere a cuales son los
sujetos obligados que deben garantizar la proteccion de los datos personales, asi

como las personas fisicas que utilicen, manejen y dispongan recursos publicos.

En este orden de ideas, se abordaran los aspectos fundamentales de esta Ley, sus

implicaciones y los desafios que enfrenta su implementacion.

1. Contexto y Objetivo de la Ley

11 Ley General de Proteccidn de Datos Personales en Posesién de Sujetos Obligados.- véase en
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf
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La LGPDPPSO fue creada para regular el tratamiento de datos personales por parte
de los sujetos obligados, que incluyen a los poderes Ejecutivo, Legislativo y Judicial,
asi como a organismos autonomos y cualquier otra entidad publica en los tres niveles
de gobierno (federal, estatal y municipal). Su objetivo principal es garantizar el "74-
derecho a la privacidad y la proteccion de datos personales de los individuos,

promoviendo la transparencia y la rendicién de cuentas en el sector publico.

2. Principios de Proteccién de Datos

La ley establece una serie de principios que deben guiar el tratamiento de datos

personales por parte de los sujetos obligados:

Licitud, Consentimiento, Informacién: Los datos deben ser tratados de manera
licita y con el consentimiento del titular, quien debe ser informado sobre el uso que

se dara a sus datos.
Calidad y Finalidad: Los datos personales deben ser exactos, completos y
actualizados, y solo deben ser utilizados para las finalidades para las cuales fueron

recabados.

Lealtad y Proporcionalidad: El tratamiento debe ser leal y proporcional, evitando la

obtencion y uso excesivo de datos personales.

Responsabilidad: Los sujetos obligados deben asegurar el cumplimiento de la ley

y adoptar las medidas necesarias para proteger los datos personales.

3. Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicién)

La LGPDPPSO garantiza a los titulares de datos personales el ejercicio de los
derechos ARCO:



e Acceso: Derecho a conocer los datos personales que poseen los sujetos
obligados.

e Rectificacion: Derecho a solicitar la correccion de datos personales
incorrectos o incompletos.

e Cancelacion: Derecho a solicitar la eliminacion de los datos personales
cuando ya no sean necesarios para las finalidades por las que fueron
recabados.

e Oposicion: Derecho a oponerse al tratamiento de sus datos personales por
motivos legitimos.

4. Medidas de Seguridad

La ley obliga a los sujetos obligados a implementar medidas de seguridad
administrativas, técnicas y fisicas para proteger los datos personales contra el
acceso no autorizado, pérdida, dafio, modificacién y destruccién. Estas medidas
deben ser proporcionales al riesgo asociado con el tratamiento de los datos

personales.

5. Transferencia de Datos

La LGPDPPSO regula las transferencias de datos personales entre sujetos
obligados y a terceros, estableciendo que estas deben realizarse bajo condiciones
gue aseguren la proteccion de los datos personales y el respeto a los derechos de

los titulares.
6. Aviso de Privacidad
Los sujetos obligados deben proporcionar un aviso de privacidad que informe a los

titulares sobre la existencia y caracteristicas del tratamiento de sus datos personales.

Este aviso debe incluir informacion como la identidad del responsable del
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tratamiento, las finalidades del mismo, los derechos ARCO y los procedimientos para

ejercerlos.
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7. Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion

de Datos Personales (INAI)

El INAI es el organismo encargado de supervisar y garantizar el cumplimiento de la
LGPDPPSO. Sus funciones incluyen la recepcion y resolucion de quejas y
denuncias, la realizacion de verificaciones y auditorias, y la imposicion de sanciones

en caso de incumplimiento.

8. Sanciones y Responsabilidades

La ley establece un régimen de sanciones para los sujetos obligados que no cumplan
con las disposiciones de la LGPDPPSO. Las sanciones pueden incluir desde
amonestaciones hasta multas y otras medidas correctivas, dependiendo de la

gravedad de la infraccién.

En sintesis, la LGPDPPSO establece un marco legal integral para la proteccion de
datos personales en posesion de sujetos obligados en México, garantizando el
derecho a la privacidad de los individuos y promoviendo la transparencia y la
responsabilidad en el sector publico. No obstante, su efectividad depende de la
correcta implementacion y cumplimiento por parte de todas las entidades publicas,

asi como de la adaptacion continua a los cambios tecnolégicos y sociales.

Una vez que se emitio la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y de conformidad con los articulos 89, fracciones
XVII, XIX, XXVII'y XXVIII, 157 y quinto transitorio de la Ley General de Proteccion de
Datos Personales, el Instituto Nacional de Transparencia, Acceso a la Informacion

Publica y Proteccion de Datos Personales, este cuenta con atribuciones para emitir



disposiciones generales para el desarrollo del procedimiento de verificacion (Instituto
Nacional de Transaprencia, 2023), dando paso a los Lineamientos Generales de
Proteccion de Datos Personales para el sector Publico.

Estos lineamientos tienen por objeto desarrollar las disposiciones previstas en la
Ley General de Proteccidon de Datos Personales en Posesiéon de Sujetos Obligados
en el a&mbito federal, asimismo establecen cuales son los principios, deberes y
obligaciones que debe acatar cada sujeto obligado, en caso de incumplimiento se
contemplan medidas de apremio por incumplimiento y vulneraciéon a datos

personales, tanto a ley como a los lineamientos.

Ahora bien y como ya se menciond en lineas anteriores, el veintiséis de enero de
dos mil diecisiete cuando se promulgo la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, especificamente en su articulo
transitorio segundo, otorgo un plazo de seis meses para que todas la entidades
federativas, se ajustaran a las nuevas disposiciones en materia de proteccion de
datos personales, en este orden de ideas el Estado de México, no se quedo atras
y fue uno de los primeros estados en dar cumplimiento a este articulo segundo
transitorio de la Ley General de Proteccién de Datos Personales en Posesion de

Sujetos Obligados, situacién en la que abundaremos en el préximo capitulo.

3.4 Laregulacion en el Estado de México

Es trascendental sefialar que el Estado de México, contaba desde agosto del afio
2012, con una Ley en la materia, la cual llevaba por nombre “Ley de Proteccion de
Datos Personales del Estado de México”, sin embargo, y como consecuencia de la
publicacion de la Ley General y especificamente del articulo segundo transitorio, la
legislatura del Estado de México, presento la iniciativa con proyecto de decreto que

abroga la Ley de Proteccién de Datos Personales en el Estado de México, para dar

paso a la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de México y Municipios (LEGISLATURA, 2023).
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Ahora bien en primer término se hablara de la Constitucion Politica del Estado Libre
y Soberano del Estado de México, en la cual en su articulo 5 establece que todas las
personas gozaran de los derechos humanos reconocidos en la Constitucion Politica
de los Estados Unidos Mexicanos, en los tratados internacionales en los que el
Estado mexicano sea parte, especialmente, dicho ordenamiento legal se refiere al
derecho de transparencia, acceso a la informacion publica y la proteccion de datos
personales, dando paso a la creacion del érgano garante encargado de la
salvaguardad de estos derechos.

“En el Estado de México todas las personas gozaran de los derechos
humanos reconocidos en la Constitucion Politica de los Estados Unidos
Mexicanos, en los tratados internacionales en los que el Estado mexicano
sea parte, en esta Constitucion y en las leyes que de ésta emanen, por lo
gue gozaran de las garantias para su proteccion, las cuales no podran
restringirse ni suspenderse salvo en los casos y bajo las condiciones que la
Constitucién Politica de los Estados Unidos Mexicanos establece. En el
Estado de México la Naturaleza o biodiversidad, especies endémicas y
nativas son sujetos de derecho, los cuales son otorgados, protegidos y

promovidos por la constitucién y las leyes del Estado.

Para garantizar el ejercicio del derecho de transparencia, acceso a la
informacién publica y proteccion de datos personales, los poderes publicos
y los organismos auténomos, transparentaran sus acciones, en términos de
las disposiciones aplicables, la informacién seré oportuna, clara, veraz y de

facil acceso.

Il. La informacién referente a la intimidad de la vida privada y la
imagen de las personas sera protegida a través de un marco juridico
rigido de tratamiento y manejo de datos personales, con las

excepciones que establezca la ley reglamentaria.
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VIII. El Estado contara con un organismo autbnomo, especializado,
imparcial, colegiado, con personalidad juridica y patrimonio propio,
con plena autonomia técnica y de gestion, con capacidad para
decidir sobre el ejercicio de su presupuesto y determinar su
organizacion interna, responsable de garantizar el cumplimiento del
derecho de transparencia, acceso a la informacion publica y a la
proteccion de datos personales en posesidn de los sujetos obligados

en los términos que establezca la ley.'? (Articulo 5°)

En este sentido y una vez que se cred el Instituto de Transparencia, Acceso a la
Informacién Pulblica y Proteccién de Datos Personales del Estado de México y
Municipios y la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de México y municipios, estos mecanismos regulan este
derecho bajo los principios y bases de salvaguardar la intimidad de las personas,

especificamente a la vida privada y a su imagen.

Es asi como, para el 30 de mayo de 2017, se publica la nueva ley de la materia, la
cual lleva por nombre “Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de México y Municipios”, esta nueva ley local
establece las bases, principios y procedimientos que cada sujeto obligado debe
tomar en cuenta para garantizar el derecho a la proteccion de datos personales, en
armonizacion con la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, por lo que en obviedad a que ya se mencioné el objetivo de
esa Ley y sus principios y deberes que cada sujeto obligado debe garantizar para
na adecuada proteccion al derecho fundamental de la proteccion de datos
personales, ya no es necesario retomarlos, sino unicamente tenerlo presente y no

perderlo de vista.

12 Constitucion Politica del Estado Libre y Soberano de México.- véase en
https://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/ley/vig/leyvig001.pdf
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“Articulo 1. La presente Ley es de orden publico, interés social y observancia
obligatoria en el Estado de México y sus Municipios. Es reglamentaria de las
disposiciones en materia de proteccién de datos personales previstos en la

Constitucién Politica del Estado Libre y Soberano de México.

Tiene por objeto establecer las bases, principios y procedimientos para
tutelar y garantizar el derecho gue tiene toda persona a la proteccién de sus

datos personales, en posesion de los sujetos obligados.” 1

En este orden de ideas y para que el Estado de México siga a la vanguardia en el
marco juridico que tutela el derecho a la proteccion de datos personales, el 30 de
mayo del afio dos mil veintitrés se publico en el Periddico Oficial “Gaceta de
Gobierno” del Estado Libre y Soberano de México, el acuerdo mediante el cual, se
expiden los “LINEAMIENTOS PARA IMPLEMENTAR LOS PROCEDIMIENTOS DE
INVESTIGACION Y VERIFICACION, ASi COMO LA PRACTICA DE AUDITORIAS
VOLUNTARIAS A LOS RESPONSABLES DE LA LEY DE PROTECCION DE
DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS DEL ESTADO
DE MEXICO Y MUNICIPIOS”, los cuales tiene por objeto:

“Objeto.

PRIMERO. Los presentes Lineamientos son de observancia obligatoria para
los responsables en materia de proteccion de datos personales del Estado
de México, asi como para el Instituto de Transparencia, Acceso a la
Informacion Publica y Proteccién de Datos Personales del Estado d México
y Municipios.

Tienen por objeto regular la implementacion de los procedimientos de
investigacion y verificacion, asi como la préactica de las auditorias voluntarias
realizadas por la Direccién General de Proteccion de Datos Personales del
Instituto de Transparencia, Acceso a la Informacién Publica y Proteccién de

Datos Personales del Estado de México y Municipios, previstos en el Titulo

13 Constitucion Politica del Estado Libre y Soberano de México, véase en:
https://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/ley/vig/leyvig244.pdf
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Décimo Segundo Procedimientos para verificar el Cumplimiento de la Ley,
en su Capitulo Unico de las Facultades de Verificacion, de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del

Estado de México y Municipios.” 14

Como ya se refirid en lineas anteriores la proteccion de datos personales cuenta
con amplia normatividad que rige la materia en sus dos vertientes tanto en posesion
de los particulares, como en posesion de sujetos obligados, ello, en atencién a lo
marcado en la Constitucion Politica de los Estatutos Unidos Mexicanos, la cual
reconoce el derecho a la proteccion de datos personales y el ejercicio de los
derechos ARCO, con ello, se demuestra que México al formar parte del Convenio
108 y de la Organizacion asi también se demuestra que México al formar parte del
Convenio 108 y a las directrices que marza Organizacion para la Cooperacion vy el
Desarrollo Economico en materia de proteccion de datos personales, el Estado

mexicano reconocera y salvaguardara este derecho sin distincién alguna.

Luego entonces, es de hacer notar que los seres humanos en todo momento y a
través de su vida, proporciona datos personales para la prestacion de un servicio o
compra de bienes, por ello, es vital que este regulado para saber con exactitud cual
sera el tratamiento que se les brinde a estos datos personales e informar de manera
clara objetiva y cierta finalidad para la cual seran recabados los datos personales;
en este sentido en ocasiones se tiene que hacer un analisis a las diferentes
ordenamientos legales que se relacionada con la materia, por ejemplo en el caso
concreto de este trabajo, se analizé desde la Declaracion de los Derecho Humanos,
hasta el Convenio 108, ordenamientos internacionales, que México ha tratado de
igualar los altos estandares de proteccidn, en un primer momento porque México

forma parte de estos grupos y le exigen normatividad actualizada para el flujo

14 Lineamientos para Implementar los Procedimientos de Investigacion y Verificacion, asi como la practica de Auditorias
Voluntarias a los Responsables de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de México y Municipios., véase en:
https://legislacion.edomex.gob.mx/sites/legislacion.edomex.gob.mx/files/files/pdf/gct/2022/mayo/may301/may301d.pdf
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transfronterizo de datos y poder tener una economia estable y en un segundo

momento para proteger y salvaguardar los derechos de los connacionales.
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CAPITULO CUARTO
EFICACIA DE LAS ACCIONES GUBERNAMENTALES EN LA PROTECCION
DE DATOS PERSONALES

4.1. Alcances de las acciones gubernamentales

En el presente apartado tiene como objetivo analizar el rumbo de la proteccion de
datos personales en nuestro pais bajo la Optica de las reformas propuestas por el
ejecutivo federal, las cuales impactan directamente en la permanencia del Instituto
Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos
Personales (INAI), organismo constitucional, hasta la fecha, autbnomo, por ello de

partird una breve resefia acerca de ese instituto.

El INAI como se conoce actualmente, obtuvo su autonomia constitucional plena en
el aflo 2014, con esta reforma se disefié e implemento la politica de transparencia,
la garantia plena del derecho de acceso a la informacion y de proteccion de datos
personales, de la promocion de estos derechos, asi como de la resolucion de
recursos de inconformidad, la atraccion de los recursos de revision en los estados
y la coordinacion del Sistema Nacional de Transparencia, Acceso a la Informacion

Publica y Proteccion de Datos Personales (SNT).

Dentro de las facultades otorgadas al INAI estd la de verificar de oficio el
cumplimiento de obligaciones de transparencia por parte de los sujetos obligados
federales; y, permite a los particulares que presenten denuncias ante el Instituto por
incumplimiento o falta de actualizacién de las obligaciones de transparencia; regula
las atribuciones otorgadas al INAI para imponer medidas de apremio a los
responsables de los sujetos obligados, para asegurar el cumplimiento de sus
resoluciones, asi como para imponer sanciones a infractores que no cuenten con el
caracter de servidores publicos, ni sean partidos politicos; y norma los vinculos entre
el Instituto y la sociedad mexicana, estableciendo las bases para la integracion y

operacion del Consejo Consultivo del Instituto.
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El aviso de privacidad, es el marco de actuacion a través del cual se establecen las
bases, principios y procedimientos para salvaguardar el derecho a la proteccién de
datos personales de toda persona que obre en los registros de los sujetos obligados
ya se del ambito Federal, Estatal o Municipal, en términos de la Ley General de

Transparencia, Acceso a la Informacion Publica.

Dichos avances legislativos propiciaron el desarrollo de una serie de instrumentos
juridicos que permiten reforzar el marco regulatorio de este derecho, al tiempo que
se emiten e implementan herramientas y mecanismos que facilitan a las
dependencias y entidades gubernamentales, asi como a las personas fisicas o
morales que tratan datos personales, el cumplimiento de sus obligaciones en la

materia.

Ademas, el Instituto cuenta con el Programa Institucional 2017-2020 y, dentro del
Sistema Nacional de Transparencia, con dos programas nacionales, el Programa
Nacional de Acceso a la Informacion (PROTAI) y el Programa Nacional de
Proteccion de Datos Personales (PRONADATOS), que contribuyen al cumplimiento
de los objetivos institucionales y a la correcta salvaguarda de los derechos de
acceso a la informacién y proteccién de datos personales.

Ello es muestra del compromiso del Ejecutivo para que a través de sus Organos
Garantes creados mediante las reformas constituciones del afio 2009, como se
mencioné en el marco normativo ha encaminado sus esfuerzos primero para
reconocer la proteccion de datos personales como un derecho fundamental, pleno

y auténomo e independiente del acceso a la informacion publica.

En las reformas constitucionales de 2009, el Congreso de la Unién tenia facultades
y atribuciones para emitir las leyes secundarias y reglamentos, lineamientos de
proteccion de datos personales, garantizar la proteccién de los datos personales en
posesion de las dependencias y entidades de la Administracion Publica Federal

(Enriquez, 2023); en este sentido desde mi perspectiva, México empieza a
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considerar el derecho a la proteccion de datos personales, a la privacidad, a la
intimidad, a la dignidad y honor con los alcances que marcaban los estandares

internacionales.

En ese nuevo orden juridico se asientan los parametros y demas disposiciones que
deben implementarse a nivel nacional y estatal, de manera que garanticen a las
dependencias y érganos garantes de cada entidad realizar las acciones necesarias
y gestiones que permitan los avances significativos, mejoren la calidad y se
garantice una adecuada proteccion de datos personales en posesion de

dependencias gubernamentales, asi como el sector privado.

Estas acciones, que 6rganos garantes y sujetos obligados han implementado
durante 20 afios de reconocimiento constitucional, buscan resultados en proteccion

de datos personales y una adecuada salvaguarda ante posibles vulneraciones.

En este sentido una accién gubernamental, se traduce en una intervencion de los
organos e instituciones estatales, en materia de proteccion de datos personales,
para reconocer, difundir, capacitar fortalecer la cultura de la proteccion de datos
personales. No es 6bice mencionar que independientemente de las acciones
gubernamentales que se generen para la debida proteccién de datos personales,
no se debe dejar de lado a la participacion ciudadana que es el elemento social con
la capacidad para proteger en un primer momento su dignidad, honor, intimidad, y
proteccién de datos personales.

Cada uno es responsable de cuidar y proteger los datos personales, es decir, de
aguellos que compartimos sin medida, ni precaucion, sin tener la certeza de a quien

se estan compartiendo.

La sociedad debe ayudar a la encomienda que tiene el Estado en la salvaguarda de
un derecho humano como el derecho a la proteccién de datos personales, aunque

el Estado implemente acciones.
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En este orden de ideas, podemos decir que el funcionamiento del Estado incide en
los ciudadanos, por tanto, en un estado democratico se necesita que la sociedad
conozca sus derechos para que con ello pueda ejercerlos de manera razonable y
objetiva sabiendo que en caso de vulneraciones el Estado cuenta con mecanismo

para restituir esos derechos.

Aunque la sociedad y el Gobierno dependen entre si, es el Estado quien garantiza
la salvaguarda de los derechos, debe tener claro que ese acto se llama accion
gubernamental. Las acciones gubernamentales son las que emprende el estado
para salvaguardar un derecho o atender una necesidad social, que a veces no son
los resultados esperados para todos, porque siempre existen contratiempos que no
permiten la aplicabilidad total de las politicas publicas o las acciones

gubernamentales.

Un claro ejemplo en materia de proteccion de datos lo encontramos en escritos
académicos, entrevistas, conferencias o reuniones dénde se encuentran presentes
especialistas de todo el mundo en la materia, verbigracia la GLOBAL PRIVACITY
ASSEMBLY; en este espacio se establecen algunas politicas que no siempre
resultan aplicables para todos los paises que participan, en consecuencia, los
resultados no son los mismos para todos y puede parecer que esas acciones no

son funcionales.

Ante este escenario se advierte que las acciones del Gobierno son fundamentales
para el desarrollo de una nacién, pero que no siempre es conveniente replicar los
modelos de paises con los que los niveles de comparacion o puntos de coincidencia
son bajos, por qué entonces los resultados no seran los esperados; en el caso de
los datos personales en México se replicé un modelo europeo que se intenta
implementar pero se ve una situaciéon muy forzada, primero porque no se tiene las

capacidades técnicas y econémicas que tiene un pais de esos y segundo porque a
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mi parecer tampoco se cuenta con una conciencia plena del cuidado de nuestra

informacion; ante este escenario resulta poco viable cada accion desarrollada.

4.2 Deficiencias en la Proteccidn de Datos Personales

Una vez lo anterior, es momento de observar que las acciones emprendidas no
siempre resultan como se esperaba, es momento de analizar cuales, desde mi
perspectiva juridica, han sido las deficiencias al momento de reconocer el derecho

a la proteccion de datos personales.

La primera situacion que se trae a discusion es la relacionada con los datos
personales como insumo del crimen organizado, en México es normal que la
sociedad sea victima de alguna extorsion telefonica o bancaria, todo esto lo hemos
vivido en alguna parte de nuestras vidas, en donde supuestamente te realizan
ofertas tratando de engafar a las personas usuarias de tarjetas de débito o de
crédito, para acceder a sus cuentas bancarias o utilizar las tarjeta de manera

desproporcionada y te dejan en estado de indefension.

El crimen organizado esta lleno de bases de datos que se compran ya sea en el
mercado negro o bien por medio de la contratacion de personal especializado que
interviene a través de virus maliciosos en el software ya sea de los sujetos obligados
o de los particulares y obtiene nombre completo, nimeros telefénicos, domicilio y

en ocasiones hasta el nimero de tu tarjeta de crédito o débito.

Es dificil saber con certeza de donde ocurre esta vulneracién a datos personales,
ya que dicha vulneracion puede ser ocasionada por la falta de regulacién de la vida
privada o bien, por la falta de ética que tienen las personas en la recopilacion y/o
tratamiento de datos personales; en México es probable apropiarse una base de
datos, esto a comparacion de algunos paises de norte américa o de Europa, en
donde los sistemas de seguridad son mas complejos.

Otro ejemplo, es la pandemia ocasionada por el COVID 2019, la enfermedad que

ataco al mundo entero y que puso de manifiesto el estado de vulnerabilidad que
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tiene el mundo, y no solo eso, sino que vino a cambiar la perspectiva de propios y
extrafios, a raiz de esta obtencion de datos personales, por parte de empresas e
instituciones publicas fue algo cotidiano, ya sea para conservar la salud o bien para

allegarse de bienes que permitiran sobrevivir ante este situacion compleja e incierta.

Segun el mercado empezo a ver en los datos personales una moneda de cambio
bastante rentable y facil, los encargados de recoger datos personales y no solo del
nombre sino de otros datos considerados sensibles. Sin embargo, no habia un nivel
de proteccion adecuado, en el mejor de los casos, habia aviso de privacidad de
manera visible en el establecimiento o en los formatos para llenado por los
solicitantes de pruebas COVID, pero ¢Esta medida de seguridad realmente era
eficiente para saber cuél era el tratamiento que se le otorgaba a estas dependencias
o solo era para cumplir con la Ley? Nadie sabe cudl fue el destino de los datos
personales obtenidos para las pruebas COVID, que en su momento fue una medida
eficaz para contener los contagios, pero nada se supo del tratamiento que recibieron
esos datos.

La Secretaria de Salud deja en la incégnita cual fue el tratamiento que le dio a los
datos personales, pues no se sabe en realidad que fue lo que paso con todos los
datos que recolectaba al momento de llegar el formato para obtener la vacuna, si
bien se dio en un momento alarmante no hubo medidas compensatorias, para dar
certeza a los titulares de los datos de tratamiento que se le estaba dando a su

informacion.

Los retos de la proteccidon de datos personales, supera las propuestas tradicionales
de la politica publica. Esto debido a la complejidad de los contextos institucionales
débiles que estan inmerso en lo general en la corrupcion, ilegalidad y en la poca
ética de los que recopilan y tratan datos personales, ello sin dejar de lado que la
misma sociedad en un momento de preocupacion como el COVID-19, privilegiara

su estado de salud a saber cuél es el destino o tratamiento de sus datos personales.
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En este orden de ideas también podemos encontrar la falta o nula cultura de la
proteccion de datos personales, pues carece de informacion y herramientas
institucionales para hacer frente a abusos y hacer valer su derecho a la privacidad.

En efecto, también hay una desactualizacion magna en comparacion con las
normas de otros paises de la regidén. Para subrayar, tenemos los casos de Uruguay
y Argentina, Unicos Estados de América Latina que han sido declarados paises con
un adecuado nivel de proteccidn de datos, segun lo expresado en la Directiva 95/46
del Parlamento Europeo y del Consejo, agregando que “Uruguay incluso cuenta con
un organismo dedicado exclusivamente a la tutela de este tipo de informacién
(Unidad Reguladora y de Control de Datos Personales”(URCDP).

También hay deficiencias en la proteccion de datos personales desde la aprobacion
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, ya que la ley solo se aboca al tratamiento de estos, quitando el derecho
como titular a controlar tus propios datos personales. En cambio, para cualquier
persona natural es complejo restringir el tratamiento de su informacién personal que

se encuentra en los medios de comunicacion social (o redes sociales).

El problema identificado, es la definicion que la Ley otorga a la fuente. En efecto, la
norma define como fuentes accesibles al publico “los registros o recopilaciones de
datos personales publicos o privados, de acceso no restringido o reservado a los
solicitantes”. Lo anterior, en palabras simples, determina que salvo que el titular de
los datos permita su divulgacién, o a menos que la ley prohiba expresamente su
divulgacion, cualquiera puede dar tratamiento a la informacion que se encuentra en

estas “fuentes accesibles al publico”.

Por tanto, y aplicando las definiciones y excepciones de la normativa las redes
sociales, y en general la informacion contenida en internet, es considerada una
informacion accesible al publico. En este sentido, nos encontramos ante una

excepcion tan amplia que termina transformando la falta de proteccion en la regla
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general, generando como consecuencia la proliferacion de sitios web que exponen
nuestros datos o de empresas que los utilizan para entregar inteligencia de negocio
a campafias politicas.

La autoridad encargada de controlar el tratamiento de los datos personales no es
suficiente para abastecer todas las necesidades; ante esta realidad, son los propios
titulares de la informacion quienes deben velar por el resguardo de estos, debiendo
acudir a la presentacion de sus denuncias ante los Organos garantes
correspondientes, dependiendo de la naturaleza de la entidad involucrada, sujeto

obligado o sujeto regulado.

Aunado a la anterior la propuesta de reforma presentada por el ejecutivo federal en
febrero del afio 2024, sugiere que el 6rgano garante es oneroso, con una estructura
burocratica gruesa que lo Unico que ha buscado es solapar la corrupcion; sin
embargo desde la perspectiva ciudadana el personal que labora en los 6rganos
encargados de la transparencia y la proteccion de datos no es suficiente para dar
atencion a una poblacion que sin importar edad, generé condicion econdémica o
social, nacionalidad; proporciona datos personales para todas las actividades
cotidianas desde las mas béasicas hasta las mas complejas que dentro de un flujo

normal se puedan presentar.

4.3 Prospectiva de la proteccion de datos personales.

Definitivamente la proteccién de datos personales enfrenta un gran desafio con la
reforma constitucional en la que el ejecutivo pretende desaparecer los 6rganos
autonomos, la incertidumbre que esto genera sobre la autoridad que ahora sera
responsable de restituir el derecho a la proteccion de datos personales que puede
ser vulnerado en cualquier momento, desde mi perspectiva representa un gran
atraso a lo que se habia avanzado en la materia, me parece que ante este escenario

los datos personales estan mas vulnerables.
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No pasa desapercibido que hoy en dia los datos personales son una moneda de
cambio y que es equiparable a ciertos activos que son tangibles que pueden ser
vendidos para la obtencion de recursos econdémicos o bien para usarlos en contra

de uno mismo y cometer delitos.

Bajo estas lineas argumentativas, no se debe soslayar que un dato personal por si
solo no puede generar informacion importante, sino, como ya se refirid en lineas
anteriores y especificamente en la teoria de los mosaicos, se debe asociar con otros
datos que sean de utilidad para hacer identificable a una persona, dando como
resultado que toda la informacion quede vulnerable y permita lucrar a través de la

comercializacion licita o ilicita.

En la protecciébn de sus datos personales se encuentra una oportunidad para
generar confianza entre los diversos elementos que intervienen en las operaciones

comerciales, para asi consolidar los modelos de negocio.

Ahora, si bien es cierto que el impulso de la regulacién en materia de proteccién de
datos personales para empresas establecidas en México atiende a la garantia de
un derecho humano, también encuentra su origen en aspectos econémicos a nivel
internacional y acaso mas en alcanzar estandares de niveles adecuados para la
proteccion de la informacién que ha sido una condicionante para que el pais se

pueda declarar seguro en el intercambio comercial.

Luego entonces, se tiene que a pesar de contar con un marco juridico en materia
de proteccion de datos personales en posesion de particulares en México, este
sistema recoge estandares internacionales y proporciona garantias para la efectiva
tutela de este derecho, sin embargo, el cumplimiento de las disposiciones enfrenta

grandes desafios.

Un ejemplo de lo que se refiere en este apartado es la ingenuidad de los alcances
legales del tratamiento de la informacion, la falta de valores, por ejemplo, la ética
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para el tratamiento de datos personales, el poco tacto respecto a las consecuencias
del mal uso de la informacion y el desconocimiento de los mecanismos legales para

exigir la proteccion de este derecho fundamental.

En este cariz, podemos confirmar que en la actualidad la economia digital la
informacion de caracter personal, como ya se mencion0 anteriormente, se ha
convertido en petréleo negro que ha adquirido un valor, lo que conlleva a que
distintos modelos de negocio tengan su sustento en la misma ya sea de forma

reglamentaria o de manera clandestina.

La prospectiva de este derecho, es un tema de gran relevancia en la era digital en
la que vivimos. A medida que la tecnologia avanza y se recopila cada vez mas
informacion personal, por lo cual es necesario establecer un marco legal solido que

salvaguarde la privacidad y garantice la seguridad de los datos de caracter personal.

El derecho a la proteccion de datos personales se refiere al derecho fundamental
de las personas a controlar la informacion que se recopila sobre ellas, asi como el
uso y la divulgacion de dicha informacién. Este derecho busca proteger la privacidad
y la dignidad de las personas en un mundo cada vez més interconectado.

En un contexto prospectivo, es importante considerar los desafios y las
oportunidades que el avance tecnoldgico plantea para la proteccién de datos. Por
un lado, la recopilacién masiva de datos y el uso de técnicas de inteligencia artificial
pueden ser beneficiosos para el desarrollo de servicios personalizados y la toma de
decisiones automatizadas. Sin embargo, también plantean riesgos en cuanto a la

seguridad y el uso indebido de la informacion personal.

Por tanto, es fundamental que existan leyes y regulaciones claras que protejan los
derechos de las personas en relacién con sus datos personales. Estas leyes deben

establecer principios basicos, como el consentimiento informado, la finalidad
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especifica de la recopilacion de datos, la minimizacion de la informacion recopilada

y la seguridad de los datos.

Ademas, es necesario que los organismos encargados de hacer cumplir estas leyes
tengan los recursos y la capacidad para garantizar su implementacion efectiva. Esto
implica no solo la capacidad de sancionar a aquellos que violen las normas de
proteccion de datos, sino también de educar a la poblacién sobre sus derechos y

las mejores practicas para proteger su informacién personal.

Bajo este panorama, el Doctor Nelson Remolina (Mendoza, 2018) ha analizado la
longitud que ha adquirié la proteccion de datos personales a partir del uso de las
Tecnologias de la Informacion y la comunicacién afirmando que en hoy en dia
existen cuantiosos y remunerados modelos de negocios establecidos a partir de la
informacion de las personas en ambitos digitales, de modo que las empresas estan

interesadas en incidir en las legislaciones locales.

En concordancia con lo antes planteado, existen técnicas como el big data, el cual
permite que las empresas basen sus decisiones en el analisis de la informacion, por
ejemplo, el perfil de consumo mensual de sus clientes, para asi elevar sus

ganancias y ampliar su campo de competitividad econémica.

Finalmente, para el caso de México y en términos econdmicos, la publicacion de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares y
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados buscan consonancia para reunir estandares no solo nacionales, sino
estar en aptitud de competir con estandares Internacionales como el Convenio 108,
actualmente reformado, ello, en atencién a los avances socio-tecnoldgicos, ya que
como se ha visto dentro de la presente investigacion la evolucion tecnoldgica y los

cambios sociales se han creado nuevos cambios de exploracion.
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En este orden de ideas, es imperante recalcar que este derecho (a la proteccion de
datos personales) es el derecho a la no injerencia en la vida privada de las personas,
derecho humano reconocido desde la Declaracion Universal de los Derechos
Humanos de 1948. Sin embargo, en el caso de México, el reconocimiento expreso
del régimen de proteccion de datos personales en posesion de las empresas se hizo
hasta 2010, lo que genera un desfase entre la normatividad Europea, pues ellos
tienen ventaja al ya conocer y garantizar este derecho muchos afios antes que en

México.

Los principios rectores del derecho de proteccién de datos personales ayudan a su
interpretacion, sobre todo frente a colisién de derechos humanos como el de acceso

a la informacion.

Bajo ese contexto, la ley de proteccion de datos personales en posesion del Estado
de México y Municipios reconocid que se debera atender al principio del interés
superior del menor como eje transversal en la garantia de los datos personales de

nifias, nifos y adolescentes.

En conclusion, a 20 afios de su reconocimiento constitucional, los datos personales
siguen siendo un tema relevante y desafiante. A medida que avanzamos hacia el
futuro, es importante encontrar soluciones que protejan la privacidad de las
personas sin obstaculizar la innovacion y el avance tecnolégico. La regulacion, la
ética y la conciencia publica desempefiaran un papel crucial en la forma en que se

abordan los retos y se desarrolla la perspectiva futura de los datos personales.

4.4 Resultados del andlisis cualitativo

Analizados los puntos de vulnerabilidad de la sociedad, es necesario revisar qué
hacen las instituciones para salvaguardar el derecho de protecciéon de datos
personales publica, por ello para elaborar una propuesta mas robusta, se realizd un

cuestionario diseflado como parte del proceso de recopilacion de informacion.
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El cuestionario se encuentra integrado por un apartado de datos sobre el
encuestado, asi como por 23 preguntas sobre las medidas y procedimientos que
ese sujeto obligado ha implementado al amparo de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de México y Municipios,
las cuales estan agrupadas en tres bloques: Bloque 1: Reconocimiento, Bloque 2:

Medidas de Seguridad y 3: Acciones preventiva.

Mismas que fueron enviadas a través del Sistema de Acceso a la Informacion
Mexiquense (SAIMEX), a 54 sujetos obligados, entre el Poder Legislativo, Poder
Ejecutivo, Poder Judicial, Organismos Auténomos, Fideicomisos y Partidos

Politicos; tal como se puede apreciar en la siguiente imagen:

Imagen 1: Solicitudes presentadas a 54 sujetos obligados através del SAIMEX
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Fuente: Imagen obtenida de la cuenta Ap.érs.onal del SAIMEX:
https://saimex.org.mx/saimex/ciudadano/login.page

Derivado de las 54 solicitudes de acceso a la informacion publica referidas en lineas
anteriores, se obtuvieron los siguientes resultados cuantitativos y cualitativos; es
necesario sefialar que Unicamente contestaron de manera favorable 28, en el resto
de las respuestas los sujetos obligados manifestaron incompetencia para atenderlas
o bien se justificaron sefialando que era un derecho de peticion y que no estaban
obligados a procesar la informacion conforme a mi interés, fundando su dicho en el
articulo 12 de la LTAIPEMYM; lo que en términos practicos de esta investigacion se
traduce en un obstaculo para el investigador, sin embargo, de los cuestionarios

atendidos se arrojan los siguientes resultados:
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Grafica 1. Antigiiledad en la Unidad de Transparencia.

Recuento de 1. Afios laborando en la Unidad de
Transparencia de ese Sujeto Obligado.
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Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

En el primer apartado del cuestionario se solicito a los sujetos sefialaran el tiempo
que llevan ocupando la titularidad de la unidad de transparencia, con el objetivo de
tener un panorama claro de la situacién; para la cual la pregunta fue: ¢ Cuantos afios

tiene laborando en la unidad de transparencia?

El 58.6 por ciento de los titulares tienen en el cargo de uno a tres afos, el 13. 8 %
de cuatro a siete afios y el 27.6 por ciento de ocho o mas afios, ante esta
circunstancia se infiere que mas de la mitad de los titulares esta en desventaja, ya
gue el conocimiento y la experiencia se adquieren a través del tiempo, y se
perfecciona con la capacitacion constante y el estudio permanente, aunando al
namero de situaciones sobre el tratamiento, salvaguarda y la proteccion de los datos
personales a las que se enfrentan dentro de cada sujeto obligado, esto es, en poco

tiempo no se puede conocer una materia que conlleva un grado de importancia al
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tratarse de un derecho fundamental, por eso considero que a medida que se tiene
un mayor grado de experiencia se cuenta con elementos sélidos para salvaguardar

un derecho y en su caso defenderlo de cualquier posible vulneracion.

Grafica 2. Cursos de Capacitacion.

Racuento de 2. p Cuantos curses de capacitacion en matena de protaccian de
datos personales ha realizado?
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Fuente: Elaboracién propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

El 44.8% de los encuestados sefial6 que tom6 mas cursos de capacitacion, en la
que se interesaba conocer el nivel de capacitacion a través de los cursos tomados,
el 20.7% sefial6 que participd de entre 4y 7 cursos y el 34.7% esta en el nivel de 1
a 3 cursos, ante esto preocupa la poca capacitacién en este tema, sin olvidar que

esta ante la obligacion de proteger la intimidad de las personas.
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Grafica 3. El titular de la Unidad esta certificado.

Recuento de 3. El titular de |a unidad de transparencia cuenta
con certificacion en materia de proteccion de datos personales.

Si

NG

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Para fortalecer el apartado de capacitacion, se les pregunté a los titulares de las
unidades de transparencia que si contaban con la certificacion en proteccion de
datos que la ley sefiala, pero el asombro fue tal al observar que el 79.3% no cuenta
con dicha certificacion, por lo que se concluye un incumplimiento por parte de los
titulares de las unidades de transparencia a lo establecido en la Ley de Proteccién
de Datos Personales en Posesion de Sujetos Obligados del Estado de México y
Municipios, especificamente en su articulo 92, que refiere que, para ser oficial de
Proteccién de Datos Personales, se debe contar con una certificacion en dicha
materia, lo que garantizara la debida proteccion y salvaguarda de este derecho; con
ello se arriba al siguiente posicionamiento, qué es lo que hace el Organo Garante
de la entidad ante esa situacién, toda vez que es el responsable de que los sujetos
obligados cumplan con lo que marca la Ley, y mas aun cuando él es el generador
de esas Certificaciones, por tanto es su deber y su compromiso que los titulares

estén certificados en esas materias.
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Con lo anterior de infiere que el camino de la actualizacidon y capacitacion en
proteccion de datos personales por parte del Infoem y de los titulares avanza de
manera muy pausada, me atreveria a decir que muy lento, con las graficas se refleja
la poca preparacion, quiza por falta de interés o conocimiento de los cursos, talleres
o foros de capacitacion en los cuales pueden participar los integrantes de la
unidades de transparencia y no solo los titulares; situacion que en términos préacticos
conlleva un menor riesgo a la exposicion de datos personales; aunado a ello no se
puede dejar de ver que es un derecho humano que evoluciona vertiginosamente,
en la medida que la tecnologia avanza, por lo que es indiscutible su capacitacion
constante, debido a las nuevas necesidades de la sociedad, por ejemplo, la
inteligencia artificial, el flujo transfronterizo de datos personales, y las transferencias

entre sujetos obligados y entidades particulares.

Grafica 4. Procedimiento para el ejercicio de Derechos ARCO.

Recuentode 4. ;Cuenta con un procedimiento para el
ejercicio de Derechos ARCO?

No

Si

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.
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Cuando la ley expresa que todo sujeto obligado debe garantizar el derecho a la
proteccion de datos personales y al ejercicio de derechos ARCO, solo el 79.3 %
tiene un procedimiento para garantizar dicho derecho fundamental, frente al 20.7 %
gue aun no tiene un procedimiento establecido, entonces si la ley es clara, por qué
no todos los sujetos obligados cumplen, quizd porque los particulares
desconocemos este derecho y no sabemos cdmo ejercerlo o hacer frente ante una

posible vulneracion de datos personales.

Grafica 5. Aviso de Privacidad.

Recuentode 5. De conformidad con el arliculo 31 de la Ley de Proleccion de
Datos Perscnales en Posesion de Sujetos Obligados del Estado de Mexico y
Municiplos cuenta con avisos de privacidad para los seivicios que prasta

Ne
&,9%

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Siguiendo con el analisis a los resultados cualitativos y cuantitativos obtenidos se
advierte que, de los 28 sujetos obligados del Estado de México, el 93.1 % cumple
con lo obligacién plasmada en el articulo 31 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, el Aviso de Privacidad, el nimero
es significativo sin embargo, no es la totalidad, y eso si es una preocupacion
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mayuscula, pues el aviso de privacidad es un instrumento que da cuenta de los
datos personales que los sujetos obligados van a recabar, finalidad de su uso y el
tratamiento de los mismos, al no contar con ese instrumento, el particular no tiene
la certeza de un tratamiento adecuado y conforme a lo establecido en la

normatividad.

Grafica 6. Medidas de seguridad.

Recuento de 8. ;Como evalua las medidas de seguridad estipuladas en |a Ley de
Proteccion de Datos Personaies en Posesion de Sujetos Obligados del Estado de
Mexico y Municiplos, implementadas en su sujeto obligado?

a Insuficients £l Suficiente

s Medianamente suficiente

Muy suficients

Suficienie

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos a los sujetos
obligados.

Siguiendo con este apartado, se preguntd a los sujetos obligados como evaluaban
las medidas de seguridad que la ley estipula, se observa que los titulares de las
unidades de transparencia consideran que las medidas de seguridad estipuladas en
la Ley de Proteccion de Datos Personales son insuficientes para garantizar la
adecuada proteccion de datos personales y el debido ejercicio de este derecho, lo

que demuestra que, independientemente de lo que refiere la Ley, la percepcion de
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las unidades de transparencia es distinta, incrédula ante el escenario legal que
resulta incongruente con lo que se vive y con lo que la sociedad enfrenta dia con
dia, el uso indiscriminado de las redes sociales frente a la falta de conciencia e

importancia de los datos personales.

Grafica 7. Disposiciones implementadas para las transferencias.

Recuento de 7. ;Existen disposiciones implementadas por su Sujeto Obligado
para las transferencias de datos personales con otras dependencias o
entidades?

Si

MNa

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Con el resultado de la gréafica anterior, queda de manifiesto que a México le falta un
gran camino para ser parte del Convenio 108 Plus; para adherirse a ese Convenio,
México debe garantizar el flujo transfronterizo seguro de datos personales, situacién
que se torna dificil, si consideramos que ni entre las unidades administrativas de un
mismo sujeto obligado se tiene control de las transferencias de datos personales,
esa situacion confirma que ni en el Estado de México se puede garantizar el flujo de
datos personales entre sujetos obligados y entidades privadas, luego entonces, si
no se garantiza la proteccion de datos personales a una menor escala (pero no
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menos importante) como es que se quiere adherir a un flujo transfronterizo, cuando
aun no ha quedado claro a que se refiere con un proceso de transferencia o remision

de informacion, considerada como confidencial.

Grafica 8. Acciones en el tratamiento de datos personales.

Recuento de 8. Conlas acciones que emprende en &l tratamiento de datos
personales j garantiza una adecuada proteccion de datos personales?

No

5|

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Se puede demostrar que el 93.1 % de los sujetos obligados consideran que con las
acciones implementadas al interior de su dependencia garantiza la proteccion de
datos personales, pero el 6.9 % considera que aun las acciones que realiza o no,
son insuficientes para garantizar el derecho a la proteccion de datos personales; por
lo que, existe una veda de oportunidad por parte del Organo Garante a fin de
homogenizar los criterios y realizar una guia que contenga las medidas de seguridad
necesarias para la salvaguarda de la proteccién de datos personales en todos los

sujetos obligados y que sus esfuerzos, no solo se dirijan al derecho de acceso a la
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informacion publica, sino que se debe concientizar de los riesgos ocasionados por

la inadecuada proteccion a datos personales.

Grafica 9. Inventario de Datos Personales

Recuento de 9. ;Cuenta con un inventario de datos
personales?

No

Si

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Segun la Ley de Proteccion de Datos Personales, cada sujeto obligado debe contar
con un inventario de datos personales, pero la misma ley no lo refiere; solo
menciona que es una obligacion de cada dependencia, para después elaborar y
registrar un sistema de bases de datos personales, pero en ningln momento es
claro, pues no existe un concepto claro de qué es un inventario de datos personales,
situacién que puede dejar vulnerable a los sujetos obligados que comprenden el

31% restante.

Asimismo, se puede advertir que el titular puede no tener interés sobre el tema y no
se ha dado a la tarea de realizar una investigacion o estudio relacionado con el tema

de inventario de datos personales.
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Documentos que son preponderantes para una debida proteccion de datos
personales, luego entonces, si no se cuenta con un inventario mucho menos se va
a contar con un registro ante el Infoem y tampoco el documento de seguridad el cual
contiene las medidas de seguridad que cada sujeto obligado debe tener para la

vulneracion o incidente de datos personales.

Grafica 10. Clausulas o carta de confidencialidad

Recuento de 10, i Cuenta con clausulas o carta de confidencialidad de la
informacion, firmadas por el personal que tiene acceso a las bases de datos
personales dentro de su sujeto obligado?

5l

No

Fuente: Elaboracién propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Aunque las clausulas o carta de confidencialidad se usan para formalizar la
transferencia, también es cierto que, es una media preventiva que cada sujeto
obligado deberia contar con este instrumento en su interior, ello debido a que este
documento limitara el uso y divulgacién de la informacion considerada confidencial,
al saber que pueden acreedores a una sancion por no usar adecuadamente la
informacion que maneje o de la que tengan conocimiento, y que es una manera

preventiva de un incidente o vulneracion de datos personales.
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Grafica 11. Niveles de seguridad.

Recuento de 11. ;Cuales son los niveles de seguridad que
aplica dentro del su sujeto obligado?

Mivel alto

{5
¥ o

Medio

Jil_5%,

Alto

Balo

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

Del analisis a la presente gréfica, se advierte que supuestamente los sujetos
obligados tienen un alto nivel de seguridad para la proteccion de datos personales,
sin embargo y como ya se ha visto en las gréaficas anteriores, muchos sujetos
obligados no cuentan con los conocimientos béasicos del derecho a la proteccion de
datos personales, aunado a ello, también, del andlisis a las anteriores graficas se
advierte que algunos sujetos obligados no tiene a disposicion del titular de los datos
personales los avisos de privacidad contemplados en la Ley General, Ley Federal y
Leyes locales de las entidades Federativas que rigen la materia. Lo que podria
generar que los resultados a esta grafica sean subjetivos, pues con base en
preguntas anteriores en algo incongruente.
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Grafica 12. Normatividad en Proteccién de Datos Personales.

Recuento de 12, ;Como evalua su cumplimiento a la normatividad en
Proteccion de Datos Personales ante el Organo Garante?

suficients ) Suficiante

349 3 4%

Medianameante ~ Insuficiante

(3.8 3.4%
i\

Suficlents

¥ \
I

Muy eficaz

37. 0%

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos
a los sujetos obligados.

De la grafica que antecede, se puede observar que algunos sujetos obligados tienen
la percepcion de que la normatividad no se cumple al 100%, por ende, en los sujetos
obligados a donde no se aplica la norma pueden ser candidatos a una posible
vulneracion o incidente, lo que provocaria una afectacion a la esfera mas intima de
la persona. Aqui es necesario manifestar que ain y con la aplicacion de la norma
se puede proteger y garantizar dicho derecho, sin embargo, la ley esta prevista para
actuar de manera preventiva y no correctiva, que en lo personal ese punto es lo que
hace falta en la Ley de Proteccidén de Datos Personales, que sea coercible, ya que
seria una manera en la que se puede obligar a los servidores publicos a proteger y

salvaguardar los datos personales.
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Grafica 13. Normatividad en Proteccion de Datos Personales.

Recuento de 13, ;Camo evaliia el desempeno del Organo Garante para mamener la plena vgilancia
y cumplimieito respecto de la proteccion de datos personales?

Suficlents
] 4%
a) Insuficlente

h) Medianameants
17,286

d) Muy suficlente

c) Suficients

Fuente: Elaboracion propia a partir de los resultados de los cuestionarios hechos

a los sujetos obligados.

En esta grafica se puede demostrar que el Instituto de Transparencia, Acceso a la
Informacién Puablica y Proteccion Datos Personales, tiene areas de oportunidad
donde puede mejorar, a través de mayores capacitaciones, elaboracion de
documentos base que sirvan de guia para que los sujetos obligados puedan seguir
y asi elaborar los documentos necesarios que marca la ley, desde el debido
requisitado del formato de cédula de bases de datos personales, registro en el
nuevo sistema redatosem, (que dicho sea de paso ni el propio personal de ese
Organo Garante sabe como funciona), hasta terminar con el documento de

seguridad contemplando los analisis de brecha y de riesgos.
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En este orden de ideas, el Instituto debe sancionar a los sujetos obligados que
incumplan esta ley, ya que el derecho a la proteccion de datos personales es
fundamental, que, si es transgredido, no solo se pierden datos personales, sino la
esfera mas intima de las personas afectando con ello, la honra, la reputacion y

pudiendo rechazarse de la sociedad.

Bajo este contexto, y para ir finalizando es notable traer a colacion la pregunta de
investigacion, la cual consistio en saber ¢si son eficaces las acciones
gubernamentales para el reconocimiento, ejercicio, salvaguarda y restitucion del
Derecho a la Proteccion de Datos Personales desde su institucionalizacion
Constitucional? De la cual se ha demostrado que, aunque es cierto que existen
mecanismos, politicas publicas y herramientas para proteger y ejercer datos
personales, también se comprob6 que aun este derecho esta en construccion, ya
que se debe incrementar y fortalecer la cultura de la proteccion de datos personales,
capacitar a los titulares de las unidades de transparencia para analizar la brechay
elaborar un andlisis de riesgos y su plan de contingencia ante un incidente o ante
una vulneracion, fortalecer los mecanismos para transferir datos personales

transfronterizos o nacionales.

Asimismo y del analisis realizado a lo largo de esta investigacion, se advirtié que el
derecho a la proteccion de datos personales es un derecho ya consolidado en
paises de la Union Europea, sin embargo, en América Latina aln esta en proceso
de implementacion; no es Obice manifestar que se han realizado esfuerzos
considerables para dar operatividad a lo sefialado por la legislacién en la materia,
pero aun se esta en vias de desarrollo; en México, se cred una Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados, la cual ha sido
considerada por los expertos como una ley innovadora, vanguardista; acorde a los
instrumentos internacionales, es decir, que cuenta con los instrumentos necesarios
para garantizar el derecho a la proteccion de datos personales, empero, en la

practica tanto al Organo Garante como los sujetos obligados les esta costando
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trabajo poner en marcha los deberes, principios y obligaciones para ejercer los

derechos ARCOP y salvaguardar el derecho a la proteccion de datos personales.

De igual guisa, en los estados americanos se han desarrollado e implementado
algunas estrategias que abordan de mejor manera desde mi perspectiva, el tema
de los datos personales; probablemente las recientes publicaciones de la leyes en
la materia que atiende en mayor medida a lo sefialado por los tratados y convenios
internacionales para mayor proteccion al transito transfronterizo de datos
personales; muestra de ello son las actividades realizadas por los paises como

Argentina y Chile que tienen propuestas mas robustas y con mayores elementos.

Con estos elementos y en atencion a la Agenda 2023 aprobada por las Naciones
Unidas, que incluye 17 Obijetivos de Desarrollo Sostenible y que supone una
oportunidad para gobiernos, sociedades, organizaciones e instituciones de
emprender un nuevo camino para construir un mundo mejor y mas justo;
especialmente al objetivo numero 16.10, que tiene como finalidad garantizar el
acceso publico a la informacion y proteger las libertades fundamentales, de
conformidad con las leyes nacionales y los acuerdos internacionales; es que me
permito formular una propuesta de mejora a la legislacion sobre proteccion de datos

personales.

La presente propuesta también esta alineada a los trabajos de la ODCE por sus
siglas en inglés, también contemplan dentro de sus directrices la proteccion de la
privacidad y flujos transfronterizos de datos personales entre los estados miembros,
comprometiéndose a reforzar la confianza en los flujos transfronterizos de datos
personales y que son fundamentales para la economia tanto tradicional como la
digital. Estas Directrices sobre privacidad son un punto de referencia comun para
proteger los datos personales y pretenden facilitar los flujos de datos
transfronterizos, mientras defienden los valores democraticos, el Estado de

Derecho, la proteccién de la privacidad y otros derechos y libertades.
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Aunado a lo anterior, la propuesta se centra en la necesidad de acercar a nuestra
nacion a los estandares internacionales de los que México quiere adherirse, por
ejemplo el convenio 108+, lo que permitira que nuestro sistema normativo se asimile
respecto de aquellos que ya lo consagran, por ejemplo la Agencia Espafiola de
Datos Personales o la nueva creacion de Agencia de Proteccion de Datos
Personales en Chile o la Direccion Nacional de Proteccion de Datos Personales del

Ministerio de Justicia y Derechos Humanos en Argentina.

Con este orden de ideas, seria esencial dotar de mayor autoridad al Organo Garante
para sancionar a quienes incumplan la ley que rige la materia, o en su defecto se
podria configurar como delito, porque ponen en riesgo la integridad fisica del titular
de los datos personales, la honra y la reputacion, pero acaso mas a los integrantes
de su ciclo social, pudiendo afectar a un mayor namero de personas y, por

consecuencia, a la sociedad que nos rodea.

Por dltimo y una vez analizados los datos obtenidos del trabajo de gabinete, asi
como del analisis al avance al cuestionario que se envi6 a través del Sistema de
Acceso a la Informacion Publica, el cual permitié recolectar mas informacion de las
areas encargadas de la proteccion de datos personales, se advierte algunas
deficiencias considerables en el quehacer institucional que pueden y deben ser

solventadas desde la concepcion legislativa.
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CONCLUSIONES

Primera: La Union Europea ha sido un factor para que los paises latinoamericanos
salvaguarden el derecho a la proteccion de datos personales apegados a altos

estandares de regulacion.

Segunda: El derecho a la proteccion de datos personales es un derecho
fundamental consagrado en diversos ordenamientos juridicos nacionales e

internacionales.

Tercera: En México existe un marco normativo amplio en materia de proteccion de
datos personales, sin embargo, aun se identifican desafios para la salvaguarda de

este derecho.

Cuarta: El avance tecnoldgico incide invariablemente en usuarios mal informados
gue sobre exponen sus datos personales; por lo que es imprescindible fortalecer la
cultura de la proteccion de datos personales y ejercicio de los derechos ARCO de
manera general en toda la sociedad.

Quinta: El tratamiento de los datos personales debe estar concebido para servir a
la humanidad, y que, si bien es cierto, todo derecho no es absoluto, se debe
interpretar funcionalmente y conservar su equilibrio al igual que otros derechos

fundamentales, como el derecho a la vida, la educacion y la igualdad.

Sexta: El INAI, el INFOEM vy todos los oOrganos garantes de las Entidades
Federativas son instituciones que buscan la correcta salvaguarda del derecho a la
proteccion de datos personales, sin embargo, las reformas constitucionales atentan

contra su autonomia, lo que pone en riesgo la seguridad de los datos personales.
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Séptima: La falta de conocimiento del derecho a la proteccién de datos personales,
puede provocar la violaciébn de derechos fundamentales como la dignidad, la
intimidad, no solamente de las personas que exponen 0 sobrexponen datos s
personales, sino acaso mas del nacleo familiar, y que ponen en peligro la vida de

los titulares de los datos personales y de la gente que los rodea.

Octava: Por lo que es imperante, avanzar en la promocion, fortalecer la proteccion
de datos personales, que contribuira al bienestar de las personas y al desarrollo de

la sociedad en su conjunto.



ANALISIS CRITICO

Del resultado a la presente investigacion se pudo advertir que tanto el Organo
Garante como los sujetos obligados carecen de la infraestructura, no solo fisica,
sino material, humanay econdémica para garantizar la adecuada proteccion de datos
personales, ya que aun hay desconocimiento del derecho fundamental a la
Proteccion a la los Datos Personales, a ello se le agrega el avance tecnolégico por
lo cual se debe restructurar el andamiaje juridico y aprovechando la reforma
constitucional se considere contar con elementos que doten a los titulares de los
datos personales de certeza juridica, que se incorpore el ejercicio el derecho al
olvido, el internet de las cosas, la privacidad en la era digital, y el big data y andlisis
de datos, modificar el acronimo ARCO para que se adhiera el derecho a la
portabilidad y quedar de la siguiente manera: ARCOP.

La desaparicidon del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI) por parte del ejecutivo federal es una medida
que ha generado preocupacion y criticas por parte de diversos sectores de la
sociedad. El INAI es una institucién autbnoma que tiene como objetivo garantizar el

acceso a la informacién publica y promover la transparencia en el gobierno.

La propuesta de reforma para el INAI debe ser cuidadosamente analizada,
considerando los posibles impactos en la rendicion de cuentas y la proteccién de
los datos personales de los ciudadanos. Es importante que cualquier reforma se
realice de manera transparente y participativa, involucrando a la sociedad civil y a

expertos en la materia.

Por lo que, es necesario analizar criticamente la desaparicion del INAI, proponer
reformas que fortalezcan su funcionamiento y combatir de manera contundente los
actos de corrupcion, el mal uso de recursos publicos y los nombramientos basados
en lazos de amistad. La transparencia y la rendicion de cuentas son fundamentales

para fortalecer la democracia y construir un pais mas justo y equitativo.
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Entonces se tiene que, si el INAI desaparece, podrian surgir varios riesgos en el

manejo de los datos personales, entre ellos,

Falta de regulacion y supervision: Sin la presencia del INAI, podria haber una falta
de regulacion clara y consistente en el manejo de los datos personales. Ademas, la
ausencia de supervision y control podria aumentar el riesgo de mal uso o abuso de

los datos por parte de las instituciones publicas y privadas.

Violacién de la privacidad: EI manejo inadecuado de los datos personales podria
resultar en violaciones a la privacidad de los individuos. Sin la supervision del INAI,
las instituciones podrian no implementar medidas adecuadas de seguridad y
proteccion de datos, lo que aumentaria el riesgo de filtraciones o accesos no

autorizados a la informacioén personal.

Uso indebido de los datos: Sin una autoridad reguladora y supervisora, las
instituciones podrian utilizar los datos personales para fines no autorizados o sin el
consentimiento de los individuos. Esto podria incluir el uso de los datos para
actividades de mercadotecnia no deseadas, la venta de datos a terceros sin

consentimiento o el uso de los datos para discriminar a ciertos grupos de personas.

Pérdida de control sobre los datos: La desaparicion del INAI podria resultar en una
pérdida de control sobre los datos personales de los individuos. Sin una institucion
gue defienda y proteja los derechos de los ciudadanos en relacidon con sus datos,
podria ser mas dificil para los individuos ejercer su derecho de acceso, rectificacion,

cancelacion y oposicion (derechos ARCO) sobre sus datos personales.

Menor transparencia: El INAI promueve la transparencia en el manejo de los datos
personales por parte de las instituciones publicas. Sin esta institucién, podria haber

menos incentivos para que las instituciones divulguen informacion sobre el
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tratamiento de los datos personales, lo que dificultaria el monitoreo y la rendicion de

cuentas en el manejo de los datos.

En resumen, la desaparicion del INAI podria resultar en una falta de regulacion y
supervision efectivas, lo que aumentaria el riesgo de violaciones a la privacidad, uso
indebido de los datos y pérdida de control sobre los mismos. Ademas, la falta de
transparencia en el manejo de los datos personales podria dificultar el ejercicio de
los derechos de los individuos y la rendicion de cuentas por parte de las

instituciones.

La presidenta puede proponer reformas constitucionales que afecten a los 6rganos
autonomos, como el INAI (Instituto Nacional de Transparencia, Acceso a la

Informacién y Proteccion de Datos Personales) u otros organismos similares.

Las reformas constitucionales son cambios en la Constitucion de un pais y requieren
un proceso legislativo especifico para ser aprobadas. En el caso de México, la
iniciativa de reforma constitucional puede ser presentada por el presidente, los
legisladores o por un porcentaje determinado de ciudadanos.

Si la presidenta propone reformas constitucionales que afecten a los 6rganos
autbnomos, es importante, considerar el impacto que esto podria tener en la
autonomia e independencia de estos organismos. La autonomia de los érganos
autonomos es fundamental para su correcto funcionamiento y para garantizar que
puedan cumplir con sus atribuciones de manera imparcial y sin interferencias

politicas.

Es necesario evaluar cada propuesta de reforma constitucional en detalle para
determinar como podria afectar a los 6rganos autbnomos y si se garantiza su
independencia y autonomia. Ademas, es importante promover un debate amplio y
participativo sobre estas reformas, considerando las opiniones de expertos, de la

sociedad civil y de los propios organismos autonomos.
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MARCO PROPOSITIVO

Una vez analizado cada uno de los puntos de interés en esta investigacion es
oportuno recordar la pregunta de investigacion ¢son eficaces las acciones
gubernamentales para el reconocimiento, ejercicio, salvaguarda y restitucién del
Derecho a la Proteccion de Datos Personales desde su institucionalizacion
Constitucional? Ante el escenario actual, refiiendome al cambio del ejecutivo
federal y la tan anunciada reforma constitucional, en el que se pretende desaparecer
al érgano garante de estos derechos, para algunos actores politicos la reforma tiene
el propdsito de redisefiar el rumbo de la burocracia en la materia por considerar muy
costoso el mantener un instituto como el INAI, sin embargo, el discurso de la

administracion saliente y la actual es el mismo.

El mandato presidencial se ha caracterizado por soberbio, autoritario e impositivo
con una clara tendencia a quitar todo aquello que es contrario a sus ideales o
intereses, muestra de ello el INE y el INAI, que han servido de contrapeso al poder
ejecutivo, situacion que no le gustd y que derivo en estas iniciativas, pero no hay
qgue perder de vista lo fundamental, la garantia de dos derechos fundamentales, el

acceso a la informacién publica y el de proteccion de datos personales.

Los cambios son buenos, siempre y cuando sirvan para mejorar, para hacer algo
benéfico; por lo que en aras de contribuir al fortalecimiento del derecho a la
proteccion de datos personales y ante la eminente desaparicién del INAI, considero

viable realizar los siguientes ajustes:

A través de esta investigacion, se advirtio que el derecho a la proteccion de datos
personales es un derecho ya consolidado en paises de la Unién Europea, sin
embargo, en América Latina aun esta en proceso de implementacion; no es 6bice
manifestar que se han realizado esfuerzos considerables para dar operatividad a lo
sefalado por la legislacion en la materia, pero ain se esta en operacion ; en México,

se cred una Ley General de Proteccion de Datos Personales en Posesion de Sujetos
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Obligados, la cual ha sido considerada por los expertos como una ley innovadora,
vanguardista; acorde a los instrumentos internacionales, es decir, que cuenta con
los instrumentos necesarios para garantizar el derecho a la proteccion de datos
personales, empero, en la practica tanto al Organo Garante como los sujetos
obligados les estad costando trabajo poner en marcha los deberes, principios y
obligaciones para ejercer los derechos ARCOP y salvaguardar el derecho a la
proteccion de datos personales.

De igual guisa, en los estados americanos se han desarrollado e implementado
algunas estrategias que abordan de mejor manera desde mi perspectiva, el tema
de los datos personales; probablemente las recientes publicaciones de la leyes en
la materia que atiende en mayor medida a lo sefialado por los tratados y convenios
internacionales para mayor proteccion al transito transfronterizo de datos
personales; muestra de ello son las actividades realizadas por los paises como

Argentina y Chile que tienen propuestas mas robustas y con mayores elementos.

Con estos elementos y en atencion a la Agenda 2023 aprobada por las Naciones
Unidas, que incluye 17 Objetivos de Desarrollo Sostenible y que supone una
oportunidad para gobiernos, sociedades, organizaciones e instituciones de
emprender un nuevo camino para construir un mundo mejor y mas justo;
especialmente al objetivo numero 16.10, que tiene como finalidad garantizar el
acceso publico a la informacion y proteger las libertades fundamentales, de
conformidad con las leyes nacionales y los acuerdos internacionales; es que me
permito formular una propuesta de mejora a la legislacién sobre proteccién de datos
personales e informar con claridad cual es la finalidad de la obtencion de datos
personales, y la aplicacion de manera correcta al principio de proporcionalidad, el
cual consiste en informar a los titulares de los datos personales cual sera el

tratamiento de los datos personales y qué Unicamente seran utilizados para ese fin.

La presente propuesta también esta alineada a los trabajos de la OCDE por sus

siglas en inglés, también contemplan dentro de sus directrices la proteccion de la
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privacidad y flujos transfronterizos de datos personales entre los estados miembros,
comprometiéndose a reforzar la confianza en los flujos transfronterizos de datos
personales y que son fundamentales para la economia tanto tradicional como la
digital. Estas Directrices sobre privacidad son un punto de referencia comun para
proteger los datos personales y pretenden facilitar los flujos de datos
transfronterizos, mientras defienden los valores democraticos, el Estado de
Derecho, la proteccion de la privacidad y otros derechos y libertades.

Aunado a lo anterior, la propuesta se centra en la necesidad de acercar a nuestra
nacion a los estandares internacionales de los que México quiere adherirse, por
ejemplo, el convenio 108 plus, lo que permitira que nuestro sistema normativo se
asimile respecto de aquellos que ya lo consagran, por ejemplo, la Agencia Espafiola
de Datos Personales y poder informar con mayor detenimiento, cual es el
tratamiento claro y concreto a los datos personales atendiendo el principio de

proporcionalidad.

Por tal motivo se considera necesaria la creacion de una institucion _abocada

Unicamente a la proteccién de datos personales. en posesién de particulares
y de sujetos obligados, gue marque las directrices sobre las cuales se rija la
proteccion de datos cefiidas a los estandares internacionales, a los Objetivos
del Desarrollo Sostenible. v ala normativa local.

El objetivo de esta instancia sera velar por la proteccion de los datos personales, el
tratamiento de los mismos. Esto implica garantizar que los datos personales sean
utilizados de manera segura, confidencial y respetando las normas y regulaciones
establecidas en materia de proteccion de datos.

El organismo estaria encargado de desarrollar politicas y regulaciones eficientes en
el ambito de la proteccion de datos personales, con el fin de establecer estandares
de seguridad y privacidad para las entidades publicas y privadas que manejan

informacion personal.

-120-



Dentro de sus responsabilidades se encuentra las siguientes:

Brindar asesoramiento y orientacion a las personas sobre sus derechos y

deberes en relacion a la proteccion de sus datos personales. -121-
Informar a los ciudadanos sobre como ejercer sus derechos de acceso,
rectificacion, cancelacion, oposicion y portabilidad (ARCOP)

Educar sobre las mejores précticas para proteger la privacidad en el entorno
digital.

Recibir y gestionar denuncias y reclamos relacionados con el tratamiento de
datos personales

Investigar posibles violaciones a la normativa y aplicar las sanciones

correspondientes en caso de incumplimiento.

La estructura organica propuesta:

Direccion: Encargada de la planeacion estratégica y supervision general del
organismo.

Secretaria Ejecutiva: Responsable de la coordinacion y gestion
administrativa del organismo.

Area de Asesoria Juridica: Brinda asesoramiento legal en materia de
proteccion de datos y realiza analisis y evaluacion de casos.

Area de Normatividad y Regulacion: Encargada de desarrollar y actualizar
las normativas y regulaciones en materia de protecciéon de datos.

Area de Capacitacion y Divulgacion: Realiza actividades de capacitacion y
sensibilizacién sobre la proteccién de datos dirigidas a distintos publicos.
Area de Investigacion y Analisis: Realiza estudios e investigaciones sobre
temas relacionados con la proteccién de datos y analisis de casos.

Area de Atencién a Denuncias: Recibe, evallia y gestiona las denuncias y

reclamaciones relacionadas con el tratamiento de datos personales.



e Areade Tecnologias de la Informacion: Encargada de la seguridad y gestion

de la infraestructura tecnolégica del organismo.

Ante la inminente desaparicion del INAI crear un instituto con caracteristicas basicas
como las referidas, resulta viable y funcional, considerando que el grado de
importancia y los retos que enfrentan los datos personales cada dia son mas
interesantes, con la evolucién descontrolada de la inteligencia artificial, y el
desarrollo de tecnologias sofisticadas, los responsables del tratamiento de los datos
personales parece que van a pie cuando la tecnologia avanza a la velocidad de la

luz.

Por ello es importante que desde la academia y mediante la participacion de la
comunidad universitaria se gesten ideas que puedan fortalecer la administracion de
los recursos legales y contribuyan al fortalecimiento las garantias y los derechos

fundamentales.
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