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|. Datos de identificacion

Licenciatura Informatica Administrativa 2003

Unidad de aprendizaje Auditoria Informética Clave L30025

Carga académica 2 2 4 6
Horas tedricas Horas practicas Total de horas Créditos

Periodo escolar en que se ubica | 1 2 3 4 5 6 7 8 g

Seriacion Ninguna Ninguna

UA Antecedente UA Consecuente

Tipo de Unidad de Aprendizaje

Curso Curso taller X
Seminario Taller
Laboratorio Practica profesional

Otro tipo (especificar)

Modalidad educativa

Escolarizada. Sistema rigido No escolarizada. Sistema virtual
Escolarizada. Sistema flexible X | No escolarizada. Sistema a distancia
No escolarizada. Sistema abierto Mixta (especificar)

Formacién comun
Administracién 2003 Contaduria 2003

Mercadotécnia 2010

Formacion equivalente Unidad de Aprendizaje

Administracién 2003
Contaduria 2003

Mercadotécnia 2010




Universidad Auténoma
del Estado de México

UAEM

Universidad Auténoma del Estado de México ® Secretaria de Docencia ¢ Direccion de Estudios Profesionales

[l. Presentacién

Esta unidad de aprendizaje les dara a los alumnos las herramientas que les
permitan:

1. Evaluar y emitir una opinién profesional respecto de la administracion de los
recursos informaticos existentes en una organizacion.

2. Realizar Andlisis de Riesgos y generar controles que garanticen el buen uso y
aprovechamiento éptimo de los recursos informaticos con los que cuenta una
organizacion, para contribuir al logro de los objetivos de la misma.

[ll. Ubicacién de la unidad de aprendizaje en el mapa curricular

Nucleo de formacion: | Sustantivo

Area Curricular: Informatica

Caracter de la UA: Obligatoria

IV. Objetivos de la formacion profesional.
Objetivos del programa educativo:

El programa educativo tiene como mision detectar y satisfacer necesidades
organizacionales relativas al uso y empleo de informacién administrativa. Esta
disefiado para recabar y organizar los datos y procesos necesarios para el buen
funcionamiento de la organizacion y cumplimiento de sus objetivos en un mundo
globalizado. El resultado final sera la creacion, administracion o mantenimiento de
servicios y sistemas de tratamiento de informaciéon administrativos integrados y
eficientes para la toma de decisiones.

Objetivos del nucleo de formacion:

Introducir y formar a los estudiantes en las ciencias y las disciplinas del
conocimiento en donde se ubica la profesion en la que se buscan formarse.

Objetivos del area curricular o disciplinaria:

Conocera los paquetes informaticos mas usuales, el desarrollo y situacion actual
de la informatica.

Analizara las capacidades y caracteristicas de los sistemas de computo.

Analizara la teoria y técnicas para el desarrollo de software administrativo, asi
como para el desarrollo de sistemas de informacion administrativa para la auditoria
informatica y la administracion informéatica.
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V. Objetivos de la unidad de aprendizaje.

Evaluar la administracion de los recursos informaticos de una organizacion,
identificando riesgos y oportunidades de mejora que permitan coadyuvar al logro
de los objetivos de la misma.

VI. Contenidos de la unidad de aprendizaje y su organizacién

Unidad 1.
Objetivo: Identificar y comprender los elementos basicos necesarios para realizar
una auditoria informatica

1.1 Conceptos de: auditoria (tipos de auditorias), auditoria informatica,
politica informética, control interno, tipos de controles, perfil del auditor
informatico, Codigo deontolégico del auditor informatico, marcos
metodoldgicos y marco regulatorio

Unidad 2.
Objetivo: Realizar una planeacion adecuada de una auditoria informatica a una
organizacion
2.1 Objetivo del diagnéstico previo,
2.2 Técnicas y herramientas para elaborar diagnésticos
2.3 Elaboracién del plan de trabajo de la auditoria
2.4 Conformacion del equipo de trabajo
2.5 Determinar los recursos necesarios para realizar la auditoria informéatica
2.6 Andlisis de Riesgos
2.7 Administracién de Riesgos

Unidad 3.
Objetivo: Identificar los aspectos que deben revisarse en cada una de las areas a
evaluar durante la auditoria informatica
3.1 Areas a auditar
Funcion administrativa
Sistemas
Equipo de computo
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Seguridad
Redes
Bases de datos

Unidad 4.

Objetivo: Elaborar instrumentos que permitan recolectar informacién relevante de
cada una de las areas a evaluar en la auditoria informatica. Integrar un Analisis de
Riesgos con la informacion obtenida en cada una de las areas evaluadas en la
auditoria informatica. Elaborar un dictamen de auditoria informatica que permita la
adecuada toma de decisiones en cuanto al uso de los recursos informaticos dentro
de la organizacion. Identificar y aplicar las principales caracteristicas del control
interno en las recomendaciones hechas en el dictamen de auditoria.

4.1 Instrumentos para recolectar la informacién necesaria de cada una de
las areas informéticas a auditar

4.2 Andlisis de la
las areas evaluadas

informacion recolectada para realizar un diagndstico de

4.3 Contenido y presentacion del dictamen de auditoria informatica
4.4 Concepto de recomendaciones y su control

VII. Sistema de evaluacién

Primer Evaluacion Segunda Evaluacion Fechas de
Parcial Parcial retroalimentacion de
(Unidades I y 1) (Unidades Il y IV) productos y revision
de examenes

Evaluacion Evaluacion Dar revision  siguiente
tedrica: 100% tedrica: 100% clase
Examen Examen
Evaluacion Evaluacion Dar retroalimentacion una
practica: practica: o dos clases posteriores a
Contenido del | 100% | Contenido del | 100% | fecha de entrega del
Portafolio de Portafolio de producto
evidencias evidencias

EXAMEN ORDINARIO 100%, EXAMEN EXTRAORDINARIO 100%, EXAMEN
TITULO DE SUFICIENCIA 100%.
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