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Resumen

Actualmente, los sistemas informaticos requieren cada vez mayor seguridad en el
control de acceso a los usuarios y a la prestacion de servicios a los que estan autorizados.
Para lo cual, los esquemas criptograficos son ampliamente utilizados a través de los
algoritmos de autenticacién y cifrado. Por otro lado, las técnicas de biometria dindmica
pueden ser utilizadas para identificar individuos, y ofrecer mayor control en el acceso.

En este trabajo, se presenta un método que usa la dindmica de tecleo del usuario
para producir informacion unica por cada acceso y al mismo tiempo, el sistema no
permite asociar al usuario con esa informacién tnica generada por él.

El sistema propuesto se denomina SIGENIU (Sistema de Generacién de Informa-
cion Unica) implementado para dispositivos moviles con sistema operativo Android. El
sistema obtiene el tiempo individual del usuario cada vez que pulsa una tecla en la
pantalla, al resolver un captcha. La informacién obtenida es procesada en un vector
de caracteristicas unico que finalmente se presenta en una grafica sobre el dispositivo
movil de tal manera que el usuario observe su comportamiento.

La unicidad de la informacion producida con la biometria informatica puede ser uti-
lizada en los esquemas criptogréaficos para ofrecer la atenticacion ya que estos esquemas
requieren variables tnicas y aleatorias, por ejemplo, las firmas digitales que utilizan
numeros aleatorios denominados llaves de sesion.

Es importante destacar que la finalidad de la técnica es generar informacién unica a
partir del comportamiento del usuario. Esta informacién debe de ser lo suficientemente
diferente para cada uno, de tal manera que lo distinga de los deméds usuarios, pero que
no necesariamente lo identifique, ya que lo esencial en la técnica propuesta es producir
informacion unica. Esto es diferente a lo propuesto en otros trabajos o sistemas del

estado del arte.






Abstract

Currently, the computer systems require increasingly security access control to users
and the provision of services to which they are authorized. For which purpose crypto-
graphic schemes are widely used through authentication and encryption algorithms. On
the other hand, dynamic biometric techniques can be used to identify individuals, and
provide greater control access.

In this work, a method that uses the user keystroke dynamics to produce unique
information at each access is presented. At the same time, the system must avoid to
associate the behavior of the users’ identity. In order to display results, the Android
operating system was used.

The proposed system is called SINEGIU (Sistema de Generacién de Informacién
Unica), which captures the time for each character typed to solve the captcha.The
information captured is processed in a unique vector of features which is presented in
a graph over a mobile device where the user can see his or her behavior.

The information produced with dynamic biometric can be used in a cryptography
schemes to offer authentication, due to, this kind of schemes require variables that must
be unique and random, as example, the digital signatures that use random numbers
called the session key.

It is important to note that the main goal of our technique is to generate unique
information from the behavior of the user. This information must be different for each
user such that the user can be different to other users, however, the technique can not

identify to the user. This is different to other proposals presented in the literature.
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Capitulo 1

Introduccion

En la actualidad el uso de los sistemas informéaticos es cada vez mayor debido al facil
acceso a la informacién a través de ellos. Tareas comunes como el control del personal
en una empresa, la vigilancia en negocios, la contabilidad, etc., son automatizadas en
sistemas que se utilizan unicamente por personas autorizadas, en el mejor de los casos.
Es comun que se utilice un mecanismo de identificacién, como un nombre de sesién y
una contrasena, para acceder a estos sistemas.

Uno de los problemas que ocasiona este tipo de identificacién, es el descuido por
parte de los usuarios, quienes muestran u ofrecen su informacién confidencial (usuario
y la contrasena) sin saber que mantenerla en secreto es toda la seguridad con la que
cuenta el sistema. Asi, cualquier persona que conozca esa informacién puede acceder al
sistema, usurpando la identidad de un usuario.

Afortunadamente, existen mecanismos robustos para la identificacion de personas
como la autenticacién y la biometria informatica que se pueden definir, de la siguiente
manera:

La autenticacion es un servicio de seguridad relacionado con la identificacién de
entidades o de datos, es decir, una entidad tiene que comprobar que es quien dice ser
o se debe corroborar la validez de los datos, lo que implica la integridad de los mismos
[24].

La biometria informatica es un conjunto de técnicas utilizadas para la identificacion

de personas basadas en uno o mas aspectos fisicos, asi como en aspectos conductuales, es
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decir, se miden caracteristicas de las personas de manera directa o indirecta, aplicando
técnicas de clasificacion, seleccion, agrupamiento o deteccién de casos andmalos, etc.
[18].

En la mayoria de los casos, la autenticacién y la biometria han sido aplicadas de
forma independiente. Ejemplo de ello son los sistemas de voto electrénico, donde se
han propuesto protocolos seguros de votacién utilizando firmas digitales o sistemas
biométricos como la huella digital para la identificacion de los votantes.

No obstante, si ambas técnicas fueran utilizadas tanto para autenticar como para
generar informacion tinica de los usuarios, es posible mejorar la seguridad de los siste-
mas, con una probabilidad insignificante de vulnerabilidad en ataques de usurpacién de

la identidad.

1.1. Planteamiento y definiciéon del problema

En algunos esquemas criptograficos de llave publica, como las firmas digitales, es
necesaria la generacion de numeros aleatorios para proteger la informaciéon. La he-
rramienta mas utilizada para realizar tal tarea es la funciéon generadora de ntmeros
pseudoaleatorios.

Los equipos de cémputo cuentan con una funcién generadora de nimeros pseudo-
aleatorios que usa un nimero semilla. Uno de los grandes inconvenientes para la funcion
generadora es que la semilla suele ser la misma para los equipos con igual modelo y
marca, lo que ocasiona que se generen numeros repetidos en equipos fisicamente dife-
rentes.

Lo anterior es un problema mayor para los esquemas criptograficos ya que una parte
de la seguridad de dichos algoritmos es la utilizaciéon de ntimeros aleatorios, pero para
cumplir con dicho requisito es necesario utilizar niimeros semilla diferentes para cada
llamada a la funcién generadora, esto dara como resultado un nimero pseudoaleatorio
unico.

El principal problema radica, entonces, en la generaciéon de nimeros semilla tinicos

para ser utilizados durante la llamada a la funciéon generadora.
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1.2. Hipodtesis

Como se mencioné anteriormente, es un requisito que los nimeros pseudoaleatorios
sean generados de forma tnica, para ello se necesita que los nimeros semilla sean
diferentes. Considerando que el ser humano no realiza dos actividades exactamente
de la misma manera y tomando ventaja de la biometria dindmica, es posible generar
informacion tnica a partir del comportamiento del usuario. En este contexto, el término
informacion unica, se refiere a que la probabilidad de repeticion es despeciable. Tal
informacion puede ser utilizada de diferentes formas tales como un arreglo de diferentes
tipos, un nimero grande, un argumento para una funcién picadillo o como semilla
para funciones generadoras de niimeros pseudoaleatorios, esto tltimo implicaria generar

numeros diferentes en cada llamada a dichas funciones.

1.3. Justificacion

La unién de la biometria dindmica y la criptografia de llave ptublica para la gene-
racion de nuimeros pseudoaleatorios basados en el comportamiento del usuario, supone
una mejora significativa en la seguridad de los sistemas de informacion.

La generacion de nimeros pseudoaleatorios diferentes para cada usuario, no significa
la creacién de un nuevo algoritmo. Es mas bien, tener un mecanismo que permita generar
una semilla con un valor diferente para cada nimero generado de forma pseudoaleatoria
por el usuario.

Los numeros semillas, al ser generados a partir del comportamiento del usuario
aplicando técnicas de biometria dinamica, permitiran la obtencion de niimeros pseudo-
aleatorios diferentes y tinicos para cada usuario. Lo que implica que los sistemas sean
robustos en la defensa de ataques como usurpacién de la identidad.

Ademas, un mecanismo de generacion de informacién unica, que llamamos de ma-
nera general semilla puede ser utilizado para diferentes aplicaciones como por ejemplo
en un sistema capaz de identificar a un usuario a través de su interaccién con el, o en
sistemas donde se requiere informacién tnica como por ejemplo folios o etiquetados,

o sencillamente para analizar el comportamiento del usuario en diferentes estados de
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animo.

1.4. Objetivos general y especificos

1.4.1. Objetivo General

Implementar un mecanismo basado en biometria dinamica para obtener un ntimero

semilla y poder generar nimeros pseudoaleatorios tnicos.

1.4.2. Objetivos Especificos

= Investigar sobre las técnicas de biometria dindmica.

= Proponer un mecanismo que use la biometria dindmica para obtener informacién

Unica del usuario.

= Implementar el mecanismo propuesto con biometria dindmica en diferentes infra-

estructuras tales como PC y moviles para generar niimeros semilla.

» Utilizar los nimeros semilla en funciones de generacién de nimeros pseudoaleto-

rios.
= Analizar la unicidad de los niimeros pseudoaleatorios generados.

= Implementar un algoritmo de firma digital utilizando los nimeros semillas gene-

rados.

1.5. Alcance del proyecto

En este proyecto se tiene como meta generar semillas tinicas basadas en biometria
dindmica de tecleo sobre dispositivos moviles con sistema operativo Android en sus
versiones 2.2 en adelante. Las semillas obtenidas son utilizadas como argumentos para
las funciones generadoras de nimeros pseudoaleatorios. Su funcionalidad es comprobada

con un andlisis de unidad de las semillas generadas.

4
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1.6. Organizaciéon del documento

El resto del documento se describe a continuacion. En el capitulo 2, se presentan los
fundamentos de la biometria dinamica, la criptografia de llave publica, asi como de los
nimeros pseudoaleatorios. En el capitulo 3 se presenta el diseno del sistema propuesto.
En el capitulo 4 se detalla la implementacion de sistema, mientras que en el capitulo
5 se presentan los resultados y las pruebas realizadas. Finalmente, en el capitulo 6 se

listan las conclusiones y el trabajo futuro.






Capitulo 2

Fundamento teorico

En este capitulo se presentan los conceptos basicos de la criptografia, la biometria
y los dispositivos méviles, para tener un mejor entendimiento de los temas expuestos

en el resto del documento.

2.1. Preliminares

En la actualidad, con la infraestructura de computo al alcance de todos, los ataques
informaticos son cada vez mas exitosos. Un ataque es definido como una amenaza llevada
a cabo de forma exitosa que permite una violacién de la seguridad. Un adversario es
la entidad, humano o computadora, que realiza el ataque. Existen ataques pasivos y
activos. Los primeros son aquellos donde sus acciones no alteran o afectan al sistema,
mientras que los segundos afectan directamente con la funcionalidad del sistema [1].

Algunos de los ataques mas conocidos son los siguientes:

= Intercepcion: es un ataque pasivo utilizado para observar la informacion transmi-

tida entre las redes de comunicaciones.

» Interferencia: es un ataque pasivo donde el adversario detecta cierta informacion

analizando patrones en el trafico de la red.

= [ntrusién: es un ataque activo donde el adversario consigue acceder a los recursos

o a la informacion privada del sistema.

7
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= Engano: es un ataque activo que atenta contra la informacién del sistema, se

divide en:

e Usurpacién: el adversario utiliza la informacién privada de algtin usuario

valido para tener libre acceso al sistema a nombre de él.

e Falsificacién: el adversario altera o fabrica informacién que el sistema consi-

dera como valida.

e Repudio: el adversario puede negar que recibié o envié cierta informacion.

Para evitar esos ataques, a lo largo de la historia, se ha buscado mantener la pri-
vacidad en la comunicacion entre dos o mas personas. Proteger la informacién ante un
tercero es el objetivo de la criptografia, donde se han propuesto muchos esquemas de
seguridad para distintas aplicaciones.

El uso de técnicas criptogréficas tiene como propdsito prevenir las fallas de seguridad
en un sistema electronico. La seguridad en general, se refiere al cumplimiento de los

servicios de seguridad que se listan a continuacién [24]:

o

Confidencialidad garantiza que la informacion privada pueda ser accedida tinicamente

por las entidades autorizadas.

o

Integridad dedicada a la proteccion de los datos para que no sean modificados, des-

truidos o extraviados de una manera maliciosa o accidental.

o Autenticacion la autenticacién es una comprobacién de que la entidad es quien dice

Ser.

o No rechazo asegura que el remitente de cierta informacién no pueda rechazar /negar su

transmision o contenido y que el receptor no pueda negar su recepcién o contenido.

De acuerdo a la finalidad del sistema a proteger, los cuatro puntos anteriores tanto

en la teorfa como en la practica deben ser evaluados considerando lo siguiente [36]:

s El nivel de sequridad que es una cota inferior en términos de las operaciones

necesarias para alcanzar un objetivo, usando los mejores métodos conocidos. En
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otras palabras, es el nimero minimo de operaciones requeridas para romper la

seguridad de una primitiva dada.

= La funcionalidad indica la necesidad de combinar varias técnicas criptograficas

para cumplir todos o la mayoria de los servicios de seguridad en un cripto-sistema.

= Los métodos de operacion son las diferentes formas en las que las primitivas pueden

ser implementadas, dependiendo de su funcionalidad.

s El rendimiento se refiere a la eficiencia de la primitiva, en términos de tiempo
de ejecucion, tamano del codigo en el caso de bibliotecas de software y drea del
circuito en caso de implementaciones en hardware, para un modo de operacién en

particular.

» La facilidad en la implementacion requiere el minimo de dificultad para poner en

practica una primitiva, ya sea en un ambiente de software o de hardware.

La criptografia se divide en dos categorias: de llave secreta y de llave publica. El
objetivo fundamental en los dos tipos es mantener la comunicacién segura entre dos
entidades en un canal que es inseguro como la Internet.

Los esquemas de llave secreta se caracterizan por el hecho de usar una llave se-
creta para ocultar y descubrir la informacién que se desea proteger. Los esquemas
de llave publica utilizan una llave publica y una llave privada, donde la publica se
deriva de la privada y ésta ultima esta protegida matemadaticamente por problemas
computacionalmente dificiles de resolver.

Dado que, en este trabajo se tiene especial interés en el servicio de seguridad de

autenticacion, se describe méas detalle a continuacién.

2.2. Autenticacion

Con el creciente avance tecnoldgico en los dispositivos moviles y el incremento en

el uso de éstos en la vida diaria, se ha despertado un gran interés en el desarrollo
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de aplicaciones moviles que deben ser éptimas en procesamiento y almacenamiento,
ademds del acceso a informacién a través de un canal inalambrico.

El hecho de que las aplicaciones tengan muchas ventajas como el acceso a los datos,
entretenimiento, lectura de diversos archivos, etc. tienen el problema de ser inseguros
por el medio por el cual se comunican, que es el aire. Para evitar que los datos sean
vulnerables a intrusos, se tiene la necesidad de utilizar mecanismos de seguridad que
protejan los sistemas que requieren de un intercambio de informacion y un acceso seguro
a la informacién privada. Dicho lo anterior, la criptografia es una herramienta que ayuda
a disminuir las posibles amenazas utilizando la autenticacion como servicio de seguridad
mas relevante. la cual se puede describir de formas mas detallada de la siguiente manera
[15]:

Autenticacion: permite certificar que la identidad de las entidades participantes en
la comunicacién es verdadera. Se logra verificando dichas entidades usando mecanismos
como firmas digitales, certificados digitales o caracteristicas biométricas, de acuerdo a

los siguientes tres factores:

1. Algo que el usuario tiene: puede ser un dispositivo dificil de clonar, al mismo
tiempo tiene que ser comun y sencillo para los usuarios. Por ejemplo un teléfono
inteligente ya que tiene poder de cémputo y asi es posible almacenar informacién

protegida contra manipulaciones.

2. Algo que el usuario sabe: como una contrasena lo suficientemente compleja,
mezclando mayusculas, minusculas y digitos, ademéas no debe tener ninguna rela-

cién con el usuario respecto a sus asuntos personales, profesionales o familiares.

3. Algo que el usuario es: como las huellas dactilares, el tono de voz, la forma de

escribir o patrones oculares.
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El dltimo factor estd relacionado directamente con la biometria informéatica mientras
que los dos primeros estan relacionados con la criptografia de llave publica. En las
siguientes secciones se presentan los mecanismos de autenticacion basados en biometria

informatica y en firmas digitales.

2.3. Biometria

El concepto de biometria (bio:vida, metria:medida) se refiere al conjunto de méto-
dos y equipos (generalmente electrénicos) utilizados para medir o identificar alguna
caracteristica fisica o conductual de las personas, para el reconocimiento tinico.

La biometria informatica aplica métodos basados en técnicas matemaéticas para la
autenticacion o verificacién de la identidad de los usuarios de sistemas, con la finalidad
de mejorar las tecnologias de seguridad. Se puede clasificar en estatica y dindmica.
La primera consiste en utilizar mediciones de la anatomia del sujeto, mientras que la
segunda usa medidas del comportamiento. Las mediciones mas comunes en la biometria
informatica estatica son: la huella digital, iris, retina, rasgos faciales y venas en algunas
partes del cuerpo. Para el caso de la biometria informatica dindmica, algunos ejemplos
de mediciones son: la forma de escritura, voz, movimientos corporales y patrén de

escritura en un teclado de computadora [13, 18, 27].

2.3.1. Biometria Estatica

Es la parte de la biometria que se encarga del estudio de las caracteristicas biologicas
que son singulares e inalterables a lo largo del tiempo, ademas de ser intransferibles a

otros individuos. Algunas aplicaciones de la biometria estatica son:

1. Reconocimiento de la persona por medio de las huellas dactilares. Esto se realiza
mediante un lector de huellas, la informacién es procesada y almacenada, poste-
riormente se comparan algunos de los patrones que se obtuvieron con informacién
guardada en algin medio de almacenamiento. La Figura 2.1 muestra un ejemplo

de lo descrito anteriormente.

11
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Figura 2.1: Digitalizacién de una huella digital a través de un lector [32].

2. El reconocimiento del individuo por rasgos faciales. El procedimiento para lograr
el reconocimiento del individuo es similar al del reconocimiento por medio de las

huellas dactilares (véase la Figura 2.2).

Figura 2.2: Resultado de la digitalizacién de un rostro humano [33].

3. Reconocimiento de manos. El procedimiento consiste en comparar las medidas de
las manos considerando largo y ancho de los dedos, dimensiones de la palma de
la mano, la medida de las diferentes articulaciones, etc., con este andlisis se logra
identificar las manos del usuario. Este método es muy aceptado ya que es muy
econémico al necesitar inicamente de dos fotografias ortogonales de la mano de
frente y de los lados de la mano. El proceso es realmente sencillo, sélo se hacen
mediciones de lo alto y ancho de la mano ademds de la medida de los dedos. A
pesar de ser muy sencillo para la identificacién de los usuarios, en lugares donde
se requiere tener un control de acceso para personal no es muy utilizado, ya que

tiene algunas fallas dependiendo de las actividades que el individuo realice.

4. Reconocimiento del iris. Este sistema se basa en patrones retinales, los cuales

12
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son obtenidos mediante una cdmara que saca una foto en blanco y negro. Para
que la informaciéon sea precisa y concisa se debe contar con una la iluminacién
adecuada para que el andlisis se pueda realizar de manera correcta, cuando el
sistema obtiene la foto del ojo se realiza una serie de deformaciones retinales y
a su vez deformaciones matemaéticas las cuales brindaran informacién necesaria

para autenticar o no al usuario dentro del sistema, (Figura 2.3).

Figura 2.3: Resultado de la digitalizacion de un ojo humano y la identificacién de

patrones [34].

2.3.2. Biometria Dinamica

Recientemente han llamado la atencién a la comunidad cientifica las técnicas de
biometria dindmica que no requieren equipo adicional al que ya posee la mayoria de las
personas, como es el caso de las computadoras, teléfonos celulares y las tabletas [5]. En
estos dispositivos, se han desarrollado métodos para generar informacién a partir de las
caracteristicas de los usuarios, por ejemplo, a través de interfaces de usuario graficas
[31, 10], gestos generados por el usuario tanto en pantalla o en el aire [12, 14, 19] ,

asi como dinamica de tecleo. Esta ultima resulta atractiva ya que todos los dispositivos
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modernos incorporan uno, ya sea fisico o virtual.

Ya que la biometria es el estudio de las mediciones del cuerpo humano (tiempo de
reaccién a diversas situaciones, caracteristicas biolégicas que son particulares e inaltera-
bles, etc.), la informacién obtenida después de aplicar algunos estudios a los individuos
es procesada, el resultado de este proceso se puede utilizar para diferentes areas, una
de ellas es la criptografia. Aplicar los datos de la biometria dindmica a la criptografia
(algoritmos de cifrado de datos) garantiza que el usuario al que se le realizé el estudio
biométrico es el dueno de los datos que seran tinicos para cada participante debido a
su singular comportamiento [27].

A continuacién se muestran de forma general algunas técnicas propuestas en la

literatura para brindar autenticacion a través de la biometria dinamica.

» Reconocimiento de firma

Uno de los objetos de estudio de la biometria dinamica es la firma manuscrita ya
que es una caracteristica de comportamiento que refleja el estado de animo de un
individuo. La verificacién de la firma es un método usado desde la antigiiedad,
a pesar de ello, se ha cuestionado la veracidad del método por las posibles fal-
sificaciones, por lo cual se requiere de diversos factores para poder comprobar
su autenticidad como son: tiempo en el que realiza la firma, la presion ejercida,
inclinacién de las lineas, el tamano de los ciclos, las puntas, etc., conocidos todos

esos factores, es demasiado compleja la reproduccion exacta de las firmas.

s Sonido de la voz

La voz es otra de las caracteristicas que se pueden utilizar para realizar la identifi-
cacién del usuario, se dice que ésta técnica puede ser empleada de diversas formas,
incluso utilizando un mismo texto para las identificaciones siguientes. La técni-
ca, que tiene variantes como el caracter de la persona, la edad, etc., consiste en
analizar las sefiales que genera el habla, puede hacerse mediante algtin dispositivo

dedicado al analisis de tonos de la voz.

s Dinamica de tecleo
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Esta técnica ha sido estudiada desde hace muchos anos. En la segunda guerra
mundial, la inteligencia militar de Estados Unidos analizaba el “ritmo”de los
mensajes enviados por cédigo Morse [6]. En [20] existe un resumen sobre sistemas
y métodos que utilizan técnicas basadas en la dindmica del tecleo. En [16] se
analiza el efecto de las caracteristicas medidas de la dindmica de tecleo sobre la
precisién de clasificacién. El sistema presentado en [23] utiliza la fase de registro
en sistemas informaticos para construir un clasificador y detectar intrusos. En [2]
se desarrollan técnicas para evaluar las dinamicas de tecleo continuas, que son
utilizadas para monitorear al usuario durante su interaccién con el sistema, y
no tnicamente durante el acceso. Con la finalidad de brindar mayor proteccién
a los sistemas que utilizan biometria, en [26] se propone utilizar graficos como
contrasenas, incorporando una medida extra en la presién del dedo del usuario

sobre pantallas tactiles.

2.4. Firmas digitales

La firma digital tiene la misma esencia que el de una firma autégrafa, con el servicio
adicional de proteger la informacion de modificaciones ya sea intencionales o accidenta-
les. En la criptografia moderna, los esquemas de llave publica son ampliamente usados
para generar firmas digitales. La llave privada del usuario, la cual debe ser conocida sélo
por su propietario, es requerida por el firmante para producir una tunica e infalsificable
firma digital para un documento dado, mientras que la llave ptiblica debe ser conocida
por el verificador de la firma, con la finalidad de decidir si la firma del documento es
valida o no.

Considerando la siguiente notacién:
o M representa el conjunto de todos los mensajes que pueden ser firmados

o S representa el conjunto de todas las firmas que pueden ser generadas, usualmente

con una longitud fija

o Ks representa el conjunto de llaves privadas
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o Ky representa el conjunto de llave piblicas

o Sg: M x Ks — S representa las reglas de transformacion para que la entidad £

produzca una firma

o Ve : M x Ky — {verdadero, falso} representa las reglas de verificacién de la
transformacién para una firma producida por £. Estas reglas son usadas por las

entidades que requieran la verificacién de la firma

Una firma digital se puede definir de la siguiente forma [24]:
Un esquema de firma digital es una tripleta de algoritmos ( Genera, Firma, Verifica)

tales que,

1. Genera es el algoritmo de generacion de llaves. Tiene como entrada un parametro
de seguridad ¢ y como salida un par (ks,ky) € Ks X Ky, correspondiente a la

llave privada y publica, respectivamente.

ii. Firma es el algoritmo de firma. Tiene como entrada (m,ks) € M x Ks y como
salida un elemento o € S, el cual es la firma del mensaje m producida con la llave

privada ks.

iii. Verifica es el algoritmo de verificacién. Tiene como entrada (m, o, ky) € M xS x
Ky y como salida un valor verdadero para indicar una firma valida o un valor
falso en caso contrario. Se dice que una firma es valida si para cualquier tripleta

(m, o, ky) se cumple que
Verifica(m, Firma(m, ks), ky) = verdadero
para cada (ks, ky) obtenido del algoritmo Genera y para cada m € M.

En las firmas digitales, las funciones picadillo son usadas para producir digestos de
mensajes de cualquier longitud. Una funcién picadillo es una funcién de sélo ida [17] y
se define de la siguiente manera [25]: Una funcién picadillo (hash) H : {0,1}* — {0,1}"

es una funcion de sélo ida que convierte una cadena binaria de longitud arbitraria a
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una cadena binaria de longitud fija. Se dice que H(x) es el digesto de v € {0,1}*,
correspondiente a H, de longitud n.

H se considera segura si los siguientes problemas son computacionalmente dificiles de
resolver [25]:

La preimagen, es decir, dado y € {0, 1}", encontrar z € {0,1}* tal que H(x) = y;
la segunda preimagen que dado un elemento x € {0,1}* se requiere encontrar un z’ €
{0,1}* tal que x # o’ y H(z) = H(2') y las colisiones, esto es, encontrar z, z’ € {0,1}*
tal que H(x) = H(z').

Ademas debe satisfacer dos propiedades muy importantes: ser eficiente y garantizar

que un cambio, de incluso 1 bit, a la entrada produzca una salida diferente.

Para efectos de eficiencia, una firma digital es producida para el digesto del mensaje.
Las Figuras 2.4 y 2.5 muestran el funcionamiento de un esquema de firma digital. El
remitente usa su llave privada kg para producir la firma o. En la verificacién, inicamente
si la firma fue producida con la llave privada correspondiente a la llave piblica con la
que se esta verificando y el mensaje es el originalmente firmado, el resultado de la

verificacién sera aceptable.

_ = Funcion
i -picadillo
Documento —
digital

‘ ?_Eyhcfé—n* :

it “picadillo

Documento
digital

llave
ok L verificacion,
g
firma mpp falso .
digital caso contrario

firma digital

. Figura 2.5: Procedimiento de Verificacion.
Figura 2.4: Procedimiento de Firma.

La seguridad de los esquemas de firma digital depende de la construcciéon del par de

llaves y de la produccién de firmas genuinas. En ambos casos es necesario el uso de
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nimeros aleatorios, los cuales, en todas las ocasiones son generados de forma pseudo-
aleatoria a través de funciones generadoras. Por lo anterior es necesario prestar atencién

a los nimeros aleatorios y pseudoaleatorios.

2.4.1. Numeros Aleatorios y Pseudoaleatorios

Los nimeros aleatorios son generados al azar, es decir, que todos los nimeros
dentro de un rango tienen la misma posibilidad de ser elegidos. Este tipo de niimeros
solo pueden ser generados por los humanos ya que simplemente se escoge un valor sin
la necesidad de utilizar alguna operacién matematica para seleccionarlo [28].

Los nimeros pseudoaleatorios son generados por un algoritmo en algin dispo-
sitivo electrénico, los métodos realizados requieren de un nimero semilla al que se le
realizaran diversas operaciones matemadticas para generar un numero pseudoaleatorio
diferente en cada iteracién.

Dos de los algoritmos que ya existen para la generacion de niimeros pseudoaleatorios

son los siguientes [9]:

Método del Cuadrado Medio: Este método necesita de un numero semilla el cual
es elevado al cuadrado y posteriormente se extraen los digitos del centro, dicho

nimero es el generado por la funcién.

Método de Congruencia Lineal: Este método genera una secuencia de ntimeros

enteros desde 0 hasta m — 1 de la siguiente manera:

Xiy1 = (ax X;+c)modm, i =0,1,2, ...

donde X es llamado semilla, a es el multiplicador y m el médulo.

Como puede observarse, la utilizacién de los nimeros semilla son altamente impor-
tantes para que la generacién de numeros pseudoaleatorios no produzca dos valores
iguales.

Debido a que muchas de las aplicaciones informéaticas requieren la utilizacién de
nimeros pseudoaleatorios, los fabricantes de hardware considera una funcién pseudo-

aleatoria en cada equipo electronico, inclusive en los dispositivos moviles. Por tal razon
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y ademas del interés de utilizar los dispositivos moéviles en este trabajo, en la siguiente
seccién se presenta una breve descripcion del sistema operativo movil mas utilizado en

la actualidad: Android [35].

2.5. Sistemas operativos para modviles

Los teléfonos celulares, los smartphones y algunos otros dispositivos cuentan con
un SO, el cual les permite ejecutar las aplicaciones o simplemente interactuar con el
dispositivo para realizar alguna tarea. Existen varios SO con versiones en cada uno,
por ejemplo estd el Symbian que fue un SO producto de la alianza de varias empresas
de telefonia movil, entre las que se encontraban Nokia, Sony Mobile Communications,
Psion, Samsung, Siemens, Arima, Benq, Fujitsu, Lenovo, LG, Motorola, Mitsubishi
Electric, Panasonic, Sharp, etc. Sus origenes provenian de su antepasado EPOC32,
utilizado en PDA’s y Handhelds de PSION.

Otro SO es IOS que es un sistema operativo mévil de la empresa Apple Inc. Dicho
SO se desarroll6 para ser utilizado en el iPhone, tiempo después lo instalaron en otros
dispositivos como iPod Touch (reproductor de musica), iPad (tableta electrénica), etc.
La comunicaciéon del usuario con el equipo esta dado por la interfaz de usuario. La
interfaz de IOS esta hecha y disenada bajo el concepto de manipulacion directa, que
tiene como herramienta principal los gestos tactiles y multitactiles ( movimiento en la
pantalla con uno o varios dedos a la vez que se encargan de realizar diversas acciones,
la utilidad de las acciones depende del contexto). Algunos elementos de control con los
que cuenta el SO son los deslizadores o scroll bar, botones, areas de texto, etc.

Otro SO es Windows Mobile, que desarroll6 Microsoft para ser utilizado en teléfo-
nos inteligentes (Smartphone) , al ser disenado y desarrollado para teléfonos méviles,
Microsoft se vio en la necesidad de hacer un SO compacto ya que la mayoria de los
teléfonos tienen pocos recursos; Windows Mobile esta basado en el kernel de Windows
CE, ademas de contar con aplicaciones de la API de Microsoft Windows.

Bada es un SO movil desarrollado por Samsung. Esta disefiado para cubrir tanto

los teléfonos inteligentes de gama alta como los de gama baja.
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BlackBerry es una marca de teléfonos que desarrollo la empresa canadiense del
mismo nombre, dicha empresa creo el teléfono no solo con las mismas caracteristicas
de un teléfono comun si no que anadié el servicio de correo electronico mévil y cumple
con las funciones bésicas de un Smartphone.

Android, desarrollado por Android, Inc. Esta basado en Linux y fue desarrollado
para dispositivos con pantalla tactil, para un pronto crecimiento este SO es de codigo

abierto.

2.5.1. Sistema operativo Android

Existen varios tipos de sistemas operativos, por ejemplo Symbian, i0S, Windows
Mobile, BlackBerry y Android.

Android es un sistema operativo de cédigo abierto, basado en el sistema operati-
vo Linux y desarrollado exclusivamente para dispositivos moviles con pantalla tactil.
Actualmente se encuentra respaldado econémicamente por la empresa Google desde el
2005 [3].

El sistema operativo estda compuesto de aplicaciones principalmente desarrolladas
en el lenguaje JAVA, ejecutadas en una VM de Dalvik. Las bibliotecas del lenguaje C
tienen un administrador para las interfaces graficas, un framework OpenCore, base de
datos SQLite, una API OpenGL. Ademas, cuenta con aproximadamente 12 millones
de lineas de cédigo, de las cuales 3,000,000 son lineas XML, 2,800,000 son lineas de
lenguaje C, 2,100,000 de lineas Java y otras 1,750,000 lineas en lenguaje C' + +.

Existen alrededor de diez versiones principales de Android, en este proyecto se con-
sidera desde la version Android 2.2 Froyo (Froyo, frozen yogurt), la cual fue lanzada el

20 de mayo de 2010, lo que significa que es compatible con las siguientes caracteristicas:

= Ntcleo Linux 2.6.32.
= Optimizaciones en velocidad, memoria y rendimiento.

» Integracién del motor de JavaScript V8 de Chrome en el navegador.
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Soporte para el servicio Android Cloud to Device Messaging (C2DM), con notifi-

cacliones cortas.

= Soporte para Microsoft Exchange, incluyendo politicas de seguridad,

auto—descubrimiento.
» Funcionalidad de anclaje de red por USB y Wi—Fi hotspot.
= Opcién para deshabilitar acceso de datos sobre red movil.
» Contrasenas numéricas y alfanuméricas.
= Soporte para instalacién de aplicaciones en la memoria expandible.

= Soporte para Adobe Flash.

2.5.2. Historia

El SO Android, lo desarroll6 originalmente la empresa Android, Inc. y tiempo des-
pués se convirti en el principal producto de la Open Handset Alliance (Un grupo de
84 companias fabricantes, desarrolladoras de hardware y software entre otras activida-
des, que se dedican a desarrollar estandares abiertos para dispositivos méviles. Algunos
de los miembros que integran la alianza son Google, HTC, Dell, Intel, Motorola, Qual-
comm, Texas Instruments, Samsung, LG, T-Mobile, Nvidia y Wind River Systems [21])
ya que los teléfonos con Android son los mas vendidos en los Estados Unidos, ademas
de ser un producto a nivel mundial. Este SO se popularizé rapidamente, en 2010 tenia
cubierto en 43, 6 porciento del mercado, para el 2011 ya tenia cubierto el 50, 9 porciento,
mas del doble que 10S, que era el segundo SO en el mercado.

Una gran poblacién de programadores estan haciendo aplicaciones, ya hay maés de
1,000, 000 de éstas en Google Play, que es la tienda oficial de aplicaciones de Android. A
pesar de que esta basado en el niicleo de Linux no esta libre de Malware, las aplicaciones
pueden contener cédigo malicioso, es por ello que Google Play tiene un analizador de

codigo, el cual verifica que las aplicaciones estén libres de este tipo de problemas.
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Android se anuncié el 5 de noviembre de 2007, junto con el la creacién de la Open
Handset Alliance; Android, Inc. liberé una gran parte de codigo bajo la licencia de

Apache.

2.5.3. Arquitectura de Android

Las lineas de cédigo del SO Android, asi como el cualquier otro, tiene una
arquitectura la cual puede ser analizada. En la figura 2.6 se muestran las capas de la
arquitectura de Android. Como se puede observar, se muestran cuatro capas, cada una

depende de los servicios de la inferior.

ici ; licacion
i
Entorno de aplicacién

Sistema de vistas Manejador de recursos [ Manejador de actividades

Manejador notificaciones

Content Providers Manejador de ventanas

Librerias nativas Runtime de Android

System C OpenCORE Surface manager

Maguina virtual Dalvik

WebkKit OpenGL ES

Core Libraries

IwI
@
=

FreeType SQLite SSL

Controladores de dispositivo Ntcleo Linux

Figura 2.6: Arquitectura global del SO Android [3].

El kernel o nicleo de Linux

El sistema operativo Linux esta siendo ocupado por una gran cantidad de dispo-

sitivos, pueden ser desde computadoras con poco poder para tratar la informacion
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hasta supercomputadoras con grandes capacidades de procesamiento. El ntcleo de
Android es la versién 2.6 de Linux, la gestion de memoria, seguridad, el manejo de
multiprocesos, etc. son servicios que proporciona propiamente esta capa.
Esta capa es la tnica que depende del hardware porque actia como modelo de
abstraccién entre el resto de la pila y los componentes del dispositivo [4].

Tiempo de ejecucion Android

Esta basado en el concepto de la maquina virtual (VM) de Java, pero consideran-
do las limitaciones de los dispositivos méviles (memoria y procesamiento) en donde se
ejecuta Android no fue posible implementar una VM de Java, por ello, Google deci-
dié crear la VM de Dalvik y asi todo el cédigo escrito para Android en Java se ejecutara

en dicha maquina virtual. Existen dos diferencias importantes:

= La VM de Dalvik ejecuta archivos con extension .dez, que son archivos generados
en la compilacién a partir de los archivos .class (bytecode) y los .jar, estos archivos
estan optimizados ademas de estar basado en registros para lograr el objetivo de

Android, su implementacion en un dispositivo moévil y

= Se incluye el core libraries con la una gran cantidad de clases y métodos de java

SE

La VM de Dalvik, escrita por y disenada por Dan Bornstein, ejecuta archivos
.dex que son creados a partir del bytecode de java con instrucciones independientes, el
archivo resultante es diferente del bytecode. Permite que se ejecuten varias instancias
de VM al mismo tiempo y se aprovecha del nicleo para aspectos de sequridad vy

aislamiento de procesos [3].

Bibliotecas nativas

Contiene un conjunto de bibliotecas escritas en lenguaje C y C++, las cuales estan
usadas en algunos componentes de Android. Las bibliotecas del SO utilizan cédigo bajo

la licencia de OpenGL, algunas de ellas son:
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System C library: Es una derivacién de las bibliotecas BSD del lenguaje C, esta

biblioteca fue adaptada para dispositivos embebidos basados en Linux

Media Framework: Biblioteca basada en PacketVideo’s OpenCORE, soporta repro-

duccion y grabacion de videos en varios formatos

Surface Manager: Controla el acceso al subsistema de representacién grafica de 2D

y 3D

WebKit: Soporta el navegador utilizado en el navegador Android y el la funcién web-

view
SQLite: Motor de bases de datos relacionales, similar a MySQL

SSL: Proporciona servicios de cifrado de datos (Secure Socket Layer)

Entorno de aplicacién

Proporciona un ambiente de desarrollo con diversos componentes como pueden ser
sensores, localizadores, barras, etc. esta capa fue disenada con la finalidad de reutilizar
los componentes, elementos que pueden o ser publicados segin la seguridad del sistema
lo permita. Para desarrollar aplicaciones se cuanta con la facilidad de programacion
del lenguaje Java. El SDK de Android no cumple todo lo que especifica el estandar
pero ya cumple una gran parte de las funciones de JRE. Los servicios mas destacados

de la estructura son:

Views: La parte visual de los componentes
Resource Manager: Acceso a algunos recursos que no estas incluidos en el cédigo

Activity Manager: Controla el ciclo de vida de las aplicaciones, ademas proporciona

un sistema de navegacién entre ellas

Notification Manager: Controla las notificaciones de las aplicaciones en la barra de

estado
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Content Providers: Mecanismo que permite el acceso a los datos de otras aplicacio-

nes

Aplicaciones

Esta es la ultima capa de la arquitectura del SO Android, es en ella donde se instalan
todas las aplicaciones que el programador debe de haber programado en el lenguaje java
con el SDK o en el lenguaje C con NDK (Native Development Kit). El usuario interactiia
con esta capa ya que es donde la VM muestra la informacién producida, normalmente
un usuario no se da cuenta lo que ocurre en las capas inferiores, incluso no sabe de la
existencia de ellas, pero un programador debe de estar consciente de su existencia, asi

como de la funcion de las mismas.

2.5.3.1. Ciclo de vida de una aplicacion Android

Una aplicacion estd integrada de un conjunto de elementos llamados actividades, las
cuales le permitiran al usuario interactuar con ella. Las actividades son elementos que
controlan el ciclo de vida, debido a que cuando un usuario utiliza la aplicacién cambia
de actividad, las cuales se van a almacenar en una pila de datos con el resto de las
actividades para una posible navegacién del usuario entre ellas, la navegacion puede
darse cuando el usuario presione la tecla de atras.

Como ya se mencion6 anteriormente, el nicleo del SO Android es Linux, entonces
las aplicaciones se ejecutan de la misma manera que en cualquiera de las distribuciones
de Linux, una aplicacion en cada proceso, asi la gestién de la memoria utilizada por
la aplicacién queda sujeta a la disposicién del SO. En la Figura 2.7 se puede observar
como es el ciclo de vida de una aplicaciéon Android.

Cuando se inicia la aplicacion, es el momento en el que se crea la actividad, continua
la ejecucién de los métodos onCreate(), en este método se pueden inicializar todos los
elementos necesarios para la interfaz; onStart(), que indica que la aplicacién esta lista
para ser mostrada al usuario y onResume(), este método se llama cuando la aplicacién

comenzard la interaccién con el usuario.
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Se crea la actividad

onCreate ()
1

anStart ()
|

onRe=ums [} —

l

Activa

onlause | ]

'
1 Visible ——
|

onStop () conBestact()

\

— Parada
I

onbDestroy (]

-

—® Dastruida

Figura 2.7: Ciclo de vida de una aplicacién Andorid [29].

Activa quiere decir que la aplicacién se esta visualizando en pantalla y puede inter-
actuar con el usuario. Si el usuario ejecuta otra aplicacion, se llama un método llamado
onPause() que quiere decir que la aplicacién estd a punto de pasar a segundo plano, es

cuando la musica y las animaciones propias de la aplicacion deben ser detenidas.

Visible quiere decir que la aplicacién sigue en ejecucién, pero hay una ventana
que no ocupa toda la pantalla, como una ventana emergente que cubre parcialmente la
pantalla del dispositivo, por ejemplo la ventana del mensajero del Facebook (aplicacién

independiente a la aplicacién del Facebook).

El método onStop() es llamado cuando la aplicacién ya no es visible para el usuario,

es entonces cuando pasa al estado de parada o detenida.

El método onRestart() es llamado cuando la aplicacién regresa a la pantalla, esto
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quiere decir que ya habia pasado por la ejecuciéon del método onStop().

Parada se alcanza este estado cuando la aplicacién ya no es visible para el usuario,
es entonces cuando el programador debe de guardar todos los datos de la aplicacion
como son: El estado de la interfaz, las preferencias, datos ingresados en la aplicacion,
etc.

El método onDestroy() es llamado justo antes de que la aplicacién sea destruida,
incluso si el dispositivo cuenta con poca memora es posible que este método se llame
antes de querer salir de la aplicacién.

Destruida se alcanza este estado después de haber llamado al método finish() o
incluso que el mismo sistema detuvo el proceso [29].

Las aplicaciones Android pueden ser programadas en distintas IDE(Integrated Deve-
lopment Environment - Entorno de Desarrollo Integrado), siempre y cuando se puedan

anadir los complementos necesarios.

2.5.3.2. Entorno de desarrollo para Android con Eclipse

Eclipse es un programa informatico que contiene un grupo de herramientas de pro-
gramacion que son multiplataforma. Originalmente fue desarrollado por IBM para sus-
tituir sus herramientas VisualAge, pero ahora lo desarrolla la Fundacion Eclipse, orga-
nizacién sin dnimos de lucro que fomenta el cédigo abierto.

SDK (software development kit) de Android proporciona las bibliotecas API y todas
las herramientas necesarias para poder realizar, probar e incluso depurar aplicaciones
Android.

En las imégenes siguientes se muestra la forma para configurar Eclipse y poder
desarrollar aplicaciones Android:

Primero se necesita descargar Eclipse de la pagina
http:/ /www.eclipse.org/downloads/, se puede utilizar cualquier versién de An-
droid superior a la 3.3.1, descargue la version Eclipse IDE for Java Developers es una
opciéon similar a la de la Figura 2.8. Una vez finalizada la descarga, descomprima la
carpeta en una ubicacién permanente.

Después se tiene que descargar el complemento SDK de la pégina
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Eclipse IDE for Java Developers, 153 1B Windows 32 Bit
Downloaded 1,054 463 Times Windows G4 Bit

L= The essential tools for any Java developer, including a Java IDE, a CVS client, Git client,
XML Editor, Mylyn, Maven integration...

Figura 2.8: Opcion de descarga Eclipse IDE for Java Developers.

http://developer. Android.com/intl/es/sdk/index.html ver Figura 2.9 cuando ter-
mine la descarga instale el archivo, abrird una ventana donde mostrard una lista con
componentes disponibles, seleccione Accept All y de click en Install, vea la Figura
2.10.Todos los complementos se van a descargar y almacenar en el directorio de
instalacion del SDK. Seleccione las versiones que va a utilizar, el lenguaje pide la
versiéon mas reciente, en éste caso es la Android 4.4.2, y la versién para la que va a
compilar la aplicacién. La instalacion de las demas versiones es opcional pero entre mas
versiones estén seleccionadas, la descarga e instalacién tardard mas tiempo (alrededor

de 2 horas por versién seleccionada).

~ USE AN EXISTING IDE

If you already have an IDE you want to use for Android app devel:
download the SDK Tools, then select additional Android SDK pac
system image). If you'll be using an existing version of Eclipse. th

Download the SDK Tools for Windows

Figura 2.9: Opcién de descarga SDK.

Una vez que terminaron de instalarse los paquetes se puede proceder a instalar el
complemento en Eclipse, para lo cual es necesario abrirlo ejecutando el archivo Eclip-
se.exe. Cuando esté abierto Eclipse en el menu Help estd una opcién Install New Soft-
ware, se da click en esa opcién, aparecera una ventana, se da click en el botén add,
se llenan los campos de nombre y direccién con los datos Android Development Tools
y https://dl-ssl.google.com/Android/eclipse/ como se muestra en la Figura 2.11. Se da
click en ok, regresard a la ventana anterior, escriba la palabra Android y autocomplete

el cuadro con Android Development Tools presione la tecla enter y en las casillas de
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- Android SDK Build-tools, revision 17
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(] Extras
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)
)
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[] Something depends on this package

Sort by: @
1

Done loading packages.

APl level (©) Repository

Figura 2.10: Ventanas de SDK Manager.

abajo seleccione Developer Tools como se muesta en la Figura 2.12, presione el botén
de mert y nuevamente el botén de mexrt en la nueva ventana, seleccione la opcién de
aceptar los términos y de click en el boton de Finish. Una vez terminada la instalacién

reinicie Eclipse y eso es todo en la parte de la configuracion.

=)

Local...
Archive...

Marme: Android Developrnent Tﬂolsl

Location:  https://dl-ssl.google.com/fandroid/eclipse’

@ [ ok [ cancel |

Figura 2.11: Ventana para anadir el complemento de Android a eclipse.
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Figura 2.12: Ventana para selecciona la casilla de Developer Tools.



Capitulo 3

Diseno de SIGENIU

El Sistema de Generacién de Informacién Unica (SIGENIU) es una aplicacién que
utiliza la biometria dindmica como principal herramienta para facilitar el estudio del
individuo de acuerdo a su comportamiento. Tiene como finalidad obtener un vector
unico de caracteristicas que posteriormente puede ser utilizado en multiples tareas como
por ejemplo ser la semilla de una funcién generadora de nimeros pseudoaleatorios. En
este capitulo se presenta el diseno de SIGENIU utilizando los diagramas de casos de
uso, de clase, de interaccion y de actividades correspondientes al Lenguaje Unificado

de Modelado (UML) [8, 7].

3.1. Funcionalidad

El objetivo del sistema es generar un vector de caracteristicas para cada intento
de solucion del usuario, su comportamiento garantiza la unicidad de la informacion
generada. La herramienta utilizada para tal propdsito es la biometria dinamica de tecleo
con el uso de un captcha y la medicion del tiempo para cada tecla oprimida.

Un CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart o Prueba de Turing completamente automdtica y publica para diferenciar
computadoras de humanos [11] es una aplicacion controlada por una maquina, y su
funcion principal es comprobar que el usuario es un humano y no una maquina, en

este caso haciendo referencia a un virus, puesto que un programa simple no tiene la
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capacidad de identificar simbolos distorsionados.

El uso del captcha ofrece una ventaja para el sistema ya que es sencillo de en-
tender por parte del usuario, ademas, de que es muy util para generar un vector de
caracteristicas.

El vector contiene la informacion de todas las pulsaciones en el teclado, por ejemplo,
el tiempo en milisegundos de cada pulsacion o el nimero de veces que el usuario pulsa
una tecla. El promedio de los tiempos, el tiempo mayor, y el tiempo menor entre cada
pulsacién puede ser calculado a través de la informacion contenida en el vector de
caracteristicas, datos que pueden ser utilizados como semilla para generar un nimero
pseudoaleatorio o para medir el comportamiento de un usuario e incluso autenticar a
un usuario.

El funcionamiento general del sistema debe cumplir con los siguientes requerimien-

tos:

1. El usuario inicia la aplicaciéon

2. El usuario activa y resuelve el captcha

3. El sistema contiene un contador de tiempo

4. El sistema almacena el tiempo requerido por el usuario en cada pulsacién
5. El sistema verifica que el usuario haya resuelto el captcha correctamente

6. El sistema genera un vector de caracteristicas a partir de los tiempos obtenidos

del usuario
7. El sistema muestra una grafica del vector de caracteristicas

8. El usuario termina la aplicacién

En las siguientes secciones se presenta el analisis de SIGENIU utilizando el Lenguaje
Unificado de Modelado (UML), a través de diagramas de casos de uso, diagrama de

clases, diagramas de interaccion y diagramas de actividades.
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3.2. Casos de uso

La aplicacién permite a uno o varios usuarios realizar un analisis de los tiempos que
obtuvieron durante la interaccion con SIGENIU. La idea principal es obtener informa-
cién del usuario en su primer interaccién con el sistema, sin embargo, un tratamiento
de la informacién resultante de varias interacciones puede ser identificar al usuario con
el entrenamiento de su comportamiento.

El diagrama de caso general de SIGENIU se muestra en la Figura 5.1 estd compuesto

de cinco casos de uso.

Usuario

Figura 3.1: Caso de uso general de SIGENIU.

El diagrama de casos de uso detallado, Figura 5.2 estd compuesto de cinco casos de
uso y un actor.

El caso de uso generacion del captcha es la accion primordial para el funcionamiento
correcto del sistema, genera un captcha pseudoaleatorio que activa el usuario.

El caso de uso solucion del captcha interactiia con el usuario y permite obtener los
tiempos de pulsacién del usuario al resolver el captcha.

El caso de uso almacenamiento de tiempo tiene como objetivo almacenar en memoria
temporal del dispositivo la informacién obtenida del usuario.

El caso de uso generacion de vector de caracteristicas transforma la informacion de
la memoria temporal a un arreglo de datos.

Por dltimo, el caso de uso impresion grdfica muestra la informacién procesada del
vector de caracteristicas.

A continuacion se listan las tablas de descripcién detallada para cada uno de ellos.
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Generacion
de
capicha

Usuario

Almacenamiento
de
tiempos

Solucion
de
captcha

Generacion de vector
de
caracteristicas

Impresion
grafica

Figura 3.2: Caso de uso SIGENIU detallado.
3.3. Diagrama de clases

En la Figura 3.3 se muestra el diagrama de clases general de SIGENIU, el cual,
estd compuesto por siete clases. La interaccién entre las clases se muestra en el diagrama
de clases detallado en la Figura 3.4.

La clase Bienvenida es una animacion con tiempo, muestra una ventana por 2500
milisegundos (ms) y después hace una llamada a la clase MainActivity que es la que
muestra el captcha. Esta clase crea un objeto de las clases UserActivity y Componente.
La clase UserActivity es la encargada de crear el vector de tiempos en la memoria
temporal del dispositivo, la clase componente es la que genera los elementos del captcha
(las letras y la distorsion de las mismas). MainActivity ademds de mostrar los elementos
mencionados realiza la validaciéon de la informacién asi como la llamada a la clase
ShowKeyTime.

ShowKeyTime contiene elementos, uno de ellos es la clase ShTiK que en pocas
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Tabla 3.1: Descripcion del caso de uso detallado Generacién de Captcha.

Nombre Generacion de captcha.
Actores Usuario.
Descripcion Cuando el usuario presiona el componente de captcha este se

activa y se genera de manera pseudoaleatoria la informacion.

Disparador El usuario debe presionar el componente para ser activado.

Precondiciones | 1. El usuario debe haber iniciado la aplicacién.
2. El usuario debe haber pasado por la pantalla de bienvenida

de la aplicacion y estar en la pantalla de captcha.

Postcondiciones| 1. El captcha estd impreso en el componente.
2. Se activa el area para resolverlo.
3. Se activa un contador de tiempo.
Flujo 1. Iniciar la aplicacién.
normal 2. Se muestra una la ventana principal en estado de inicio.
3. El componente muestra un mensaje que dice “Click aqui”.
Flujo 1. Se presiona el captcha mas de una vez.
alternativo 1.1. Se genera un captcha diferente por cada vez que es pre-

sionado el captcha.

2. Se presiona el botén de atras.

2.1. La aplicacién termina.

3. El usuario presiona el botén de inicio en el dispositivo.
3.1. La aplicacién se queda en espera hasta que se vuelva a

niciar.

Excepciones 1. El usuario intenta presionar en el area donde se resuelve el
capcha sin haberlo activado.

1.1. El sistema envia un mensaje de error.

2. Se presiona el botén de siguiente sin haber inicializado el
captcha.

2.1. El sistema envia un mensaje de error y se senala el com-
ponente.

Prioridad Alta

Frecuencia de | Alta

uso

palabras recibe el vector de caracteristicas y realiza la grafica correspondiente. Por

ultimo esta la clase Morelnformation que al igual que la clase ShTiK recibe el vector
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Tabla 3.2: Descripcion del caso de uso detallado Solucion de Captcha.

Nombre Solucién del captcha.

Actores Usuario.

Descripcion El usuario intenta resolver el captcha en el area destinada a
ello, de manera que tiene que escribir cada letra que aparezca
en el captcha.

Disparador El usuario debe presionar el componente del captcha.

Precondiciones | 1. El usuario debe estar en la ventana correcta.

2. El usuario debe haber de haber presionado por lo menos
una vez el area del captcha.

Postcondiciones| 1. El captcha esta resuelto.

2. Se detiene el contador de tiempo.
3. Se presiona el botén de siguiente.

Flujo 1. Se inicia el intento de solucién del captcha.

normal 2. El usuario presiona cada letra del captcha.
3. Se presiona el botén de siguiente.
4. Aparece una nueva ventana.

Flujo 1. El captcha es incorrecto

alternativo 1.1. Se limpia el area de solucién.

1.2. Aparece un mensaje informando que no es correcta la
solucion.

2. Se presiona el boton de atras.

2.1. La aplicacién termina.

3. El usuario presiona el botén de inicio en el dispositivo.
3.1. La aplicacion se queda en espera hasta que se vuelva a
iniciar.

Excepciones 1. El usuario presiona el botén de siguiente sin haber termi-
nado de resolver el captcha.

1.1 El sistema envia un mensaje de textos diferentes.

Prioridad Alta.

Frecuencia de

uso

Alta.
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Tabla 3.3: Descripcion del caso de uso detallado Almacenamiento de tiempos.

Nombre Almacenamiento de tiempos.
Actores Solucién del captcha.
Descripcion En cada presion de teclado se guarda en la memoria tempo-

ral del dispositivo un nuevo dato con el tiempo que tardo en

presionar la tecla.

Disparador El usuario presiona una tecla en el area de solucion.

Precondiciones | El usuario tiene que haber activado el area de solucion, pre-

sionando por lo menos una vez el area del captcha.

Postcondiciones| 1. El arreglo contiene el tiempo de todas las presiones de te-

clado.

Flujo 1. Se anade al arreglo un nuevo dato cada vez que el usuario
presiona una tecla en el area de solucién.
normal 2. El usuario termina de escribir las letras del captcha.

3. El arreglo es enviado a una nueva ventana para ser proce-

sado.

Flujo 1. El captcha continua creciendo hasta que el usuario deja de
escribir.

alternativo 2. Se presiona el boton de atras.

2.1. La aplicacion termina.
3. El usuario presiona el boton de inicio en el dispositivo.

3.1. La aplicacién se queda en espera hasta que se vuelva a

iniciar.
Excepciones -
Prioridad Alta
Frecuencia de | Alta
uso
Reglas Los datos del arreglo deben de ser inicamente ntimeros.

como parametro, la diferencia es que esta clase realiza algunas operaciones matematicas

para dar como resultado otras caracteristicas de la informacion.
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Tabla 3.4: Descripcién del caso de uso detallado Generacion del Vector de Caracteristi-

cas.
Nombre Generacion del Vector de Caracteristicas.
Actores Almacenamiento de tiempos.
Descripcion Cuando el usuario presiona el botén de siguiente, se crea el

vector que contiene toda la informacién de la interaccién del

usuario con el sistema.

Disparador El captcha solucionado de forma correcta.

Precondiciones | 1. El usuario tiene que haber resuelto correctamente el capt-
cha.

2. El usuario tiene que haber presionado el botén de siguiente.

Postcondiciones| Obtencion de informacién tnica del usuario.

Flujo 1. Se crea el vector de caracteristicas en la memoria del dis-
positivo.
normal 2. Se almacena el vector de caracteristicas en la memoria ex-

traible del dispositivo.

Flujo 1. Se presiona el botéon de atras.

alternativo 1.1. La aplicacién termina.

2. El usuario presiona el botén de inicio en el dispositivo.

2.1 La aplicacién se queda en espera hasta que se vuelva a

niciar.

Excepciones 1. El teléfono se queda sin bateria.
1.1 El archivo puede no escribirse de forma correcta.

Prioridad Alta.

Frecuencia de | Alta.

uso

3.4. Diagramas de secuencia

En la Figura 3.5 se puede observar la interacciéon del usuario con el sistema. Como

ya se mencioné anteriormente, la clase MainActivity muestra el componente, el usuario
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Tabla 3.5: Descripcion del caso de uso detallado Impresion Gréfica.

Nombre Impresion Grafica.
Actores Generacién del Vector de Caracteristicas.
Descripcion Es la ventana en la que se muestra la grafica de todos los tiempos
de las pulsaciones de teclado para la solucion.
Disparador La creacion del vector de caracteristicas para ser leido al momento
de realizar la grafica.
Precondiciones | 1. El usuario debe haber presionado el boton de siguiente para que
el sistema realice las acciones correspondientes.
2. El sistema debe de haber creado el archivo.
3. El sistema tiene que haber cargado en memoria temporal la in-
formacion.
Postcondiciones| 1. La grafica se realizo correctamente.
2. Se muestra la grafica en pantalla.
Flujo 1. Se dibuja la grafica correspondiente al niimero de intervalos.
normal 2. Se grafican uno a uno los tiempos del vector.
3. Se escribe el valor del tiempo correspondiente en la parte superior
de cada barra.
Flujo 1. Se presiona el botéon de atras.
alternativo 1.1. El sistema regresa a la ventana principal.
2. El usuario presiona el boton de inicio en el dispositivo.
2.1 La aplicacion se queda en espera hasta que se vuelva a iniciar.
Excepciones 1. El usuario apaga el teléfono.
1.1 El sistema termina.
Prioridad Alta.
Frecuencia de | Alta.
uso
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1

com.example biometria

!

Bienvenida |"' MainActivity | ShowKeyTime
| |

" |

¥

h 4

| .| Morelnformacion |
|

UserActivity [~ Componente | ShTK "7~

Figura 3.3: Relaciones entre clases.

Bienvenida
sl e 3 SPLASH_SCREEN_DELAY: int = 2500
- ¢ | | sint =
#ask: TimerTask
+run(): void
MainActivity ShowKeyTime
-Siguiente;: Button -showT: ShTIK
-capt: Editable -next: Button
-usin: Editable -pasar: long(]
-t1: long

-captcha: Componente

-userinput: EditText _f_f_* t2: long

-var: boolean
4 long = System.currentTimeMillis() +onCreate(saved|State:Bundle): void
tpro: long +onCreatesMenu(menu:Menu): boolean
-cadi: UserActivity
-tiemposUsuario: UserActivity
-pasar: long(] ShTIK
+onCreate(savedinstanceState:Bundle): void —cont: int
+onCreateOptionsMenu(menu:Menu): boolean _mPaint: Paint
+anzar(View:view): void -gjex: float
+textEquals(capt2:Editable, usin2:Editable, vis:view): void TSRTKO)
= . e
Slaben (v Yiew), voe] I +onDraw(c:Canvas): void
Componente
-mPaint Paint Morelnformacion
tPaint: Paint 5
_str- String -ttot: TextView
_str1: String -tmax: TextView
_COUNT int = 11 -tmin: TextView
_r Random -tpro: TextView
- -intentos: TextView
+COUNT(): int -salir: Button
+Componente(context: Context, attr:AttributeSet) _nintento: Button
+onDraw{canvas:Canvas): void -pasar: long[] = null
+onClik(View:v): void
+onCreate(saved:Bundle): void
+anzar(lan:View): void
+salir(vi:View): void
[ +poner(). void
=7 | +promedio(): void
Hsesciy +tputal(): vm(d)
-timeA: LinkedList
-tiempo: long

+add Time(time:long): void
+getTime(): long[]
+imprime(): String
+getSeedUser(): double

Figura 3.4: Diagrama de clases detallado.

activa el generador y se crea un captcha. La Figura 3.6 describe las acciones que realiza

el sistema cuando el usuario presiona una tecla para resolver el captcha y las posibles
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3.5. Diagrama de actividades Capitulo 3. Diseno de SIGENIU

acciones cuando verifica la informacién.

En la figura 3.7 se muestran los pasos que realiza el sistema para almacenar los
tiempos obtenidos del usuario, el mecanismo para depositar los tiempos en un vector
de caracteristicas se describe la Figura 3.8. Por tultimo la Figura 3.9 muestra la forma

en la que el sistema crea la grafica representando todos los tiempos obtenidos.

i _ — Componente
MainActivi
Usuario

Muestra '
=~ componentes

Presiona ol

i [ T S i
Gomonpente Genera caracteres
' q --------------
Muestra

Figura 3.5: Diagrama de secuencia de la generacion del captcha.

3.5. Diagrama de actividades

En un bosquejo general de la funcionalidad del sistema y la interacciéon de todos los
casos de uso, la Figura 3.10 muestra el diagrama de actividades, que contiene el flujo de
cada proceso de SIGENIU. El sistema requiere al menos siete actividades secuenciales
y una de forma concurrente al requerir almacenar los tiempos del usuario segin su

comportamiento.
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Usuario

MainActivity ShifkeyTime |~
[]diwluestragu
Presiona Teclas—b[l

Incorrecto

limpia area
“"de solucion
P — |

Presiona Botén
de Siguiente

Correcto
Llama ventana

Figura 3.6: Diagrama de secuencia de la solucién del captcha.

Solucion de : e s
Captcha MainActivity

+ : 5 \  Incremeta
Presiona Teclas—M AgregaTiempo ot Al
al arreglo™ 7| | ___.°
3 : arreglo
H ' I P /
: ' Incorrecto :
A 1 limpia area de '
Presiona Boton de ~ solucién :
Siguiente L R : i

Figura 3.7: Diagrama de secuencia del almacenamiento de tiempos.
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Almacenamiento
de tiempos

UserActivity

envialector

generaVvector

Figura 3.8: Diagrama de secuencia de la generacion del vector de caracteristicas.

Generacidn de vector
de ShKTi ShowkeyTime
caracteristicas
EnviaVector —————
: lee Vector
i Dibuja Gréfica :
Muestra grafica

Figura 3.9: Diagrama de secuencia de la impresién grafica.
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Inicia la aplicacion

El usuario
Activa Generador de captcha

I

El usuario
Resuelve &l captcha generado

i

El sistema activa
el drea de solucion

¥

El sistema limpia
&l drea de solucién

Inicia la solucidn

[E= incorrecta]

e TR

El sistema crea un arreglo con &l
tiempo de cada una de las pulsaciones
de teclado

El usuario escribe una tecla para
resolver el captcha

hY

El sistema valida la

informacion

Correcta
b

FEFERR
=T Ty

El zistema guanda la El zistema envia un mensaje de
infermacion datos correctos

]

El sistema realiza una El sistema genera un vector &l
grafica de la informacion vector de caracteristicas

»
b

El sistema procesa la informacion v la
muestra en una nueva ventana

!
®

Figura 3.10: Diagrama de actividades de SIGENIU.



Capitulo 4

Implementacion de SIGENIU

En este capitulo se presenta el detalle de la implementacion de SIGENIU, descri-
biendo la infraestructura utilizada y algunos codigos, que se consideran més relevantes

en el funcionamiento del sistema propuesto.

4.1. Infraestructura

SIGENIU fue implementado bajo la plataforma Android compatible con la ver-
sion 2.2 en adelante. Las pruebas fueron realizadas en varios teléfonos y una tableta
electronica, de diferentes marcas como Samsung, Motorola, ekt y Tech iPad.

Las caracteristicas de algunos de los equipos méviles en los que se implemento el

sistema son las siguientes:

Galaxy Mini S5570 Android 2.2, procesador 600 MHz, 280 MB RAM

Motorola XT.303 Android 2.3.6, procesador de 800Mhz, 256 MB RAM

EKT KA-5926 Android 4.0.4, procesador 800 MHz, 500MB RAM

Tech iPad xtab-781+ Android 4.1, procesador 1.5GHz, 1GB RAM
Las caracteristicas de la PC en la que se desarrollo e implemento son:

s HP NoteBook G42
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= Procesador Intel i3, 2.3 GHz
= 3 GB en memoria RAM

s 500 GB en disco duro

4.2. Procesos en general

SIGENIU fue implementado siguiendo el diagrama de flujo general mostrado en la
Figura 4.1. Cada proceso sigue las especificaciones mencionadas en los diagramas de
caso de uso, interaccién y de actividades, de acuerdo con las clases indicadas en el
diagrama de clases.

Para hacer mas entendible el funcionamiento en general de la implementacién, los
procesos del diagrama de flujo estan en dos colores diferentes de acuerdo a su impor-
tancia para el sistema. El primer paso es esencial ya que si no se genera un captcha el
siguiente mecanismo no se activa. El siguiente paso es activar el contador de tiempo.
Después de solucionar el captcha se verifica que sea correcta la solucién, en caso contra-
rio se repite el proceso, mientras tanto el vector de caracteristicas continta creciendo.
Al presionar el botén de siguiente, se compara el captcha con lo que el usuario escribio.

El sistema presenta pantallas de interaccion con el usuario las cuales estdn descritas
a continuacién. En la Figura 4.2 se puede visualizar la pantalla de bienvenida, que
muestra las credenciales del desarrollador.

La Figura 4.3 muestra la interfaz principal del sistema. El usuario activa el captcha
y éste se genera de forma pseudoaleatoria.

El siguiente paso, la Figura 4.4, consiste en resolver el captcha. En ese instante, el
contador de tiempo se activa y comienza a almacenar la informacion para cada tecla
que es presionada a través de un escucha que detecta los cambios en el texto escrito
en el control. Siendo un escucha un método de java que se encarga de monitoriar el
componente, este se anade al elemento que lo requiera.

Cada vez que el usuario introduce un caracter, se mide el tiempo y se almacena. Al

finalizar el captcha, se verifica si lo escrito por el usuario es igual a lo mostrado en el
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Genaracion del captcha alsatoriamenta

-

52 activa ol contador de
tismpo

>l

Pizsiona cada tecla para rasolver
2l captcha

hi

52 almacena &l tismpo gue =2 tarda 2l
nEario &N presionar cada tacla

|

i 5i 52 slmacsna la
& ; informacion =n
ekl un archive da
texto.
¢ No
. : L 4
El tismpo continis slmacenamdnea
Vizualiza an
pantslla la grafica
con la variacion
dal tismpo
Sa reinicia &l captcha

.
P

Figura 4.1: Diagrama de flujo del funcionamiento de SIGENIU.

captcha.

Si el usuario tuvo un error, el proceso se reinicia y se realiza el nimero de veces
necesario hasta que el captcha sea resuelto correctamente.

Es importante mencionar que el tiempo es almacenado por cada tecla presionada
por el usuario, incluyendo, las teclas de suprimir y enter. Ademas de que se inicia su
almacenamiento al activarse el captcha y se detiene hasta que éste sea resuelto.

Una vez resuelto el captcha de forma correcta, el sistema realiza una grafica de los
tiempos de interaccién del usuario con el sistema. La Figura 4.5 muestra una grafica

como ejemplo.
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Universidad
,’ { Autonoma del
Estado de México

C.U. UAEM ZUMPANGO

SIGENIU

Jesls Israel Reynoso Coronel

Ingenieria en Computacion

Figura 4.2: Pantalla de bienvenida de la aplicacion.

& 1:2F
Bienvenida

CU UAEM

Zumpango
Ingenieria en
Computacion

Captcha

Chv\k Agl._i'iz___z- SR

Una vez resuelto el captcha deslice la ventana
hacia arriba y presione siguiente

Resuelve el Captcha

Siguiente

Figura 4.3: Pantalla principal del sistema.

Por ultimo, la Figura 4.6 muestra la informacién correspondiente al comportamiento
del usuario, como el total del tiempo requerido, el niimero de veces que se tecleo y el

promedio de los tiempos mayor, menor y total.

4.2.1. Codificacion

Un captcha nuevo es generado cada vez que el usuario pulsa en el componente del
mismo. Entonces es necesario realizar una interfaz de java llamada OnClickListener
que hace posible que se pueda hacer un captcha diferente cada vez que se pulsa. Lo

anterior se puede observar en el cédigo de la Figura 4.7.
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Bienvenida
CU UAEM
Zumpango

Ingenieria en
Computacion

Una vez resuelto el captcha deslice la ventana
hacia arriba y presione siguiente

THHF FAXT

Siguiente

Figura 4.4: Pantalla de solucién del captcha.

¥
Grafica de Intentos

CU UAEM

Zumpango
Ingenieria en
Computacién

Cada uno de los

nimeros que aparecen
abajo dela gréfica
representa una tecla

presionada Se muestra una grafica
con el tiempo que tardo
Siguiente en descifrar cada una de

las letras del captcha

Figura 4.5: Pantalla de una grafica de los tiempos.

Cada vez que se genera un captcha, se sobreescribe el método de la interfaz men-
cionada, misma que genera dos cadenas de letras separadas por un espacio en blanco.

La Figura 4.8 muestra un fragmento de codigo el cual anade un escucha al area de
solucién, dicho escucha realiza una llamada al método afterTextChanged el cual anade
un nuevo tiempo al arreglo en memoria temporal.

La Figura 4.9 contiene el cédigo que permite realizar la escritura de los datos en
la memoria fisica del dispositivo, en caso de no encontrar memoria disponible envia un
mensaje que indica que los datos no se escribieron. En el caso de no tener problema el

sistema envia un mensaje indicando que los datos se escribieron de forma correcta.
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More_information

Tiempo total (ms) 15112
Numero de intentos 8
Tiempo promedio (ms)1889.0
Mayor tiempo (ms) 6007

Menor tiempao (ms) 201

Nuevo intento Salir

Figura 4.6: Pantalla de informacién extra.

public woid onClick(View v) {
java.util.Random r = new java.util.Random();
r.setSeed(System.currentTimeMillis());
sk =""4
for (int i = 1; i <= 4; i) {
str = str + (char) ("A" + (r.nextInt(’'Z" - "A’}));
SERL = S
for (int i = 1; i <= 4; i++) {
strl = strl + (char)} (‘A" + (r.nextInt('Z' - "A'}));

setText(strl);

Figura 4.7: Fragmento de c6digo que genera las letras del captcha de forma pseudoalea-

toria.

userInput.addTextChangedLlistener(new TextWatcher() {

@override
public wvoid onTextChanged(CharSequence s, int start, int before,
int count) {
setTpro(System. currentTimeMillis());

h
@verride
public void beforeTextChanged(CharSequence s, int start, int count,
int after) {}
@override
public void afterTextChanged(Editable s) {
getTiemposUsuario().addTimeActivity(

System.currentTimeMillis() - tf);
tf = System.currentTimeMillis();

I3 H

Figura 4.8: Fragmento de codigo que anade los tiempos al arreglo en memoria temporal.

La Figura 4.10 muestra el codigo de los métodos lanzar y grabar. El método tez-

tFEquals verifica si la solucién del captcha es correcta o no, si es correcto realiza una
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public void grabar(view v} {
String nomarchivo = "tiempo.txt";
String contenido = tiemposUsuario.imprime(} + "\n----- \n";
File tarjeta = Environment.getExternalStorageDirectory();
File file = new File(tarjeta.getAbsolutePath(), nomarchivo);
java.io.RandomAccessFile fout;

try {

fout = new RandomAccessFile(file, "rw");

fout.seek(fout.length());

fout.writeChars(contenido);

Toast.makeText(this, "Los datos fueron grabados correctamente”,
Toast.LENGTH SHORT).show();

fout.close();

} catch (Exception ex) {

Toast.mokeText(this, "Los datos no se escribieron, posiblemente no " +

"tenga memoria disponible”,Toast.LENGTH_SHORT).show();

Figura 4.9: Fragmento de cédigo que escribe los datos en memoria de teléfono.

llamada a lanzar que es el encargado de crear la ventana en la que se va a mostrar la

grafica de los tiempos y al método de grabar encargado de escribir los datos en memoria.

public wvoid lanzar(View view) {
pasar = tiemposUsuario.getTimeActivity();
Intent i = new Intent(this, ShowkKeyTime.class);
i.setAction(Intent.ACTION SEND MULTIPLE);
i.putExtra("pasar”, pasar);
startActivity(i);
finish();

}

public void textEquals(Editable capt2, Editable usIn2, View vis) {

if (capt2.toString().equals{usIn2.toString())) {
Teoast.makeText(this, "Bien heche!!", Toast.LENGTH SHORT).show();
lanzar(vis);
grabar(vis);

} else {
Toast.makeText(this, "Error, Los Textos son diferentes”,

Toast.LENGTH SHORT).show();

userInput.setText("");

Figura 4.10: Fragmento de cédigo de los métodos lanzar y grabar.

La Figura 4.11 realiza el vector de tiempos del usuario.

public double getSeedUser() {
double seed[] = new double[timeActivities.size()];
java.util.Random r = new java.util.Random();
r.setSeed(System. currentTimeMillis(}));
for {int i = 8; i < timeActivities.size(); i++) {
long t = ((Long) (timeActivities.get(i))).longValue(} > r
LnextInt(7);
seed[i] = (double) t;
tiempo = tiempo * seed[i];

return tiempo;

Figura 4.11: Fragmento de cédigo encargado de crear el vector de tiempos.

La Figura 4.12 muestra un ciclo encargado de crear la grafica, dibuja una a una las
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barras del valor correspondiente.

for (int p = 1; p < tiempos.length; p++) {
x1 = (int) (%@ + porc);
yl = (int) (max¥T - ((max¥T / tMax) * tiempos[p]});
if (tiempos[p] < 148) {
canvas.drawText(Integer.toString((int) tiempos[p]), %@ + S,
yl - 5, paintT);
} else {
canvas.drawText(Integer.toString((int) tiempos[p]), =@ + 5,
¥l + 15, paintT);
}
canvas.drawRect(x@ + 5, yc@, x1, yl, paint);
canvas.drawText(Integer.toString(p), x1, max¥ - 18, paintl);
xB = x1;

Figura 4.12: Fragmento de cédigo encargado de dibujar la gréafica de los tiempos.
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Capitulo 5

Pruebas y Resultados

En el presente capitulo se muestran los resultados de la pruebas realizadas en dife-
rentes dispositivos y con diferentes usuarios. Se realizaron alrededor de 90 ejecuciones

de las cuales se mostraran las pantallas y los tiempos de las mas representativas.

5.1. Pruebas

Antes de mostrar las pruebas es importante mencionar que el captcha esta compues-
to de dos bloques de cuatro letras, asi, para ser resuelto, requiere que el usuario teclee
por lo menos ocho veces.

Las pruebas son presentadas de acuerdo al comportamiento del usuario, consideran-
do rapidez, certeza, familiaridad de la infraestructura movil y familiaridad en el uso del
captcha.

A modo de apreciacion, se muestra la Figura 5.1, que es la primera prueba realizada.
En el inciso(a) se visualiza la pantalla donde se resuelve el captcha. El inciso b presenta
una grafica del comportamiento el usuario, donde se indica el tiempo en milisegundos
que tardo el usuario en pulsar cada tecla utilizada. Al mostrarse la leyenda Los datos
fueron grabados correctamente, significa que la informacién del usuario se guardo en
la memoria del teléfono en un archivo llamado tiempos.txt, utilizado posteriormente
para generar el vector de caracteristicas. Por tltimo en el inciso ¢, se presentan los

tiempos obtenidos del comportamiento del usuario, como por ejemplo, el tiempo total,
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el niimero de intentos que es realmente el nimero de pulsaciones, el tiempo promedio,

asi como el tiempo de las teclas que fueron presionadas con mayor y menor tiempo.

&"—P % gl B 11:55a.m. &'}’ $ ml B 11:55 a.m.

Bienvenida

Grafica de Intentos

CU UAEM

Zumpango
Ingenieria en
Computacion

Una vez resuelto el captcha deslice la
ventana hacia arriba y presione siguiente

UUBF CRLY|

20 af af sf sf 7
W RIT u
Als|o]FlG[H[J KL e
aparecen abajo de la

| grafica representa una
f E E m m «a tecla presionada  Se muestra una grafica
e con el tiempo que tardo
e en descifrar cada una de
M3 ¢ 'E} ‘J las letras del captcha

Cada uno de los

(a) Solucién del captcha. (b) Gréfica del comportamiento del

usuario.
B 11:556 am.

More_information

Tiempo total (ms) 5500

Mumero de intentos 8

Tiempo promedio (ms) 687.0

Mayor tiempo (ms) 1365

Menor tiempo (ms) 272

‘ Salir

‘ Nuevo intento

(¢) Informacién extra del usuario.

Figura 5.1: Ejemplo del primer usuario del sistema SIGENIU.
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En la Figura 5.2 se presenta el mejor caso, que es cuando el usuario resuelve el capt-
cha de forma certera y rapida, utilizando el minimo nimero de pulsaciones y obteniendo

4239 milisegundos.

95



5.1. Pruebas Capitulo 5. Pruebas y Resultados

¢ $ ull @ 12:17 p.m.

Bienvenida

CU UAEM CU UAEM
Zumpango Zumpango
Ingenieria en Ingenieria en

Computacién Computacion

Captcha

Una vez resuelto el captcha deslice la
ventana hacia arriba y presione siguiente

Cada uno de los

Los datos fueron grabados

AALP TNWW correctamente
tecla presionada  Se muestra una grafica
— con el tiempo que tardd
en descifrar cada una de
las letras del captcha
(a) Solucién captcha. (b) Gréfica de tiempos.

04 $ pll @ 12117 p.m.

More_information

Tiempo total (ms) 4239

Numero de intentos 8

Tiempo promedio (ms) 529.0

Mayor tiempo (ms) 1174

Menor tiempo (ms) 195

‘ Salir

‘ Nuevo intento

(¢) Resultados.

Figura 5.2: Usuario que representa el mejor caso.

En la Figura 5.3 se muestran los resultados para el segundo usuario mas rapido.

Como puede observarse, aunque sélo ocupd ocho pulsaciones, el tiempo requerido fue
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de 5352 milisegundos, mientras que el mas rapido fue de 4239.

AT £ gl @ 11:54am.

Bienvenida

e CU UAEM

AT $ gl @ 11:54am.

Grafica de Intentos

Zumpango CU UAEM
Ingenieria en !“'”P‘;“EBU L
Computacién ngenieria en
Computacion
Captcha
ITDS I5Rj ==
:" o

Una vez resuelto el captcha deslice la
ventana hacia arriba y presione siguiente

Cada uno de los

ITDS IDRJ Los datos fueron grabados
correctamente
tecla presionada  5e muestra una grafica
T con el tiempo que tardo
Siguiente en descifrar cada una de
las letras del captcha
(a) Solucién del captcha. (b) Grafica de tiempos.
A ¢ % wil @ 11:55am.
More_information
Tiempo total (ms) 5352
Numero de intentos 8

Tiempo promedio (ms) 669.0

Mayor tiempo (ms) 1641

Menor tiempo (ms) 190

‘ Nuevo intento

‘ Salir

(c¢) Resultados.

Figura 5.3: Usuario posible mejor caso.
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Cabe senalar, que esta ventana de informacion en todas las ejecuciones tuvo resul-
tados diferentes, inclusive si lo ejecutd el mismo usuario dos o mas veces.

Las Figuras 5.4 (a),(b) y (c) muestran el comportamiento de un usuario que no
estd familiarizado con el sistema. Al tratar de resolver el captcha tuvo algunos errores,
es decir, pulsd en repetidas ocasiones alguna tecla (incluyendo la tecla del espacio),
incluso se concluye que resolvié de forma incorrecta el captcha mas de una vez y por
ello tiene la cantidad de pulsaciones de dos intentos de solucion, asi mismo, se puede
observar que el tiempo de solucién es mayor al de otros usuarios, lo que significa que
no es certero y eficiente. Se puede considerar a este usuario como el peor caso en el uso
del sistema como de los dispositivos méviles.

Las Figuras 5.5 (a),(b) y (c) representan el caso promedio. Los usuarios tardaron
en resolver el captcha en un promedio de 6400 milisegundos. El niimero de pulsaciones
también fue ocho pero tardé mas en identificar las letras del captcha que el usuario de
la Figura anterior. Este tipo de usuario es aquel que primero se cerciora que es la letra
correcta y luego la pulsa. Asi, asegura de que el captcha sea resuelto correctamente en

el primer intento.
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Capitulo 5. Pruebas y Resultados

k4 $ gl @ 12:16 p.m.

Bienvenida

Zumpango
Ingenieria en

Computacion
Captcha
-~ ra
—— rd
W_\,—-——m
o

Una vez resuelto el captcha deslice la
ventana hacia arriba y presione siguiente

IAXQ BRX

(a) Solucién del captcha

w A B

More_information

Tiempo total (ms)

Numero de intentos

CU UAEM

Zumpango
Ingenieria en
Computacion

Cadauno delos
NUMeros gue aparecen
abajo delagrafica
representa una tecla

presionada Semuestra una grafica
con el iempo que tardo
Siguiente en descifrar cada una de

las letras del captcha

(b) Gréfica de tiempos.

23821

Tiempo promedio (ms) 1588.0

Mayor tiempo (ms)

Menor tiempo (ms)

Nuevo intento

7247

Salir

(¢) Resultados.

Figura 5.4: Usuario que representa el peor caso.

De acuerdo a uno de los objetivos, el sistema fue disenado para dispositivos movi-

les con sistema operativo Android, asi como, para computadoras de escritorio. En éste

ultimo, el sistema estda implementado en Java SE 6. Algunas pruebas realizadas en la

computadora personal se muestran en las Figuras 5.6, 5.7 y 5.8. Como puede observar-

se, también los usuarios tienen errores aunque la interfaz sea mas grande y clara. Se
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¢ = g = 4 12:03 p.m.

Bienvenida

CU UAEM

Zumpango
Ingenieria en
Computacion

Zumpango
Ingenieria en
Computacion

Captcha

LGWS Ral'aéy

Una vez resuelto el captcha deslice |a
ventana hacia arriba y presione siguiente

Cada uno de los

LGWS RMW\M Los datos fueron grabados
correctamente

tecla presionada  5e muestra una grafica
Siguiente T con el tiempo que tardo
Siguiente en descifrar cada una de

las letras del captcha

(a) Solucién del captcha. (b) Gréfica de tiempos.

g p = # 12:03 p.m.

More_information

Tiempo total (ms) 6403

Numero de intentos 8

Tiempo promedio (ms) 800.0

Mayor tiempo (ms) 2010

Menor tiempo (ms) 190

‘ Salir

‘ Nuevo intento

(¢) Resultados.

Figura 5.5: Usuario que representa el caso promedio.

solicitaron mas datos al usuario con la finalidad de tener un registro de ellos en una

base de datos. Si el usuario tuvo problemas para resolver el captcha, el sistema lanza
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una ventana de advertencia a diferencia del sistema en el teléfono movil.

Nombre JUAN

PEREZ

Materno RAMOS

CURP PERJ931230

SEMESTRE 1 NO.CUENTA 23423428

W Generar ofro captcha
i N N

Escriba las letras que aparecen arriba

MWTF CTIP

oo | oum

Figura 5.6: Solucién del captcha en la PC.

r|é,| Registro Usuario L= 2 .|ﬁ

Nombre LKASIDKLAIS
Paterno LKSIDKLFIESL
Materno WOIESLKD]
CURP MI002344
SEMESTRE 8 NO.CUENTA 99

-I- Generar otro captcha

-— 7\l
Escriba las letras que aparecen arriba
Advertencia A g
TRIN XHFF
f;" ' \ Los Captchas no son iguales .
Aceptar SALIR

Figura 5.7: Solucién del captcha en la PC con dos intentos.
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|£| Registro Usuario | = P |

Nombre JUAN

Paterno PEREZ

Materno JOLOTE

CURP PEJ]J850228

SEMESTRE 13 NO.CUENTA 9902A89

- o
ATI Y =13 A Generar otro captchs

ML e

Escriba las letras que aparecen arriba

MQMR RSDAA Advertencia ‘ M

1 1 . Los Captchas no son iguales .
Aceptar SALIR

Figura 5.8: Solucién del captcha en la PC con mas de dos intentos.

5.2. Resultados

Los resultados obtenidos muestran que los usuarios en todos los casos (mejor, prome-
dio y peor) usaron tiempos diferentes al presionar cada tecla. A manera de comproba-
cién, en las Figuras 5.9 a la 5.16 se presentan las grafica del tiempo de treinta usuarios
de las nueve primeras pulsaciones, que en realidad son las minimas para resolver el

captcha.
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t (ms)

35000

30000

25000

20000

15000

10000

|l|.1. :]i..,..i:i.J.l

5000

1 3 5 7 9 11131517 19 21 23 25 27 29 31 33 35 37 39 41 43

B MNumero de usuario.

Figura 5.9: Gréfica de los tiempos para la primera pulsacion de teclado en cada uno de

los usuarios.

t (ms)

3500

3000

2500

2000

1500

1000

500

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 39 41 43

W MNumero de usuario.

Figura 5.10: Grafica de los tiempos para la segunda pulsacién de teclado en cada uno

de los usuarios.

La Figura 5.18 muestra la gréfica con la suma de los tiempos de los treinta usuarios

que se eligieron. En algunos casos, como se puede observar, la interaccion de algunos
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t (ms)

1800

1600

1400

1200

1000

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 29 41 43

W MNumero de usuario.

Figura 5.11: Grafica de los tiempos para la tercer pulsacién de teclado en cada uno de

los usuarios.

t (ms)

2000

1500

1000

A I T o

500 !

1 3 5 7 9 1113 1517 19 321 23 25 27 2931 33 35 37 39 41 43

BMNumero de usuaro.

Figura 5.12: Grafica de los tiempos para la cuarta pulsacién de teclado en cada uno de

los usuarios.

usuarios esta muy cerca del minuto. Los escenarios posibles para obtener ese tiempo

es que el usuario no entendié las instrucciones que se le comunicaron, que no habia
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t (ms)

2500

2000

1500

1000

500 I

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 39 41 45

B Mumero de usuario.

Figura 5.13: Grafica de los tiempos para la quinta pulsacién de teclado en cada uno de

los usuarios.

t (ms)

6000

5000

4000

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 39 41 43

B Mumero de usuario.

Figura 5.14: Grafica de los tiempos para la sexta pulsacion de teclado en cada uno de

los usuarios.

tenido un encuentro con un dispositivo moévil, el captcha era muy confuso para él, o

simplemente que no tenia la intencién de resolverlo.
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t (ms)

7000

5000

3000

2000

1000

12 5% 9 111315171921 2325 27 :29:31 33.35 373941 43

B MNumero de usuario.

Figura 5.15: Grafica de los tiempos para la séptima pulsacién de teclado en cada uno

de los usuarios.

t (ms)

7000

5000

3000

1 3 5 7 9 11 131517 19 21 23 25 27 29 31 33 35 37 39 41 43

B Mumero de usuaro.

Figura 5.16: Grafica de los tiempos para la octava pulsacién de teclado en cada uno de

los usuarios.

La Figura 5.19 muestra la grafica con el tiempo minimo que tardaron en pulsar
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5000
4500

3500
3000

2500

2000
1500

1000 . l
500

1 3 5 7 9 11131517 192 21 23 25 27 259 31 33 35 37 329 41 43

B Mumero de usuario.

Figura 5.17: Grafica de los tiempos para la novena pulsacion de teclado en cada uno de

los usuarios.

t (ms)

50000
45000

35000
30000
25000
20000

15000 I . ,
10000 : l |
5000

1 3 5 7 9 11131517 19 21 23 25 27 29 31 33 35 37 39 41 43

B Mumero de usuario.

Figura 5.18: Gréfica de la suma de los tiempos en cada uno de los usuarios.
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alguna de las letras para treinta usuarios. El tiempo més pequeno reportado fue de 69
milisegundos que normalmente corresponde al cambio entre la tecla espacio y la primera
tecla del segundo bloque del captcha.

La Figura 5.20 muestra la grafica con el tiempo maximo de cada usuario, recordemos
que es un captcha y como se genera pseudoaleatoriamente a veces puede ser muy confuso
para algunas personas.

La Figura 5.21 muestra la grafica del tiempo promedio para los mismos treinta

usuarios, mientras que la Figura 5.22 representa la media.

t (ms)

350

300 |

250

200 - =

150

. ]

50

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 29 41 43

W Mumero de usuario.

Figura 5.19: Grafica del tiempo minimo en cada usuario.
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t (ms)

35000

30000 T

25000 |

20000

15000

1000

5000

1 2 5 7 91113151719 21 2225 27 29 21 33 35 37 39 41 43

BWMumero de usuario.

Figura 5.20: Gréfica del tiempo maximo de cada usuario.

t (ms)

5000.00

4500.00
4000.00

3500.00
3000.00
2500.00

2000.00 ,
150000 fi T

| | L

1000.00 i
500.00

0.00
1 2 5 7 9 11131517 1921 22 25 27 29 3133 3537 3941 43

W MNumero de usuario.

Figura 5.21: Gréfica del promedio de los tiempos en cada usuario.

La Figura 5.23 muestra una grafica de tres dimensiones, se diseno asi ya que se van
a considerar tres aspectos importantes, el usuario, el nimero de tecla y el tiempo entre
cada pulsacién. En ésta grafica se muestran los tiempos de los usuarios que requirieron

entre nueve y catorce pulsaciones, es decir, tuvieron un margen de error pequeno, mien-
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t (ms)

16500

1400

1200

1000 I

“Ia“ Ly iii

200

1 3 5 7 9 11131517 19 21 23 25 27 29 31 33 35 37 39 41 A3

W Mumero de usuario.

Figura 5.22: Grafica de la media de los tiempos de cada usuario.

tras que la Figura 5.24 muestra los tiempos para los usuarios totalmente inexpertos ya
que requirieron repetir por lo menos tres veces el captcha por colocar letras incorrectas
a comparacion del captcha original.

La Figura 5.25 es la grafica general que concentra la informacién de la muestra
que se utilizo para las pruebas en este trabajo. Como puede apreciarse, los tiempos
no fueron iguales en ningin caso aunque algunos usuarios realizaron la prueba mas de
una vez. Lo anterior nos permite concluir que el comportamiento del usuario permite

generar informacion unica basada en la primera interaccion del usuario con el sistema.
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t (ms)

%) ) {
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ETecla8 mTeclad ETeclal0m@Tecla1l mTecla12 mTecla 13 mTecla 14

Figura 5.23: Grafica de los tiempos de entre nueve y catorce pulsaciones .
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Figura 5.24: Grafica de los tiempos con mas de nueve pulsaciones .
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5.2. Resultados

Figura 5.25: Grafica general.
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5.3. Vector de caracteristicas

Con los tiempos mencionados en la seccién anterior, la generacién del nimero semilla
es muy simple considerado como un vector de caracteristicas. Se consider6 el formato
de las funciones de numeros pseudoaleatorios, se tomé una funcién que recibe como
argumento una semilla como un arreglo de bytes. Los pasos a seguir para la generacion

del vector es la siguiente:

—_

. Se accede al archivo tiempos.txt almacenado en el dispositivo mévil.

2. Se toma el arreglo de tiempos que se va creando cada vez que el usuario pulsa

una tecla al resolver el captcha.

3. Se convierte el arreglo de tipo entero de longitud grande (long) a un arreglo de

bytes (vector de caracteristicas).
4. Se toma el arreglo como argumento a la funcién pseudoaleatoria.

5. Se genera el nimero pseudoaleatorio.

El codigo utilizado para la generacién de nimeros semilla se presenta en la Figura
5.26

tiemposUsuario.addTimeActivity(System.currentTimeMillis());
NumeroAleatorio folio = new NumeroAleatorio(256, tiemposUsuario.getSeedUser());
NumeroAleatorio factor = new MumeroAleatorio(128, tiemposUsuario.getSeedUser());

Figura 5.26: Generacion del vector de caracteristicas.

La Figura 5.27 muestra el cddigo de la generacién del vector de caracteristicas y un

ejemplo de ejecucién para generacion del pseudoaleatorio en NetBeans 7.4.

5.3.1. Aplicacion en Firmas digitales

Un ejemplo de la utilizacion de los niimeros pseudoaleatorios generados a través del
vector de caracteristicas del usuario como nimero semilla permite que las firmas sean

diferentes ya que se usan nimero pseudoaleatorios diferentes en cada caso.
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= public static void main(String[] args) {
Random r = new Random( (long)
573722011821182311359611079652656210231210231D) ;
long num = r.nextLongl()
System.ocut.println (num) ;

I - Explorer3 {run) 2

g by
45611159%682468162243
BUILD SUCCESSFUL (total time: 0 seconds)

Figura 5.27: Generacion del niimero pseudoaleatorio.

Se realizé la programacién del algoritmo de firma digital DSA [22] el cual usa dos
numeros pseudoaleatorios que se requiere sean unicos por usuario. Asi, primero el usua-
rio resuelve el captcha y después son generados dos niimeros aleatorios que corresponden
a la llave privada del usuario y a la llave de sesién para el mensaje firmado.

En los treinta casos de los usuarios elegidos, no se obtuvo ninguna repeticién en las
firmas. La Tabla 5.1 presenta el vector de caracteristicas, el nimero pseudoaleatorio
generado y la firma producida, para inicamente 5 usuarios. Como puede observarse, se
obtuvo informacién unica por cada intento de solucién de los usuarios.

En la tabla 5.2 se puede observar que todos los vectores de caracteristicas son
diferentes, se realizaron las pruebas con el sistema funcionando normalmente, por lo
tanto los captchas que el usuario resolvio fueron diferentes.

La tabla 5.3 contiene los tiempos de las pruebas realizadas a un segundo usuario,
observando dichas pruebas se puede notar que ningino de los niimeros en esa tabla son
iguales, por lo tanto, se cumple que la afirmacién mencionada en el inicio del trabajo:

Ningun usuario realiza dos cosas de la misma manera.
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Tabla 5.1: Generacion de firmas basadas en el vector de caracteristicas

Usuario

Vector de caracteristicas
Ntumero pseudoaleatorio

Firma

231811945382153643173119184810075501987247157742521607
165880633836921112635494493245273937825904273180309471
155905608589190718339788776641983537721577597685

6008131196421167119213521432141399
4637866881404647077440735474133593
597615853508390828976504587418328541039020044922

161342653111396478836628887042519713322488712779410475488981943891571123
80542939413706220044335764047950409366174959640878055452397613854272588
136673316798482995102047727878946488698236832619

2349454023073352323515007011864025285536153822299082383123463021302249217
947939542975475201287134552501551451895527566875847207208583635847192777

859023501172839546689609693923472567891258631902

556258637531080611066239731935
34760909467760554341007478955
277704535965511583330642269800126042559914956459
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Tabla 5.2: Pruebas realizadas con el mismo usuario y captchas pseudo aleatorios.

Numero de
solucién Vector de caracteristicas
1 30734 4402 2771 1735 1199 1882 675 19 2066 362 306 567 4607 2800 580
2 21138 784 17 1898 884 1940 237 4495 7285 2635 1380 2767 4112 1442 750
5 3163 2902 1190 1099
3 7964 995 410 352 750 5 922 1510 1476 481 1986 3165 1238 1731 514 439
346 1020 25 1239 182 178 190 952 447 620 891 48 5765 370 482
4 6966 240 1908 435 958 18 2948 2237 376 511 1692 26 2706 4693 849 1656
185 1320 346 878 6 2158 416 1149 1528
5 10419 630 1745 543 980 13 1905 945 340 2879
6 7121 849 1869 410 921 13 1444 1982 481 591 1963 11 2180
7 7618 485 329 801 1138 67 958 653 869 204 378 1049 35 2604 388 647 611
8 6757 646 1730 669 871 21 1441 484 832 882
9 7472 1292 1919 713 424 383 1375 25 1045 190 213 189 1554 475 312 1134
36 1303 609 706 535
10 7073 650 485 1276 1308 33 1394 821 1060 694
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Tabla 5.3: Pruebas realizadas con el mismo usuario y el mismo captcha.

Numero de

solucién

Vector de caracteristicas

1

5629 879 1649 968 1146 16 2255 2150 605 1740 465 541

9776 1426 464 1875 853 18 1595 598 958 894

5276 668 974 550 915 13 1726 523 1169 994

= W N

71191 7975 5349 553 1333 443 6533 15 1513 50 22 1690 570 787 19 4011
3419 2830 1526 2846 16 2224

43162 15554 1839 1368 878 3101 11 6573 1630 2033 404 3389 6428 1249
1291 508 342 2823 1565 1658 56 1652 468 1421

473 783 2608 1297 218 2940 10555 762 1281 40 1077 523 743 339

65296 1333 1705 1814 1139 683 2064 1091 4907 922 1303 282

13695 1114 664 848 940 994 1309 1516 624 274

O |0 | | D

6540 1514 2759 556 1563 248 1743 1157 1341 98 3800 600 1118 1087 198
1128 1138 1207 967 824

10

10775 414 761 319 425 10 2438 936 318 211

7
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Capitulo 6

Conclusiones y trabajo futuro

De acuerdo al objetivo general de este trabajo, se desarrollé un sistema para la ge-
neracién de informacion unica basada en biometria dindmica sobre dispositivos moviles
con sistema operativo Android. El sistema denominado SIGENIU utiliza una herra-
mienta comun llamada captcha para capturar el comportamiento del usuario a través
de obtencién de los tiempos requeridos por el usuario al pulsar cada tecla en la resolucion
del captcha.

Para lo cual, se realizé una investigacion sobre las técnicas biometricas y valorar
qué herramienta era la mas 1til en la obtencion del comportamiento del usuario, con-
siderando la tecnologia moévil.

La implementacién del trabajo se realizé de forma exitosa en las dos infraestructuras
planteadas en los objetivos, es decir, sobre dispositivos con sistema operativo Android
y sobre computadoras personales con el lenguaje de programacion Java.

Al realizar las graficas del comportamiento del usuario, se pudo analizar la infor-
macién para comprobar que los nimeros semilla generados por el usuario son Unicos,
puesto que no existe un limite de valores y mucho menos un rango para restringir al
sistema.

La generacion de numeros semilla se logré almacenando cada tiempo que al usuario
le tomé pulsar cada una de las teclas al resolver el captcha. El arreglo resultante es
convertido a un formato en bytes que puede ser correctamente interpretado por la

funcién generadora de nimeros pseudoaleatorios utilizada.
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Para demostrar la unicidad de los ntimeros semilla, no se realizaron analisis ma-
tematicos, pero basta con observar las graficas presentadas en la seccién anterior, mas
en especifico la grafica general, ya que en ella se muestra el total de los vectores de
caracteristicas utilizados para este trabajo, y con ello determinar que todas las semillas

generadas son unicas.

6.1. Trabajo futuro

Las tareas consideradas como trabajo futuro son las siguientes:

Modificar el captcha a letras deformadas.

» Crear una interfaz que permita aumentar el tamano de la grafica de los tiempos

para una visualizacion clara de los datos.

» Realizar la implementacion en dispositivos moéviles con otro sistema operativo

como Windows Mobile, iOS y BlackBerry.

= Generar el nimero pseudoaleatorio y utilizarlo en aplicaciones como transacciones

electronicas o autenticacién de dos factores.

= Generar en varios formatos el nimero semilla para que éste pueda ser utilizado en
aplicaciones con herramientas méas avanzadas como redes neuronales y protocolos

de criptografia de llave publica.
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