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RESUMEN.

Las actuales Tecnologias de la Informacion y Comunicacion (TIC) y su vertiginoso
avance han impactado visible e invisiblemente todos los procesos sociales, culturales y
econdémicos, asi como el aspecto intimo personal, llegando a ser, no solo inherente sino
indispensable su manejo y aplicacibn como forma de desarrollo laboral, personal o

cultural.

Esta forma en la que ha penetrado la tecnologia, ha modificado la manera de
interactuar de las personas al incorporarse cada dia con una mayor fuerza, entre la
poblacién, generando una cultura de lo virtual, de ciberespacios y cibernautas y una
forma de entender que no se puede librar de ella. Asi, las nuevas generaciones se han

tenido que incorporar total o parcialmente a esta cultura.

Uno de los resultados de las actuales TIC es el acoso escolar cibernético, es por ello
gue debemos intentar comprender lo que sucede con los participantes dentro del mismo,
es decir, acosadores y acosados, actores directos de esta forma de violencia escolar.

Este trabajo de investigacion se desarroll6 con la intencién de valorar la situacion actual
de las manifestaciones virtuales de violencia y sus consecuencias sociales, culturales,
econdémicas, escolares o laborales, e involucrar a todos los actores ( jévenes, padres de
familia, docentes, orientadores y directivos) en los procesos de ciberviolencia, a fin de

generar estrategias adecuadas para su prevencion.

Ser consientes sobre la prevencién de este tipo de actos en la red, y aprender a

utilizar esas herramientas con responsabilidad.



PRESENTACION.

Los jovenes principalmente, son un sector de la poblacién sensiblemente influenciado por
el uso y manejo de las TIC, son los primeros quienes no conocen otra forma de vivir la vida,
la tecnologia fue apropiandose de los estilos de vida y ellos quedaron inmersos
interpretdndola como natural por lo que dependen casi de manera absoluta de su
acceso, empleo y aplicacion en todos los aspectos, desde los laborales o académicos,
hasta la vida cotidiana.

El acoso escolar cibernético se define como acoso entre iguales en el entorno TIC, e

incluye actuaciones de chantaje, vejaciones e insultos de nifios a otros nifios.

Esta investigacion se realizd con el objetivo principal de comprender lo que sucede con el
acoso escolar cibernético desde la perspectiva de los que participan dentro del
mismo, es decir, acosadores y acosados, actores directos de esta forma de violencia

escolar.

Se llevé a cabo a través de la interpretacion y sintesis de experiencias que representen los

significados de esta problemética de violencia escolar que tiene multiples aristas.

Con la finalidad de estudiar el impacto a nivel psicosocial de la violencia virtual en los
jovenes universitarios del estado de México, se disefid y aplicd un instrumento con la
intencién de valorar la situacién actual con relacién a las manifestaciones virtuales de
violencia y sus consecuencias sociales, culturales, econdémicas, escolares o laborales,
ademas de identificar los tipos de violencia virtual entre los jovenes, los efectos que

sufren y su forma de reaccién ante estos hechos.

Con esta investigacion se aspira a dar cuenta del fendbmeno de la violencia virtual
considerando que, poco conocemos sobre su incidencia y los efectos que ésta pudiera

tener en la psique de los estudiantes.



INTRODUCCION.

Los comportamientos violentos tienen que ver con conflictos y conductas inadecuadas
gue se manifiestan en un contexto social determinado. Tal es el caso de la escuela, donde
multiples factores y actores conviven diariamente durante varias horas al dia, por lo que
no es de extrafiar que existan diferencias que se manifiestan a través de las relaciones
entre profesores, directivos, escolares, trabajadores y padres de familia. A pesar de que
“el propdsito de la educacion en el medio escolar ha sido siempre, a grandes rasgos,
propiciar en los sujetos escolarizados la interiorizacion personal de determinado conjunto
de valores sociales... las sociedades son heterogéneas... los valores no son univocos y

sufren trasformaciones” (Mir, 1998:17).

Aunque ésta situacion no es nueva. Diferentes estudios desde la filosofia, antropologia, y
psicologia reconocen que “la agresividad es un ingrediente innato en la conducta que
coadyuva en la supervivencia de los mas fuertes, de los mas sanos, de los mas aptos y
de esta manera, contribuye a garantizar la supervivencia del grupo.”(Cobo y Tello,
2008:15); es decir que “...la violencia es representada socialmente como normal y
adaptativa frente a las exigencias del medio...por lo tanto se deben aprender sus normas y
reglas de interaccion e incorporarlas a sus sistemas, por lo que actian de la misma

manera que sus pares.” (Salgado, 2009:147)

Por ello, durante los procesos de convivencia escolar es muy comin que aparezcan
conflictos que “se exponen desde un marco explicativo en donde se comprende que en la
aparicion de este fenémeno existe una gran cantidad de factores que pueden incidir, los
cuales se ubican tanto dentro como fuera de la escuela” (Salgado, 2009: 139). En el caso
de las instituciones educativas, éstos tienen que ver principalmente con problemas de
disciplina, a veces graves, que impiden la generacion de ambientes escolares sanos para
nuestros estudiantes.

Ahora bien, el conflicto no significa necesariamente indisciplina ni mucho menos violencia,

por lo que “en ocasiones, se tienden a confundir los términos como si de sinbnimos se
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tratasen, pues las situaciones de violencia...parten de situaciones conflictivas previas y
desencadenan nuevos conflictos.”(Hernandez y Solano: 2007, 19). Es decir, éstos
efectivamente pueden estar relacionados con conductas disruptivas y antisociales pero no
forzosamente.

Ademas, en algunos casos se resuelven facilmente, en otros, representan un peligro
inminente, tanto en la salud mental como fisica; es decir, los conflictos escolares como
resultado de los procesos de socializacién dentro de las escuelas, no son faciles de
abordar.

Una primera division de los conflictos escolares es la que indica Gregorio Casamayor
(2004) quien nos dice que éstos se dividen en los siguientes:

a) Conflictos entre alumnos y profesorado. Se manifiestan principalmente a través
de burlas o insultos, y en casos graves, agresiones al patrimonio personal o a la propia

persona.

b) Conflictos entre los propios alumnos. Pueden ser ocasionales, o llegar a la

situacion de acoso

C) Conflictos de rendimiento. Tienen que ver con la incapacidad para aprobar las
pruebas pedagdgicas y se presentan fundamentalmente entre los estudiantes que
tienen problemas de conducta, lo cual no implica su falta de capacidad intelectual ni
tampoco problemas de aprendizaje.

d) Conflictos de poder. Se dan entre los profesores y se relacionan con las

problematicas hacia el interior de la convivencia académica dentro de la escuela.

e) Conflictos de identidad. Aparecen en instituciones escolares multiculturales y

se caracterizan por ser de tipo ideoldgico, racial o cultural.
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Por su parte, Moreno (2001) clasifica los conflictos escolares en relacion a las conductas

gue hacen que éstos se produzcan, abarcando los siguientes tipos:

a) Disrupcion en las aulas. Situaciones en que tres o cuatro alumnos impiden con
su comportamiento el desarrollo normal de la clase, obligando al profesorado a emplear
cada vez mas tiempo en controlar la disciplina y el orden. Aunque de ningin modo

puede hablarse de violencia en este caso, si constituye una conducta de tipo antisocial.

b) Problemas de disciplina. (conflictos entre profesorado y alumnado). Se trata de
conductas que implican una mayor o menor dosis de violencia (desde la resistencia o
el boicot pasivo, hasta el desafio y el insulto activo al profesorado) que pueden
desestabilizar por completo la vida cotidiana en el aula. Sin olvidar que, en muchas

ocasiones, las agresiones pueden ser de profesor a alumno y no viceversa.

C) Maltrato entre compafieros. Procesos de intimidacion y victimizacion entre
iguales, en los que uno o mas alumnos acosan e intimidan a otro (victima) a través
de golpes, empujones, insultos, rumores, vejaciones, aislamiento social, apodos, etc.
Este maltrato intimidatorio puede tener lugar a lo largo de meses e incluso afos, siendo

Sus consecuencias ciertamente devastadoras, sobre todo para la victima.

d) Vandalismo y dafios materiales. El vandalismo se refiere a un proceso violento
de destruccion del patrimonio econémico de una escuela provocando su destruccion o

deterioro.

a) Violencia fisica. Fendmeno de violencia en contra de una persona que a
diferencia del bullying se refiere solamente a agresiones de tipo fisico con secuelas
facilmente identificables. Pueden desarrollarse entre alumnos o entre profesores y

alumnos.
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b) Acoso sexual. De forma general consiste en forzar a la realizacion del acto
sexual, o de actos que se consideran como lascivos. Estos casos son bastante serios y
se observan entre todos los actores: entre alumnos, entre profesores, entre docentesy

alumnos, entre autoridades y trabajadores.

De lo anterior, se entiende entonces que el conflicto escolar no es necesariamente una
forma de violencia, y que ésta no solamente se enfoca al acoso escolar o bullying

término que actualmente se identifica como sinébnimo de agresion escolar.

No todo lo que se presenta dentro de las aulas tiene que ver con acoso, ni tampoco es
exclusivo de los estudiantes, pues entre los adultos, sean autoridades, profesores,
orientadores o trabajadores, también se presentan situaciones generadoras de violencia.

Aunque en el caso que nos compete, nos centraremos en aquellas formas que tienen
gue ver con el acoso entre los estudiantes y no en otras formas de violencia y conflictos

escolares, por lo que es necesario definirlo de manera precisa.

La presente investigacion busca estudiar el impacto a nivel psicosocial de la violencia
virtual en los jovenes universitarios del estado de México, a través del disefio y
aplicacién de un instrumento que permita valorar la situacion actual con relacion a las
manifestaciones virtuales de violencia y sus consecuencias sociales, culturales,
econdémicas, escolares o laborales. Ademas pretende reconocer los efectos de la
violencia virtual entre los jovenes, por ser éste, el grupo que mayor contacto y uso tiene
del internet, a través de la identificacion de los tipos de violencia virtual que éstos
sufren y su forma de reaccién ante estos hechos.

A manera de conclusion, con esta investigacion se aspira a dar cuenta del fendbmeno de

la violencia virtual considerando que poco conocemos sobre su incidencia y los efectos

gue ésta pudiera tener en la psique de los estudiantes.
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CAPITULO 1
CONVIVENCIA, VIOLENCIA Y MUNDO VIRTUAL

1.1. Panorama general

En la familia, la escuela, y ahora con la incorporacién de las Tecnologias de la
Informacion y la Comunicacién (TIC) aprendemos entre otras cosas “a ser violentados 'y a
la vez a violentar a los otros, muchas de las veces sin hacer conciencia de nuestros
actos, simplemente porque seguimos lo ya establecido socialmente” (Carrillo, 2009: 81),
es decir, se aprende y fomenta la violencia. Por tal, la violencia y la virtualidad estan
intimamente relacionadas y van conformando los nuevos horizontes del ciberespacio y

la cibercultura.

La violencia es una perversa manifestacion que tienen los seres humanos; es la
capacidad de destruir incluso lo que necesitan para sobrevivir. Este fenémeno ni es
nuevo, ni es, seguramente hoy en dia mas grave de lo que ha sido en décadas y siglos
pasados. “Asi, ya en Durkheim estan los primeros analisis sobre como hacen las
colectividades para buscar las claves de su organizacion, en la ética de sus normas de
comportamiento compartido, y en la legitimidad de sus convenciones”
(Velazquez, 2009:9).

De tal suerte, que si se considera la violencia del latin vis, que significa fuerza o vigor y
caracteriza a un ser humano de caracter iracundo y brutal, entonces se relaciona con
caracteristicas o0 personalidad masculinas. La violencia ha transitado por diversos

periodos.

El final del siglo XX y el principio del XXI han visto modificarse el paisaje de la violencia,
mas profundamente. “El frecuente desempleo... el odio hacia las instituciones de
encauzamiento que han acompafnado su fracaso, especialmente hacia la escuela, la vida

del suburbio vivida como exilio, lejos de los paraisos del consumo, asi como los
14



conflictos étnicos vy religiosos, transforman el problema en un peligroso absceso que se
ha instalado ya en el cuerpo social y estalla ahora a la menor irritacion” (Muchembled,
2010: 367).

La violencia ha sido clasificada de muy diversas maneras, generalmente la division mas
comun es entre la violencia objetiva; fisica, tangible, y la violencia simbdlica o subijetiva.
Martin-Bar6 (1995) plantea diferencias significativas de una accion violenta: a) la
violencia estructural dada por todo ordenamiento social, b) la violencia educativa dada
por un adulto hacia un nifio, c) la agresion institucional dada por un ejército hacia la
poblacion civil y d) la agresidn fisica que tiende a matar o herir a otra persona, diferente a
la agresion moral, simbdlica, el insulto o la calumnia por la que se trata de desprestigiar
a la persona.

La violencia esta directamente vinculada con el poder, es decir, tanto la violencia como
el poder se encuentran inmersos en escenarios historicos con complejas relaciones
cuya principal caracteristica probablemente es, segun lo afirma Bourdieu (1999), que no
siempre se imponen con la evidencia de la obviedad debido a su caracter simbdlico.

Es decir que, debido al adoctrinamiento o ideologizacion que se haya recibido por
diversos medios, se originan unos esquemas mentales que son el producto de la
asimilaciéon de estas relaciones de poder que reflejan lo que este autor denomina la
violencia simbdlica, violencia amortiguada, insensible, e invisible para sus propias
victimas, que se ejerce esencialmente a través de los caminos puramente simbdlicos

de la comunicacién y del conocimiento.

Consecuentemente, la violencia virtual, no es fisica, corresponde a distintas expresiones
dentro del campo de lo simbdlico, se reproduce de modo estructural, o se
autorreproduce como cualquier otra estructura compleja. Una de estas expresiones
corresponde al “poder hipnético” que acompafia a un conjunto de presiones,
llamamientos al orden, sugerencias 0 seducciones y permite que esta violencia
simbdlica sélo se realice “a través del acto de conocimiento y de reconocimiento practico

(...) (su fundamento) no reside en las conciencias engafadas que bastaria con iluminar,
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sino en unas inclinaciones modeladas por las estructuras de dominacion que las
producen” (Bourdieu, 1999: 59).

En cuanto al término virtualidad, se puede decir que lo virtual, procede del latin medieval
virtualis, a la vez, deriva de virtus, que significa fuerza, potencia, es lo que existe en
potencia y no en acto, lo virtual tiende a actualizarse, aunque no se concretiza de modo
efectivo o formal, definido como concepto general en el cual no es necesaria la
presencia tecnolégica. Con todo rigor filosofico, lo virtual no se opone a lo real sino a lo
actual: virtualidad y actualidad s6lo son dos maneras de ser diferentes (Maldonado
citada por Serrano y Mufioz, 2008). En el mundo de lo aparente, el objeto real es
sustituido por uno virtual que puede producir los mismos efectos y cuyas caracteristicas
son percibidas e interpretadas como equivalentes del objeto. Es decir, se percibe lo
subjetivo del objeto, lo que se cree, imagina o se sabe del mismo... efectos, mas no el
objeto.

Asi, mientras la virtualidad, hace énfasis en la simulacién de la realidad para promover
las interacciones sociales mediante redes de telecomunicacion, la realidad virtual busca
la simulacion de un mundo real mediante diversos dispositivos tecnolégicos que
implican el uso de la electrénica asi como sistemas de hardware y software, cada uno
de estos sistemas refuerza un aspecto de la ilusion del usuario para crear un entorno en
el cual un sujeto puede verse inmerso como parte de la escena, 0o puede asignar a
personas u objetos virtuales, atributos l6gicos como peso, velocidad, gravedad,
movimiento. Esto es sblo una sensacion, pues nadie se ha podido sentar ain en una
silla virtual (Maldonado, 2002), dicha virtualidad se pude aplicar dependiendo del soporte

tecnoldgico con que se cuente.

Los jovenes principalmente, son un sector de la poblacion sensiblemente influenciado
por el uso y manejo de las TIC, son los primeros quienes no conocen otra forma de vivir
la vida, la tecnologia fue apropiandose de los estilos de vida y ellos quedaron inmersos
interpretdndola como natural por lo que dependen casi de manera absoluta de su

acceso, empleo y aplicacién en todos los aspectos, desde los laborales o académicos,
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hasta la vida cotidiana. Y es en este escenario del dia a dia en donde se encuentra la
visibilidad del ejercicio y poder de la tecnologia ya que es a través de este tipo de
medios que se trasmiten formas de pensar, de ser, de emocionarse y de comportarse;
por lo que son presa facil de absorcion o contemplacién de todo tipo de ideologias y
tendencias que se quieran incubar, sobre todo entre los méas viejos por desconocer los
alcances y en caso de los mas chicos que en su busqueda de referencias “deben
disponer de ejemplos o modelos humanos, fisiolégicos y practicos, que les sirvan de
punto de referencia para desarrollar valores personales” (Hernandez, 1977: 244).

Por lo tanto, en esta busqueda de una razén de ser y un ideal del yo, los jovenes son
mas vulnerables a la influencia que este tipo de medios puede llegar a ocasionar.

De todas las TIC, la internet es la que mayor importancia ha tenido como medio masivo
de comunicacién, esto por dos aspectos: primero, su uso generalizado ya que
practicamente todo el mundo puede tener acceso, convirtiéndose en una plataforma
indispensable de cualquier actividad. Ademas, si a esto se agrega la facilidad para su
manipulacién y lenguaje amigable, resulta que practicamente toda la poblacion vive
dependiente de la internet.

En segundo lugar, ningun tipo de tecnologia en la actualidad supera las posibilidades
gue brinda esta importante plataforma, pues a través de ella se genera todo tipo de
intercambio de informacién, ya sea personal, laboral, académica o ludica, a través de
todo tipo de canales de comunicacion, permitiendo una comunicacion visual, verbal y
auditiva, trascendiendo las fronteras geogréficas, siendo posible convivir con cualquier
persona en cualquier parte del mundo y en tiempo y espacio real.

Por estas razones, navegar por el ciberespacio tiene un gran atractivo, pues no solo
proporciona diversion si no también enorme cantidad de informacion util para el trabajo,
estudio o esparcimiento personal, asi como la facilidad para ampliar la posibilidades de
interaccién social. Esto, es uno de los principales atractivos para los estudiantes
universitarios, quienes han conformado ya un estilo de vida basado en el uso de

entornos para la comunicacion virtual, desde los cuales se generan las relaciones y
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lazos afectivos que se van dando dentro de un espacio diferente al real, pero con los

mismos efectos psicoldgicos desde el punto de vista de las relaciones interpersonales.

Pero asi como este medio tiene ventajas inimaginables en cuanto al acceso a la
informacion y comunicacién, también se ha vuelto un caldo de cultivo para el
crecimiento de multiples problemas de tipo social, como consecuencia de sus
posibilidades para la socializacién. Uno de los aspectos que, desde siempre ha sido un
tema de debate dentro de las relaciones sociales, es la violencia que se puede llegar a
generar en un entorno social, ya sea la familia, la escuela, la ciudad, entre otros. Sin
embargo, hasta hace unas décadas, la violencia en el espacio virtual no se habia
considerado, debido a la connotacién que tiene el término, con aspectos puramente
fisicos o psicologicos que se manifiestan en un contexto social concreto, y que pueden
ser facilmente observables y denunciables. Es decir que, asi como dentro del contexto
social real se manifiestan diferentes problematicas a consecuencia de la interaccién
social entre individuos, éstas se reproducen dentro del contexto social virtual, siendo un
espacio de riesgo para la generacién de problematicas sociales importantes, agravadas
por el gran tiempo que los adolescentes pasan navegando en internet.

De ahi la atencion que se tiene con respecto al uso de las TIC y la violencia que éstos
generan en cuanto a la trasmision de contenidos, sin que exista ningun tipo de control y
supervision.

Sin embargo, las investigaciones actuales se centran en el contenido de los mensajes
gue se presentan en los medios, mas que en las acciones y manifestaciones que se
generan por parte de los usuarios, en gran parte, por la dificultad de la identificacion de
las conductas y sus efectos, ya que éstos son mucho mas sutles. Por lo tanto,
“estamos tan acostumbrados a los mensajes violentos en todos los medios, que nos
parece ingenuo que los medios también deben guiarse por unas normas éticas y unos
principios acordes con la verdad y la justicia” (Gomez, 2005:47) y por lo tanto, es posible
llegar a pensar que no importa lo que se pueda ver, hacer o llevar a cabo dentro de un
medio de comunicacién, como es el caso de la internet, siendo asi el espacio adecuado

para generar actos delictivos y violentos sin que exista ninguna clase de control.
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La problematica existente en cuanto a las lagunas juridicas para castigar este tipo de
conductas, refuerza la tesis anterior, ya que, desde este punto de vista, no existen leyes
especificas para las cuestiones de violencia virtual que permitan intervenir o regular este
tipo de comportamientos, cuestion que es aprovechada al maximo por los agresores,
quienes normalmente se escudan en el anonimato y la poca seguridad que existe en
internet. Ademas, al ser éste un medio masivo de comunicacibn no controlado, es
posible distribuir practicamente cualquier tipo de informacion entre quien sea, no
tomando en cuenta su edad, sexo, contexto social o geografico, por lo que
practicamente todos somos vulnerables en alglin momento a ser victimas o agresores
utilizando un medio electrénico, y sin tener algun tipo de sancién. Aun en los delitos que
si se reconocen dentro del marco legal (fraude o robo de dinero a través de tarjetas
de crédito o débito) es complicado llegar a identificar al responsable. Ademas,
tampoco existen pardmetros para identificar los tipos de violencia y los efectos

psicolégicos que pudieran tener, pues se consideran totalmente virtuales.

Analizar la violencia virtual que perciben o ejercen los jovenes universitarios usuarios de
redes sociales y ciberespacios, resulta fundamental para poder ofrecer alternativas a
esta problematica. A modo de hipoétesis, se ha cuestionado si los jovenes universitarios
no suelen reconocer la violencia virtual, y por lo tanto, no son conscientes de las
repercusiones psicologicas o legales que tienen los actos que realizan dentro del

Ciberespacio, ni para los demas ni para ellos mismos.

1.2. Escuela, convivenciay violencia.

Como ya se sefald, el primer contacto con un acto violento generalmente se da a
temprana edad y ocurre en el contexto mas inmediato: la familia.

Pero aun cuando en el seno familiar no se manifiesten este tipo de conductas, es muy
probable que los nifios se encuentren cara a cara con el fendmeno en otros espacios.
Especialmente cuando comienzan a convivir con sus pares, es cuando se observan

incrementos en la exposicion de la violencia y se aprende su utilidad: la escuela como
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institucion socializadora es el primer acercamiento de los nifios con una moral
establecida desde iguales, y en donde ocurren muchas veces, los primeros
encuentros con variadas formas de agresion, con matices multiples.

Es decir, existen diferentes tipos de violencia dentro de las instituciones, que van
desde el simple conflicto ocasional, hasta el acoso e intimidacién, fenbmeno que en la
actualidad ha sido del interés de investigadores, sobre todo en el campo de la educacién

y la psicologia.

Un primer impedimento para trabajar, tanto la prevencion como la intervencion de la
violencia escolar es la imprecision del uso del término como tal, pues en las
Instituciones Educativas se dan muchos conflictos y de diferentes tipos que no
necesariamente se relacionan con violencia explicita y son el resultado de la

convivencia diaria de los que participan en el ambiente de la escuela.

Segun Juan Manuel Moreno (2001), es mucho mejor utilizar el término de
comportamiento o conducta antisocial para definir este tipo de manifestaciones, en
lugar de hablar de violencia escolar. Ademé&s, es comln centrarse solamente en las
conductas violentas que implican una relacidon entre iguales, es decir, de alumno a
alumno, cuando existen otras manifestaciones que no necesariamente se dan en este
tenor.

Entonces, es necesario definir el tipo de conductas presentadas dentro de las
instituciones educativas y que no necesariamente tienen que ver con una relacién entre

iguales.

Para Moreno, existen seis tipos de conductas antisociales manifestadas dentro de las
escuelas: 1) disrupcion en las aulas, 2) problemas de disciplina (conflictos entre
profesorado y alumnado), 3) Maltrato entre compaferos (bullying), 4) vandalismo y
dafios materiales, 5) Violencia fisica (agresiones, extorsiones), y 6) acoso sexual
(Moreno, 2001).

La siguiente tabla describe las caracteristicas de cada conducta antisocial:
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Tabla 1.

Conductas antisociales escolares.

Conducta antisocial

Descripcion

Disrupcion en las aulas

Problemas de disciplina
(conflictos entre profesorado y

alumnado)

Maltrato entre comparieros
(bullying)

Situaciones de aula en que tres o cuatro
alumnos impiden con su comportamiento el
desarrollo normal de la clase, obligando al
profesorado a emplear cada vez mas tiempo en
controlar la disciplina y el orden. Aunque de
ningln modo puede hablarse de violencia en
este caso, si constituye una conducta de tipo

antisocial.

Se trata de conductas que implican una mayor
o menor dosis de violencia (desde la resistencia
o el boicot pasivo, hasta el desafio y el insulto
activo al profesorado) que pueden desestabilizar
por completo la vida cotidiana en el aula. Sin
olvidar que, en muchas ocasiones, las
agresiones pueden ser de profesor a alumno y

no viceversa.

Procesos de intimidacion y victimizacion entre
iguales, en los que uno o mas alumnos acosan
e intimidan a otro (victima) a través de golpes,
empujones, insultos, rumores, vejaciones,
aislamiento social, apodos, etc. Este maltrato
intimidatorio puede tener lugar a lo largo de
meses e incluso afos, siendo sus
consecuencias ciertamente devastadoras,

sobre todo para la victima.
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Vandalismo y dafios materiales El vandalismo se refiere a un proceso violento
de destruccion de patrimonio econémico de

una escuela provocando su deterioro o pérdida.

Violencia fisica Fenobmeno de violencia en contra de una
persona que a diferencia del bullying se refiere
solamente a agresiones de tipo fisico con
secuelas facilmente identificables. Pueden
desarrollarse entre alumnos, o entre profesores y

alumnos.

Agresion sexual Estos casos son bastante serios y se
presentan  entre alumnos, como entre
profesores y alumnos. Consiste en forzar a la
realizacién del acto sexual, o de actos que se

consideran como lascivos.

Fuente: Moreno (2001).

En la tabla anterior se aprecia que los episodios de violencia escolar son amplios,
variados y complejos; se trata de un fendmeno que no sélo involucra a los alumnos,
también a profesores o incluso a autoridades escolares, y por ello es dificil de prevenir o
intervenir ya que han de desarrollarse programas especificos para cada forma de

violencia.

El problema se presenta cuando no somos capaces de distinguir los tipos de conductas
antisociales, catalogandolas por igual, y sobre todo, utilizando términos errébneos, como en

el caso del famoso bullying.
Este es un tipo de violencia escolar con caracteristicas bien definidas que de ningun
modo se equipara a las formas antes descritas. Sin embargo, gracias a la situacion

mediatica por culpa de la manipulacién de los casos presentados en las escuelas el
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término se usa sin ton ni son y ademas, como si fuera algo totalmente nuevo cuando “es
un comportamiento que ha existido en las escuelas mexicanas desde que existe una

escuela tradicional...” (Mendoza, 2013:229)

De acuerdo a lo anterior, un primer paso para entender al acoso escolar consiste en

establecer sus caracteristicas.

En principio, se le puede definir como una agresion que se caracteriza por el repetido
acoso fisico, verbal y psicoldgico, sin mediar provocacion, que un/os sujeto/s (matones)
ejercen sobre otro/s (chivos expiatorios, o victimas) con el propésito de establecer una
relacion de dominancia que les reporte una gratificaciéon social y/o individual (Garcia,
1997). Ademas la conducta agresiva no se trata de un episodio esporadico, sino

persistente que puede durar semanas, meses e incluso afos.

Esta primera definicion da pie para vislumbrar algunos de sus elementos esenciales:

a) Debe ser un comportamiento frecuente y persistente y de larga duracion.

b) Tiene una intencion deliberada de perjudicar al otro.

C) No es accidental y se planifica cada movimiento o acto de forma maquiavélica.
d) Existencia de una asimetria entre el agresor y la victima.

e) Se funda en la idea del dominio y la sumision.

Por lo tanto, “un estudiante padece acoso cuando esta expuesto de forma repetida a
agresiones, de las que no puede defenderse facilmente, por parte de uno 0 mas

comparieros de colegio” (Rojas Marcos, 2005: 1).
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Entonces, la pregunta obligada seria si la institucion educativa puede llegar en un
momento dado a fomentar estos conflictos. Subijana (2007) destaca tres caracteristicas
gque se observan, tanto por parte de las autoridades como de los docentes y
orientadores dentro de la escuela y que desencadena episodios de este tipo:

a) La justificacion o permisividad de la violencia como forma de resolucion de
conflictos entre iguales;
b) El tratamiento habitual que se da a la diversidad actuando como si no existiera,;

C) La falta de respuesta del profesorado ante la violencia entre escolares, que deja a
las victimas sin ayuda y suele ser interpretada por los agresores como un apoyo implicito,
pues el papel del docente se reduce a la transmision de conocimientos con escasa

intervencion fuera de los limites del aula.

Esto nos lleva a una segunda pregunta: ¢qué medidas deben tomar las instituciones

educativas para prevenir e intervenir en este tipo de violencia escolar?

Actualmente sabemos que los docentes por si solos no se encuentran en condiciones de
resolver los conflictos de acoso escolar que se presentan en las instituciones.
Tampoco podemos decir que las autoridades se encuentren capacitadas para actuar de

manera efectiva lo cual conlleva el riesgo de que esto se replique.

Por ello, lo principal es la formacién en material de violencia escolar, y su prevencion y
tratamiento, de todos los actores que intervienen en el proceso de ensefanza
aprendizaje. Pero ¢cémo podemos prevenir o intervenir en un problema que no

conocemos a profundidad?

La primera accién seria entonces realizar estudios diagnésticos que puedan identificar las
caracteristicas de los conflictos que se presentan en las aulas y fuera de ellas,
identificando la existencia de conductas antisociales, y dependiendo de ello, intervenir o

prevenir con programas desarrollados exprofeso para las instituciones.
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En sintesis, podemos decir que “los diferentes episodios de violencia que hoy en dia se
dan en las escuelas, no brotan espontdneamente dentro de ellas, sino que son fiel
reflejo de la sociedad en la que nuestros jovenes se desarrollan” (Gazquez, 2008:70) y
por ello, la labor de los involucrados en el trabajo escolar (autoridades, profesores,
orientadores) consiste en trabajar sobre una formacién ética sélida, que se manifieste no
s6lo a nivel curricular, sino en la practica de nuestras acciones dentro de las
instituciones, siendo un ejemplo a seguir para aquellos que algun dia saldran a
enfrentarse con un mundo todavia mas violento que el que se genera hacia el interior de
Su propia escuela. Y este comportamiento se esta trasladando peligrosamente a otro tipo de

ambiente de socializacion con mayor complejidad: el ciberespacio.
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CAPITULO 2

VIOLENCIA VIRTUAL Y ACOSO CIBERNETICO EN LA ADOLESCENCIA

2.1. Entre lo virtual y lo real: cibersociedad y nuevos procesos de convivencia

escolar.

El recurso del internet ha traido como consecuencia el desarrollo de procesos de
socializacién hasta ahora desconocidos y que poco a poco van conformando un nuevo
mundo virtual. En este contexto digital, las relaciones entre cultura y comunicacion se
hacen mas evidentes “si consideramos el papel de las tecnologias en cualquier forma de
expresion (dese la pintura a la animacion virtual, pasando por el cine), pero también
cuando consideramos la influencia de las tecnologias en las formas de vida y la

organizacion social.” (De Moragas, 2012:141).

Si bien, la Red ha apoyado de cierta forma los procesos de comunicacion y difusion de
informacion mediante sus posibilidades masificadoras como ningun otro medio, también ha
generado importantes desigualdades, pues “los cambios proporcionados por estas
tecnologias, han acentuado la separacién entre los sectores de bajos recursos respecto de
aquellos que tienen un nivel de vida superior, y por ende acceso a las mismas”

(Segurajauregui, 2008: 73).

Estas desigualdades no sélo las podemos observar en lo que respecta al acceso, sino
con mayor grado, en los mecanismos para el manejo, uso y asimilacion de los procesos
tecnoldgicos. Algo parecido sucedid hace varios siglos con la invenciéon de la imprenta,
la cual revolucioné no sélo en cuanto a las posibilidades de acceso a la informacion,
sino en la manera de entender, procesar y asimilar esos contenidos a través de cédigos
que permitian descifrarlos, es decir: la lectura y escritura. Ahora nos enfrentamos a un
proceso similar en donde la era digital no s6lo implica contar con los mecanismos
tecnolégicos, sino abarca también una adecuacion para entender el mundo desde la

virtualidad.
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Efectivamente, la red ha trasformado las relaciones interpersonales, y con ello, la forma de
pensar, interpretar y por supuesto, en cémo se maneja la comunicacién, y esto
conlleva a una transformacion también de las formas tradicionales de socializacion, y
obviamente de la violencia. Si ya éste fendmeno presenta multiples aristas, estas
nuevas formas de representacion de la agresividad modifican su concepto como un
fendbmeno que no que soOlo ocurre en la realidad (aunque sus principales
consecuencias se manifiestan precisamente en el contexto fisico) sino también virtual,

presentando una mayor dificultad para su identificacion y erradicacion.

Es decir, se reproducen conductas negativas reales en un mundo que se caracteriza por

su virtualidad, pero que no por ello se pudiera decir que es inexistente.

De hecho, uno de los principales problemas por los que estas nuevas formas de
comportamiento no se consideran como conflictivas es precisamente por la creencia de
que al desarrollarse en un ambiente de simulacion no tienen importancia o repercusiones
en la vida de las personas. Por ello, los mecanismos legales que se utilizan para castigar
la violencia directa no son vélidos para el caso de estas formas novedosas de agresion.

Y el contexto escolar no escapa a estas nuevas representaciones de la violencia. Si el
bullying ya es complicado en cuanto a su atencion y prevencion, el llamado Ciberbullying es
un fenédmeno de mayor complejidad.

Algunas de las cuestiones mas problematicas para el entendimiento, prevencion e
intervencion del fendbmeno son: su naturaleza virtual, la invisibilidad del agresor y sus

multiples manifestaciones.

Analicemos con mayor detalle cada una de ellas.
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2.1.1. Su naturaleza virtual.

En un mundo materialista donde solamente lo tangible es lo que tiene un valor la idea de
la existencia de procesos violentos en un espacio que no se puede tocar parece
ridicula para muchas personas. No sbélo no se le da importancia, sino que muchas
veces parece ser un invento de las victimas.

Ademas, dado que su contexto es artificial, se suele creer que la eliminacién de los

soportes materiales que permiten el acceso puede ser la solucion mas eficaz.

La cuestion se complica mucho més al no existir normas morales en cuanto al uso de la
Red ya que no es un espacio existente como tal. Es muy facil justificarse ante este tipo de
acciones: bajo la idea de que es sélo un juego y que no tiene consecuencias fisicas (no
asi psicoldgicas). Y en muchos casos efectivamente los acosadores cibernéticos no tienen

conciencia de lo que hacen y el dafio que pueden perpetuar.

En el caso de quien es victima de estos ataques, no podemos decir que sea una
ventaja que no participe en el uso del internet, ya que de todas formas puede ser
victima de abusos por quienes si hacen uso de este tipo de recursos, encontrandose
totalmente desprotegido y desnudo ante los ataques de sus compafieros de clase, y lo
gue es peor, de otros abusadores que ni siquiera conoce o tiene contacto alguno pero que
son capaces de reproducir el acto llevandolo a niveles incontrolables.

Debido a esto, no se ha puesto mucha atencién al fendmeno y no fue hasta mediados del
afio 2000 que comenzaron las investigaciones sobre el Ciber en Estados Unidos,
Australia, Canada y Nueva Zelanda (VISIONARIES-NET, 2005), sobre todo en lo que
respecta a las TIC como forma de distribucion de procesos de violencia para intimidar.

Los estudiantes, sobre todo adolescentes, grababan agresiones fisicas perpetuadas a

estudiantes, que posteriormente distribuian utilizando la red, y otros artefactos

inalambricos de datos, como el celular.
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También centraron su atencién en el uso del correo electrénico para continuar con la
intimidacion una vez que estas concluian dentro del centro escolar. Pero el verdadero
interés por el estudio del fendbmeno del Ciber aparecié con el surgimiento de las Redes
Sociales y sus posibilidades de interaccion.

En México, este tipo de tematica ha comenzado a estudiarse recientemente, llevando no
mas de 2 afios en que empezaron a desarrollarse investigaciones relacionadas con la
violencia en la red. Sin embargo, la mayoria se centra en el contenido de los mensajes
violentos que se presentan en los medios, incluido el internet, mas que en las acciones y
manifestaciones que se generan por parte de los usuarios, en gran parte, por la
dificultad de la identificacién de las conductas y sus efectos, ya que éstos son mucho

mas sutiles.

Por lo tanto, “estamos tan acostumbrados a los mensajes violentos en todos los medios,
gue nos parece ingenuo que los medios también deben guiarse por unas normas éticas y
unos principios acordes con la verdad y la justicia” (Gomez, 2005: 47) y por lo tanto, es
posible llegar a pensar que no importa lo que se pueda ver, hacer o llevar a cabo dentro
de un medio de comunicacion, como es el caso de la internet, siendo entonces un
caldo de cultivo para la generacién de actos delictivos y violentos sin que exista ninguna
clase de control.

En sintesis, la dificultad para entender el proceso del ciberacoso esta en funcion del
concepto de realidad y su relacién con los procesos de violencia lo que hace que las
instituciones hayan prestado poca atencion.

Hasta hace unas décadas, ésta no se habia considerado, debido en gran parte a la
connotacién que tiene el término con aspectos puramente fisicos o psicolégicos que se
manifiestan en un contexto social concreto, y que pueden ser facilmente observables y

denunciables.
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Es decir que, asi como dentro del contexto social real se manifiestan diferentes
problematicas consecuencia de la interaccién social entre individuos, éstas se reproducen
dentro del contexto social virtual, siendo un espacio de riesgo para la generacion de
problematicas sociales importantes, agravadas por el gran tiempo que se pasa navegando

en internet.

2.1.2. Invisibilidad del agresor.

Kowalski y otros (2010) han observado que la agresion reactiva tiene mas relacion con el
ciber que la proactiva. Mientras que ésta ultima, tiene como objetivo conseguir o que se
quiere a través del acoso y violencia, por agresion reactiva entendemos “la reaccion
defensiva ante situaciones que la persona percibe como amenazantes; detrds de esta
defensa existe enojo, se pierde el control, pues este comportamiento ayuda a aliviar o

disminuir la percepcion de amenaza.”(Mendoza, 2012:3).

Es decir, muchos niflos que han sido acosados pueden convertirse a su vez en
acosadores, lo que es mucho més frecuente en el caso de la agresion virtual. Y como se
tiene la ventaja de que no se le puede reconocer de inmediato, resulta muy comodo crear
un avatar con el cudl se procede a perpetuar los datos, lo que le da una sensacién de
mayor control al momento de realizar el acto violento. Y si es facil cambiar de
identidad al ocultarse tras un monitor o teléfono celular, el victimario se siente mucho

mMAas seguro, poderoso y se atreve a mas.

Otra cuestidon que tiene que ver con el acoso en la red se refiere al tipo de interaccién que
existe entre las victimas y los victimarios. Aunque se ha comprobado que por lo general
“los nifios y jévenes que exhiben comportamiento agresivo no son empaticos, por lo que
no reconocen el dafio que han causado en los otros...” (Mendoza, 2013:239) en el caso del
ciber esa falta de empatia todavia se vuelve mucho mayor, ya que no se tiene relacién

directa con la victima, y en muchos casos ni siquiera se le conoce de manera personal.
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Por todas estas razones, resulta mucho mas complejo el poder entender este fenbmeno y
mas aun, su prevencién e intervencion. Aunque es posible que si se tiene un buen
programa preventivo del acoso escolar dentro de las instituciones puede tener un impacto
también positivo en el caso del ciber, también es cierto que tomar en cuenta la cuestion de

la invisibilidad de los agresores es una pieza clave en el rompecabezas del éxito.

2.1.3. Sus multiples manifestaciones.

Sabemos que en cualquier forma de acoso -virtual 0 no- se realiza con una
intencionalidad clara de dafiar a la otra persona, tanto en su integridad fisica como
moral. La diferencia la encontramos en manera de realizar los actos y lo que se utiliza
para ello.

Mientras que en el ambiente tradicional (escuela) las acciones perpetuadas son
observables y faciles de clasificar (golpes, empujones, sefias 0 gestos, insultos), en el
mundo virtual las manifestaciones son mucho mas complejas, implicando un manejo de la
informacion y de los diferentes canales para su comunicacion.

Por ello, este tipo de acoso es mas planificado, estructurado y planeado.

Willard (2006), ha identificado estas conductas:
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Tabla 2.

Principales formas de violencia virtual.

Tipo

Definicién

Provocacion incendiaria Peleas y discusiones encendidas online por medio

Hostigamiento

Denigracién

Suplantacién de la
personalidad

Violacion de la

intimidad o juego sucio

Exclusiéon

Ciberacoso

de mensajes electrénicos.

Envio repetido de mensajes que la victima no desea

recibir.

Insultar a alguien, mentir o difundir rumores sobre la

victima para dafiar su imagen o su estatus social

El agresor, usando las cuentas de acceso o el movil de
la victima, se hace pasar por ella para cometer actos
inapropiados, hacerle quedar mal ante los demas, dafar

su reputacion o generar conflictos con sus conocidos.

Difundir informacion o imagenes de la victima con su
consentimiento, en ocasiones los agresores engafian a
las victimas para que sean ellas mismas quienes

difundan esta informacion privada.

Aislar a alguien de modo intencional de un grupo
online (chats, listas de amigos, foros tematicos, etc.)

Envio repetitvo de mensajes amenazantes 0
intimidatorios en cualquier momento y en cualquier

actividad con las TIC.

Fuente: Willard (2006)
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Se observa en la tabla que el acoso escolar cibernético no es improvisado, las acciones
necesitan tiempo, a veces bastante, para llevarse a cabo y por ello se considera mucho
mas agresivo y peligroso con un alto contenido de premeditacién y ventaja.

Ademds, dado que no tiene secuelas de tipo fisico (moretones, cicatrices, heridas
abiertas, marcas, etc.) su identificacion depende de la percepcion de la victima o incluso
de los que intervienen (orientadores, profesores, padres de familia, autoridades...)
quienes muchas veces no suelen reconocer el fendbmeno y mucho menos tienen

conocimiento de las diferentes manifestaciones.

En sintesis, podemos ver, la problematica del Ciber es compleja debido a que se
presenta en un espacio que no es facil controlar. Hasta ahora, muy pocos paises son los
gue cuentan con mecanismos legales para sancionar la violencia de tipo virtual entre
los que destacamos: Estados Unidos, Canad&. Espafia, Noruega y Reino Unido. En el
caso de México, no existe todavia una forma legal que controle este tipo de actos, aunque
se cuenta con un departamento especializado para atender los delitos informaticos, pero
solamente se atienen cuestiones como el robo de datos de tarjetas de crédito o terrorismo

online.

Con apretar un clic, un nifio, adolescente o joven puede arruinar la vida escolar de otro de
sus compafieros para siempre, y lo que es peor, este tipo de acoso puede repetirse aun
cuando ni siquiera se sea alumno de la institucion, saliendo a relucir en cualquier
momento de la vida de una persona. Y esta caracteristica es la mas peligrosa de este tipo
de violencia. De ahi la necesidad de contar con mas datos que nos puedan orientar

en la prevencién e intervencion.
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2.2. Adolescentes, internet y ciber

El World Internet Proyect (2008) indica que los principales usuarios del recurso del
internet en la republica mexicana son los jovenes entre los 15 y 28 afios, quienes
practicamente se han apropiado de la WEB generando estilos de vida dependiendo casi de

manera absoluta de su acceso.

En este escenario del dia se trasmiten formas de pensar, de ser, de emocionarse y de
comportarse. Si sabemos que los adolescentes “deben disponer de ejemplos o modelos
humanos, fisiolégicos y practicos, que les sirvan de punto de referencia para desarrollar
valores personales” (Herndndez, 1977: 244), entonces, en esta busqueda de una razon
de ser y un ideal del yo, los jévenes son mas vulnerables a los mensajes que se les
trasmiten mediante diferentes medios tecnolégicos, dentro de los cuales viven vy
comparten, a veces, muchas mas experiencias que en la vida real.

En lo que respecta a los adolescentes universitarios, el estudio realizado sobre Brecha
Digital entre alumnos pertenecientes a escuelas preparatorias publicas realizada por
Morales, Serrano, Miranda y Santos (2014) se encontré que el 100% de los estudiantes
cuentan con algun tipo de acceso al internet, siendo el proveedor principal la propia
institucion, sin embargo, y un 68% tienen el servicio de internet en casa, y un 8% lo

hace desde sus celulares.

También se demostré que los adolescentes pasan varias horas conectados a internet
diariamente, ya que el 65% indicé que dedicaba mas de tres horas diarias a navegar en
la red y un 25% que todo el dia estad conectado, es decir, que nunca finaliza su conexion.

Esto tiene repercusiones importantes en términos de socializacion pues pasar tanto
tiempo en el espacio virtual resulta imposible que convivan cara a cara con lo que la
comunicacién es despersonalizada al utilizar a una maquina como mediadora del proceso

fisico real. (Cfr. Morales, Serrano, Miranda y Santos, 2014).
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También en dicho estudio, se arrojd6 que las Redes Sociales, en especial la Red Social
Facebook, es uno de los principales intereses de los estudiantes ya que el 100% de los
alumnos cuenta con un muro en esta red que dicen consultar diariamente. Y
precisamente es en este contexto donde observamos los principales episodios de
violencia virtual, y desde donde se perpetian todas las formas de ciber antes

descritas.

En este nuevo panorama de socializacion virtual, consideramos indispensable que se
realicen estudios relacionados con estas nuevas formas de violencia, sobre todo en
adolescentes, en primer lugar, identificando la presencia de esta nueva forma de agresiéony
en segundo lugar, la manera en que los adolescentes perciben estas nuevas formas de

violencia y cdmo se da su apropiacion.

De ahi que nos dimos a la tarea de un primer intento para conocer el panorama del
fendbmeno mediante un estudio descriptivo exploratorio que parte de la aplicacion de un
instrumento general para la identificacion del acoso escolar, y en lo particular del acoso a
través de la red o el celular, teniendo como universo de estudio a los estudiantes del nivel

medio superior de la Universidad Auténoma del Estado de México.

Para ello se utilizé el cuestionario “Medicion de la Agresion Escolar e Intimidacion en
Bachillerato” (CMAEIB), (Miranda y Colaboradores, 2013), integrado por diez factores,
uno de ellos correspondiente al acoso escolar cibernético, o que lo convierte en relevante
pues no existen estudios sobre la agresidbn escolar virtual, no conocemos el
comportamiento socializador de los jovenes universitarios, en este caso adolescentes, en el

contexto del ciberespacio.
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2.2.1. Acoso escolar y acoso cibernético

Como ya se menciond, existen diferentes formas de violencia escolar, dentro de las
cuales se encuentra la que se ha denominado acoso escolar.

Es importante aclarar entonces que no todo lo que es violencia entre escolares es acoso
escolar, por lo que hay que caracterizar a este fendbmeno, tan mediantico en nuestros dias,
pues si no se le identifica como es debido es probable que la manera en la que se realice la

intervencidon resulte inadecuada.

El acoso escolar se define como “un patron de conducta donde se escoge a un individuo
como blanco de una agresién sistematica, por parte de una o mas personas. La
victima, generalmente, tiene menos poder que sus agresores” (Carrillo y Pacheco
2008:827).

D. Olweus, por su parte nos dice que el acoso y la intimidacion (bullying) queda definida
cuando “un alumno es agredido o se convierte en victima cuando estd expuesto, de
forma repetida y durante un tiempo, a acciones negativas que lleva a cabo otro alumno o
varios de ellos” (Olweus, 2006: 25). Por acciones negativas debemos entender cuando de
forma intencionada se causa dafio, hiere o incomoda a otra persona (Olweus, 2006). Esto
incluye entonces tanto la violencia verbal como la fisica, asi como el uso de gestos o sefias

para intimidar o acosar.

Uno de los rasgos en los que se ha hecho énfasis para diferenciar al acoso escolar de
otras formas de violencia es la idea de que debe ser entre pares, es decir, entre alumno y
alumno, y ademas debe existir un desequilibro de poder entre las partes. También la idea
de que la conducta sea reiterada es una caracteristica que se debe tomar en cuenta.

Para Paloma Cobo y Romeo Tello (2008), el bullying se define como “una forma de
comportamiento agresivo, intencional y dafiino, que es persistente, y cuya duracién va de
semanas a, en ocasiones, meses. Siempre existe un abuso de poder y un deseo de
intimidar y dominar, aunque no haya provocaciéon alguna; puede ser ejercido por una o

varias personas. A las victimas les resulta muy dificil defenderse (Cobo y Tello, 2008:55)
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Por ello, estos autores identifican como rasgos principales del bullying los siguientes:

a) Que se trate de una accion agresiva e intencionalmente dafiina
b) Que se produzca en forma repetida

C) Que se dé una relacion en la que haya un conflicto de poder

d) Que se dé sin provocacion de la victima

e) Que provoque dafio emocional (Cobo y Tello, 2008)

En sintesis, el acoso escolar, o bullying se determina en funciéon de la intencién de
dafar, la continuidad de la agresion, el desequilibrio de poder, que sea entre pares
académicos, y que existan testigos que puedan diseminar la violencia convirtiéndolo en un

fendmeno geométrico.

Para el caso del ciber las definiciones se centran en agregar la idea del uso de la
tecnologia como canal para generar el acto violento. De acuerdo con Smith (2006) se
trata de “una agresion intencional, por parte de un grupo o un individuo, usando formas
electrénicas de contacto, repetidas veces, a una victima que no puede defenderse
facilmente por si misma” (Smith en Ortega, Calmaestra y Mora 2008:184). Y de acuerdo a
ello “los criterios que caracterizan a esta forma de conducta violenta son, al igual que en
las formas tradicionales de acoso escolar, la intencionalidad, la repeticion de la
conducta dafiina y el desequilibrio de poder entre agresor y victima.” (Buelga, Cava y
Musitu, 2010:784).

Para Kowalski, Limber y Agatston (2010), el acoso cibernético, aunque abarca una
amplia variedad de conductas, se puede definir como “el acoso través del uso de las
nuevas tecnologias tales como internet y los teléfonos moviles. Al igual que sucede con el
acoso tradicional, el acoso cibernético también se distribuye a lo largo de un continuum de
gravedad.” (Kowalski, Limber y Agatston, 2010:86). Aunque es interesante también
identificar que, en este caso, existen dos formas de acoso cibernético identificadas por

Aftab (2007): el acoso cibernético directo y por delegacién o indirecto.
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El primero se refiere a ataques directos como el enviar mensajes o0 escribir en sus muros
a otros nifos y adolescentes por parte del victimario, quien es plenamente identificado y
suele dar la cara. El segundo caso de ciberacoso implicaria utilizar a otras personas para
gue ayuden o realicen el acoso. Esto puede ser con o sin el consentimiento de quienes
participan en el acto de violencia. Se observa que éste tipo de comportamiento solamente
se puede realizar a través de procesos de ciber, debido a que se necesita contar con la
invisibilidad que otorga la tecnologia.

Precisamente en este aspecto es donde debemos poner mucha mas atencién ya que la
mayoria de las veces, los victimarios utilizan como escudo a otros compafieros que ni
siquiera saben que estan siendo cémplices de un maltrato hacia los demas. Y por si
fuera poco, a veces las personas adultas, camufladas de niflos o adolescentes, buscan
realizar un hostigamiento que casi siempre tiene un fin de caracter sexual, en donde

estariamos ya hablando de un proceso diferente de maltrato infantil.

De acuerdo a lo anterior, se puede concluir que el acoso cibernético (ciber), a pesar de ser
considerado como una manifestacion mas del acoso escolar, tiene caracteristicas propias
que lo diferencian de esta forma de violencia, por lo que la forma de intervencién tiene
notables variaciones. Y algo que hay que recalcar es que, para que exista esta forma de
acoso, necesariamente ha de haber un manejo de la tecnologia como canal de
comunicacion de la violencia, lo cual implica un analisis sobre la situacion del acceso que
tienen los jovenes a las Tecnologias de la Informacion y la Comunicacion,
fundamentalmente en lo que respecta al internet y los protocolos inaldmbricos de red

(celulares).
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2.2.2. Internety convivencia: Un arma de doble filo.

Como mencionamos, para que el acoso cibernético se pueda perpetuar es necesario un
uso de tecnologia. En el caso de México, a pesar de ser un pais considerado con
menores posibilidades de desarrollo social, los datos en materia de uso y acceso del
recurso de internet demuestran una paulatina reduccién de la brecha digital, sobre todo
entre los nifos y adolescentes.

Segun datos del Internet World Stats (IWS), en México durante el 2011 hubo un total del
42, 000,000 usuarios de internet, lo que representa el 36.5% de total de la poblacion, y
de estos, 38,463,860 (33.5%) son usuarios de la red social Facebook. Ademas, el World
Internet Project, nos indica que el 40% de los usuarios de internet en México es menor de
19 afios. Y de éstos, un 15% (5 millones) no cuenta con mas de 11 afios de edad.

Con lo cual, nos enfrentamos a estudiantes con grandes posibilidades de acceso al
internet, lo que tiene importantes implicaciones. En primer lugar, las posibilidades de
acceder a grandes volumenes de informacién sin restriccion hace dificil categorizarla,
analizarla y seleccionarla. En segundo lugar, las potencialidades comunicativas de
este recurso tienen como consecuencia una modificacion de los procesos de convivencia

generando nuevos codigos para la socializacién.

Es decir, no se trata solamente de una exposicion a la informacién, sino que tiene que ver
con el desarrollo de habilidades especificas para desenvolverse en el ambito real y el
virtual, debido a la interactividad que provee este tipo de recursos.

Y en este espacio parece ser que no existen limites para su manipulacién y uso, por lo
gue no es facil que se establezcan normas de la ciberconvivencia. Y sin una formacién

0 guia clara, es sencillo caer en cuestiones de violencia virtual.

Actualmente son muchos los ejemplos sobre el mal uso del internet entre los jovenes,
algunos de ellos son casos mediaticos que se han distribuido a través de los medios
masivos de comunicacion, como los de Anders Behring Breivik, Mohamed Merah o

James Holmes, quienes perpetuaron matanzas en Noruega, Francia y Estados Unidos y
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de quienes se sabe, utilizaron paginas de internet para distribuir informacion xenofdbica,
imagenes de sus crimenes e informacion de odio racial con connotaciones de tipo
religioso. Ma&s emblematico y mediatico resulta el tema de Amanda Todd con la
presentacion en internet de su video anterior a su suicidio donde narra las experiencias de
acoso cibernético que sufri6 desde los 12 afios por parte de compafieros de colegio.
Pero a pesar de estos casos que han generado una alarma social sobre el tema de la
violencia virtual, entender y aceptar su existencia es muy complicado porque la mayoria
de las personas los asocia con la idea de virtualidad, es decir, con algo que es inexistente.
Por ello, el ciberespacio se presenta como un mundo invisible, creado de manera
ficticia, y en este sentido es dificil comprenderlos, caracterizarlos e identificarlos.

Este es uno de los principales problemas que se presenta para la intervencién en casos
de ciberbullying: si no es algo tangible, entonces no es real y tiende a ser poco objetivo.
Cuando existe un proceso de violencia fisica que deja una huella visible, entonces es facil
identificarlo como una agresion. Pero cuando sus efectos se manifiestan de manera
psicolégica, entonces, la cosa cambia por completo. Mas aun, cuando no se puede

percibir como violencia, entonces no es posible su identificacion.

Por ejemplo: ¢podriamos castigar a una persona que mata a otra en la vida real?; la
respuesta es bastante obvia. Pero ¢podriamos aplicar la ley cuando una persona simula
gue mata a otra en el ciberespacio?; por supuesto que esto no seria posible, y es ahi
donde reside el poder de los acosadores virtuales, pues ¢podriamos castigar a un nifio
gue amenaza con matar a un compafiero a través de un muro de una red social?; claro
gue no. Incluso se puede llegar a pensar que esto no tiene ninguna importancia y que no
existe ninguna justificacion para considerarlo como violencia. Sin embargo, el estrés
gue puede causarle a la persona es considerable, y tiene implicaciones psicologicas

severas.

Ademas, existen actos que comienzan siendo una amenaza en el mundo virtual que se

trasladan a cuestiones en la vida real mucho mas delicadas. El grooming® ha sido ya
identificado como un fenémeno de acoso (aunque no de acoso escolar, ya que no sucede

dentro de la escuela ni por parte de compaferos) bien documentado, y para el cual
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existan ya estrategias legales para su deteccion. Este tipo de acoso inicia en un espacio
virtual y a través de un medio tecnoldgico, pero se convierte en una amenaza totalmente
real, ademas de posibilitar el intercambio de informacién digital entre redes de pederastas o
de pornografia infantil.

Como vemos, la violencia virtual no es sélo insultos 0 amenazas insignificantes, plantea
diferentes riesgos importantes sobre todo para los niflos y adolescentes, los cuales han
nacido “en un mundo en el cual las nuevas tecnologias, entre ellas las computadoras e
internet, forman parte de su contexto, pero no significa que estén preparados para ello.
(Alfie, 2011:73).

Existen diferentes problematicas psicopedagégicas desencadenadas con el uso y abuso
del internet por parte de nuestros estudiantes.

En primer lugar, hay una sobreinformacion cuando antes el problema era la
desinformacion. Los padres de familia, los profesores y orientadores nos enfrentamos a
una nueva generacion de nifios y adolescentes acostumbrados al uso de la tecnologia,
son nativos digitales que ven en el ciberespacio un mundo perfecto para la socializacion,
asi como una fuente inagotable de informacion. Pero los contenidos que se generan en
este espacio muchas veces no suelen ser los mas adecuados, ni desde el punto de vista

ético o moral, ni desde el cientifico.

En segundo lugar, la brecha digital®> existente entre generaciones tiene implicaciones en la
manera en la que se perciben los procesos de socializacion virtual. Es por ello que
cuestiones como el ciberacoso han comenzado a escalar como forma recurrente de
violencia escolar, con severas implicaciones para quien lo sufre, y del cual conocemos
muy poco, pues los estudios mas importantes se han desarrollado en el &mbito del acoso

escolar real.

1 o . o . s
Que se define como las estrategias que utiliza un adulto para ganarse la confianza de un menor a través del uso
delinternet con el fin de realizar un acoso sexual.
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Y finalmente, la irrupcion de las TIC en las aulas a partir de 1990 “nos enfrentaron a
grandes interrogantes: qué hacer con ellas en la escuela, como y en qué centrar la
formacion docente inicial y continua y como integrarlas a los sistemas educativos” (Manso,
et. al., 2011:22) cuestiones que en la actualidad no se han podido resolver, y que tienen
como resultado la poca explotacion de las ventajas que éstas nos ofrecen.

Como consecuencia de la falta de uso de estrategias educativas apoyadas en las llamadas
TIC, los profesores siguen impartiendo clases tradicionales a estudiantes que ya no tienen
las caracteristicas de antafio, y que demandan de un nuevo estilo de ensefianza.

Para concluir, el internet presenta una dicotomia interesante pues, por un lado, tiene
amplias posibilidades para la comunicacion, el acceso a la informacién y aporta elementos
tecnoldgicos interesantes como componentes de desarrollo social y cultural, pero, por el
otro, da las pautas para el desarrollo de conductas negativas, como es el caso de la

violencia virtual y el acoso cibernético.

Visto asi, el problema no se encuentra en la red, sino en la falta de formacion para su
adecuada explotacion. Toca a las instituciones educativas voltear la mirada hacia las
cuestiones de ciberética, cibercultura y cibersocializacion, estableciendo las pautas para
el uso responsable de estos recursos, que cada dia evolucionan y crecen conjuntamente
con nuestra indiferencia e ignorancia sobre el impacto del mundo virtual en el &mbito del

mundo real.

2 Se entiende como brecha digital el acceso y la habilidad para el manejo de computadoras, la capacidad de
comprender el idioma inglés (bautizado como el idioma de la red) y sentirse a gusto con estas tecnologias.
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2.3. Diferencias entre el ciberacoso y el acoso escolar

Como ya se dijo, es innegable que el llamado ciberbullying comparte muchas
caracteristicas con el proceso de violencia escolar denominado bullying.
Incluso se le clasifica como tipo de acoso escolar, conjuntamente con el verbal, el fisico y

el gesticular. (Harris y Petrie, 2003).

La idea de que la violencia virtual se pueda convertir en un acoso cibernético tiene que
ver con la frecuencia de los actos, asi como la participacion de diferentes actores, no sélo
el acosador principal actia, todos tienen un papel determinante en el proceso y
generacion del acoso.

Y aunque estamos de acuerdo que este tipo se violencia pertenece al ambito del bullying,
existen notables diferencias entre el acoso tradicional y el que se realiza a través de la

tecnologia, como lo exponemos en la siguiente tabla:

Tabla 3.
Diferencias entre el acoso cibernético y el acoso tradicional.

Bullying Ciberbullying

Se realiza de manera personal y directa Se utiliza un medio impersonal para el

acoso (tecnologia)

El perfil del acosador es conocido por El acosador puede tener un perfil
todos y no se esconde anonimo dificil de identificar

Tiene un tiempo bien definido Es atemporal, el acoso puede volver a
(semanas 0 meses) surgir después de muchos afios

Existe un espacio bien definido para el No existe un espacio, el victimario puede

acoso ( la escuela) actuar desde cualquier espacio o lugar.
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Puede inhibirse ante la presencia de Desinhibiciéon total

un adulto o si se es descubierto

Existen formas especificas y bien Multiples formas de acoso que se
definidas para el acoso modifican  conjuntamente con las

capacidades de la propia tecnologia

Como vemos la diferencia mas obvia es el uso de la tecnologia como mediadora entre la
victima y los victimarios, pero no es la Unica, ni la de mayor importancia. Existen otras que
tienen implicaciones mucho mayores, sobre todo cuando se pretende intervenir en un
caso de este tipo.

Identificamos tres aspectos que son medulares, ademas del uso de un medio tecnoldgico
como canal de comunicacion para la agresién y que tienen que ver con: el tiempo y
espacio, el perfil de los acosadores y las formas en las que se manifiesta el ciberacoso. A
continuacion analizaremos cada una de ellas para entender mejor la problematica que

presenta este tipo de acoso.

2.3.1. Tiempo y espacio

La cuestion del momento y lugar donde se realiza la agresion es una de las diferencias
mas importantes entre el acoso cibernético y el que se da de manera tradicional. Para el
bullying, se identifica al espacio escolar como el contexto geografico principal, aunque
puede manifestarse en menor grado en las inmediaciones o en el trayecto de la casa a la
escuela. También se han ya establecido los principales lugares donde ocurren los
episodios de acoso: “a) en los patios, b) durante el recreo y en los descansos, c) en los
pasillos, d) en los bafos, e) sobre todo, en donde no haya adultos presentes” (Cobo y
Tello, 2008:169).
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Esta situacion provee de mayores elementos en el momento de la intervencion a los

involucrados en el ambiente escolar.

El caso del acoso cibernético, no se tiene la misma suerte de que suceda solo en un
espacio especifico, sino que se presentan en tantos espacios como las posibilidades
tecnoldgicas y de acceso lo permitan. Con el desarrollo de los protocolos inalambricos de
red, se puede tener internet practicamente en cualquier lugar sin ningun tipo de restriccion
lo que da a los acosadores la oportunidad de realizar sus actos en cualquier tiempo y
lugar en donde no hay horarios, fechas ni espacios definidos como lo es en el caso del

acoso escolar tradicional.

Esto tiene alcances importantes en la forma en la que se va a intervenir y también en la
manera en que se puede detectar. Pero las mayores implicaciones son para la propia
victima que sufre el acoso, ya que no se encuentra segura en ningdn momento. Aunque
se puede argumentar que el dejar de acceder a la tecnologia desde donde se recibe el
acoso es una accion para la proteccion, esto no es una opcidon para un estudiante que
convive con asiduos cibernautas durante la estancia escolar y por lo tanto, lo considera
como una forma mas de convivencia, e incluso de aceptacion social. Y aun cuando se
decida voluntariamente ignorar el acoso cibernético, los testigos y acosadores se van a
encargar de recordarlo, incluso puede dar lugar a episodios de bullying desencadenados
por un proceso de acoso virtual.

En el caso del tiempo, si bien el bullying se manifiesta durante la edad escolar y suele
disminuir al llegar los 10 afios y muy raramente se observa mas all4 de la adolescencia
tardia (Cobo y Tello, 2008), el ciberbullying no desaparece con la edad, ni con periodos
escolares. Por lo tanto, se le considera como un fenémeno atemporal, que faciimente

puede convertirse, por sus caracteristicas especificas, en reincidente.

Una situacién que provocé la burla durante la secundaria, por ejemplo, se puede
recuperar durante la preparatoria, sufriendo de nuevo el episodio de violencia ya que es

muy facil recuperar los elementos que se utilizaron en la agresion.
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Pensemos en una fotografia que se compartio6 a través de una red social entre todos
los compafieros de colegio que muestre una situacion vergonzosa y que luego,
después de varios afios, pueda ser recuperada y colocada a través para generar una

nueva situacion de burla.

No basta con eliminar los datos en internet, una vez que éstos se comparten, la
situacion del control de dicha informacion es imposible, ya que todo el mundo tiene
acceso a su descarga, aunque no pertenezcan directamente a los contactos de una
persona. Por ello, éste tipo de actos son mucho mas complicados para su deteccién y
control, ya que no podemos, ni es de nuestra competencia, vigilar lo que los estudiantes

hacen fuera de la escuela.

En sintesis, la cuestién del tiempo y el espacio debe ser considerada como un factor que
otorga una alta peligrosidad a esta forma de acoso escolar y es determinante en la
manera en la que se manejard la intervencion desde el punto de vista de las autoridades

escolares.

3.1.2. Perfil de los ciberacosadores

En una situacion de bullying tradicional, el acosador puede ser bien identificado. Existen
ya multiples trabajos que indican las caracteristicas de los agresores que realizan un

acoso escolar de manera directa.

D. Olweus (2006) establece una serie de caracteristicas que presentan los nifios que

son acosadores escolares como son:

a) Personalidad dominante,
b) Les gusta afirmarse mediante la fuerza,
c) Tienen caracter y son impulsivos,

d) Se frustran con facilidad,
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e) Muestran actitud mas positiva hacia la violencia,

f) Presentan conductas disruptivas o antisociales en lugar de una conducta prosocial,
g) A veces se relacionan con adultos de forma agresiva,

h) No suelen responsabilizarse de sus actos,

i) Se les da bien escabullirse y presentan problemas de conducta.

En el caso de los acosadores virtuales, éstos comparten algunos rasgos de los anteriores,
pero no todos, y ademas, es dificil identificarlos debido a la cantidad de conductas

violentas que se presentan en la red.

Parry Aftab ha establecido una categorizacion para agrupar a los diferentes tipos de
acosadores.

A continuacién mostramos cada una de ellas y sus caracteristicas.

Tabla 4.
Tipos de acosadores.

Victimarios cibernéticos Caracteristicas

Angel vengador Tienen conductas prosociales, empaticas y solidarias. Se
muestran afectados por los episodios de agresion escolar
directa, pero no tienen la fuerza fisica para poder actuar, pero
si las habilidades necesarias para realizar una venganza a
través de la red. Como su nombre lo indica, se sienten
salvadores de sus compafieros que han sufrido, haciéndose
pasar por una especie de superhéroes o justicieros

cibernéticos.
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El sediento de poder Son alumnos abusadores en la realidad, y que desean
demostrar que tienen el control también dentro del
ciberespacio. Les interesa probar que pueden realizar el
abuso y tratan de enviar un mensaje de intimidacién a los

demas.

Las chicas malas Se les denomina asi al grupo de nifias o adolescentes que
acosan en la red a través de chismes, burlas y procesos de
exclusién. Por lo general suelen ser populares en el contexto
real y de acuerdo a ello, van dictando también las normas de
popularidad virtuales y sefialando a quienes estan in o out
dentro del ciberespacio a través de la inclusién o no en ciertos

grupos y listas de discusion.

Abuson por accidente  Se encuentra aburrido y se entretiene acosando en la red solo
por diversiébn. No tiene la intencion de dafiar a nadie,
solamente lo hace por matar el tiempo que tiene como
consecuencia de una indiferencia, sobre todo dentro del
entorno familiar. Pueden parecer antisociales en la realidad
pero muy sociables dentro del ciberespacio y por lo general
presenta una habilidad mucho mayor que el resto de sus

compaferos para la manipulacién de tecnologia.

Fuente: Aftab (2007)

En este caso se observan claras diferencias de perfil. Por supuesto que muchos nifios
abusivos son generadores de ciberbullying pero esto no es una regla general, incluso
ellos pueden convertirse en las victimas de los propios acosados.

También, el que un niflo muestre una conducta prosocial dentro del sal6on de clases con
relacion a las victimas no implica que no pueda convertirse en acosador y perpetie los

peores ataques cibernéticos.
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Otra caracteristica que se observa es que muchos de ellos deciden participar en estos
actos solamente porque no tienen algo mejor que hacer y porque cuenta con habilidades

gue le permiten desarrollar este tipo de conductas.

Llama la atencibn que se dedique una tipificacion solamente a las mujeres. Esto es
interesante porque la mayoria de los estudios realizados muestran que el bullying se
manifiesta entre hombres. El que exista una categoria para identificar el acoso femenino
nos indica que existe un alto indice de acoso perpetuado por nifias y adolescentes que se
explicaria desde la idea del desequilibrio de poder.

En el mundo real, hay una clara desventaja de fuerza fisica entre mujeres y hombres,
pero dentro del ciberespacio esto se va diluyendo para dar paso a otra forma diferente de
dominacion que se va a centrar en la capacidad de uso y manipulacién de la tecnologia,
pero también del lenguaje verbal y visual.

En este caso las desventajas entre los dos sexos ya no son significativas. Por ello, las
mujeres suelen ser mejores ciberacosadores que los hombres, pero como vemos, se
centran en cuestiones relacionadas con la exclusion, que a su vez se relaciona con la

popularidad, cuestion importantisima, sobre todo en el caso de las adolescentes.

En sintesis, podemos resumir que los acosadores cibernéticos no suelen mostrar rasgos
tan definidos como los acosadores tradicionales, pero si pueden llegar a presentar una o

mas de las siguientes conductas:

a) Habilidad y destreza en el uso de las TIC

b) Desinterés (por todo lo que realizan y por los demas)
C) Sufren de algun tipo de ansiedad social

d) Sufrieron o sufren de bullying

e) Son acosadores en el ambiente escolar

f) Presentan problemas de conducta

0) Solitarios y sin amigos en la escuela
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h) Solidarios con las victimas de acoso
i) Excelente desempefio escolar
)] Muestran rasgos de abandono familiar

Concluimos entonces que en materia de acosadores cibernéticos es dificil su identificacion
pero no por ello deja de ser indispensable desarrollar los mecanismos necesarios para
su correcta identificacion.

Sobre todo, hay que basarnos en la observacion de la conducta de nuestros
estudiantes, pero también, en otros procesos de socializacién, como los virtuales, siendo
necesario involucrarse en el uso de estos medios tecnolégicos desde una perspectiva

socializadora.

3.1.3. Tipos de acoso cibernético

Ya existen formas bien identificadas de acoso: el fisico, que consiste basicamente en
golpes y empujones; el verbal, que se manifiesta a través de insultos, apodos, chismes o
rumores y el gesticular, en donde se utilizan las imitaciones, el tono de burla o sefias con
la finalidad de intimidar a una persona. Incluso casi todos los autores (Cobo, Ortega,
Calmaestra, Kowalaski, Mora, Willard, Olweus, Aftab) hablan del ciberbullying como una
manifestacion mas del acoso escolar. Estamos de acuerdo en que efectivamente, es una
forma derivada del acoso escolar tradicional, sin embargo, dada su complejidad y
caracteristicas bien definidas es preferible tratarlo como una forma especifica de violencia

escolar.

Como mencionamos, en el caso del acoso escolar tipico, las formas y manifestacion es
son identificadas rapidamente pues son visibles ante los demas y conocidas por todos los
gue participan en ellas. Pero en el ciberbullying las formas del acoso son tan variadas y

complejas como la misma tecnologia lo permita.
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Una de las primeras clasificaciones que encontramos es la que aporta Nancy Willard
(2006) pionera en los estudios de ciberbullying. Willard identific6 que algunas formas de
violencia son susceptibles de convertirse en acoso cibernético. Estas conductas son las

siguientes:

Flamming (Provocacion incendiaria) Consiste en iniciar discusiones a través de las salas
de chat o muros de redes sociales con la finalidad de ocasionar peleas o rupturas de
relaciones afectivas entre los participantes, principalmente dentro del contexto real. En
este caso, el acosador utiliza un tema que se sabe, puede ocasionar una disputa o
conflicto, como son: temas deportivos, religiosos o ideoldgicos y una vez que se ha
generado la pelea en la red, suelen retirarse dejando al resto de los involucrados como
participantes principales del conflicto. Las discusiones por lo general se prolongan por
tiempo indefinido, volviendo a ser utilizadas segun le convenga al agresor, sacandose a la
luz cada vez que sea posible, reforzado de esta forma los conflictos ya ocasionados.
Stalking (Hostigamiento) Se trata de mensajes reiterados y a largo plazo a una persona
gue se elige como blanco, utilizando para ello todos los canales de comunicacién ya
sean privados, como es el correo electronico o los mensajes de celular, o publicos,
como muros de redes sociales, chats, foros de discusion o incluso a través de videojuegos
on-line. Debido a su frecuencia y repetitividad, a los acosadores que utilizan esta forma
de ciberbullying se les ha dado el nombre de atormentadores. En cuanto al contenido
de los mensajes, éstos pueden tener contenidos ofensivos verbales o de tipo visual.

Arrasement (Denigracion) Se trata de distribuir informacion despectiva y falsa de una
persona (por ejemplo, colgar fotografias alteradas digitalmente que muestren a la persona
en situaciones comprometedoras, inventar rumores que afecten la reputacion de una o
varias personas, burlas sobre la orientacion sexual, discapacidades u origen étnico...) con

la intencion de perjudicar la imagen de la persona.

Impersonation (Suplantacién de la identidad) Consiste en hacerse pasar por la victima, a
través de la obtencién de claves personales de acceso, con la finalidad de enviar

contenidos negativos a sus contactos haciéndolos pasar como opiniones del propio
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acosado. La verdadera intencién de esta accién es hacer manipular la informacion para
crear un falso ciberacosador. En casos mas graves, se puede insultar a nombre de la
victima a grupos que se consideran violentos, dejando datos personales para su
localizacién con la finalidad de que puedan perseguirlo. Esta es una de las formas mas
peligrosas de ciberacoso, pues si se lleva al extremo realmente se expone a la victima a

un maltrato fisico considerable.

Sexting (Violacién de la intimidad o juego sucio) Esta fue una de las primeras formas de
acoso que se identificaron en la red. Se da por lo general entre adolescentes que
tuvieron una relacion amorosa que concluyé con una ruptura. Consiste en utilizar imagenes
de actos sexuales privados que fueron grabados, con el consentimiento o no de la victima,
para difundirlas en espacios publicos de la red. Aunque en un inicio era una forma
especifica de acoso hacia el sexo femenino, en la actualidad se puede presentar
también en hombres (Aftab, 2006)

Exclusion (Exclusién) Se presenta en entornos protegidos con claves de acceso,
negandole a la persona el acceso o en su eliminacién de cualquier grupo o lista de
discusion a la que pertenecen la mayoria de los compafieros con la intencion de casar

una muerte social virtual.

Otra clasificacibon mas recientemente realizada por Robin Kowalski, Susan Limber y
Patricia Agastston (2010) incluye, ademés de las formas de violencia antes mencionadas,

otras modalidades de ciberacoso como son:

Insultos electronicos: Se trata de un intercambio de comunicacion breve donde se
utiliza un lenguaje poco apropiado y suelen tener lugar en un contexto publico como son los
chats, foros de discusion y redes sociales. La diferencia con el Flamming es que en este
caso no suelen ser reiterativos ni tienen la intencion de iniciar una guerra de insultos
en red. En cuanto a las diferencias con el hostigamiento es que no es unilateral, y tiene una
duracion mucho menor. Por esta caracteristica muchos autores consideran que no se trata

de ciberbullying, ya que parece que no es reiterado ni tiene la intenciéon de acosar.
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Desvelamiento y sonsacamiento: Se refiere a la manipulacién de una persona para
gue revele datos comprometedores acerca de ellos mismos, los cuales luego se revelan al
resto del grupo. Se diferencia del sexting en que no tiene una connotacion estrictamente
sexual, sino de cualquier otro aspecto, por ejemplo: el origen racial, étnico o social, la

orientacion sexual, una discapacidad oculta, miedos e inseguridades.

Ostracismo: Consiste en ignorar los mensajes y comentarios que la persona realiza en un
medio publico o personal de manera intencional. Aunque en este caso es bastante
subjetivo ya que pudiera ser que la falta de respuesta fuera simplemente un descuido. Sin
embargo, se ha encontrado que efectivamente muchos casos tienen la intencion de cortar
con la persona al no retroalimentar los mensajes que ésta distribuye en los medios

virtuales.

Ciberpersecucion: Consiste en amenazar a una persona con dafarla fisicamente o
moralmente. Se relaciona con el hostigamiento en el sentido de que es también a largo
plazo, pero su objetivo final es perseguir a la persona haciéndola sentir que se encuentra
vigilada causandole un estado de paranoia general. Se pueden utilizar incluso a otras
personas 0 cosas cercanas a la victima para aumentar la intensidad de los ataques como

son: familiares, amigos, mascotas, bienes materiales, entre otros.

Paliza feliz: “Comenzé en los vagones del metro y ha arraigado en Inglaterra. La gente,
habitualmente adolescentes, van andando y le dan un guantazo a alguien, mientras que
otra persona, también habitualmente adolescente, graba la agresién sirviéndose de un
teléfono con camara incorporada.”(Kowalski, Limber y Agastston, 2010:93). Estos videos
se distribuyen entre los estudiantes con fines ludicos utilizando el propio celular, correo
electronico o colgandolos en muros de redes sociales. Como no importa la identidad
de la victima, en un principio se no se consideré6 como una cuestion de ciberbullying.

Sin embargo, poco a poco el comportamiento se fue trasladando al &mbito escolar.
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En este caso se combina la situacion del acoso escolar directo con el acoso cibernético,
pues se trata de una agresion fisica realizada principalmente durante el recreo o fuera
de la escuela, en el trayecto hacia la casa, por parte de uno o mas abusadores, y que
es grabada para posteriormente ser distribuida por todos los medios electronicos posibles.
La intencionalidad en muchos casos efectivamente tiene que ver con la diversion, pero en
otros, es una especie de advertencia y reafirmacion del poder de los acosadores sobre las

victimas. En casos extremos puede incluso llegar a constituirse como un delito muy grave.

A manera de conclusiéon, las formas de acoso que se suscitan mediante un medio
tecnolégico son mdltiples y al utilizar varios canales para la comunicacion de la violencia,
ésta tiene un efecto mucho mayor en quienes lo sufren. Ademas se trata de actos que
requieren una mayor planeacién y tiempo para su desarrollo y por ello tienen un grado

mayor de maquiavelismo.
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CAPITULO 3
ESTRATEGIAS DE INTERVENCION PARA EL CIBERACOSO

3.1. La virtualidad: Nuevas formas, nuevas estrategias.

La cuestion de cdémo intervenir dentro de las instituciones escolares cuando existe un
problema de ciberbullying presenta diferentes probleméticas a las que pudieran
observarse en el caso del bullying tradicional. La primera de ellas tiene que ver con la
complejidad para identificar al agresor. Si es dificil identificar en algunos casos al nifio que
es acosador, con mayor razén a una persona que es invisible y que puede realizar
cualquier acto violento valiéndose de la proteccién que le provee el anonimato.

Aunque es posible identificar de donde se produjo la agresion, es bien cierto que se
complica con diferentes acciones que se pueden tomar: la suplantacion por ejemplo,
puede hacer parecer a un nifio inocente como un acosador. La ubicacién de las maquinas
desde donde sali6 el acoso es importante, pero igual plantea el problema de identificacion
del usuario. Por lo tanto, a veces no es tan facil poder identificar al agresor y tomar
las medidas pertinentes.

En segundo lugar, la situacion de cuando o no debe actuar la escuela en un caso de
ciberacoso no esta bien definida. Al ser un fendmeno que se presenta fuera de la escuela,

¢ qué tanta responsabilidad tienen los centros escolares en estos casos?

Se han presentado casos en la que los padres han argumentado como defensa el
derecho a la informacion y a la libertad de expresion, razén por la cual, la escuela no
puede sancionar a un nifio por expresar opiniones en un espacio publico como lo son
los muros de las redes sociales. La documentacion juridica acerca del tema confirma que
efectivamente en México se considera como un derecho fundamental el acceso a la
informacion, establecido en el articulo 19 de la Declaracion Universal de los Derechos
Humanos de 1948, que nos dice que “todo individuo tiene derecho a la libertad de

opinibn y de expresion; este derecho incluye el de no ser molestado a causa de sus
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opiniones.... y el de difundirlas sin limitacion de fronteras, por cualquier medio de expresion
"(Carmona,2012:28), ademas de que “la denominada cibercensura es una de las
problematicas que mas ha sido del interés para las grandes compafiias dedicadas a
brindar servicios a través de nuevas tecnologias, las cuales se defienden dentro del
marco de la legalidad” (Coronado, 2012:143). Y aunque existen casos documentados
sobre el mal uso de las redes en México, a través de la distribucion de informacién
relacionada con el crimen organizado, los derechos humanos relacionados con la libertad
de expresion no permiten sanciones legales, ni para los autores de las paginas ni para las

compafias distribuyen este tipo de datos.

Por lo anterior, se complica el papel como sancionadores en caso de ciberacoso, sobre
todo cuando ésta ocurre fuera de los muros de la escuela. De ahi que una estrategia Util
es el establecimiento de normas internas propias, ya que los marcos juridicos, por lo
menos en el caso de nuestro pais, no apoyan la intervencién en casos de ciberacoso.

Estas deben regular, en primer lugar, el uso de la red institucional, y en segundo lugar, el
comportamiento inadecuado de los alumnos frente al uso de las TIC, tanto los estudiantes

como los profesores.

En tercer lugar, la falta de preparacion en materia de TIC entre los directivos, orientadores y
docentes ha ocasionado que no se conozcan estrategias para la intervencién en estos
casos, 0 que se tome a la ligera. Si el orientador o el profesor no tienen la habilidad para
manejar una computadora, muy probablemente no conoceran las formas de ciberacoso, y
por lo tanto, no podran identificarlas cuando se presenten. Peor aun, tenderdn a minimizar
el dafio, con lo que se envia un mensaje de impunidad a los estudiantes que les incite a
realizar el acto también, a sabiendas de que la institucion no va a tomar cartas en el

asunto.

De acuerdo a esta problematica, ¢como podemos intervenir en un caso de ciber?
Existen una serie de estrategias que debemos tomar en cuenta al momento de que

decidamos intervenir, como describimos a continuacion.
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3.2. Evaluar el acoso cibernético.

No podemos intervenir sobre un fendmeno que no conocemos. Es necesario hacer un
diagnostico del estado actual del ciberacoso. Esto también implica realizar estudios de
brecha digital para conocer como es el acceso de los estudiantes a la red, ya que de ahi

se desprenderan las diferentes formas de acoso.

La forma tradicional para realizar estudios sobre el tema ha sido mediante la utilizacion de
encuestas. Casi todas las investigaciones actuales en el tema se apoyan en la realizacion
de estos instrumentos, ya sea de manera personal o en red. Existen dos encuestas que
son reconocidas a nivel internacional: la primera es la realizada por Parry Aftab que se
puede obtener en la pagina web www.wiredsafety.org, y la segunda la desarrollada por
Kawalski, Limber y Agastston (2006), que se encuentra en linea en

www.camss.clemson.edu/KowalskiSurvey/servilet/Pagel.

En el caso de encuestas que se han desarrollado en castellano, destaca la realizada por
Rosario Ortega y Juan Calmaestra (2009), de la Universidad de Cdérdoba, Espafia.

A pesar de que las encuestas son muy populares plantean también diferentes
problematicas, sobre todo en relacién con la objetividad sobre todo en lo que respecta a la
variable de la prevalencia del fendbmeno, por ello, “un método adicional para estudiar el
acoso cibernético ha sido los grupos de discusion... se elaboran una serie de preguntas
para permitir a los investigadores sondear ya no solo la frecuencia... sino también recabar
informacion mas especifica sobre los casos reales de ciberacoso que los estudiantes
hubieran vivido o presenciado”(Kowalski, Limber y Agastston, 2010:121).

En sintesis, es indispensable que dentro de cada institucion educativa se realicen

estudios que den cuenta de la problematica actual en materia de ciberacoso, ya que de

ello dependera el éxito de la intervencion.
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3.3. Preparar al personal escolar (directivos, docentes y orientadores) en el tema

del acoso cibernético.

Esto se llevaria a cabo a través de la participacion en cursos y talleres impartidos por
expertos en el tema del ciberacoso, o la asistencia a eventos académicos sobre la materia

(congresos, coloquios, foros de investigacion, etc.)

La capacitacion se puede ofertar desde diferentes instituciones, ya sea Asociaciones,
Organizaciones no gubernamentales, Fundaciones o incluso las propias Universidades a
través de convenios especificos. La idea es que todos los implicados conozcan sobre el
tema y tengan los elementos minimos para saber cédmo intervenir en un caso de acoso

cibernético.

Esta formacidn debe considerar en primer lugar cuestiones de tipo tedrico referentes a su
definicion, caracteristicas, perfiles de los ciberacosadores, diferencias con otras formas de
acoso y violencia escolar, entre otras. En segundo lugar, hay que trabajar con aspectos
de ciberética y cibercultura, tépicos centrales para hacer un buen uso de este tipo de
tecnologia.

En algunos casos, ha sido necesario enseiflar a los profesores cuestiones de
manipulacién, ya que muchas veces no conocen todos los alcances de las plataformas y
recursos con los que cuenta el internet. Dependerd de las caracteristicas de la propia
escuela y sus docentes lo que determine los contenidos a tratar, pero se insiste en la

necesidad de tener una preparacién en materia de ciber.

3.4. Elaborar normas institucionales para el castigo del ciberacoso.

Uno de los principales problemas que ya mencionamos es la falta de control, sobre todo
en la cuestion legal. No existen en México actualmente leyes de proteccién contra este

tipo de violencia, ademas de que resulta complicado poder aplicarlas dentro del contexto
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escolar en donde se involucran a veces cuestiones administrativas, politicas o incluso, de
autonomia. Por lo tanto, es deber de las instituciones establecer sus propias reglas sobre
como se va a castigar el acoso escolar. Reglamentar el uso de la Tecnologia que se les
esta proveyendo dentro del espacio académico es indispensable. Estas normas deben ser
legitimadas por las autoridades escolares, y ademas darse a conocer a los padres de
familia y estudiantes. Debe quedar bien claro que no se permitira un mal uso de la red
institucional, esto es indispensable para evitar que el acoso se produzca dentro de la

escuela utilizando la infraestructura de la misma.

Igualmente, cuando se piensa en acoso cibernético, se suele considerar solamente lo
referente a las computadoras, pero dado que existen multiples plataformas por las que se
puede realizar el acoso, el uso de estos elementos tecnolégicos debe ser regulado.

Hay que establecer normas entonces para la manipulacion de teléfonos celulares, ipads,
ipods, tabletas, consolas portatiles de videojuegos y computadoras portatiles, pues todos
ellos son canales potenciales de acoso cibernético que en ocasiones no  son

consideradas.

En sintesis, dejar bien claro que la institucién no va a dejar impune un episodio de este
tipo es la clave para su posterior control, y de alguna forma, también para la inhibicion de
este tipo de conductas entre los estudiantes.

3.5. Dedicar un tiempo de clase al tema del acoso cibernético, cibercultura
y ciberética.

A veces, como ya lo vimos, se genera el acoso porque no se tiene algo mejor que hacer,
0 porque no se conocen las implicaciones que esto pueda tener en las personas.

Es posible que en algunos casos se acose pensando que se trata de una broma, sin
conocer las implicaciones psicologicas que tiene en quienes lo sufren. Por ello es
indispensable que los profesores platiquen con sus estudiantes sobre los peligros

del mal uso del internet.
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Esto solo se puede realizar a través de la formacion de los alumnos en cuestiones como
ciberética, cibercultura y modelos de comunicacion virtual y trabajar con esta clase de
contenidos, ya sea dando un espacio de las clases regulares o través de cursos
extracurriculares o remediales. Aunque esto implica un tiempo extra restado a las clases
normales, es necesario dada la problematica que existe en torno al tema del mal uso de la
red. M&s aun, es una obligacion de la institucion cuando ésta le otorga el recurso al

estudiante, sin ningun tipo de preparacion y formacion para su uso.

3.6. Realizar actividades académicas apoyadas en las TIC.

Hablamos de aprendizaje colaborativo y cooperativo, el cual se puede fomentar a través
del uso de la Red como complemento al trabajo en el aula. Esto es indispensable, ya que
si los profesores no les muestran a los estudiantes que existen otros usos de las TIC
aparte de los que se enfocan a los procesos de socializacion ludica como pretendemos
gue ellos los puedan asimilar. El que un alumno pueda ser capaz de utilizar el internet
para complementar su formacién debe ser una de los objetivos de los profesores.

Para ello, es indispensable utilizar este tipo de herramientas como apoyo a los

procesos de ensefianza presenciales.

Esto no sélo tiene ventajas a nivel didactico, sino también puede ser una manera en la
gue se controle a los estudiantes en cuanto a sus actividades en la red. Por ejemplo, al
crear un grupo en Facebook para realizar actividades de aprendizaje el profesor
automaticamente tendrd acceso a los muros de sus alumnos y a toda la informacion y
actividades que ellos realizan. De esta forma, se puede identificar facilmente cuando una
persona ésta siendo acosada o esta generando violencia a través de este medio, con lo

cual se pueden tomar las acciones pertinentes para su intervencion.
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3.7. Hacer uso de la pericia de los estudiantes para desarrollar mecanismos

de convivencia en red.

Los nifios y adolescentes se manejan mucho mejor que los adultos en la red, se sienten
con mayor comodidad y han vuelto de este medio una forma de socializacién por
excelencia. Hay que reconocer que nuestros estudiantes son mucho mejores en la
manipulacién de las herramientas tecnoldgicas que el propio profesor, lo cual puede ser
visto como una oportunidad para fomentar el desarrollo de actividades colaborativas en la
red, sobre todo en cuestion de convivencia. Incitar a los alumnos a formar grupos en
alguna red social donde se puedan discutir diferentes problematicas sociales, sobre todo
las que ellos mismos viven dentro de sus contextos geograficos y sociales, es la clave

para fomentar un mejor uso de la red.

La educacidon social apuesta por este tipo de iniciativas y ha tenido grandes resultados,
sobre todo cuando en ellas participan los adolescentes y jévenes activamente aportando

sus conocimientos de manipulacion de la tecnologia.

En sintesis, sélo necesitamos orientarlos en el uso de la red como una opcién positiva
para la convivencia y la critica constructiva. De esta forma enviamos el mensaje a
nuestros estudiantes de que esta herramienta tiene mas utilidad de la que ellos estan
acostumbrados a darle.

3.8. Realizar guias sobre el ciberacoso y como intervenir especificas para
los padres de familia.

Los docentes, orientadores y directivos no pueden lidiar solos con un problema que es
muy probable que tenga su origen dentro del hogar. Podriamos decir que en el caso del
acoso tradicional, también puede ser una conducta resultado del maltrato o el ambiente
familiar en el que vive el escolar, pero en el caso del ciberbullying, y por sus

caracteristicas, es muy probable que los ciberacosadores actien desde la casa, en donde
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el papel de los progenitores se vuelve crucial para la intervencién. En este caso, muchos
de los padres no saben ni conocen los alcances del internet, tienen la idea de que estan
seguros dentro de las cuatro paredes de la casa, y en lugar de permitirles salir a la calle,
los exponen, sin quererlo a verdaderas formas de violencia y abusos mucho peores que

las que se podrian manifestar en las calles.

En medio de este mundo virtual lleno de peligros, que igualmente podrian ser parecidos a
los que pudieran sufrir fuera del hogar (secuestros, extorciones, amenazas, violaciones a
su intimidad....), se deja que nifios y adolescentes deambulen solos con la falsa

esperanza de que se encuentran protegidos y bajo nuestro control.

Nada mas lejos de la realidad, ya que “los peligros de la Web son muy complejos
porque muchas veces son dificiles de detectar a simple vista. Hay contenidos que se
trasmiten en forma encubierta como, por ejemplo, juegos con dibujos animados
infantiles que fomentan el odio racial, abusadores que a través de mentiras, buscan
relacionarse con nifios y jovenes, y otros peligros que, con diferentes matices, pueden

perjudicar o poner en riesgo su integridad” (Alfie, 2011:73)

Los padres necesitan orientacion sobre estos temas, pero la problematica que siempre se
plantea es, cédmo integrarlos a cursos de formacion, cuando la nueva dinamica social
indica que cada dia son mas las familias en donde ambos trabajan y por lo tanto estan
muy limitados en su tiempo. Pedirles que asistan a seminarios y cursos que la escuela les
ofrece, no parece ser una opcion adecuada. Por otra parte, adecuar el nivel de los cursos
es dificil, ya que existen disparidades grandes en la formacién de los padres. De ahi la
propuesta de desarrollar una guia sobre como tratar e intervenir el problema del
ciberbullying, la cual se podria difundir a través de la propia pagina institucional, correo
electronico o incluso a través de un blog que se pueda generar especifico para tratar
cuestiones del tema.

Esto, ademas de ser una estrategia de formacién, también sirve como mecanismo de
legitimacion cuando existan problemas de ciberacoso, ya que se puede difundir el

reglamento de la institucion con relacién al uso de la red, y como serdn las sanciones,
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de modo que un padre distraido ya no tendrd elementos para arremeter contra la

escuela en el caso de que su hijo se vea involucrado en un problema de este tipo.

En sintesis, si queremos intervenir en materia de ciberacoso, las actividades anteriores
son la clave para poder contar con los elementos adecuados, no sélo desde el punto de
vista teorico, sino también psicosocial. SOlo de esta forma podremos atender esta
problematica que cada dia se inserta con mayor fuerza entre nuestros estudiantes y con
una tendencia hacia el crecimiento de este tipo de conductas si no tomamos medidas

inmediatas y adecuadas.

3.9. Estudios previos.

En un estudio realizado por Miranda, Morales y Delgado (2014) se encontré6 que los
adolescentes son cibernautas innatos, ha nacido con el recurso del internet y generado
una nueva manera de socializar que implica también diferentes formas de violencia. En
este contexto, es importante analizar como se comportan los jévenes en la red, y en

general si existe 0 no un acoso cibernético entre ellos.

Como ya se observd, en el caso de los estudiantes del nivel medio superior de la
UAEMéx, éste no es, afortunadamente, un conflicto generalizado, al presentarse pocos
casos de acoso cibernético. Sin embargo, no podemos decir que no se presente, ya
gue la mayoria de los alumnos afirman haber sido victimas de agresiones virtuales,

aunque no de ciber.

Llama la atencion que la agresion a través del celular sea mucho mayor que en el caso
de las redes sociales, esto pudiera deberse a la expansién generalizada del uso de
estos aparatos en nuestro pais, o que amplia las posibilidades de manipulacion entre
los estudiantes y asi las posibilidades de una mala utilizaciéon. Ademas, es mucho mas
sencillo y rapido este tipo de acoso que el que se pueda presentar a través de un medio

como el internet.
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En cuanto al caso de los acosadores cibernéticos, estos se muestran en menor escala,
aunque no podemos negar su existencia, mas bien aparecen como agresores
ocasionales y no como ciberacosadores propiamente dichos, ya que no suelen repetir
las amenazas, o por lo menos, no a través de la red. Pero ello no significa que no
existan victimarios que utilicen la red para generar actos de violencia virtual, aunque no

es muy frecuente que ésta se repita.

Y en lo que se refiere a los testigos, igualmente, el uso del celular para realizar actos de
acoso es mucho mayor que en el caso de los que se realizan a través de la red, al

menos asi lo afirman los testigos que han presenciado esta forma de acoso.

De los resultados anteriores podemos concluir lo siguiente:

1. El que el instrumento no muestre la existencia del ciber como un fenémeno
relevante entre los adolescentes no significan que no exista y en parte, ésta
condicion de inexistencia por considerarse como virtual, es decir, no real es uno de los

factores que pudiera influir para que no se pueda reconocer.

2. Puede ser que los adolescentes no reconozcan este tipo de violencia por
considerar dichos actos como normales, ya que no deja secuelas fisicas como puede
ser el que implica un tipo de violencia directa.

3. La invisibilidad del agresor es otro factor a considerar en el fenomeno del ciber,
ya que puede atacar con diferentes identidades siendo dificil que los testigos puedan
identificar los ataques.

4, La necesidad de contar con un equipo de coOmputo y conexion a internet hace

gque los ataques se vuelvan mucho menos frecuentes que en el caso de los

celulares, donde vemos que se presentan las principales formas de acoso cibernético.
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5. Los resultados también indican que la violencia que se presenta en la red no es
recurrente pero si importante, dado que es posible que se vuelva a generar
después de mucho tiempo, debido a las condiciones de la red que asi lo permite.

Finalmente, el que esta problemética aun no sea generalizada da la oportunidad de
generar programas encaminados a la prevencion, mas que a la erradicacién. En este
caso, recomendamos que se trabajen con contenidos sobre ciberética que permita a los
estudiantes entender las ventajas del internet y como procesar la informacion que en
ella se presenta, pero sobre todo, generar técnicas que fomenten un proceso de

comunicacion virtual adecuado.
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CAPITULO 4
METODO

Pocos estudios existen en México sobre el acoso escolar cibernético, y éstos en su
gran mayoria se han basado en metodologias de corte cuantitativo. Si bien este tipo de
investigaciones nos arrojan informacion muy importante sobre la situacién del acoso en lo
general, es también necesario escuchar la percepcion que tienen los estudiantes de este
tipo de fendémeno.

Es por ello que la investigacion se realizé a través de un método cualitativo mediante un
estudio de caso situacional interpretativo con el objetivo principal de comprender lo que
sucede con el acoso escolar cibernético desde la perspectiva de los que participan
dentro del mismo, es decir, acosadores y acosados, actores directos de esta forma de
violencia escolar. Todo ello a través de la interpretacion y sintesis de sus experiencias
que representen los significados de esta problematica de violencia escolar, que como

ya mencionamos, tiene multiples aristas que la hacen diferente de la violencia tradicional.

4.1. Planteamiento del Problema.

En cuanto nuestro supuesto de investigacién, se parte de la idea de que los alumnos
del nivel medio superior reconocen el acoso escolar cibernético y por lo tanto entienden
las consecuencias de su reproduccion.

En sintesis, este estudio pretende adentrase a la mirada que tiene el joven sobre el
acoso cibernético asi como su capacidad para reconocerlo cuando lo sufre, datos de los
gue no tenemos ningun conocimiento. Esto también se relaciona con la reproduccion de
estos actos, ya que puede ser que se conviertan en cémplices sin desearlo, lo cual
seria una diferencia importante frente a la intencion que se puede observar de forma

contundente en el acoso escolar tradicional (bullying).

Y todo ello nos dara un panorama mas amplio sobre la problematica del ciberacoso

para generar estrategias de prevencion e intervencion.
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4.2. Objetivos de la investigacion.

Objetivo principal:

' Estudiar el impacto a nivel psicosocial de la violencia virtual en los jovenes
universitarios del Estado de México, a través del disefio y aplicacion de un
instrumento que permita valorar la situacion actual con relacion a las
manifestaciones virtuales de violencia y sus consecuencias sociales, -culturales,

econdmicas, escolares o laborales.

Como objetivos particulares, la investigacion pretende alcanzar lo siguiente:

' Conocer cudles son las condiciones de acceso de los jovenes en la actualidad

' Indagar los tipos de violencia virtual que con mas frecuencia se dan a través del
uso de la internet y su direccion (forma de reaccion y actuacion)

' Observar el nivel de concrecion de los actos violentos entre los jovenes

4.3. Tipo de estudio y participantes.

Para desarrollar el estudio se utilizd la entrevista a profundidad con un grupo de
estudiantes del nivel medio superior pertenecientes a los planteles de la escuela

preparatoria de la Universidad Autonoma del Estado de México de la Ciudad de Toluca.

La distribucién de sujetos de estudio fue la siguiente:
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Tabla 5.
Participantes en el estudio mediante la técnica de la entrevista a profundidad por plantel de
escuela preparatoria de la UAEMéx.

Nombre Numero de participantes
Plantel Lic. Adolfo Lépez Mateos 20
Plantel Nezahualcoéyotl 20
Plantel Cuauhtémoc 20
Plantel Ignacio Ramirez Calzada 20
Plantel Dr. Angel Maria Garibay Kintana 20
Total 100

4.4. Categorias de andlisis y guidon de entrevista.

En lo que respecta a las categorias del andlisis, se buscé obtener la siguiente

informacion:

a) Comprension del acoso cibernético: es decir, cobmo lo entienden los estudiantes y

gue percepcion tiene sobre el fenémeno.
b) Reconocimiento como forma de violencia escolar, ya que puede ser que lo
entiendan pero no necesariamente identifiguen que estan siendo parte del fenbmeno de

la violencia ya que éste se constituye dentro de un espacio de corte virtual.

C) Reproduccién de estos actos por parte de los alumnos. Interesa saber qué hacen

los alumnos cuando son victima de la violencia
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Por lo tanto, el guion para la realizacion de las entrevistas fue el siguiente:

Tabla 6.

Guion de la entrevista para la investigacion.

Categoria Preguntas

Comprension Dinos lo que entiendes por
Danos algunas caracteristicas que sepas que tiene esta forma
de violencia

¢, Qué sabes del ciber?

Reconocimiento ¢ Conoces cudles son las formas de violencia que puedes sufrir?

De estas formas que nos dices que identificas como tal, ¢Has
sido victima de algun tipo de ellas? ¢ De cudles de ellas?

Reproduccién De acuerdo a la experiencia que nos cuentas, ¢qué medidas

tomaste?

A través de estas preguntas se buscd que los estudiantes pudieran expresarse de
manera libre, por lo que las entrevistas se realizaron de manera individual para evitar

gue la presencia de compaferos pudiera afectar sus respuestas.

Para las categorias de las manifestaciones que se contemplan en el ciber se utilizé la

clasificacion de Willar (2006), la cual se describe en la siguiente tabla:
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Tabla 7.

Principales formas de violencia virtual.

Tipo

Definicién

Provocacion incendiaria Peleas y discusiones encendidas online por medio

Hostigamiento

Denigracién

Suplantacién de la
personalidad

Violacion de la
intimidad o juego sucio

(sonsacamiento)

Exclusiéon

de mensajes electrénicos

Envio repetido de mensajes que la victima no

desea recibir.

Insultar a alguien, mentir o difundir rumores sobre

la victima para dafar su imagen o su estatus social

El agresor, usando las cuentas de acceso o el movil
de la victima, se hace pasar por ella para cometer
actos inapropiados, hacerle quedar mal ante los
demas, dafiar su reputacion o generar conflictos con

sSus conocidos.

Difundir informacidon o imagenes de la victima con
Su consentimiento, en ocasiones los agresores
engafian a las victimas para que sean ellas mismas

quienes difundan esta informacion privada.

Aislar a alguien de modo intencional de un grupo
online (chats, listas de amigos, foros tematicos, etc.)

Fuente: Willar (2006) en Mora, Ortega y Calmaestra (2010, pag. 193)

70



CAPITULO 5
RESULTADOS

Como ya se menciond, mediante las entrevistas con estudiantes se buscd obtener
informacion sobre la comprension, el reconocimiento y la reproduccion del fenémeno.

A continuacion se presentan los resultados obtenidos en cada rubro:
5.1. Comprensién del fendmeno del acoso escolar cibernético
En este punto el objetivo fue identificar si los estudiantes entienden las caracteristicas

del acoso escolar cibernético y tienen conocimiento sobre lo que implica esta forma de

violencia escolar. Como el ciber es una manifestacion del acoso escolar tradicional, la

primera pregunta estuvo relacionada con el concepto del propio.

La siguiente tabla muestra los resultados generales arrojados en las entrevistas:

Tabla 8.
Comprensién del fend6meno del acoso escolar en general.
Pregunta Total
Lo entiende de Lo asocia a cualquier
Conoce el concepto manera correcta forma de acoso
de... 87 13 100
Sabe de las Conoce la mayoria No lo tiene bien claro
caracteristicas del de ellas
fendmeno 78 22 100
Sabe lo que es el Lo entiende de Lo asocia con la
Ciber manera correcta violencia virtual
76 24 100
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En la tabla se aprecia que la gran mayoria sabe lo que es el fendbmeno del acoso

escolar en general y son pocos los que lo asocian con otra forma de violencia escolar.

Cabe sefalar que todos los estudiantes habian escuchado el término y no les era
ajeno. Estos datos son esperados debido a que en los Ultimos afios se ha convertido

en un fendmeno mediético del cual se ha divulgado mucha informacion.

En cuanto a las respuestas mas destacadas en este sentido tenemos:

Es un tipo de violencia escolar en donde los estudiantes se atacan entre si
(E-02). Es cuando maltratan a un compafiero o abusan de él los propios
compafieros (E-11). Se da entre compafieros con una intencion de lastimar a los
demés (E-24). Es cuando se ataca a un estudiante por considerarlo diferente, o
tonto, o con algun defecto. A veces el ser inteligente en clase también es

motivo para que te ataquen (E-57).

En cuanto a las caracteristicas, encontramos que conocen la mayoria de sus

caracteristicas, como vemos en las respuestas obtenidas més significativas:

Tiene que ser muchas veces y con una intencion de dafiar a un estudiante en
particular (E-22). Que sea todo el tiempo y a un mismo estudiante y que sea
entre estudiantes y dentro de la escuela (E-19). Se da entre compafieros y el que
agrede es siempre mas grande y fuerte fisicamente por eso no te puedes defender
(E-100). Se da mas entre compafieros de diferentes grados que son mayores y por
eso tienen mas poder sobre los menores... Se da solamente en la escuela y entre

alumnos (E-89).

Respecto al ciber, es un término que también es bien conocido por los estudiantes,

guienes lo entienden como:
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...lo mismo que el pero con la computadora (E-97). Es cuando te acosan con el
internet o con un teléfono celular (E-03). Se da también entre compafieros pero
en la computadora... te atacan con insultos o amenazas o burlas con videos que
suben o fotos (E-54). Es cuando te molestan en internet o en el celular (E- 73).
Escuché en la radio que era lo mismo que el pero a través de dispositivos
electronicos. (E-46).

En sintesis, los estudiantes tienen en general conocimiento de lo que representa el
acoso escolar en sus dos vertientes: cibernética y tradicional, ya que lo definen en la

mayoria de los casos de manera correcta.

5.2. Reconocimiento y tipo de violencia

En este punto, nos interesé conocer como los estudiantes entienden la violencia que se
sufre en la red, si se dan cuenta de que han sido victimas, y si es el caso este caso,

cudl fue el tipo de violencia que lograron reconocer en estos dos roles.

En este sentido, ochenta y nueve estudiantes manifestaron conocer al menos una de las
manifestaciones del ciber, independientemente de que no conocieran todas sus

caracteristicas o su nombre.

Ademas, agregaron otras formas que no se encuentran en la clasificacion que se tomo

como base para el estudio.

Destacamos de estos resultados los siguientes:

Que te insulten, que te difamen, que se metan a tus cuentas sin tu permiso, que
se burlen mediante videos, que te extorsionen (E-16). Que hablen mal de ti, que
te roben la cuenta de internet, que te insulten o que te hagan burla por una foto o

video (E-32). Que suban fotos sin tu permiso, que te acosen sexualmente o hagan
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insinuaciones y que te insulten (E-59). Que te difamen o que se burlen por medio de
las fotos o videos (E-76). Que no te dejen pertenecer a un grupo, que te hagan burla
0 que te insulten en tu perfil o por celular (E-56). Que te manden mensajes
amenazantes, que te digan que no puedes pertenecer a un grupo por que seas
diferente... también que se burlen de ti publicamente en tu perfil (E-92);

Que te manden informacion sobre violencia o un virus de manera intencional, que
te insulten, que te engafien con un perfil falso, que se roben tu identidad en el

Facebook, que pongan secretos que tu les compartiste (E-36).

Solamente once de ellos indican no reconocer al ciber:

No sé como se da este tipo de violencia (E.01). Creo que es que te insulten o se
burlen, pero para mi eso no es violencia, es una exageracion de los companeros
(E-07). He escuchado que son insultos o que te difamen pero yo no lo considero
como (E-13). No entiendo como se da, no creo que sea violencia (E-21). No
creo que sea violencia, los comparferos exageran con los comentarios que uno
hace (E-28). He escuchado pero no sé como se da, a mi no me ha pasado pero he
visto comparieros afectados por comentarios o fotos, pero no creo que sea (E-39).
Si he escuchado a mis compaferos pero yo no creo que eso que se hace sea
violencia (E-43). Si hay cosas que se dicen y hacen en el Facebook pero puedes
bloquear y listo. (E-48). No me afecta lo que coloquen en el face, no creo que sea
(E-79).

A pesar de estos comentarios, vemos que son muy pocos los que asi lo entienden por lo
gue se podria decir que en general, los estudiantes no son ajenos a estas formas de

violencia, las reconocen y saben en qué consisten.
En lo que respecta a los estudiantes que si reconocieron la violencia como tal (89 de

ellos) al pedirles que nos contaran su experiencia mas significativa de acoso, tenemos los

siguientes resultados:
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Tabla 9.

Tipo de violencia sufrida por los estudiantes.

Tipo de acoso cibernético # casos

Experiencias mas significativas del estudio

Provocacion incendiaria

Hostigamiento

13

Unas comparfieras se la pasan insultandome en el face
porgue soy novia de un exnovio de una de ellas. (E-
14); Cuando fue lo de la eleccién del jefe de grupo,
apoyé a una compafiera y no quedd y ahora la jefe de
grupo en cada comentario que lo critica y me insulta (E-
25); Fue en un chat por culpa de un comparfiero que es
del PRD y que comenzé a insultar a otro por apoyar al
PRI. Yo lo defendi y también me tocé a mi (E-32); En el
face mis comparfieros me insultaron en un grupo que hizo
el maestro de matematicas, porque le recordé una tarea
gue habia dejado y no se las tomd en cuenta a ellos
(E-73).

Una exnovia me manda muchos mensajes por celular
donde me insulta...si cambié de numero pero no sé
como lo consigue para seguir insultandome y me
manda también fotos suyas donde parece que se cortd
las venas o algo asi (E-37); Una compafiera me manda
mensajes al celular donde dice que me va a golpear a la
salida porque corte a su hermano...nunca lo ha
cumplido pero tengo miedo de que un dia lo haga (E-
66); Un compaifilero me manda a cada momento
mensajes insinuantes. Lo hace por todos los medios:
face, correo, WhatsApp... me manda hasta fotos y
mensajes de audio (E-81) No sé quién me manda
muchisimos Whats insultantes a cada momento. Me
dice que soy un (palabra altisonante) y me envia
fotos de hombres torturados (E-57)
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Denigracion

Suplantacion de
identidad

20

28

Subieron una foto al face de una fiesta a la que fuimos
en una casa de una amiga y en una de ellas estaba yo
borracha y se notaba y me hicieron burla todo un
mes.(E- 15); me tomaron una foto cuando me estaba
cambiando en el bafio para educacién fisica y luego la
subieron al face y me hicieron burla por lo flaco que me
veia (E-49); me puse a hacer payasadas en una visita a
una fabrica y me tomaron un video y subieron al face y
todos me hicieron burla durante meses(E-50);se me cayo
el fondo en el recreo y me tomaron una foto que enviaron
por WhatsApp. (E-55)

Entr6 una exnovia a mi face porque le di la clave y
comenz6 a insultar a todos mis contactos (E-23); se
metieron a mi face y cambiaron mi foto de perfil por la de
una mufiequita y luego todos me decian que si era
gay. (E-31); una comparfiera que era mi amiga y que
tenia mi clave de correo entr6 y me borré unos correos de
la maestra y entonces no pude hacer unas tareas y me
fue muy mal.... Ella me lo confesé (E-35); una exnovia
que tenia mi clave se metia por celosa e insultaba a
todas mis amigas que le parecian mas bonitas para que
me dejaran de hablar... me di cuenta un dia que la cache
en mi casa conectada a mi face.

(E-36); perdi mi celular y una compafiera lo encontro y
como broma envid mensajes de insinuaciones a otras

compaiieras. (E-77)
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Sonsacamiento

Exclusién

Otras

Total

12

89

Me tomaron una foto mis amigas en topless y la subieron
al face. Me queria morir, ya no queria ir a la escuela,
todos me sefalaban (E-83);un amigo me dijo que su
papa hacia castings para modelos, como tenia dinero le
crei y me deje sacar unas fotos provocativas y luego las
subié al face sin decirme nada (E-84); tuve relaciones
con un compafero al que le gustaba grabarse y yo
accedi, Luego lo envi6é a todos por WhatsApp... hadie me
gueria hablar y me hacian burla, porque estoy un poco
pasada de peso... estoy esperando cambiarme de prepa
o salirme (E-74)

No me aceptaron en un grupo del salén porque segun
esto era de flacas y yo no estoy asi (E-11); hicieron un
grupo de comparferos para las clases y no me aceptaron
a pesar de que estaba en el equipo porque dicen que
soy gay (E-93); hicieron un grupo de todos Ilos
compafieros y el Unico que no estaba era yo. Cuando
pregunté me dijeron que yo era muy mamon ya que

tengo el mejor promedio de la clase (E-100)

Unos compafieros me enviaron fotos de bebés muertos a
mi correo electrénico. (E-16); Un novio que tenia me
puso en mi muro un video de un perro atropellado. (E-
20); Me pidieron dinero por el Facebook unas
compafneras. Si no se los daba me amenazaron con
golpearme a la salida (E-87); Unos compaferos me
ofrecieron drogas por el face y mi mama vio el mensaje
y me castigé por dos meses (E-99); Un compafiero puso

en el face un video sobre torturas animales... me afect6
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En esta tabla se observa que la mayoria da cuenta de experiencias de suplantacion de
identidad seguidos de la denigracién, lo que parece ser que son las formas que mas se

presentan entre los estudiantes.

Aunque pudiera ser que en el caso de los insultos no se reconozcan como Vviolencia,
dado que en las respuestas de aquellos que no lo perciben como tal, se mencione
sobre todo a los insultos. Otras de las formas de violencia se entiende que no se
quieran contar, como el sonsacamiento, debido a la naturaleza de las agresiones a las

gue son sometidos.

Hay que sefialar que 71 estudiantes de los que manifestaron ser victimas, indicaron que
sufrieron mas de una forma de violencia, pero seleccionaron la mas significativa para
ellos. Esto quiere decir que se sienten mas afectados por ser invadidos en su intimidad
(suplantacion) o por quedar en ridiculo ante sus compafieros (denigracién), mientras

gue el ser insultados o excluidos no parece ser muy significativo.
En cuanto a las otras formas, se menciona el envio de videos con cargas de violencia

hacia bebés o nifios, videos que les afectan de tal forma que los consideran como una

forma de acoso, aunque tal vez no haya sido con esa intencion.
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5.3.

Reproduccién

Finalmente, los estudiantes que son acosados y lo reconocen como tal ¢qué hacen

cuando sufre violencia?; ¢la reproducen?; ¢actian de forma pasiva?

La siguiente tabla muestra los resultados generales de este punto:

Tabla 10.
Forma de actuar de las victimas de ciber

Conductas NUmero

Reprodujo la violencia 67
Le aviso6 al orientador

Lo platicé con un profesor

No hizo hada 14
Otras 3
Total 89

De esta tabla podemos destacar que los alumnos deciden tomar en su mayoria, justicia

por su

propia mano al ser la mayoria los que mencionan que reproducen el acto:

Lo que hice fue generar un chisme respecto a que era gay... S€ que no es
bueno, pero ¢qué mas se puede hacer? Si nadie hace nada, mejor uno se
tiene que defender (E-88); inventé un rumor sobre que tenia varices, ya que es
una compafiera muy gorda y por e€so no se quita nunca el pantalon en
deportes... solo asi me dejo en paz, por eso lo hice (E-20); le pedi a un primo
gue esta mas grande fuera a hablar con los comparfieros y que les dijera que era
abogado y que estaba prohibido distribuir esas imagenes de bebés y los
asustdé muchisimo, igual que hicieron conmigo.. si pensé en decirle al
orientador, pero ya antes le comenté una vez que me insultaron y me dijo que yo

tenia la culpa por andar en el face, por eso ya no quise comentarlo con nadie (E-
79



16); hice lo mismo, lo insulté publicamente y ademas con fundamentos... estuvo
bien, no me siento mal por eso (E-90); le mandé unas fotos que tenia de una
borrachera a su correo amenazandolo con que las iba a publicar si no me dejaba
en paz... mis compaferos no me apoyaron y por eso lo hice para defenderme (E-
95).

En segundo lugar tenemos a los que no toman ninguna accion:

No hice nada porque a nadie le interesa (E-35); no hice nada porque no sabia ni
guién era el que me acosaba (E-31); Nada... porque no encontré alguien que me
diera confianza para hablar y no iba a hacer lo mismo, eso es ponerme a su nivel
(E-99);

En lo que respecta a otras respuestas, un alumno manifestdé contarselo a su pap4, otro a
un compafiero, y uno mas decidié hablar con el acosador para que lo dejara de

molestar.

Finalmente, tenemos al resto de los estudiantes que decidieron acudir con alguien de
autoridad:
Le he dicho al orientador pero no me hace caso, me dice que ya no cheque los
mensajes. (E-81); le dije a un maestro y me apoy6 hablando con el compafiero,
pero no sirvio, solamente me acos6 mas... sé gue su intencién fue buena, pero

no funciono. (E-44).

En sintesis, los estudiantes reproducen la violencia en la mayoria de los casos como Si
fuera la Unica alternativa que tienen para defenderse del acoso, lo que nos hace
suponer que las autoridades escolares no estan tomando en serio esta forma de acoso, o

desconocen totalmente que deben hacer.
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CAPITULO 6.
CONCLUSIONES Y SUGERENCIAS

6.1. Conclusiones

Con base en todo lo anterior se rescata lo siguiente:

1. Los alumnos comprenden lo que es el acoso escolar en sus mdultiples formas,

incluso el cibernético.

2. La mayoria lo reconoce y sabe cdmo se presentan los ataques, los identifica
adecuadamente y conoce las clasificaciones, aunque no sepa los nombres técnicos, sabe
de las acciones que se consideran como acoso escolar cibernético. Incluso identifican
otras formas que no se encuentran tipificadas por los autores que se utilizaron para estas

categorias.

3. La reproduccion de los atagues es la forma que los alumnos tienen como
mecanismo de defensa. Esto tiene que ver con su percepcién de que no sirven las medidas
gue se toman, o de que no se hace nada. En el mejor de los casos toman una actitud
pasiva ante las agresiones. Son minimos los estudiantes que manifestaron acciones,

como hablarlo con el profesor, con los padres o con el orientador.

4. En cuanto al supuesto de que los estudiantes entienden el ciberbullying y las
consecuencias de su reproduccion, podemos decir que se acepta en el sentido de que
saben exactamente lo que es, sus manifestaciones y también saben que estd mal
reproducirlo pero deciden hacerlo porque, segun la mayoria, no tienen otra opcién. Esta
situacion es realmente seria ya que la percepcion de los estudiantes respecto a la figura
de autoridad es que ésta no tiene manera de controlar esta forma de violencia, por lo
gque deben ser ellos, a pesar de las consecuencias, los que deben tomar la iniciativa

para defenderse como puedan, aungue esto los convierta también en agresores.
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5. Los pocos estudiantes que recurrieron a los orientadores o profesores no
recibieron el apoyo adecuado lo que reafirma la precepcion de que no se puede hacer

nada, o de que es mejor reproducir la violencia.

Esto nos indica que no existe una confianza en la figura de autoridad para la resolucion de
este tipo de conflictos, y por ello, prefieren corresponder con mas violencia, como lo

manifestaron en sus respuestas.

En sintesis, quedard como tarea principal, prevenir este tipo de actos en la red, mas
gue acercar las herramientas a los jévenes, hay que ensefiarles a utilizar esas

herramientas con responsabilidad, empatia, respeto y compromiso.

6.2. Sugerencias

La convivencia, como proceso de interaccién entre seres humanos con diferente cultura,
ideas e intereses, no es facil y presenta multiples problematicas y riesgos, sobre todo en
medio de una sociedad violenta y deshumanizada. Ademas, gracias a la irrupcion de las
Tecnologias de la Informacion y Comunicacion dentro de los procesos de comunicacion y
socializacién, éstos riesgos de han visto incrementados, sobre todo en la diseminacion de
actos negativos que han ido conformando un ambiente virtual inestable y generador de

conflictos.

En este sentido, la escuela, como un entorno social donde confluyen una serie de actores
de diferentes caracteristicas, se ha visto involucrada en nuevas problematicas que van

mas alla de los conflictos escolares convencionales.

La migracion de formas de violencia escolar tradicionales hacia el ciberespacio ha
ocasionado que éstas sean dificiles de controlar, asimilar, tratar y prevenir. Los

profesores, orientadores e incluso, autoridades escolares, parecen estar desbordados
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ante esta clase de conductas, por lo que cada dia se observa un uso inadecuado y
desmedido de las tecnologias entre los estudiantes, los cuales, se encuentran muy

cémodos con esta nueva forma de convivencia virtual.

Por ello, es indispensable el compromiso de todos los involucrados en los procesos de
ciberviolencia y que las Instituciones privadas o publicas y las diferentes instancias de
gobierno, asuman el compromiso de informar, formar y capacitar a autoridades, docentes,
administrativos, lideres de opinion, padres de familia y estudiantes en este tema a fin de
generar estrategias apropiadas para su adecuada intervencion y la prevencién de ésta

dentro de las aulas y fuera de ellas.

Desarrollando cursos, talleres, obras de teatro, circulos de lectura, vivencias situacionales,
terapias grupales, discusiones y foros escolares abordando el tema de la ciberviolencia
podremos afrontarla y prevenirla, pues es nuestra responsabilidad contribuir a la formacion

integral de nuestros estudiantes y en general de las nifias, nifilos adolescentes y jévenes.
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