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RESUMEN

La seguridad en los sistemas informaticos es de vital importancia debido al volumen
de datos que se manejan en ellos. Los Sistemas Detectores de Intrusos o IDS son
una herramienta que permite fortalecer la seguridad de la informacion. Se han hecho
varias implementaciones de estos sistemas, aunque solo algunos han tenido
resultados Optimos y estos son los que esta basados en uso indebido, estos son

con los que los antivirus cuentan.

Otro modelo son los IDS que estan basados en anomalias, estos construyen
un modelo del sistema que cuentan con técnicas de inteligencia artificial como las
Redes Neuronales Atrtificiales, lo hacen para detectar o predecir un ataque; esta
variacion de IDS no han sido tomada en cuenta ampliamente por los encargados de

seguridad, esto debido a la cantidad de falsos positivos con la que cuentan.

La aplicaciéon de técnicas basadas en Inteligencia Artificial para la deteccion
de intrusos, fundamentalmente las redes neuronales artificiales, estan demostrando
ser un enfoque muy adecuado para atacar los problemas abiertos en esta area. Sin
embargo, el gran volumen de informaciéon que se requiere cada dia para entrenar
estos sistemas, junto con la necesidad exponencial de tiempo que requieren para
asimilarlos, dificulta enormemente su puesta en marcha en escenarios reales. En
esta tesis se busco realizar una red neuronal artificial que junto a un IDS pueda
contar con baja tasa de falsos positivos, esto debido al correcto entrenamiento que
junto a la base de conocimientos (base de datos) pudieran dotarle a la red neuronal
un aprendizaje de alto nivel, lo que le permitira predecir los atagues ademas de
asegurar que la pérdida de informacion sea minima y, en consecuencia,
disminuyendo la complejidad del clasificador neuronal y manteniendo estables los
tiempos de entrenamiento. Para validar la propuesta se ha disefiado un escenario
de prueba mediante un IDS basado en redes neuronales artificiales. Los resultados
obtenidos a partir de las pruebas realizadas demuestran la validez de la propuesta

y acreditan las lineas futuras de trabajo.



ABSTRACT

Security in computer systems is vital due to the volume of data involved in them.
Intrusion Detectors Systems or IDS are a tool to strengthen information security.
There have been several implementations of these systems, but only some have
had good results and these are the ones based on misuse, these are with the

antivirus feature.

Another model is the IDS that are based on anomalies, they constructed a
model of the system that have artificial intelligence techniques such as Atrtificial
Neural Networks, make it to detect or predict an attack; this variation of IDS have
not been widely taken into account by security officers, that due to the number of

false positives with that feature.

The application of techniques based on Atrtificial Intelligence for intrusion
detection, mainly artificial neural networks are proving to be a very suitable approach
for addressing open issues in this area. However, the large volume of information
that is required every day to train these systems, along with the need exponential
time required to assimilate, greatly complicates its implementation in real scenarios.
In this thesis we sought to make an artificial neural network with an IDS can have
low rate of false positives, this due to the correct training with the knowledge base
(database) could provide it to the neural network learning of high level, allowing you
to predict the attacks and ensure that data loss is minimal and, consequently,
reducing complexity and maintaining stable neuronal classifier training times. To
validate the proposal has been designed a test scenario using an IDS based on
artificial neural networks. The results obtained from tests show the validity of the

proposal and future work credited lines.
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1.INTRODUCCION

Desde que la computadora fue inventada en los primero afos del siglo XX y
combinado con los inicios del servicio de internet, el cual sucedi6 en la década de
los afios 60, los equipos de cOmputo comenzaron a comunicarse entre ellos
mismos, en un inicio solo se realizaba en las universidades y hoy en dia es
imprescindible en los hogares, empresas e inclusive en las industrias, esto gracias

a las caracteristicas del servicio, lo cual permite un facil acceso de la informacion.

En la década de los 80’s, se comenzd a registrar ataques informaticos; el
primero fue en el afio 1988, un malware, directamente un gusano llamado Morris,
tenia la capacidad de replicarse a si mismo, lo que infectaba las comunicaciones
entre los equipos de computo. Al momento de desarrollar el servicio de internet no
se consideraron mecanismos de seguridad, y por tanto se vulneraron diversos
equipos; esto causo perdida de comunicacién, informacién y de confianza en cuanto
a internet. Un afio mas tarde, en 1989 se registré un virus que se propago por medio
disquetes, estos se distribuyeron como medio de promocién de una revista de
informatica, los principales sectores infectados fueron los hogares y las
microempresas (Lebn, 2012).

Un ataque de indole informético consiste en aprovechar las vulnerabilidades
de un sistema informatico, esto con el propésito de conseguir un beneficio, causar
un dafio o sencillamente para mostrar el potencial de desarrollo de su creador
(Ledn, 2012). Actualmente, se busca causar algun dafio econémico al propietario
del sistema de informacion, principalmente se busca dafiar a organizaciones, ya

sean gubernamentales o particulares.

Con el crecimiento exponencial del internet, se han ido incrementando tanto
el numero de ataques como el tipo de los mismos, generalmente se ocupan los

exploits! para potencializar las fallas que ocurren en los protocolos de internet, las

! programa informéatico malicioso, o parte del programa, que trata de forzar alguna deficiencia o
vulnerabilidad del sistema
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aplicaciones asi como los sistemas operativos. La seguridad informatica tiene como
objetivo reducir el factor de riesgo al que se encuentran expuestos los sistemas de
informacion, los sistemas de codmputo y los de comunicacion que integran una red
u operan de forma individual, para ello, esta disciplina ha creado mecanismos de
seguridad (herramientas) para subsanar las debilidades encontradas dentro de la
suite de protocolos de TCP/IP?, los errores de disefio en los sistemas imprevistos y
los errores de programacion; los cuales pueden ser aprovechados para penetrar o
vulnerar los sistemas. Se dice que un sistema esta comprometido, cuando presenta
deficiencias fisicas o de disefio en su estructura, exponiéndolo a un riesgo de ser

vulnerado o dafiado por una persona ajena al sistema.

Dentro del presente trabajo, un sistema sera definido como un conjunto de
elementos interrelacionados por medio de software y/o hardware integrados con un
propasito especifico. El hardware puede estar conformado por un host, un conjunto
de hosts o dispositivos de red; dentro de cada host se encuentran cargados archivos
y aplicaciones (software) que se relacionan para formar un sistema. Con base en
su tamafio este sistema es considerado como un sistema de nivel micro (sistema

de sélo host) o como un sistema de nivel macro (sistema de red, conjunto de hosts).

Existen mecanismos de seguridad diseflados para detectar intrusos,
lamentablemente estos no garantizan la proteccion completa del sistema, los
firewall son un ejemplo de ello. Se pueden encontrar mecanismos de identificacion
y autenticacion, estos posibilitan identificar adecuadamente a los sujetos y objetos
del sistema. La identificacion es la declaracion de quién es el usuario, mientras que

autenticacion es la prueba o confirmacion de esa identificacion (Nassehi, 2003).

Las identidades de los usuarios se verifican mediante tres métodos
genéricos: lo que saben (contrasefias, PIN), con lo que cuentan (tarjetas
magnéticas, claves electrénicas, entre otras) y finalmente, lo que son (autenticacion

biométrica como iris 0 huellas dactilares).

2 protocolos principales de redes. TCP, protocolo de control de transmisién, IP, protocolo de internet
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Hay otra serie de mecanismos con el objetivo de velar por la disponibilidad
de un sistema. Algunos de ellos actian a modo de filtros, dejando pasar aquella
informacion que esté autorizada, en el caso de routers (con listas de acceso) y
cortafuegos. Y por ultimo, los que detectan amenazas, como antivirus y sistemas de
deteccion de intrusos (IDS por sus siglas en inglés). Estos ultimos forman la linea
final de defensa en el esquema general de proteccion de un sistema informatico, y
no solo son utiles para detectar incidentes de seguridad, sino también intentos de

romper la seguridad; nacen debido a la necesidad de predecir ataques de intrusos.

El elevado uso de los sistemas de computo ha incrementado el problema de
accesos no autorizados y la manipulacion de datos. El alto nivel de conectividad
actual, no sdlo proporciona acceso a gran cantidad y variedad de fuentes de datos
mas rapido, sino que lo provee desde cualquier lugar en la red (Power, 2012). Desde
el primer gran ataque del gusano en internet de 1998 antes mencionado, ha habido
una innumerable cantidad de intrusiones de red que se han violado los mecanismos

establecidos para la proteccion de los sistemas.

Otro aspecto a considerar es la dificultad que conlleva la realizacion de
software, ya que éste es cada vez mas complejo y el ciclo de vida del software se
estd reduciendo significativamente debido al aumento de la competitividad del
mercado. Este hecho tiene como consecuencia el realizar disefios pobres, testeo
inadecuado y por lo tanto errores en el software que se manifiestan como
vulnerabilidades de seguridad. Antes, los intrusos necesitaban de un conocimiento
especializado en las redes y las computadoras para poder lograr sus atagues.
Debido al incremento del conocimiento del funcionamiento de los sistemas, los
intrusos estan cada vez mas preparados y lo que antes estaba accesible para sélo
unos pocos (expertos), hoy en dia cualquiera tiene acceso a herramientas para
poder determinar las debilidades de los sistemas y explotarlas con el fin de obtener
los privilegios necesarios para realizar cualquier accion dafina. Ademas, de la
problematica del software y la facilidad de uso de herramientas, los problemas de
configuracion de algunos dispositivos son otro problema. Esto ocurre debido a la
falta de conocimiento especializado que los administradores de redes deben tener
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hoy en dia, la falta de recursos para instalar los parches de seguridad, entre otros.
Es clara la necesidad de concienciaciéon y ensefianza en torno a la seguridad

informatica.

En el desarrollo de los IDS se han utilizado diversas técnicas de inteligencia
artificial, tanto para la clasificacion de los ataques como el reconocimiento de
patrones de irrupcion, estas técnicas deben permitir la reduccion de ataques
potenciales y distinguir entre trafico normal y anormal en la red. Las redes
neuronales artificiales son técnicas de inteligencia artificial que cuentan con
resultados altamente aceptables comparandolas con otras técnicas, un 98% de

efectividad en la mayoria de los casos donde se han utilizado (Axelsson, 2006).

Las Redes Neuronales Artificiales (RNA) o sistemas conexionistas son
sistemas de procesamiento de la informacion cuya estructura y funcionamiento
estan inspirados en las redes neuronales biolégicas. Consisten en un conjunto de
elementos simples de procesamiento llamados nodos o neuronas conectadas entre
si por conexiones que tienen un valor numérico modificable llamado peso. Cada
neurona recibe una serie de entradas a través de interconexiones y emite una salida

(Goémez, 2001). Esta salida viene dada por tres funciones:

1. Propagacion (también conocida como funcion de excitacion), que por lo
general consiste en el sumatorio de cada entrada multiplicada por el peso de
su interconexion (valor neto). Si el peso es positivo, la conexion se denomina
excitatoria; si es negativo, se denomina inhibitoria.

2. Activacion, gue modifica a la anterior; puede no existir, siendo en este caso
la salida la misma funcién de propagacion.

3. Transferencia, que se aplica al valor devuelto por la funcién de activacion. Se
utiliza para acotar la salida de la neurona y generalmente viene dada por la

interpretacion que queramos darle a dichas salidas.

Con un paradigma convencional de programacion en ingenieria del software, el
objetivo del programador es modelar matematicamente (con distintos grados de
formalismo) el problema en cuestion y posteriormente formular una solucion
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(programa) mediante un algoritmo codificado que tenga una serie de propiedades
que permitan resolver dicho problema. En contraposicion, la aproximacion basada
en las RNA parte de un conjunto de datos de entrada suficientemente significativo
y el objetivo es conseguir que la red aprenda automaticamente las propiedades
deseadas. En este sentido, el disefio de la red tiene menos que ver con cuestiones
como los flujos de datos y la deteccion de condiciones, y se enfoca mas en
cuestiones tales como la seleccion del modelo de red, la de las variables a
incorporar y el preprocesamiento de la informacion que formara el conjunto de
entrenamiento. Asimismo, el proceso por el que los parametros de la red se adecuan
a la resolucion de cada problema no se denomina genéricamente programacion
(Pérez, 2010).

Bioldégicamente, un cerebro aprende mediante la reorganizacion de las
conexiones sinapticas entre las neuronas que lo componen. De la misma manera,
las RNA tienen un numero de procesadores virtuales interconectados que de forma
simplificada simulan la funcionalidad de las neuronas biolégicas. En esta
simulacion, la reorganizacion de las conexiones sinapticas biol6gicas se modela
mediante un mecanismo de pesos, que son ajustados durante la fase de
aprendizaje. En una RNA entrenada, el conjunto de los pesos determina el
conocimiento de esa RNA y tiene la propiedad de resolver el problema para el que
la RNA ha sido entrenada. Por otra parte, en una RNA, ademas de los pesos y las
conexiones, cada neurona tiene asociada una funcion matematica denominada
funcién de transferencia; dicha funcion genera la sefial de salida de la neurona a
partir de las sefales de entrada. La entrada de la funcién es la suma de todas las
sefales de entrada por el peso asociado a la conexion de entrada de la sefial.
Algunos ejemplos de entradas son la funcion escalon de Heaviside, la lineal o mixta,
la sigmoide y la funcion gaussiana, recordando que la funcién de transferencia es la

relacion entre la sefial de salida y la entrada.

La actividad que una unidad de procesamiento o neurona artificial realiza en
un sistema de este tipo es simple. Normalmente, consiste en sumar los valores de

las entradas (inputs) que recibe de otras unidades conectadas a ella, comparar esta

15



cantidad con el valor umbral y, si lo iguala o supera, enviar activacion o salida
(output) a las unidades a las que esté conectada. Tanto las entradas que la unidad
recibe como las salidas que envia dependen a su vez del peso o fuerza de las

conexiones por las cuales se realizan dichas operaciones.

En este trabajo de investigacion se aborda el tema de deteccion de
intrusiones con el uso de una red neuronal artificial. La propuesta se basa en la
clasificacion de ataques por medio de las RNA, se lograron porcentajes de
efectividad en la deteccion de hasta el 95% con una precision del 80% utilizando
una base de datos que contiene la informacion de ataque.
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2.ESTADO DEL ARTE

Con el avance de las tecnologias afio tras afio, los mecanismos de seguridad
demandan medidas mas elaboradas, las cuales, garanticen una operacion segura
y la continuidad de los servicios necesarios para los sistemas informéticos. Las
medidas deben incluir métodos de deteccion y una pronta respuesta ante las
intrusiones que suceden en tiempo real. Desde que los sistemas de cOmputo se
comenzaron a interconectar, la necesidad de contar con seguridad en las redes y
servidores comenzo6 a ser un tema de investigacion obligatorio. Peter Anderson
expone en 1972 los ataques mas comunes que se realizaban en los equipos de

computo, tales ataques fueron perfeccionados con el paso de los afios.

En un periodo comprendido entre 1983 y 1995 surgen dos normas
fundamentales en la seguridad informatica. EI Departamento de defensa de los
Estados Unidos (DoD por sus siglas en inglés) publica en 1985 la norma 5200.28-
STD la cual sigue vigente a estos dias. Diez afios més tarde el British Standards
Institute, publica la norma BS 7799 la cual da pie a la creacion de las normas ISO
27000 las cuales regulan la seguridad de los sitios web asi como a las redes de
comunicacién. Para 1996 la Unién Internacional de Comunicaciones (ITU), elabora
las normativas para la seguridad de las comunicaciones ITU X800 e ITU X805
(UNION, 1996).

Existe un glosario de seguridad informatica generado por la Internet Society
network working group, el cual desde el afio 2006 se encuentra aun en mejoras,
ademas la ISO cuenta con un manual de normas de seguridad que rigen la
intercomunicacién actualmente. La aplicacion de las recomendaciones de las
normas no fue tarea suficiente para proteger las redes, sino que para ello debieron
implementarse barreras activas como firewalls (Kenneth, 2010). Desde el afio 1980
los firewall logran proteger a la red de una variedad de ataques, sin embargo existen

otros ataques que se presentan ante los firewall con apariencia de trafico normal.
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Con la inspeccion simple de los paquetes de datos, es dificil descubrir si se
trata de trafico normal o de trafico de indole intrusivo, y por ello es necesario contar
con sistemas de deteccion especialistas, estos sistemas deben ser capaces de
analizar paquetes que viajan por la red, ademas de elaborar estadisticas y de
detectar confiadamente el trafico maliciosos; a estos sistemas se les ha denominado
Sistemas Detectores de Intrusos o intrusiones (IDS por sus siglas en inglés) (Abler,
2003).

2.1 SISTEMAS DETECTORES DE INTRUSOS

J. P. Anderson conocido como el creador del concepto de IDS en el afio 1980, dio
pauta para que este tipo de sistemas constituyera una amplia tarea de investigacion,
desde ese afio se han desarrollado una variedad de IDS tales como los basados en
Servidores llamados HIDS (Host Intrusion Detection System) y en Sistemas de
Archivos y Redes, llamados NIDS (Network Intrusion Detection System). A partir de
ello se han desarrollado numerosos y diversos NIDS, entre los cuales destaca el
SNORT (Roesch, 2010), como un programa detector de Intrusiones mas difundido
en el &mbito de la seguridad en redes; esta herramienta se distribuye bajo licencia
GNU, y recibe el aporte de investigadores de todo el mundo. Snort tiene modulos
bajo licencia GNU y modulos propietarios, se puede considerar a Snort como una
plataforma, para experimentar con modulos de deteccion sin tener que preocuparse

de la captura de los datos.

Otro desarrollo importante en NIDS es el Bro (Paxson, 2010) que provee una
plataforma para experimentacion, deteccién y estudio de ataques a redes, y por otro
lado permite la captura distribuida de los paquetes que atraviesan la red. A pesar
de que existe un sin numero de programas para la deteccion de intrusiones, es
mayor todavia el vacio de soluciones para el grande y diverso trafico malicioso. Esto
es asi porque el avance en el poder de célculo de los microprocesadores modernos,
permitié elaborar estrategias y algoritmos que eran prohibitivos hasta hace algunos

afos, como los complejos tratamientos estadisticos y el uso de redes neuronales.
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2.2 REDES NEURONALES ARTIFICIALES

Los cientificos en su afdn de resolver situaciones complejas, han estudiado las
capacidades humanas cerebrales, siendo ésta la base para la creacion de nuevas
maquinas por ello la inteligencia artificial se ha preocupado por imitar algunos de
estos comportamientos de tipo biologico lo cual llevé a que se desarrollaran técnicas
tales como las redes neuronales, algoritmos genéticos, y la l6gica difusa entre otros,

gue también han sido adaptados a dispositivos electrénicos.

De esta manera, el objetivo de las redes neuronales, no es resolver
problemas complejos como secuencia de pasos, sino como la evolucién de un
sistema computacional inspirado en el cerebro humano, ademas constituyen una
parte muy importante en el estudio y desarrollo de la inteligencia artificial, ya que
pueden ser combinadas con otras herramientas como la I6gica difusa, los algoritmos

genéticos o los sistemas expertos, lo cual explica su importancia (Barrera, 2010).

Una red neuronal artificial consiste en unidades de procesamiento
interconectadas de manera densa, llamadas neuronas, por tener un
comportamiento similar al de las neuronas biolégicas. Las Unidades de
procesamiento reciben y procesan y transmiten sefiales, tal como las neuronas

bioldgicas (Freeman, 2000).

2.3 ESTUDIOS REALIZADOS

Para el desarrollo de esta tesis fue necesario basarse en algunos trabajos de
relevancia sobre el objeto de estudio, estos trabajos fueron realizados tanto en

México como en el extranjero.

En la Universidad de Campeche, Barrera Camara et al (2010), monitorearon
los puertos 110 y 80 unicamente, que corresponden a POP3 y HTTP
respectivamente, estos puertos son los que principalmente se utilizan en las redes
y por lo tanto los que mas vulnerables son a los ataques, debido al monitoreo se
seleccionaron datos que tienen relacion con la direccion IP origen, le asignaron un

numero unico (identificador), con estos datos generaron una matriz con el propadsito
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de generar informacion para clasificar los patrones de ataque realizados a los

puertos mencionados.

En la investigacion presentada en Aplicacion de Redes Neurales para la
Deteccion de Intrusos en Redes y Sistemas de Informacion (Pérez, 2010),
analizaron el tréfico de paquetes TCP, descartando protocolos como UDP e ICMP.
La informacion contenida en el campo de datos de los paquetes también fue tenida
en cuenta. Este estudio fue reproducido usando la informacién mas significativa del
encabezado TCP, se seleccionaron los primeros 393 caracteres del contenido del
paquete. Este limite se debe a que de los paquetes peligrosos que encontraron a lo
largo de la investigacion el de mayor longitud era de 393 caracteres en el campo de
datos. En total fueron seleccionados 402 datos de entrada: 9 campos de la cabecera
TCP y los primeros 393 caracteres del contenido del paquete. La red obtenida
mostré un poder de deteccidbn por encima del 95 % y un alto poder de

generalizacion.

En 2008 en la Universidad Santiago de Chile (USACH), un grupo de
investigaciéon en tépicos de seguridad informatica realizdé una propuesta de IDS, el
cual esta basado en redes neuronales recurrentes. Tomaron paquetes de las capas
de transporte y de red dentro de los protocolos TCP/IP, consideraron solo 25
caracteristicas de cada paquete analizado, y 29 puertos, lo que da un conjunto de
54 caracteristicas y con ellas inicializaron la red neuronal con aprendizaje de
patrones temporales denominados Elman/Jordan, que no es mas que una mejora
de un perceptron multicapa. Las neuronas recuerdan las actividades realizadas lo
que permite obtener un significativo nivel de clasificacion correcta, en esta

investigacion lograron obtener el 98.178% de clasificacion (Valenzuela, 2008).

En la revista International Journal Of Computer Science And IT vol. 2 No. 6,
publicada en Diciembre de 2010 (Das, 2010), se presento un articulo que lleva por
nombre “Network Intrusion Detection Based On Machine Learning Algorithms”, en
él se expone que lograron obtener resultados por arriba de los 98.5% con RST
(Rough Set Theory), ellos contaron con 13 variables generadas por los paquetes
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obtenidos en el monitoreo del trafico de una red, las variables estan estrechamente
ligadas con paquetes TCP, uno con ICMP, dos con UDP y agregaron uno que indica

el tipo de ataque que representaba (normal, DoS o anormal).

Liu, Yiy Yang (2009), utilizaron el set de datos denominado KDD 99, que es
un conjunto de datos simulados de intrusiones militares en un entorno de red,
proporcionadas por DARPA Intrusion Detection Program Evaluation en 1998, que
tenian como objetivo evaluar el estudio y la investigaciéon en la deteccion de
intrusiones. se realiz6 un proceso de analisis de componentes principales, los
cuales alimentaran una ANN como clasificador, obteniendo resultados positivos de
un 97.05%.

En el articulo, “Sistema Neuronal de Deteccion de Intrusos In: Tendencias en
Ingenieria de Software e Inteligencia Artificial” (Bonilla, 2008), se presentan los
avances en una investigacion que integra una ontologia de deteccion y de
prevencion de intrusiones a partir de interacciones basadas en sistemas multi-
agente y razonamiento aplicando técnicas hibridas de inteligencia computacional,
para este caso, un modelo de clasificacion de ataques y de reconocimiento de

patrones.

Papavassiliou (Manikopoulos, 2011) quien propuso el método de deteccién
de intrusiones estadisticas, utilizO como herramienta la estadistica de
KolmogorovSmirnov junto a redes neuronales para modelar y detectar ataques. Se
puede decir que todo su trabajo se baso en simulaciones en computadoras, no

llegando a probarlo en un ambiente real.

Otro hallazgo interesante y nodal lo ofrecié el estudio acerca de la
metodologia de autorganizacion en la inteligencia colectiva que poseen las colonias
de hormigas, y su aplicacion en el analisis del trafico de redes (Gao, 2005). Si bien
este mismo método ha sido implementado por otros autores, no es menos valioso
el aporte de Gopalakrishna cuando incorpora una captura distribuida de datos. Los
IDS y particularmente los métodos estadisticos, el uso de redes neuronales y los

sistemas de auto-organizacion de inteligencia colectiva o agentes cooperantes son
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los temas mas investigados actualmente, descriptos en una profusa publicacion de

articulos.

Todos los articulos mencionados anteriormente se fueron reproducidos,
desafortunadamente la mayoria de ellos no llegan a los resultados indicados, existe
un mundo ambiguo en el que muchos quieren estudiar el tema del uso de la
inteligencia artificial para detectar intrusos, pero no todos han podido llegar a cumplir

el objetivo.
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3.MARCO TEORICO

Se inicia definiendo las vulnerabilidades y los ataques informaticos, posteriormente
se describira lo referente a los IDS, desde su concepto hasta su clasificacion,
pasando por sus requisitos y su taxonomia entre otras caracteristicas. Al final se
abordara el tema de las RNA, se vera su definicion, sus topologias y los modelos

mas generales de RNA.

3.1 VULNERABILIDADES Y ATAQUES INFORMATICOS

La informacibn es un activo esencial para las operaciones de cualquier
organizacioén, y por lo tanto necesita ser protegida convenientemente. La seguridad
de la informacion es una disciplina que tiene por objeto asegurar y proteger las tres
propiedades fundamentales de la informacion de los sistemas (Andersen, 2001):

» Confidencialidad: Es la habilidad de un sistema para presentar sus recursos
accesibles solo a las partes autorizadas a su uso.

» Integridad: Es la habilidad de un sistema que permite que solo las partes
autorizadas puedan modificarlo y solo en las formas que son consistentes
con las funciones realizadas por el sistema.

» Disponibilidad: Los derechos validos de acceso a la informacién nunca deben

ser denegados y deben ser satisfechos en tiempo y forma.

Existe un amplio consenso que todos los demas pueden ser derivados de los tres
paradigmas basicos. Hoy en dia la mayor parte de la informacion en uso es
procesada a través de sistemas de computacion, por esto es comun que el término
“Seguridad de la Informacién” se use para denotar “Seguridad de Computadoras”,
pero académicamente hablando se extiende a los procesos de manejo y
almacenamiento de la informacion, ya sea en papel o almacenada

electronicamente, sea enviada por via postal o usando medios electrénicos.

El U. S. National Information System Security Glossary define a la seguridad
de los sistemas de informacion como; la proteccion de los sistemas de informacién

contra el acceso o la modificacion sin autorizacién ya sea estén almacenados,
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procesados 0 en transito, y contra la denegacion de servicio a los usuarios
debidamente autorizados, incluyendo las medidas necesarias para detectar,

documentar y contrarrestar tales intentos (Agency, 2010).

Arquitectura AAA (Autenticacién, Autorizaciéon, Auditabilidad)

El paradigma de confidencialidad, integridad y disponibilidad (CID) de la informacion
contenida en un sistema de computadoras es usualmente implementado a través
de la arquitectura AAA la cual cuenta con lo siguiente (Lucas, 2007):

» Autenticacion: El usuario es propiamente identificado de alguna manera y un
perfil de acceso es asociado a él.

» Autorizacion: Cada operacion y tarea activada por el usuario esta sujeta a un
conjunto de restricciones, dadas por los privilegios de acceso a los activos
del sistema.

» Auditabilidad: Las operaciones y las tareas realizadas son registradas con un
proceso propio en orden a asegurar que no se ha producido ninguna violacién

a los paradigmas del CID.

Este concepto de taxonomia A.A.A. se aplica a los sistemas operativos de red y a
los servicios de red, pero también a los sistemas de control de las redes, tales como
firewalls, redes virtuales privadas o VPN por sus siglas en inglés. Esto sucede
porque la idea de autorizacién y autenticacion son ortogonales a la mayoria de los
procesos y servicios de red. La autenticacion puede ser realizada a través de varias
técnicas, a menudo divididas en las siguientes (Magno, 2006):

» Algo que el usuario debe conocer, por ejemplo la palabra clave.

» Algo que el usuario debe poseer, por ejemplo “tarjetas inteligentes”, “llaves”.

» Algo que el usuario es, por ejemplo huella digital, iris del ojo.

Diferentes modelos han sido propuestos en la literatura para la gestion del control
de acceso en aplicaciones distribuidas. Tradicionalmente, los modelos de control de
acceso han sido caracterizados mediante modelos DAC (Discretionary Access

Control) y modelos MAC (Mandatory Access Control). Posteriormente modelos
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RBAC (Role-Based Access Control) o modelos TBAC (Task-based access control)
han sido propuestos para gestionar los requerimientos de seguridad en un gran
conjunto de aplicaciones. A continuacion se resumen las caracteristicas de estos

modelos junto con sus limitaciones mas importantes (Sanchez, 2007).

Modelo Discretionary Access Control (DAC)

El modelo de control de acceso discrecional, también llamado modelo de seguridad
limitada, es un modelo no orientado al control del flujo de sistema, son controlados
y se especifican reglas de autorizacion de acceso para cada sujeto y objeto. Los
sujetos pueden ser usuarios, grupos o procesos. Los modelos DAC estan basados
en la idea de que el propietario de un objeto, su autor, tiene el control sobre los
permisos del objeto. Es decir, el autor es autorizado a permitir u otorgar permisos
para este objeto a otros usuarios. DAC admite la copia de datos desde un objeto a
otro por usuarios autorizados, de manera que un usuario puede permitir el acceso
para copiar datos a otro usuario no autorizado. Este riesgo pude ser extendido a
todo el sistema violando un conjunto de objetos de seguridad. La principal ventaja
de DAC es que el usuario se beneficia de la flexibilidad del modelo. Sin embargo es
dificil para DAC garantizar las reglas de integridad como privilegios minimos o
separaciéon del deber, que son necesarias en los ambientes con procesos
colaborativos. DAC es apropiado en ambientes donde la comparticion de

informacién es mas importante que su proteccion.

Modelo Mandatory Access Control (MAC)

En el modelo de control de acceso obligatorio todos los sujetos y objetos son
clasificados basandose en niveles predefinidos de seguridad que son usados en el
proceso de obtencion de los permisos de acceso. Para describir estos niveles de
seguridad todos los sujetos y objetos son marcados con etiquetas de seguridad que
siguen el modelo de clasificacion de la informacion militar, formando lo que se
conoce como politica de seguridad multinivel. Por este motivo se define MAC como

un modelo multinivel (Mellado, 2007)
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Modelo Rol Based Access Control (RBAC)

El principal objetivo del modelo de control de acceso basado en rol es prevenir que
los usuarios tengan libre acceso a la informacion de la organizacion (Britos, 2010).
El modelo introduce el concepto de rol y asocia a los usuarios con las funciones por
los que va pasando durante la vida del sistema, los permisos de acceso estan
asociados a los roles, el rol es un concepto tipico usado en empresas para ordenar
y estructurar sus actividades organizativas. RBAC permite modelar la seguridad
desde de una perspectiva empresarial puesto que se pueden conectar los
requerimientos de seguridad con los roles y las responsabilidades existentes en la
organizacion. RBAC esta basado en la definicién de un conjunto de elementos y de
relaciones entre ellos. A nivel general describe un grupo de usuarios que pueden
estar actuando bajo un conjunto de roles y realizando operaciones en las que

utilizan un conjunto de objetos como recursos.

En una organizacion, un rol puede ser definido como una funcién que
describe la autoridad y responsabilidad dada a un usuario en un instante
determinado (Mira, 2009). Entre estos elementos se establecen relaciones del tipo:

» Relaciones entre usuario y roles, modelando los diferentes roles que puede
adoptar un usuario.

» Conjunto de operaciones que se pueden realizar sobre cada uno de los
objetos. A los elementos de esta relacion se les denomina permisos.

Relaciones entre los permisos y los roles.

El modelo RBAC incluye un conjunto de sesiones donde cada sesion es la relacion
entre un usuario y un subconjunto de roles que son activados en el momento de
establecer dicha sesion. Cada sesion esta asociada con un Unico usuario, mientras
gue un usuario puede tener una o mas sesiones asociada, los permisos disponibles
para un usuario son el conjunto de permisos asignados a los roles que estan
activados en todas las sesiones del usuario, sin tener en cuenta las sesiones
establecidas por otros usuarios en el sistema. RBAC afade la posibilidad de

modelar una jerarquia de roles de forma que se puedan realizar generalizaciones y
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especializaciones en los controles de acceso y se facilite la modelizacién de la

seguridad en sistemas complejos (Coyne, 2006).

Modelo Task Based Access Control (TBAC)

El control de acceso basado en tareas permite controlar el acceso en entornos
representados por el flujo de trabajo. EI modelo TBAC extiende los tradicionales
modelos de control basados en sujetos/objetos incluyendo aspectos que aportan
informacion contextual basada en las actividades o tareas (Coyne, 2006). El control
de acceso en TBAC es garantizado por medio de etapas de autorizacion, las cuales
son un concepto abstracto introducido por TBAC para modelar y manejar un sistema
de permisos relacionados con el progreso de las tareas o actividades dentro del
contexto de un flujo de trabajo. Este concepto esta compuesto por una serie de
elementos y atributos. A continuacidon se describen los elementos mas
representativos:

» Estado del Proceso: Indica como ha progresado la etapa de autorizacion en
su ciclo de vida.

» Estado de Proteccion: Define todos los permisos que pueden ser activados
por la etapa de autorizacion y que son mantenidos por la propia.

» Conjunto de administradores: Contiene informacion relevante acerca del
conjunto de administradores que potencialmente pueden conceder/invocar la
etapa de autorizacion asi como sus identidades de usuario y sus roles.

» Administrador Ejecutor: Identifica el miembro del conjunto de administradores

gue eventualmente invoca la etapa de autorizacion.

Seguridad y Vulnerabilidades

En la ingenieria de software el paradigma CID pertenece al dominio de los
requerimientos, estableciendo los objetivos de mas alto nivel relacionados con la
seguridad de la informacion. La arquitectura AAA y sus componentes son
especificaciones de software y hardware de la arquitectura de sistemas en cual se
esfuerza para implementar esos requerimientos. Por lo tanto los sistemas de

seguridad son las implementaciones practicas de esas especificaciones. La
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confianza puesta en ese proceso puede ser expresado en términos de Garantia
segun lo expresa Stoneburner (2001), la garantia puede ser definida como la base
para las medidas de seguridad, tanto los trabajos operacionales como técnicos
orientados a proteger los sistemas, los procesos de informacion y los objetivos de
seguridad, integridad, disponibilidad y confidencialidad han logrado encontrar una

implementacion especifica.

Es evidente de que el ambiente no es ideal y por lo tanto hay debilidades que
afectan el camino entre requerimientos y aplicaciones. Estas debilidades se pueden
resumir en las siguientes:

» Debilidades de Analisis al establecer los requerimientos de confidencialidad,
integridad y disponibilidad para los activos de la informacion.

» Debilidades de disefio mientras se trasladan los requerimientos de alto nivel
en especificaciones en términos de politicas y arquitecturas para
autenticacion, autorizacion y auditoria.

» Debilidades de implementacion mientras se codifica, implementa y configura

los sistemas de seguridad.

Adicionalmente los requerimientos de seguridad no son estables sino que
interactdan en forma continua con el medio y por lo tanto es necesario un ciclo de
desarrollo de para mantener la seguridad de los sistemas en forma permanente

adaptandose a las cambiantes necesidades de los mercados.

La seguridad de la informacién es por si solo la ciencia de lo incierto. La
seguridad de la informacion se debe manejar de acuerdo a la administracion de
riesgos que se estd dispuesto a correr, la seguridad absoluta no existe o es
infinitamente cara, por lo tanto se debe medir el riesgo de pérdida o afectacion de
la seguridad de la informacién para determinar la inversion en seguridad a realizar.
Varias normas ISO definen claramente las diferencias entre amenaza,
vulnerabilidad y riesgo:

» Riesgo: Combinacién de la probabilidad de un evento y su consecuencia.
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» Amenaza: Causa potencial de un incidente no deseado, el cual va resultar en
un dafio a los sistemas u organizacion.
» Vulnerabilidad: Debilidad de un activo o grupo de activos que pueden ser

explotados por una o0 mas amenazas.

Las tareas relacionadas con administrar y reducir los riesgos relacionados con el
uso de la informacion, para reducir o manejar las vulnerabilidades o amenazas. Es
un error pensar en la seguridad en términos de reducir las vulnerabilidades. La
seguridad es un componente del proceso de la administracion de riesgos de la
organizacion, dicho de otra forma la seguridad de la informacién es la proteccion de
la informacién de un amplio rango de amenazas en orden a asegurar la continuidad
de las organizaciones, minimizar los riesgos y maximizar el retorno de las

inversiones y las oportunidades de negocios.

Los componentes de la administracidon de riesgos son (Abler, 2003):

» Analisis de riesgos: uso sistematico de la informacién para identificar las
fuentes de riesgo y estimarlos.

» Evaluacion de riesgos: El proceso de comparar el riesgo estimado contra el
riesgo el criterio de riesgo dado para determinar el significad del riesgo.

» Auditoria de riesgos: Todo el proceso de analisis de riesgo y evaluacion de
riesgo

» Tratamiento de los riesgos: El proceso de seleccidén e implementacion de las

medidas para reducir los riesgos.

Desde el momento en que se comenzoé a interconectar computadoras para formar
redes, aparecen las amenazas (Anderssen, Computer security technology planing
study, 1972) expone el concepto de accién maliciosa en los servidores y los intentos
de penetracion. En el 2000 la Internet Society network working group elabora un
glosario de seguridad informatica en el que se hace referencia a los principales tipos
de ataques a las redes de computadoras, distinguiendo entre ataques pasivos y

activos.
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Ataques Pasivos

Ataques de escucha sin autorizacion o de monitoreo de trafico, los objetivos de
estos ataques consisten en obtener la mayor cantidad de informacion del mensaje
transmitido y del oponente. Las distintas modalidades de ataques pasivos son las
siguientes:

» Descarga de contenidos del mensaje: Estan incluidos dentro de este tipo de
ataque la escucha de una conversacion telefonica, la lectura de un mensaje
de correo electronico o la informacién confidencial capturada por un
oponente.

> Anadlisis de tréfico: Este es un ataque muy sutil, se supone que hay medios
de envios de mensajes confidenciales, que no permiten al atacante poder
acceder al contenido del mensaje. El atacante tiene soélo la posibilidad de
observar la transmision de los mensajes y obtener de éstos, por ejemplo
datos tales como: la frecuencia de emision de los mensajes y la longitud del
mensaje. Esta informacion puede ser de mucha ayuda para inferir la

naturaleza de la comunicacion.

Ataques Activos

Los ataques activos involucran y comprometen los pilares basicos de las practicas
de seguridad: la confidencialidad, la integridad y la disponibilidad (Quist, 2007). Los
ataques activos son:

» Denegacion de Servicio DoS (Denegation od Service): El efecto de este
ataque es impedir la posibilidad de acceso a toda persona a un determinado
servidor.

» Enmascarado: En este caso el atacante se representa €l mismo como un
legitimo usuario con el objeto de robar, alterar o destruir recursos
informéticos.

» Reinterpretar: Este ataque es llevado a cabo mediante una captura pasiva de
datos, para que luego sean retransmitidos y con ello producir efectos no

autorizados.
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» Modificacion de contenidos del mensaje: La informacién original es alterada
de tal forma que permita obtener un resultado no autorizado.

Existen basicamente dos tipos de ataques de denegacion de servicio segun el
ataque provenga de una fuente DoS (Denegation of Service) o de varias fuentes
Denegacion de servicio distribuida DDoS (Distribute Denegation of Service). Uno de
los ataques mas comunes de denegacion de servicio, se produce cuando se
establece una conexion Internet, con el protocolo de Transporte de Flujo Confiable
(TCP Transport Control Protocol) desde un cliente a un servidor y el cliente envia
un paguete de sincronizacion (SYN), el servidor responde con un paquete de
reconocimiento de sincronizacién (SYN ACK), esperando el reconocimiento del
cliente (ACK), para esta operacion el servidor crea una cola de tamafio finito
esperando que la conexion se complete, si el atacante envia una cantidad
suficientemente grande de solicitudes de conexion sin completarlas, produce un

desborde de la cola, este tipo de ataque se conoce como inundacién TCP- SYN.

Sintomas de los ataques

El CERT (Computer Emergency Readiness Team) de Estados Unidos, expone los
sintomas de los ataques de denegacion de servicio los cuales incluyen las
siguientes manifestaciones:

» Lento rendimiento de la red (apertura de los archivos o el acceso a sitios web)

» Falta de disponibilidad de un sitio web en particular.

» Imposibilidad a acceso a cualquier sitio web.

» Aumento dramatico en el numero de “spam” recibidos mensajes de correo

electronico - (este tipo de ataque DoS es llamado “Bomba de Mail”.)

No todas las interrupciones de los servicios, incluso aquellos que son el resultado
de la actividad maliciosa, son necesariamente de ataques de denegacion de
servicio. Otros métodos de ataque, pueden incluir una denegacion de servicio como
un componente de una mayor ofensiva. Ataques de denegacion de servicio puede
también dar lugar a problemas en la red alrededor de la computadora bajo ataque.

Por ejemplo, el ancho de banda de un “router” entre Internet y la red local pueden
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ser consumidos por un ataque DoS, poniendo en peligro no sélo el equipo, sino
también toda la red. Si la denegacién de servicio se realiza a una escala
suficientemente grande, la region geogréafica de la conectividad a Internet puede
verse comprometida, sin conocimiento del atacante o por una mala configuracion

de la infraestructura de la red (Chang, 2007).

Métodos de ataque

El ataque de “denegacion de servicio” se caracteriza por un explicito intento de los
atacantes para evitar que los usuarios legitimos de un servicio realicen uso de este;
los ejemplos incluyen (Andersen, 2001):
» Inundacion de una red, evitando asi el trafico de red legitimo
» Interrumpir un servidor mediante el envio de mas solicitudes de lo que
posiblemente puede manejar, lo que impide el acceso a un servicio;
» Impedir a una persona en particular el acceso a un servicio;

» Interrumpir el acceso a un servicio especifico a una persona.

Los ataques se pueden enviar a cualquier dispositivo de red, incluidos los ataques
a los dispositivos de enrutamiento y acceso a la Web, correo electrénico, o al
servicio de Sistemas de Nombre de Dominio DNS. Un ataque de denegaciéon de
servicio puede ser perpetrado de diferentes formas. Existen tres tipos basicos de
ataques de acuerdo a Chang J. (2007):

» EIl consumo de recursos computacionales.

» Conectividad de la Red.

» Uso de los propios recursos en contra de un mismo Ancho de banda.

» Consumo de otros recursos como: Espacio en disco; Tiempo de CPU.

» Perturbacién de la informacion de configuracion, como la informacion de
enrutamiento; informacion de estado, peticiones no solicitada de reiniciar
sesiones TCP;
> Perturbacion fisica de los componentes de la red.

32



Un ataque de denegacion de servicio puede incluir la ejecucion de malware
destinados a:
1. Maximizar el uso de la CPU evitando la ejecucion de cualquier tipo de trabajo;
desencadenar errores en el codigo de la maquina,
2. Desencadenar errores en la secuencia de instrucciones, con el fin de forzar
a la computadora a un estado de inestabilidad o de inmovilizacion;
3. Explotar errores en el sistema operativo de recursos a causa del agotamiento
de estos obligandolo a utilizar todos los recursos disponibles por lo que no se

puede ejecutar el trabajo real.

Ataque Smurf

Un ataque smurf es una variante particular de un ataque de denegacion de servicio
de inundacion en Internet. Se basa en la configuracion erronea de los dispositivos
de red que permiten a los paquetes que se envian a la red a través de la direccion
de difusion. Normalmente se utilizan paquetes ICMP de solicitud de eco. La red sirve
entonces como un “smurf” amplificador. En donde los atacantes envian un gran
ndamero de paquetes IP con la direccion de la fuente falsa. Para luchar contra
ataques de denegacién de servicio en internet, tal como el ataque (smurf)
Amplificador, los proveedores de servicio de Internet (ISP) cuentan con la capacidad
de identificar configuraciones erréneas de las redes y de adoptar medidas
correctivas como el filtrado de paquetes por direcciones de origen (Kumar, 2007).

Ataque Teardrop

El ataque consiste en el envio de paquetes IP fragmentados de tal forma que los
fragmentos se superpongan, provocando sobrecargas en la computadora de
destino. Los elementos manejados son la superposicion de fragmentos, mas el
tamafo grande de estos provocan sobrecarga en la computadora de destino. Un
fallo en el protocolo de fragmentacion y rearmado de los paquetes TCP/IP de
diversos sistemas operativos causa que los fragmentos no estén bien manipulados,

y falle el rearmado (Chang, 2007).
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Ataques Peer-to-peer

Los atacantes han encontrado una forma de explotar una serie de errores en los
servidores peer-to-peer para iniciar ataques DDoS. El mas agresivo de estos
ataques DDoS peer-to-peer, es un cliente “open source” para windows para
compartir archivos. Los ataques Peer-to-peer son diferentes de los ataques basados
en botnet®. Con el ataque peer-to-peer no hay botnet y el atacante no tiene que
comunicarse con los clientes que desea atacar. En lugar de ello, el atacante actla
como un controlador de marionetas, instruyendo a los clientes peer-to-peer para
desconectarse de su par y conectarse a la victima. Como resultado de ello, varias
miles de computadoras pueden agresivamente tratar de conectarse a una pagina
web. Si bien un tipico servidor web puede manejar unos cientos de conexiones por
segundo antes de comenzar a degradar el servicio, la mayoria colapsa
instantaneamente con cinco o seis mil conexiones por segundo, un ataque
moderado podria generar un méaximo de 750,000 conexiones en un corto lapso de

tiempo.

El servidor web bajo ataque recibird conexiones entrantes confusas Aunque
los ataque peer to peer son faciles de identificar con firmas, el gran niamero de
direcciones IP que se deben bloquear (a menudo méas de 250000 en el curso de un
gran ataque) significa que este tipo de ataque puede sobrepasar las defensas del
firewall Incluso si un firewall pueden mantener el bloqueo de direcciones IP, existen
otros problemas a considerar. Por ejemplo, hay un breve momento en que la
conexién se abre en el lado del servidor antes de que la firma del ataque llega a
identificarse. Sélo una vez que se abre la conexion con el servidor puede ser
identificada la firma y bloqueada la conexion. Incluso el bloqueo de las conexiones

puede agotar los recursos del servidor.

Ataque banana

Se trata de reorientar los mensajes enviados desde el cliente de vuelta hacia el

mismo, evitando la entrada de paquetes de afuera de la red, inundando el host con

3 Botnet es un término usado para designar una coleccion de programas robots “bots” los cuales
pueden ser ejecutados de manera autbnoma y en forma automatica.
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sus propios paquetes. Un atacante con acceso a un equipo de la victima puede
disminuir la velocidad de este hasta que esta sea inusable o usando una bomba de
procesos (Chang, 2007).

Ataque zombie

Es un término que hace referencia a un ataque de denegacion de servicio. Una red
es objeto de hostilidad por diferentes atacantes haciendo ping a las computadoras
durante un largo periodo de tiempo. El resultado es una degradacion de la calidad
de servicio y un incremento de la carga de trabajo para los recursos y la red. Este
tipo de ataque es mas dificil de detectar que los tradicionales atagues de

denegacion de servicio debido a su naturaleza encubierta (Chang, 2007).

Ataque Nuke

Nuke es un ataque de denegacion de servicio contra las redes que consiste en el
envio de paquetes ICMP fragmentados o paquetes ICMP invalidos esto se logra
mediante una modificacion a la utilidad ping que provoca él envié repetido de datos
corruptos, provocando ralentizar la computadora afectada, hasta que llega a un alto
total. En los juegos de azar en linea, es utilizado por vikingo difundiendo a otro
usuario, o a todos los demas usuarios, con mensajes repetidos al azar en rapida
sucesion. Dichas técnicas también se observan en los programas de mensajeria
instantanea, como en repetidas ocasiones el envio de texto se puede asignar a una

macro o AppleScript (Chang, 2007).

Ataques distribuidos

Un ataque distribuido de denegacion de servicio (DDoS) se produce cuando varios
sistemas generan una inundacién comprometiendo el ancho de banda o recursos
de un sistema, por lo general uno o mas servidores web; estos sistemas estan
comprometidos por atacantes usando una variedad de métodos. Un malware puede
transportar mecanismos de ataques DDoS; uno de los ejemplos conocidos fue
MyDoom, su mecanismo de ataque de fue activado en una fecha y hora especificas,
este tipo de ataque tiene pregrabada la direccion IP de la victima y no requiere

mayor interaccion una vez lanzado el ataque.
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Un sistema también puede ser comprometido con un troyano, lo que permite
al atacante descargar un agente zombie o bien el troyano puede contener uno. Los
atacantes también pueden introducirse en los sistemas utilizando herramientas
automatizadas que explotan las fallas en los programas que estan a la escucha de
las conexiones desde host remotos; este escenario se refiere principalmente a los
sistemas que actuan como servidores de la web. Stacheldraht es un clasico ejemplo
de una herramienta de DDoS. Utiliza una estructura de capas donde el atacante
utiliza un programa cliente para conectarse a los manipuladores, que estan en el
sistema comprometido enviando los comandos al agente zombie, que a su vez
facilita el ataque DDo0S. Los agentes se comprometen a través de los manipuladores
por el atacante, utilizando rutinas automatizadas para explotar las vulnerabilidades
en los programas que aceptan conexiones remotas, cada manejador puede

controlar hasta a un millar de agentes (Nong, 2006).

Herramientas DDoS como Stacheldraht todavia utilizan métodos de ataque
DoS clasicos centrados alrededor de IP spoofing y amplificacion como smurf, estos
ataques también se conocen como ataques de consumo de ancho de banda.
Inundaciones SYN también conocidos como ataques de consumo de recursos
también pueden ser utilizadas. Nuevas herramientas pueden utilizar servidores DNS
para fines de DoS. A diferencia de MyDoom los mecanismos DDoS, botnets se
pueden dirigir contra cualquier direccion IP. Script kiddies usan para negar la
disponibilidad de los sitios web bien conocidos a los usuarios legitimos. Mas
sofisticadas herramientas DDoS los atacantes hacen uso con fines de extorsion

incluso en contra de sus rivales de negocios.

Cualquier ataque contra la disponibilidad seria clasificado como un ataque de
denegacion de servicio. Por otra parte, si un atacante utiliza mil zombis a la vez los
sistemas de lanzamiento de ataques smurf contra un host remoto, éste seria
clasificado como un ataque DDoS. Las principales ventajas para un atacante de la
utilizacion de un ataque de denegacion de servicio distribuido es que multiples
magquinas pueden generar mas trafico que un ataque de un solo equipo, a su vez

multiples maquinas de ataque son mas dificiles de apagar que el ataque de una
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sola, y que el comportamiento de cada terminal de ataque puede ocultarse mejor,
lo que lo hace mas dificil de detectar y evitar. Estas ventajas del atacante pueden
causar problemas en los mecanismos de defensa. Por ejemplo, si se limita a la
compra de mas ancho de banda de entrada que el actual volumen del ataque, podria
no ser una solucién valida, ya que el atacante podria simplemente afiadir mas

magquinas de ataque.

Ataque reflejado

Un ataque de denegacion de servicio distribuido reflejado (DRDoS) incluye el envio
de solicitudes de algun tipo a un gran numero de ordenadores que responderan a
las peticiones. Usando el protocolo Internet TCP y realizando spoofing de la
direccion de origen de tal forma que sea la de la victima, todas las repuestas estaran
dirigidas hacia la victima provocando la inundacion. El ataque de solicitud de eco
ICMP (Smurf Attack) puede considerarse una forma de ataque reflejado. El servidor
atacante solicita ecos ICMP a la direccion de broadcast de una red mal
configurandola realizando spoofing de la direccién de origen, provocando que los
servidores respondan provocando una inundacion. Algunos de los primeros
programas de denegacioén de servicio distribuida aplicaban los métodos de este
ataque, los servicios pueden ser explotados para actuar como reflectores, algunos
mas dificiles de bloquear que otros. Ataque de amplificacion DNS un nuevo
mecanismo que aumenta el efecto de amplificacion, utilizando una lista mucho mas

amplia de los servidores DNS que ya se ha visto (Britos, 2010).

Ataques no intencionados

Ataques no intencionados se describen como una situacion en la que en un sitio
web se produce una denegacién de servicio, no debido a un ataque deliberado por
un solo individuo o grupo de individuos, sino simplemente debido a un subito repunte
en la popularidad enorme. Esto puede suceder cuando un sitio web muy popular
pone enlace a un segundo sitio web, menos preparado, para recibir un gran namero
de peticiones, por ejemplo, como parte de una noticia. El resultado es que una
proporcion significativa de los principales usuarios del sitio ordinario potencialmente
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cientos de miles de personas, que tienen el mismo efecto en la pagina web como

un objetivo de ataque DDoS (Nong, 2006).

Sitios de noticias y los sitios de paginas de enlaces, sitios cuya funcion
principal es proporcionar enlaces a otros lugares interesantes de contenido en
Internet, son mas susceptibles de causar este fendbmeno. Los routers también se
han conocido que pueden crear ataques de denegacion de servicio no intencional,
como D-Link y Netgear, Routers han creado “NTP vandalismo” por las inundaciones
a servidores NTP sin respetar las restricciones de los tipos de clientes o limitaciones

geograficas.

Ataques involuntarios similares también pueden ocurrir a través de otros
medios, por ejemplo, cuando se menciona una direccién URL en la television. Si un
servidor esta siendo indexado por Google u otro motor de busqueda durante los
periodos de maxima actividad, o no tiene una gran cantidad de ancho de banda
disponible mientras transcurre la indexacion, también pueden experimentar los

efectos de un ataque DoS (Nong, 2006).

3.2 SISTEMAS DETECTORES DE INTRUSOS

Las primeras investigaciones sobre deteccion de intrusos comienzan en 1980 en un
trabajo de consultoria realizado para el gobierno norteamericano por James P.
Anderson (Anderssen, 1980), quien tratdé de mejorar la complejidad de la auditoria
y la habilidad para la vigilancia de sistemas informaticos. Es el primero que introduce
el término amenaza en la seguridad informatica, y lo define como la potencial
posibilidad de un intento deliberado de acceso a la informacion, manipulacion de la
misma, o hacer que un sistema sea inutilizable. Anderson presenté la idea de que
el comportamiento normal de un usuario podria caracterizarse mediante el analisis
de su actividad en los registros de auditoria, de ese modo, los intentos de abusos
podrian descubrirse detectando actividades andmalas que se desviaran

significativamente de ese comportamiento normal.
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Se puede definir intrusion como la violacién de la politica de seguridad de un
sistema, o como la materializaciébn de una amenaza. Luger (1990) define intrusion
como cualquier conjunto de acciones que tratan de comprometer la integridad,
confidencialidad o disponibilidad de un recurso. Una de las definiciones mas
aceptadas de intrusion es: fallo operacional maligno, inducido externamente
(Stroud, 2001), aunque es bien sabido que muchas de las intrusiones proceden del
interior del sistema de informacion. Finalmente, el NIST (National Institute of
Standards and Technology) define deteccion de intrusos como el proceso de
monitorizacion de eventos que suceden en un sistema informético o red y analisis

de dichos eventos en busca de signos de intrusiones.

El primer modelo de deteccion de anomalias fue el propuesto por Dorothy
Denning, con la idea basica de monitorear las operaciones estandares de un
sistema objetivo, observando desviaciones en su uso (Denning, 1987). Su articulo
provee un enmarque metodolégico que mas tarde inspiraria a muchos

investigadores.

Definicion

Los sistemas de deteccion de intrusos forman una parte importante dentro de las
herramientas que son empleadas por la seguridad informatica, para evitar que la
informacion se vea comprometida (Gonzalez, 2003). Su funcién comprende
basicamente la deteccién oportuna de las acciones ilegales o andmalas que
indiquen la intrusion a una aplicacion (software) o equipo de cémputo (hardware),
de manera aislada o en red. Pudiendo efectuarse dicha intrusion desde el exterior
o el interior de una red o segmento que derive de ella. La deteccion generalmente
se basa en criterios preestablecidos que tratan de determinar qué es lo normal y lo
anormal dentro del trafico que fluye en la red, el comportamiento humano y la
malformacion de paguetes que se basan en la explotacion de vulnerabilidades de

los diversos protocolos de comunicacion.
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Forma de operar de los sistemas de deteccion de intrusos

Los IDS se encuentran integrados por diversos modulos que trabajan en forma
conjunta y con funciones especificas para la recolecciéon y analisis de datos de las
actividades humanas o procesos que efectda un sistema, asi como la generacion
de alertas, y en algunos casos acciones de respuestas del tipo pasivo, activo o
proactivo. El registro de los resultados y los datos que se obtienen se almacenan en
bitacoras. Su motor de deteccion emplea distintos métodos de analisis, que pueden
ser por ejemplo: estadisticos, de inteligencia artificial, sistema inmune, entre otros.
Los cuales pueden operar de manera aislada o complementandose entre ellos,
empledndose como criterios de discriminacion de lo normal y lo anormal (Debar,
1999).

Estos mecanismos pueden ser desarrollados en hardware o software, cada
uno con sus respectivas ventajas y desventajas. El primero es un equipo que se
afiade a la red, el cual requiere configuracion de expertos, su principal ventaja es
que no depende de un equipo de cOmputo, sino de la robustez de los circuitos
integrados y las partes que lo constituyen que son garantizados por el fabricante. El
segundo se implementa para su operacién dentro de un equipo de cémputo
dedicado el cual dependera en su totalidad del sistema operativo, que de manera
adicional requiere de la configuracién de una o varias tarjetas de red, asi como las
propias exigencias que se requiera del equipo de cémputo (memoria, espacio de
almacenamiento, procesadores, etc). La ventaja en estos equipos radica en que

pueden estar montados directamente sobre la aplicacion a monitorear (Mira, 2009).

Justificacién

Los sistemas de deteccidon de intrusos son el complemento a otros elementos de
defensa que pueden ser burlados por un atacante, como es el caso de los
cortafuegos (firewall); esto se debe, a que los cortafuegos filtran el trafico de la red
con base en el andlisis de sus encabezados y protocolos, y no analizan el detalle
de cada paquete (Gonzalez, 2003). De esta forma, los IDS reciben los paquetes
filtrados y reconocidos que provienen del firewall, para posteriormente analizarlos

de acuerdo a criterios de firmas o anomalias, que son aplicados a su estructuracion
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0 a su reensamblado. De esta manera se determina qué paquete es o0 no malicioso,
y se dictamina si puede o0 no comprometer la seguridad de la informacion de un sélo

equipo o de manera conjunta en todos los equipos que integran la red.

Sin embargo, hoy en dia a los cortafuegos por ser la primera linea de defensa
se les ha comenzado a adicionar la funcionalidad de los IDS. El objetivo es
complementar su sistema de filtrado, pudiendo con ello reaccionar mas eficiente y
oportunamente ante un ataque hostil o en un intento de intrusién hacia la red interna.
Esto es posible, porque se ha anexado una base de firmas que busca patrones
dentro de los paquetes, es decir, se ha adoptado el concepto de inspeccién de
paquetes en profundidad. Aunque cabe destacar, que por ser el primer filtro de
seguridad, este no comprende un analisis en profundidad como lo haria un IDS,
tomando en cuenta todos los elementos de informacion presentes en las bitdcoras.
Esta restriccion no se basa en el hardware ni en el software, sino méas bien, por el
retardo que introduciria en la entrega de los paquetes; por lo que se podria decir
gue realiza una revision rapida y toma las acciones que se le hayan indicado

previamente, dejando la parte mas profunda de la inspeccion a los IDS.

La busqueda de un modelo Unico y mejorado

Desarrollar un modelo de un sistema de deteccidn de intrusos requiere considerar
los factores que lo integran y la vulnerabilidad que es inherente a éste, a través del
uso de la terminologia que denote la interaccién con el entorno y la secuencia de

pasos que describen el proceso de intrusion.

Prototipos con mejoras

Las siguientes propuestas van encaminadas al desarrollo de diversos modelos de
deteccion de intrusos; las cuales han tratado de cubrir las siguientes expectativas
(Zurutuza, 2004):
» La creacion y/o utilizacion de un lenguaje unico, flexible, portable y facil de
interpretar para la comunicacion entre sus médulos.
» Laelaboracién de reportes de actividades en diferentes formatos (flexibilidad)

» Su simplicidad de uso.
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>

>

La descripcion de los componentes y/o moédulos que dictaminen una
arquitectura a seguir.
Monitoreo continuo y activacion de las alarmas correspondientes

presentadas ante indicios de intrusion hacia un sistema.

Las técnicas de deteccion no pueden ser generalizadas dentro de un modelo, esto

se debe a que en la busqueda de un mejor analisis y clasificacion de la informacion

gue recibe, se ha propiciado un ambiente idéneo para la exploracion de nuevas

técnicas y el empleo de diferentes ramas cientificas que pueden ser aplicadas a los

sistemas de deteccion (Debar, 1999).

Modelo de Dorothy Denning

Este modelo explica mediante similitudes informaticas que es lo que representaria

cada componente en la deteccidn de una intrusion. Esta enfocado directamente

sobre el andlisis de un solo equipo y no de una red (Denning, 1987). El modelo esta

constituido por:

>

Sujetos: Generalmente se asocia a los usuarios de un proceso, sistema o
equipo de cdmputo.

Objetos: Son los dispositivos periféricos, procesos del sistema, dispositivos
de almacenamiento, archivos, aplicaciones de cOmputo, entre otros.
Registro de auditoria: Es el registro de los sucesos que se obtienen de la
interaccion del sujeto sobre los objetos.

Perfiles: Son los patrones de comportamiento que se establecen previamente
en conjunto sobre la manipulacién que realiza un sujeto sobre los objetos,
siendo éstos la base que sustente los criterios de comportamiento normal o
anormal dentro de un sistema.

Registros de anomalias: Son las notificaciones que se tienen de las
condiciones y uso sobre los objetos, asi como la hora en que fueron
realizadas dichas acciones con base a comportamientos anomalos o

extrafos.
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» Reglas de actividad: Cuando se cumple la condicion contenida en una regla
se dispara una alerta, la cual es registrada en una bitdcora con los siguientes

rubros: evento, hora del evento y el perfil hallado (anomalia).

En esta propuesta se presenta como sistema al conjunto integrado por sujetos y
objetos, donde su interaccion es registrada y observada (almacenamiento de
perfiles) en espera de anomalias, que al ser comparados con las reglas establecidas
y validandose éstas, se traduciran como intrusion; efectuandose con ello las alertas
pertinentes a través de reportes. Este modelo recibié el nombre de IDES que

implemento un sistema experto (SE) como técnica de deteccion de intrusiones.

Common Intrusion Detection Framework (CIDF)

Otra propuesta para tratar de hallar un modelo de sistemas de deteccion de intrusos
fue hecha por el CIDF. Esta sugiere la utilizacion de GIDO (Generalizad Intrusion
Detection Object) como componente de intercambio de datos entre los diferentes
mddulos y la utilizaciébn de un lenguaje para crear las reglas de deteccion (Mira,
2009). La arquitectura esta integrada por 4 modulos:

» Generadores de Eventos: Integrados por receptores que estan a la escucha
de los eventos que ocurren dentro de una red o en un host especifico.

» Analizadores de Eventos: Son los encargados de recibir la informacién que
es enviada por los generadores de eventos y procesarla mediante diversas
técnicas; detectando si se presenta 0 no una intrusion de acuerdo a los
criterios previos de abuso o comportamiento anémalo establecidos.

» Base de Datos: Esta compuesta por los patrones almacenados previamente
que dan la indicacion de una posible intrusion.

» Unidades de Respuesta: Son las acciones a tomar en el momento que se

detecta una intrusion.

Componentes basicos de un IDS

De la propuesta de estos modelos se puede obtener un esquema genérico que

permita describir de manera general las funciones que debe cumplir un sistema de
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deteccion de intrusos. De tal forma, que las partes béasicas que integren la

arquitectura de un IDS como se observa en la figura 1, sean las siguientes:

>

Sensores: Seran los recolectores o receptores de la informacion que fluye a
través de una red o en un host especifico.

Analizadores: Son el corazén de un IDS. Descomponen en pequefios
fragmentos la informacién que reciben de los sensores, en blusqueda de
comportamientos andémalos o de abusos, que pueden realizarse sobre un
sistema y forma parte del motor de inferencia.

Motor de Inferencia: Esta constituido por los analizadores y las reglas que
contienen las especificaciones de comportamientos de intrusién, lo que le
permite aplicar criterios para catalogar la informacién que recibe, en términos
de normal o anormal durante la fase de analisis.

Acciones de Respuesta: Pueden ser: Pasivas, Activas o Proactivas.

o Las respuestas pasivas, son aquellas que notifican el suceso de
intrusion al administrador y esperan la respuesta por parte de él. Es
decir, requiere intervencion humana.

o Lasrespuestas activas, toman las decisiones que se les haya indicado
previamente, como pueden ser finalizar conexiones, reconfiguracion
de cortafuegos, bloqueo de direcciones IP, entre otras.

o Las respuestas proactivas emplean el concepto del computo
proactivo, es decir, la anticipacion de una accion basada en lo que

percibe del medio fisico que se le va presentando.

» Reqistros: Se consideran las bitdcoras y reportes del sistema sobre las

anomalias halladas en el interior de un sistema o hacia él.
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Requisitos de un IDS
Las propuestas a desarrollar para los sistemas de deteccion de intrusos deben de
tratar de ser una solucién lo més integral posible. No s6lo en lo referente a una
arquitectura estandar y la descripcion del funcionamiento de los componentes que
la integran, sino el considerar otros aspectos al momento de efectuar su disefio,
tales como (McHugh, 2000):

» Escalable, que pueda ampliar su panorama de trabajo.
Facil de configurar, es decir que permita realizar ajustes de una forma agil.
Interoperabilidad e interconexién entre fabricantes (protocolos, lenguajes).
Andlisis de los datos capturados en tiempo real.

Espacio de almacenamiento para bitacoras y la optimizacion de las mismas.

YV V VYV V V

Revision de bitacoras en tiempo real, que conduzcan a un patron previo de

intrusion.

» Confiable, es decir, minimizar el nimero de falsas alarmas y el paso de
informacion con apariencia normal cuando ésta en realidad no lo es (ataque
desconocido).

» Actualizacion manual o automatica (preferentemente) de las bases de datos
de firmas o de los umbrales a emplear en los criterios de evaluacion.

» Redundancia y Tolerancia a Fallos.

» Velocidad de respuesta a intrusiones en tiempo real (Alertas y toma de

acciones de reconfiguracién de componentes)
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» Reportes flexibles (configurables) sobre ataques y estadisticas de intrusion.

» Respuesta a intrusiones a través de autoaprendizaje y en algunos casos de
autoconfiguracion para repeler nuevos intentos de intrusion.

» Comparacion con otros modelos que empleen la misma técnica u otra

metodologia para resolver los indicios de intrusion.

Taxonomia de los IDS

Durante el desarrollo de los sistemas de deteccion de intrusos han surgido
diferentes clasificaciones de acuerdo a la técnica de deteccion que es utilizada por
éstos, el tipo de respuesta que ofrecen ante una intrusion, los sistemas operativos
sobre los que pueden funcionar, aplicaciones especificas, entre otros. Sin embargo,
esas clasificaciones pueden considerarse como subdivisiones de dos grandes
grupos, puesto que, en el caso de las técnicas de deteccion, éstas son derivadas
de los métodos de deteccion que se empleen para buscar una intrusion dentro de
un sistema, y estos son: red o host (Axelsson, 2006). Los IDS se clasifican por:
» Punto de Deteccion
o Host
o Red
» Método de Deteccion
o Anomalias

o Abusos

IDS por Punto de Deteccidn

Esta clasificacion hace referencia a la ubicacion en la que son colocados los
sistemas de deteccion dentro de un sistema.

» IDS tipo Host: Son sistemas de deteccién que se colocan en un equipo de
computo (o en varios equipos) debido a la informacion sensible que
contienen, y la cual se considera requieren de mayor atencion de monitoreo.
Su funcion consiste en registrar dentro de diferentes bitacoras, los
movimientos realizados por transacciones internas, accesos remotos y/o

locales, modificacién de permisos a usuarios, grupos, archivos o carpetas,
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cambios de contrasefias, procesos, entre otros (Bouhola, 2004). El andlisis
de deteccidn de este tipo de sistemas se concentra en las bitdcoras que
contienen la informacidén capturada, para ser posteriormente revisada en
forma minuciosa, en busca de anomalias o0 abusos perpetrados dentro de un
sistema y/o equipo (Zurutuza, 2004). La mayor ventaja que presentan es que
permiten tener un registro detallado de todas las actividades que suceden
dentro de él, es decir, mayor granularidad (nivel de detalle o profundidad) de
analisis. Sin embargo, presentan una gran debilidad; son susceptibles a los
ataques de Denegacién de Servicio (DoS). Ante los ataques de DoS no se
tiene defensa, debido a que el ataque no puede ser detectado con
anticipacion, puesto que este tipo de sistemas no analiza los paquetes que
se envian en la red; sino éste es victima cuando los desempaqueta y al
convertir en tramas para ver su contenido, el ataque ya no puede detenerse
en su ejecucion.

IDS tipo Red: Su analisis no esta basado en las bitacoras que genera, sino
en los protocolos de comunicacion. Este sistema de deteccion captura los
paguetes que circulan en la red y busca en el interior de cada uno de ellos,
las anomalias que no correspondan con la funcionalidad y la aplicacién que
indican los RFC (Bouhola, 2004). Al igual que el IDS de Host utiliza bitacoras
para registrar por protocolos los intentos de intrusidbn que se encontraron en
el interior de los paquetes. La implementacién de un IDS de tipo red
dependera de la arquitectura y topologia de la red, junto con los dispositivos
de red que la constituyan; como pueden ser: un hub o un switch (Diaz, 2008).
El primero se basa en el concepto de dominio de colisién, en donde se refleja
en cualquier punto de la red lo que transita sobre ella, es decir, se puede
colocar un IDS en cualquier punto de la red y recibir la informacién para su
deteccion. En el segundo caso el trafico se ve aislado, y es necesario
configurar un puerto dentro del switch conocido como SPAN Port (Switch Port
Analizer) y conectar sobre él el IDS o un TAP (Test Access Point), para la
captura del trafico que circula en un segmento de red y a ese mismo

dispositivo conectar el IDS (Laing, 2009). Su principal ventaja, es el analisis
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masivo en un rango de red o en todos los equipos de una red, ademas de ser

casi imperceptibles a los atacantes.

IDS por Método de Deteccion

Los sistemas de deteccion de intrusos de tipo host o tipo red, emplean de manera
indistinta dos principales metodologias para detectar la presencia de un intruso en
un sistema, ya sea de manera aislada o en complemento una de la otra.

» Anomalias: Busca perfiles de comportamientos diferentes a los que tiene
almacenados, tales como actividades extraiflas por parte de los usuarios,
errores de tecleo de contrasefias, uso de sistemas en horarios diferentes a
los acostumbrados, integridad de archivos, etc. Se basa en el conocimiento
previo que le defina lo normal y anormal, y con ello poder efectuar su analisis.
Su gran desventaja se encuentra en que todo lo que no esté dentro de sus
pardmetros normales es considerado una intrusion, lo que puede generar un
alto niumero de falsos positivos. Su método de deteccion se basa en lo que
conoce y lo que esté fuera del rango es considerado intrusivo (Zurutuza,
2004).

» Abusos: No requiere un entrenamiento previo para diagnosticar una intrusion.
Su andlisis se basa en la comparacion de los patrones o firmas que indican
que puede efectuarse un intento de penetracion o es definitivamente una
intrusiéon. No genera tantos falsos positivos, debido a que si no esta dentro
del patron significa que es normal. Su desventaja radica en que lo que no
esté dentro de sus patrones no sera reconocido como un ataque, aunque en
realidad este si lo sea. La metodologia de deteccién dice que lo que no se
encuentra dentro de su base de datos es permitido, es decir, no es intrusivo.
Es importante que la base de datos se actualice con frecuencia de forma
manual o autdnoma, para aminorar el acceso a un ataque potencial
desconocido (Mira, 2009).
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Credibilidad y Confiabilidad

Los sistemas de deteccion de intrusos recaudan la informacion que circula en un
sistema 0 en una red, para posteriormente enfrentarse a la disyuntiva de etiquetar
lo que se considerara andémalo o intrusivo, de lo que no lo es. Se utilizan diferentes
técnicas de deteccion que permitan obtener una evaluacion lo méas precisa posible
y determinar si es 0 no una intrusion al sistema, las cuales pueden ser empleadas
de forma aislada o combinadas entre si, para mejorar su analisis en tiempo o0 en

precision.

Un ejemplo de esta disyuntiva podria ser un paquete que circula a través de
la red con todas las banderas activas, lo que generaria una alarma automaticamente
indicando que se ha encontrado un paquete con caracteristicas diferentes a las
establecidas dentro de los RFC (Request for comments, documentos sujetos a
revision), esto seria catalogado como intrusivo, puesto que alguien esta elaborando
paguetes mal formados para distraccion y luego acceder a un sistema. Sin embargo,
a la clasificacion que se refiere, es algo mas complicado, puesto que, puede tratarse
de un paquete que tiene las banderas correctas, en apariencia la secuencia de
paquetes es correcta, pero en su interior fragmentos de cédigo malicioso, que al ser
reensamblados, se convertiran en un ataque directo hacia un sistema (Gorton,
2010). En ese caso, es donde se muestra la verdadera capacidad de analisis de un
sistema de deteccion, para ir revisando por medio de patrones (firmas) o umbrales,
las anomalias y abusos que se realizan para acceder hacia un sistema, y no

confundirse con el criterio de que es un paquete no intrusivo.

La fiabilidad de un IDS se basa fundamentalmente en la efectividad que tiene
para el analisis y deteccion de intrusiones dentro de un sistema (Diaz, 2008). Se
requiere que un IDS pase por pruebas de penetracion de atagues conocidos y
ataques que no se hayan registrado previamente ante un sistema, los cuales son
creados por medio de herramientas especificas para tal efecto (nessus, por
ejemplo), de igual forma el acreditar las pruebas de técnicas de evasion. Esto es
con el objetivo de conocer el nivel de seguridad que se puede obtener de dicho
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sistema de deteccion y la confianza que se puede tener en él ante las amenazas de

intrusion.

Métricas

El desempefio que los sistemas de deteccion de intrusos presentan al momento de
detectar una intrusion o la posibilidad de que ésta ocurra dentro de un sistema
requiere de ser medido; puesto que es necesario conocer la fiabilidad que se puede
tener sobre éstos. Para ello, se han establecido parametros que permiten expresar
los criterios de seleccion indicados previamente por el duefio del sistema, y de esta
manera obtener como resultado paquetes en los que se confia que su contenido no
es malicioso y/o intrusivo. Los parametros que dan la fiabilidad a un IDS, son
(Gorton, 2010):

» Falso Positivo (No intrusivas pero andomalas): Este indicador registra que los
paquetes de informacion presentan anomalias en su construccion de
acuerdo con los RFC que avalan su operatividad o su comportamiento es
diferente al reportado por el duefio de la aplicacién. Por ejemplo, tamafio del
paquete o0 usuario nuevo en una aplicacion.

» Falso Negativo (Intrusivas pero no anémalas): Indica que los paquetes de
informacion no presentan ninguna anomalia en su fabricacion, pero
contienen cédigo malicioso que compromete la seguridad, por ejemplo, los
paquetes fragmentados; estos datos son catalogados como datos correctos,
cuando en realidad son malignos.

» Verdadero Positivo (Intrusiva y andmala): Reporta que lo que se ha
catalogado como Intrusién es verdaderamente una intrusién o un intento de
ataque hacia un sistema.

» Verdadero Negativo (Ni intrusiva ni andmala): Sefiala que los datos que se
han analizado y no fueron descartados o0 mandados a cuarentena, son libres
de intrusién y/o anomalia. Interpretacién de los parametros

» Falso Positivo (Falsas Alarmas): Este parametro es muy importante y
delicado para la medicion de un IDS, puesto que puede indicar errbneamente

la presencia de intrusion cuando en realidad no existe. Esto se debe a que,
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si existe un valor muy alto en este pardmetro se generan falsas alarmas de
intrusion y/o ataques, lo que hace que la credibilidad y confiabilidad sobre un
IDS pueda ser practicamente nula.

» Falso Negativo (Alarmas no detonadas): Cuando el sistema de deteccion
realiza la seleccion de lo que es intrusivo o no lo es, al detectar que no existe
alguna anomalia en su interior o un patron intrusivo, la informacion se
descarta como dafiina y se torna como fidedigna. Si el nimero es bajo puede
indicar una mala deteccion, es decir, indicara que la informacion captada es
muy confiable, cuando en realidad la informacion lleva intenciones ocultas
para irrumpir en un sistema. Esto es, el IDS no detecta nuevos ataques o
variaciones de éstos que pasan desapercibidos por no tener conocimiento
sobre ellos.

» Verdadero Positivo: Ratifica que los resultados entregados por el IDS como
intrusivos, si son intrusivos.

» Verdadero Negativo: Confirma que los resultados que el IDS entrega como

informacioén no intrusiva ni anémala, es correcta.

Evaluacién

La forma de evaluar un sistema de deteccion es mediante la implementacion de dos
0 mas sistemas de deteccion de intrusos en diferentes puntos de un segmento de
red o en varios hosts que contengan el sistema a monitorear; estos IDS son
inicializados al mismo tiempo para que comiencen la captura y analicen por medio
de sus diferentes técnicas de deteccién la informacién que ha sido recaudada. Una
vez efectuado esto, se procede a revisar los resultados arrojados. En esta
disertacion, se considerara como el mejor IDS al que presente los mejores
resultados bajo ciertos ambitos, por ejemplo: emplear menos recursos (hardware),
permitir la creacion de reportes basicos y personalizados a las necesidades del
propietario del sistema (flexibilidad), presentar el menor nimero de falsas alarmas
indicando que algun dato es intrusivo cuando no lo es, asi como el mayor nimero

de aciertos que acrediten que la informacién que se deje pasar es confiable y no
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intrusiva. Las técnicas que por lo general se utilizan para tal efecto (Diaz, 2008), son
las siguientes:

» Comparacion: Esta técnica se emplea generalmente cuando se desea saber
el desempeiio que tendra un nuevo prototipo contra uno del tipo comercial,
de igual modo es utilizada para seleccionar el mejor IDS de tipo comercial
que se adecue a las necesidades personales o empresariales sobre un
sistema a proteger.

» Efectividad: Los resultados que se pueden obtener de la técnica de
comparacién, dan a conocer al IDS que present6 mejor desempefio en la
captura masiva de informacion, asi como en las técnicas de deteccion, entre
otros. Sin embargo, la pregunta es: ¢cOmo saber si efectivamente esta
detectando de forma correcta? Para ello se emplea la técnica de efectividad,
la cual consiste en implementar en el mismo segmento de red o en el mismo
equipo a monitorear un sniffer (herramienta que escucha todo lo que pasa
alrededor y dentro de él).

» Penetracion: Existen diversas herramientas para penetrar en un sistema, las
cuales contienen utilerias para emplear paquetes de red malformados,
ataques conocidos o0 que permiten la creacion de éstos con ciertas
variaciones. Estas herramientas pueden simular desde ataques basicos
hasta ataques sumamente agresivos que pueden suspender el servicio de
un equipo.

» La evaluacion consiste en el reconocimiento de ataques que sean 0 no
conocidos y se demuestre el mejor desempeiio para adaptarse a las
variaciones en el reconocimiento de éstos, obteniendo el nivel de seguridad
gue se tendrd ante una intrusion potencial o baja. Generalmente estas
pruebas se emplean para evaluar que tan protegido se encontrara un sistema
gue se encuentre en una red, en un equipo o dentro de una aplicacion

especifica.
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Métodos de Deteccidn

Las formas que se han aplicado para descubrir la presencia de un intruso o la
intencidn de introducirse a un sistema, son (Barker, 2007):

» Anomalias (perfiles): Lo que esté explicitamente prohibido, no esté permitido.
Este método busca comportamientos diferentes a los que tiene registrados,
asi como las variaciones que éstos puedan presentar. Su forma de deteccion
se basa en el conocimiento previo de lo que se considera normal y lo que no
lo es; estos parametros pueden ser adquiridos por medio de entrenamiento
o de umbrales preestablecidos, que son adoptados como perfiles de
comportamiento. Presenta una gran desventaja al momento de realizar su
analisis y catalogar la informacion recibida, la razén es que puede generar
un alto indice de falsas alarmas (falsos positivos), debido a que lo que no se
encuentre reportado como normal, automéaticamente lo considerara como
intento de posible intrusion. Otra de sus desventajas es que requiere de estar
en constante mantenimiento para aminorar el porcentaje de falsos positivos
y de esa manera no afectar la confiabilidad del sistema de deteccion de
intrusos en cuestién. Sin embargo, su mayor complejidad radica en que
definir que es normal y anormal, puesto que estos conceptos no pueden
estandarizarse para todo sistema; cada uno requerira diferente interpretacion
a criterio del propietario. Por citar algunos ejemplos de busqueda, se pueden
sefalar actividades extrafias por parte del usuario de un sistema o del
sistema en si, tales como: errores de tecleo de contrasefias (error de
autenticacion), uso de sistemas en horarios diferentes a los habituales,
modificacion de la informacion, etc.

» Abusos o uso indebido (patrones o firmas): Lo que no esta explicitamente
prohibido, esta permitido. A diferencia del anterior, este método no requiere
un entrenamiento previo para diferenciar que es lo normal o anormal, y con
ello diagnosticar la existencia o intento de una intrusion. Su analisis se
fundamenta en la comparacion de los posibles eventos (patrones) o
caracteristicas unicas y propias (firmas) que determinen la presencia de una

intrusion. Cada patrén es una secuencia de los posibles pasos que puede
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seguir un atacante, asi como las variaciones de éstos. Las firmas contienen
indicios de ataques conocidos que al ser cotejados, verifican si se cumple o
no la condicién establecida. No genera un gran numero de falsos positivos,
esto se debe a que lo que no coincide con sus patrones o firmas es
considerado como normal. Sin embargo, a su vez este comportamiento es su
mayor desventaja, puesto que puede generar un numero significativo de
falsos negativos al momento de marcar la informacion como ausente de
técnicas hostiles, cuando en realidad es un ataque. Presenta otra desventaja,
requiere mantener actualizado su contenedor de firmas o patrones (base de
datos) de forma manual o autbnoma, para evitar caer en un nimero alto de
falsos negativos, de lo contrario cualquier accion dafiina no reconocida,

afectara al sistema que se desea proteger.

Modelos de deteccidn

Se han creado diferentes prototipos para representar diversas teorias sobre la forma
de detectar intrusos dentro de un sistema. En ellos se expresan conceptos que
permiten esquematizar comportamientos y/o patrones, que permitan facilitar la
comprension de las caracteristicas que describan un ataque o intrusion. De tal
forma, que se pueda inferir sobre ellos el conocimiento necesario para prevenir o
retardar actos ilegales antes de que sean perpetrados dentro de un sistema
(Gonzalez, 2003). Los arquetipos mas desarrollados para la deteccién de intrusos
gue se han observado durante esta investigacion, se basan en:

» Modelos: Representan a un sistema complejo con el objetivo de facilitar su
comprension y comportamiento, de tal forma, que se puede reconocer
nuevos tipos de ataque a través del disefio y analisis de operacion de éstos.
En ellos se reproducen diversos eventos que se presentan en un problema
actual o que todavia no se han presentado dentro de un sistema, es decir,
plantean la posibilidad de que suceda un evento y de esta forma adquirir el
conocimiento para anticiparse a una nueva técnica de intrusion (Zhicai,
2004).
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» Firmas: Su objetivo es comparar el contenido de cada paquete con una base
de datos previamente enriquecida con las caracteristicas especificas (firmas)
que identifican una intrusién o intento de acceso ilegal hacia un sistema
(ataque) (Somer, 2003).

» Patrones: Analizan los datos obtenidos a través de un sensor y se cotejan
contra umbrales de comportamiento previamente establecidos del tipo
humano, aplicacion, procesos del sistema, entre otros (Chen, 2007).

» Clasificadores: Examinan el conjunto de datos adquiridos (en tiempo real o
fuera de ese periodo) designando cuales son de caracter maligno y los que
son inofensivos. Una vez que es determinada el tipo de informacién que se
trata, ésta es pasada nuevamente por filtros que corroboran a mayor
profundidad la clasificacién previamente hecha (Barker, 2007).

» Auto-aprendizaje: Se basan en el conocimiento previamente adquirido, el
cual se emplea para reconocer los diferentes intentos de intrusion y los que
no conoce los procesa para inferir un nuevo conocimiento, del manera, que
la siguiente vez que realice su andlisis de deteccidn, pueda reconocer un
mayor numero de técnicas de intrusion y de evasién que son empleadas por

los intrusos sobre los sistemas de deteccion (Grediaga, 2002).

Técnicas

Los sistemas de deteccidn de intrusos tienen como obijetivo el detectar si existe o
no una intrusion dentro de un sistema. Para ello, se utilizan criterios de analisis
basados en abusos y en comportamientos anémalos (patrones y perfiles,
respectivamente). Esto es posible efectuar, por medio del uso de diferentes areas
de investigacion, de las cuales se pueden citar: la Inteligencia Artificial, Métodos
Estadisticos, Redes Neuronales, Mineria de datos, entre otras. Cabe aclarar que las
técnicas empleadas en una deteccion no estan directamente enfocadas a un tipo de
IDS, sino que se ocupan de manera aislada o conjunta, en base a su flexibilidad y
potencialidad para detectar intrusos (Alessandri, 2004). Algunos modelos que han
sido propuestos por diversas universidades han combinado técnicas para obtener

mejores resultados en la basqueda de intrusos dentro de un sistema.
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Agentes Moviles: Los agentes son una entidad que actia de manera
autonoma, pero en colaboracion con otros agentes para detectar una
intrusion en un sistema. El agente obtiene informacion que permita reconocer
la presencia de un intruso y la envia a un motor de analisis, quién dictamina
si existe 0 no una intrusion. Si se halla algo importante es comunicado a los
otros agentes para tomar las medidas pertinentes (Foukia, 2005).
Algoritmos Genéticos: En la actualidad se empieza a incursionar en esta area
para detectar una intrusion. Debido a que su aplicabilidad al concepto de
evolucion bioldgica, permite emplearse como clasificador de lo bueno o malo
de la informacion que fluye en una sistema (Barker, 2007).

Arboles de decisién: Estos permiten modelar un proceso de tomas de
decisiones sobre lo que se considera normal o anormal en un sistema. Los
nodos de los arboles representan la disyuntiva y los arcos las alternativas (Li,
2005).

Escenarios: Se desarrollan modelos con las posibles técnicas de evasion,
ataques y comportamientos extrafios que permitan anticipar la llegada de un
intruso a un sistema (Zhang, 2006).

Grafos: Es la representacion gréafica de una intrusion o ataque especifico por
medio de nodos, que muestran el comportamiento de un sistema ante un acto
hostil hacia el mismo (Gonzalez, 2003).

Logica de Predicados: Esta técnica es un sistema deductivo formal, que
utiliza predicados, conectores logicos y cuantificadores para inferir
conocimiento a partir de ataques conocidos (Joshi, 2005).

Légica Difusa: Sistema deductivo formal que utiliza criterios flexibles (valores
entre 0y 1) de verdad (Lucas, 2007).

Maquinas de Estado: Se emplean para modelar el comportamiento de un
sistema y descubrir nuevos tipos de ataques. El comportamiento de un
sistema es representado a través del cambio de estados (nodos), los cuales
se presenta cuando ocurre una acciéon que indique la transicién. Los estados

no solo dependeran de sus entradas actuales, sino también de los anteriores,
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para formar los antecedentes que expliquen el comportamiento actual
(Gonzalez, 2003).

Maquinas de Soporte Vectorial: Es un conjunto de métodos de aprendizaje
supervisado, que se basan en la separacion lineal de los datos de entrada.
Si la distancia es corta, se identifica como una posible intrusion (Zurutuza,
2004).

Métodos Estadisticos: Esta técnica reacciona a umbrales establecidos
previamente sobre los pardmetros a evaluar en un sistema, por ejemplo:
comportamientos humanos, de procesos, de servicios, etc. Si estos valores
son excedidos, se considera que es una intrusion hacia un sistema (Wagner,
2006).

Mineria de Datos: Esta técnica permite extraer patrones o modelos de
ataques desconocidos, de un conjunto de datos recolectados por un IDS
(Fan, 2005).

Modelo de Markov: Es un modelo que representa la probabilidad de que un
estado pueda pasar de un estado actual a otro, es decir, es una probabilidad
condicionada, en el que el nuevo estado depende totalmente del estado
anterior. En la deteccién de intrusos se emplean las cadenas de Markov para
representar la transicion entre eventos condicionados y determinar la
existencia de una intrusién. También se han empleado los modelos ocultos
de Markov (HMM) para conocer el estado anterior, cuando sélo se conoce el
estado actual (Soto, 2005)

Ontologias: Permiten realizar una representacion formal de un conjunto de
conceptos (atagues) y sus relaciones sobre un dominio (Tseng, 2004).
Reconocimiento de Patrones: Se basa en las formas o patrones conocidos
de ataques e intrusiones, comparan cadenas de texto que vienen en el
contenido de un paquete, y/o anomalias en las cabeceras de los protocolos
de comunicacién (Sommer, 2005).

Redes Bayesianas: Se emplean como modelos gréaficos para representar la

dependencia entre un conjunto de variables, a través de datos probabilisticos
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que indiquen la probabilidad de que un evento hallado sea una intrusion
(Wagner, 2006).

» Redes de Petri: Son utilizados para la representacion grafica de eventos que
pueden presentarse en una intrusion. La transicion entre estados sucede
cuando se cumple el evento. Esta técnica permite modelar ataques
complejos, en los que se incluyen sus caracteristicas particulares de
comportamiento (Mira, 2009).

» Redes Neuronales: Es una area que esta incursionando al igual que otras
areas como los Algoritmos Genéticos y el Sistema Inmune, en el campo de
la deteccion de intrusos. La red neuronal es entrenada con compartimento
normales o anormales (estos valores dependen de la forma en que se desee
detectar una intrusién). Mediante su empleo es posible detectar variaciones
de ataques o de caracter desconocidos, que difieren de los patrones iniciales
con que fue entrenada la red (Zanero, 2008).

» Sistemas Expertos: Conjunto de reglas con la estructura IF-THEN-ELSE, en
la que si se cumple la regla la intrusién o atague a buscar, es confirmado (Hu,
2006).

» Métodos Heuristicos: Emplea el resultado que es generalmente obtenido a
través de algun método estadistico, para ajustar un umbral de deteccién de
lo normal y anormal que se presenta en un sistema. Tratando con ello, de
aminorar el nimero de falsos positivos y negativos en un IDS (Gonzalez,
2003).

Localizacion de un IDS

Los sistemas de deteccion de intrusos pueden ser implementados en diferentes
puntos de una red de cOmputo o0 en un equipo especifico tal como lo muestra la
figura 2, los cuales pueden operar de manera conjunta o aislada sobre un sistema.
Cada punto en el que se ubique un IDS presenta ventajas y desventajas con
respecto al dafio potencial al que se ven expuestos a enfrentar, asi como el nivel de

proteccion que pueden brindar en cada punto.
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Figura 2. Localizacién de los IDS.

Los sitios que generalmente se contemplan para su implementacién (Diaz, 2008),
son: Antes del cortafuegos, después del cortafuegos, en una subred o red Unica y

en un solo equipo.

Antes del Cortafuegos

El IDS se implementa con la ideologia de analizar los paquetes que provienen de la
red externa hacia la red interna. Se ubica entre la salida hacia Internet y el
cortafuegos, esto permite realizar un analisis masivo en la intercepcion de paquetes
o solicitudes hacia los sistemas de aplicaciones que se encuentran dentro de los
servidores y a los servicios que brindan. Un IDS en ese punto requiere de una gran
capacidad para el manejo del trafico entrante. Presenta los inconvenientes de que
su deteccion en cierto modo no puede ser profunda, en virtud de que este tipo de
analisis retrasaria la entrega de paquetes hacia la red interna. Asimismo, pueden
presentarse problemas de pérdida de paquetes al no ser capturados en su totalidad
por el IDS, debido a la carga (cantidad de informacion) de la red (Dreger, 2006).

Después del Cortafuegos

El cortafuegos es un componente de control que se emplea para filtrar la
comunicacién que existe entre una red externa y una red interna. Dentro de sus
funciones se encuentra el indicar qué protocolos de comunicacién son los que se

permitiran acceder desde el exterior hacia la red interna y viceversa, controlar los
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puertos entrantes y salientes, las direcciones IP o MAC que pueden tener
intercambio con el exterior, entre otras. Actualmente los cortafuegos han
evolucionado y en algunos casos han integrado modulos de andlisis de paquetes y
técnicas anti-evasion en ausencia de un IDS o simplemente como valor agregado a
la seguridad del sistema. Los cortafuegos no estan faltos de que puedan ser
burlados por los intrusos por medio de técnicas de evasion y éstos puedan acceder
de manera legal al interior de la red. Esto es posible por medio de la utilizacion de
un puerto que es permitido (puerto abierto) para acceder a la red interna, a dicho
puerto se envia un paquete malformado (paquete alterado por un atacante) que
evade sigilosamente la deteccion del IDS haciendo pasar éste como un paquete sin

intenciones ocultas.

En una subred o red Unica

En este punto el IDS es colocado como parte de una subred o de toda la red (si es
gue no existiesen subredes). El nivel de deteccion que se configura es alto, puesto
que jerarquicamente es el penultimo o dependiendo del factor riesgo a enfrentar
puede ser el Unico eslabén de la cadena de seguridad. El IDS se encarga de
detectar de manera exhaustiva el trafico que circula por la red o subred interna en
busca de indicios de intrusion que hayan burlado al cortafuegos o que afecten
directamente a las aplicaciones que se ejecutan sobre los sistemas de computo. El
analisis exhaustivo puede ser desde la revisién de cada paquete que circula sobre
la red, hasta los intentos de autenticacion ante un sistema, modificacion de archivos,

lanzar ataques hacia otras redes desde la red interna, etc.

En un s6lo equipo

La implementacion de un IDS en este punto, depende exclusivamente del criterio
del propietario de un sistema, con base a la exposicién de vulnerabilidad que se
desee evitar. Este IDS es de tipo Host que como ya se menciond con anterioridad,
permite una deteccidn minuciosa sobre el sistema operativo, los procesos del
sistema, la integridad de los archivos (modificacion), los intentos de autenticacion,
etc. Su nivel de deteccion en este punto es de medio-alto. La implementacién

consiste en que el IDS forme parte del equipo que se desea inspeccionar.
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3.3 REDES NEURONALES

El construir una computadora que sea capaz de aprender, y de entender el
significado de las formas en imagenes visuales, o incluso distinguir entre distintas
clases de objetos similares son parte de la problemética a la que se enfrentan los
que disefian computadoras, los ingenieros y los programadores (Freeman, 2000).

La incapacidad de la generacion actual de computadoras para interpretar el
mundo en general no indica, sin embargo, que éstas sean completamente
inadecuadas. Generalmente los problemas se presentan cuando se trata de
resolver problemas que involucran un procesamiento en paralelo, utilizando una
herramienta de tipo secuencial, la computadora. Uno de los problemas que implican
un tipo de procesamiento como el mencionado anteriormente, es el reconocimiento
visual de imagenes. Para una computadora el reconocer imagenes aun muy
diferentes, es una tarea sumamente dificil, lo que en el caso de los humanos es algo
relativamente sencillo. Esto se debe a que los sistemas bioldgicos poseen una
arquitectura distinta (paralelismo masivo) a la de una computadora moderna. Por
esta razon es que se han tratado de simular algunas caracteristicas de la fisiologia
del cerebro humano para elaborar nuevos procesos de procesamiento (Freeman,
2000).

Se puede definir a una Red Neuronal Artificial como un modelo matemético
inspirado en sistemas bioldgicos, adaptados y simulados en computadoras
convencionales (Lara, 2002). Las RNAs estan inspiradas en el sistema bioldgico
natural. Como es conocido, en este sistema la neurona es la unidad de
procesamiento, y aunque las RNAs sean mucho menos complejas que una red

neuronal bioldgica, también realizan célculos complejos para procesar informacion.

La computacion convencional y la biolégica

La computaciéon convencional se caracteriza por el desarrollo de una formacion
matematica del problema, el desarrollo de un algoritmo para implementar una

solucion, la codificacion del mismo para una maquina especifica y por ultimo la
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ejecucion de dicho cédigo. Como se ha observado, este tipo de procesamiento es
muy exitoso para resolver modelos matematicos complejos y de simulacion, para
realizar tareas repetitivas, rapidas y bien definidas. Sin embargo, cuando éste se
lleva a otros ambitos computacionales, se muestra incapaz de resolver
eficientemente problemas de reconocimiento de imagenes, de voz, y de
entendimiento de lenguaje natural. También resulta ineficiente en problemas de

percepcion, adaptacion y aprendizaje (Lara, 2002).

Por otro lado, la computacién biolégica (derivada del procesamiento en
sistemas bioldgicos) se caracteriza por ser masivamente paralela, adaptativa, lenta,
altamente interconectada y tolerante al ruido en el medio ambiente y en sus
componentes. De acuerdo con la prensa, publicaciones, y conferencias, las redes
neuronales (como parte de la computacién biol6gica) han tenido aplicaciones en el
area de seguridad informatica y de clasificacion (Schalkoff, 2003), especificamente

en el analisis de reconocimiento de patrones.

Descripcion

Una Red Neuronal Artificial es una estructura compuesta de un nimero de unidades
interconectadas (neuronas artificiales). Cada unidad posee una caracteristica de
entrada/salida e implementa una computacion local o funcién. La salida de cualquier
unidad esta determinada por su caracteristica de entrada/salida, su interconexion
con otras unidades, y (posiblemente) de sus entradas externas. Sin embargo es
posible un “trabajo a mano”, la red desarrolla usualmente una funcionalidad general

a través de una o mas formas de entrenamiento (Schalkoff, 2003).

El cerebro humano contiene mas de 100 billones de elementos de procesos
llamados neuronas, que se comunican a través de conexiones llamadas sinapsis.
Cada neurona esta compuesta por tres partes fundamentales: el cuerpo, dendritas
y axon. El cuerpo en su capa externa tiene la capacidad unica de generar impulsos
nerviosos. Las dendritas que son como las ramas que salen del cuerpo, poseen
algunas conexiones sinpticas en donde se reciben sefales que generalmente

vienen de otros axones. El axon se encarga de activar o inhibir otras neuronas las
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cuales a su vez son activadas por cientos o miles de otras neuronas. El
funcionamiento de una neurona artificial esta basado en este disefio. Basicamente
consiste en aplicar un conjunto de entradas, cada una representando la salida de
otra neurona, o una entrada del medio externo, realizar una suma ponderada con
estos valores y “filtrar” este valor con una funcidn como se puede observar en la
figura 3 en donde se muestra que el resultado de la suma de todas las entradas

pasan por una funcién que determinara la salida.

4 N

Suma de
todas las
entradas

Funcion [— Salida

o /

Figura 3. Procesamiento en una neurona artificial

Cada neurona artificial recibe un vector X de entrada que corresponde a
todas aquellas sefales que llegan a la sinapsis. Cada una de estas sefales se
multiplica por un peso que tiene asociado W1,W2,W3...Wn. Al conjunto de pesos
se le denomina vector W. Cada peso representa la “intensidad” o fuerza de conexién
de una sinapsis en una neurona biologica. Los resultados de éstas multiplicaciones

se suman. Esta sumatoria simula vagamente al cuerpo de una neurona biologica.

Netai = ZX]WU

Funcién de Activacion

Una vez que la entrada neta ha sido calculada, se transforma en el valor de
activacion, o activacion simplemente y una vez hecho esto se puede aplicar la

funcién de salida que es la encargada de transformar el valor de la entrada neta en

63



el valor de salida del nodo (Freeman, 2000). La funcién de activacion F puede ser

lineal o no lineal. Existen varios tipos de funciones de activacion:
» Funcion Lineal:

OUT = K(NET) donde K es una constante
y NET es una senal

» Funcion logistica:

1

F(X):m

» Funcion de tangente hiperbdlica:
OUT = Tanh(NET)

» Funcién umbral:
OUT =1 siNET >T;60siNET<T

Clasificacién de las redes neuronales

Las neuronas se relacionan entre si formando redes que pueden llegar a ser tan
complejas como el neocognitron, o tan simples como el perceptron. Las RNA de un
nivel (o de una capa oculta), son el modelo mas simple seglin se observa en la
Figura 4. Las RNA de varios niveles se pueden visualizar como lo muestra la figura
5. Si existen varios niveles o capas, la funcidén de activacion debe ser no lineal, ya

gue de no ser asi una red con varios niveles equivaldria a una red con un nivel.

Tipos de entrenamiento

El entrenamiento es una de las herramientas que las RNA proporcionan para agilizar
el aprendizaje. Este proceso consiste en ir ajustando los pesos W gradualmente

hasta que el vector de salida resultante coincida con el vector de salida deseado.
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Figura 4. Red Neuronal de nivel 1
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Figura 5. Red Neuronal de varios niveles

El entrenamiento supervisado parte de un vector de entrada del cual se conoce su
vector de salida deseada o al menos una aproximacion a él. Al par de vectores
representando los valores de entrada y salida deseada se le denomina par de
entrenamiento. Este proceso consiste en aplicar el vector de entrada a la red. La
diferencia o cambio existente entre el vector de salida y el vector de salida deseada
se reduce a través de diversos algoritmos existentes. Se continia probando
diversos vectores de entrada ajustando pesos, hasta que la diferencia con la salida

deseada es minima.
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En el entrenamiento no supervisado se desconoce la salida, Unicamente se
proporciona un vector de entrada. Lo que se busca es generar después de varios
vectores de entrada, salidas que sean consistentes. Es decir, que los pesos se
vayan ajustando poco a poco a través del reconocimiento de patrones,
regularidades, propiedades estéticas, etc. Asi, las entradas similares produciran el
mismo tipo de salida. Otra forma de explicar esto es, que este proceso extrae

propiedades estadisticas del conjunto de entrenamiento.

Actualmente la mayoria de los algoritmos de entrenamiento se basan en el
trabajo desarrollado por Hebb (1998), quien propuso un algoritmo de entrenamiento
sin supervisién donde los pesos W se incrementan si tanto la neurona emisora como
la receptora estan activados. Este tipo de aprendizaje es el que se adquiere cuando
un humano repite una misma tarea. Un ejemplo que se puede mencionar se
presenta en los inicios de la medicina, en el que era muy comun que un meédico
buscara constantemente la combinacién exacta de ciertas sustancias para lograr
gue un paciente se curara. La tarea era repetida constantemente hasta que después
de varios intentos se descubrian los tipos y cantidades exactos para curar a un
paciente en general. Como se puede observar no existia una receta deseada con la

cual comparar la salida, sino simplemente se obtuvieron patrones.

Modelo de Retro-Propagacion

Este es un algoritmo de aprendizaje que es utilizado para entrenar redes de varios
niveles. Fue ideado por Rumelhart, Hinton y Williamsen (1986), este algoritmo
posee una base matematica bastante solida y que es considerado como una
generalizacion de la regla delta. Esta técnica minimiza el error promedio al cuadrado
entre la salida real y la esperada, aplicando el concepto de gradiente descendiente
(Goémez, 2001).

El objetivo de Retro-propagacion es que los pesos de los niveles escondidos
generen una representacion interna adecuada al problema a resolverse. Estas
caracteristicas y su porcentaje de éxito lo han convertido en uno de los algoritmos

de aprendizaje mas populares.

66



4.METODOLOGIA

En la estudio aqui presentado se partié6 con una investigacion histérica, en la que
se realizo la revision de la informacion sobre el tema, se seleccionaron los métodos
a reproducir y posteriormente se reconstruyeron algunas redes neuronales descritas
en trabajos realizados para corroborar su efectividad, en dicha reconstruccion se
pudo observar que de una muestra de 15 redes seleccionadas por similitud al objeto
de estudio solo 4 se pudieron reconstruir con una efectividad superior al 90%

mientras que el resto de ellas su reconstruccion fallo.

Una vez concluida esta etapa de metodologia, se dio paso a una metodologia
descriptiva, describiendo cada tipo de sistema detector de intrusos, y asi elegir el
adecuado para este tema de investigacion. Como una tercera etapa, se utilizé un
método experimental, combinando la red neuronal, con el sistema detector de
intrusos y manipulando los pesos de la red, asi como las variables de clasificacion
hasta ajustar los resultados obtenidos con los deseados. Por udltimo se utilizé la
metodologia comparativa, tomando los resultados de esta investigacion y

analizarlos junto con otros sistemas y redes neuronales hechas con anterioridad.

A continuacién se presenta el software que se utilizé para desarrollar la red

neuronal, también se ocupo0 para realizar el andlisis y entrenamiento de la misma.

4.1 SOFTWARE DE DESARROLLO DE LA RED

Desde el estudio de los trabajos desarrollados con anterioridad, se observo que
Matlab y Java son dos programas mas adecuados para la construccién de redes
neuronales, ya que cuentan con bloques de cédigo utilizables para dicho objetivo.

Por ser de facil uso, se optd por trabajar en Matlab.

Directamente se trabajé con Matlab distribucion R2013b ya que contiene un
ambiente de programacion similar a C++ y Java, ademas cuenta con una variedad
completa de caja de herramientas que facilitan la programacién al incluir un sinfin

de aplicaciones (Mendieta, 2008). Este entorno de desarrollo cuenta con funciones
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de redes neuronales en la herramienta llamada Toolbox Neural Network y en su
interfaz grafica se facilita el disefio de las RNA.

Es necesario contar con los patterns*, las caracteristicas de la red, el
algoritmo de entrenamiento junto con las funciones de entrenamiento y los
parametros de entrenamiento (a, n, y) (Hagan, 2000). En la figura 6 se ve la interfaz

de la herramienta de Matlab.

Command Window
D New to MATLAB? Watch this Video, see Examples, or rea

»» mntaol

B Input Data: W Networks Al Qutput Data:

@ Target Data: & Eror Data:

) Input Delay States *) Layer Delay States:

% Import... 2t New.. o’ & o e ¥ Help D Close

Figura 6. Ventana principal de la interfaz grafica de redes neuronales
Matlab
Esta interfaz permite disefiar, visualizar, entrenar y simular redes neuronales entre
otras opciones, se necesitan definir las entradas y los objetivos (targets), las
caracteristicas de la red (numero de entradas y salidas, las capas ocultas y numero
de neuronas que tiene cada capa), ademas se debe ajustar algunos parametros que
trae por default para cada uno de los tipos de RNA. Cuando se han definido todos
los aspectos antes mencionados ya sea en la interfaz o en comandos en la ventana
principal de Matlab, se comienza con el entrenamiento, Matlab muestra una gréfica
con el progreso del MSE® avanzando en cada epoch® con la oportunidad de detener

el entrenamiento debido a una divergencia o convergencia demasiado lenta.

4 Patrones de reconocimiento de cédigo, los cuales permiten generar facilmente las redes neuronales.
> Mean Squared Normalized, es la grafica normalizada, que muestra el avance del entrenamiento.
& Epoca o punto de avance del entrenamiento.
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Este entorno de desarrollo, cuenta con diversos tipos de redes neuronales
como anteriormente se menciond, la ayuda (help) documenta cada una de ellos, en
esta investigacion se trabajé con una red neuronal multicapa, es decir mas de 2

capas. La funcién que se utiliza es newff() la cual lleva la siguiente sintaxis:

Nombre de red=newff(PR,[S1 S2...SN],{TF1 TF2...TEN}BTF,BLF,PF)

De esta funcion, PR es una matriz de R x 2 con los valores minimo y maximo que
cada entrada R puede tomar, SN es el nUmero de neuronas de la capa N (capas de
entrada, intermedia (s) y de salida), TFN es el nombre de la funcién de activacion
de las neuronas de la capa N, BTF es el nombre del algoritmo de entrenamiento
deseado, BLF es la ecuacién de actualizacion de pesos deseada, y PF es la funcién
de minimizacioén del error que quiere usar (Hagan, 2000).

4.2 BASE DE CONOCIMIENTO
Los datos que se ocuparon para el entrenamiento y comprobacién de deteccion de
intrusos fue en un principio la Masquerading User Data de Matthias Schonlau

disponible en www.schonlau.net, la cual es un conjunto de datos recogidos con los

usuarios que se hacen pasar por usuarios registrados, estos datos los han
clasificado y con ellos han comparado los diferentes métodos de deteccion de
intrusos. Estos consisten en 50 archivos para cada usuario, cada archivo contiene

15000 comandos generados con una auditoria de redes.

De los 15000 comandos los primeros 5000 no contienen ninguna mascara de
proteccion y son los que sirvieron para el entrenamiento, los restantes 10000 son
cien bloques de cien comandos cada uno, estos comandos fueron sembrados con
los usuarios detectados como intrusos, con el objetivo de obtener el patrén que se
ocupa para internarse de manera inapropiada a un sistema. Esta base de datos esta
disponible en cddigo binario lo que facilito el manejo de los datos dentro de la red
neuronal, ya que se pueden introducir en cada una de las neuronas de entrada bit

por bit.
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Se utilizé el sistema SNORT desarrollado por Sourcefire, ademas de Nessus’
(que cuenta con ataques surgidos recientemente), y Wireshark para lograr capturar
paguetes de comportamiento normal almacenados en formato TCPDUMP?® y de
ataques almacenados en SQL con el objetivo de manipularlos facilmente. Asi se
lograron adquirir conjuntos de datos y por medio de estandarizacién se opt6 por
trabajar con un paquete equilibrado, es decir que cuenta con la misma cantidad de
paquetes normales y de ataque (846 en total, 423 en cada caso). Se cre6 una
pequefia interface en java para poder leer la base de datos de SQL que contiene

los paquetes de ataque.

Los paquetes contienen el encabezado y los datos de ataque, se
consideraron prioritarios los que no variaban la cabecera en todos los paguetes
analizados, asi como aquellos en los que no influian en la deteccion, esto se

considerd tomando en cuenta las principales reglas de la deteccion de intrusos.

Las cabeceras que SNORT arrojo y que se consideraron pertinentes son:

» TTL: Tiempo de vida, contiene el limite en segundo que un paquete
puede estar en la red.

» Sport: Puerto Origen.

» Dport: Puerto Destino.

» Seq: Numero de secuencia, identifica el byte inicial dentro de un
segmento de la secuencia de bytes enviados en ese momento.

» Ack: Numero de reconocimiento, contiene el siguiente nimero que el
transmisor espera recibir.

» Win: Tamarfio de ventana advertida por el receptor al transmisor mejor
conocida como Sliding Windows.

» Tos: Tipo de servicio, indica una serie de parametros sobre la calidad

de servicio deseada durante el transito por una red.

7 Bateria de ataques informéticos www.nessus.org
8 Herramienta en linea de comando, cuya utilidad es analizar el trafico de una red de datos.
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Una vez seleccionados los datos deseados para el sistema, se deben normalizar
antes de ingresarlos n la RNA, cada uno de los datos se ha dividido entre el nimero
mayor posible para cada campo, con ello se logra obtener un valor entre 0 y 1,
siendo homogéneo y correcto para el ingreso en la red neuronal. En la tabla 1 se
presenta como quedaron los datos ya normalizados.

Tabla 1. Datos normalizados generados por SNORT.

Cabecera Bits Divididos por
Tiempo de vida del paquete 8 255

Puerto origen 24 72456
Puerto destino 24 72456
Numero de secuencia 32 5164895762
Carécter de contenido 8 255

Tamafo de ventana 24 72348

Tipo de servicio 8 255

4.3 CONSTRUCCION DE LA RED NEURONAL

Después del andlisis de algunas de las redes neuronales que actualmente se
utilizan para la deteccion de intrusos, se ha comprobado que constituyen una
herramienta eficiente para el reconocimiento de patrones sin que sea necesario la
intervencidn directa de un usuario, esto se logra debido a que estas redes estan
basadas en la manera en que el cerebro humano procesa la informacion. En esta
investigacion fue necesario utilizar un IDS ya existente llamado SNORT, puesto que

en la primera etapa se busca crear la RNA gue pueda acoplarse a dicho sistema.

En la figura 7, se muestra la consola de SNORT donde pueden notarse
diversos rubros que da de salida, ya que es consecuencia de lo obtenido con las
demas herramientas antes mencionadas, se utilizaron solo algunos datos, puesto
que existen algunos considerados “no importantes” para la investigacion, cabe

aclarar que se utilizaron herramientas para abrir el archivo generado por el IDS.
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Snort IDS Console Unfiter Refresh evervw <

Signatures 3

Prio Signature #Sensors #Alerts #Srcs #Dests

1 WEB-MISC cross site scripting attempt [sid 1497] 2 353 2 2

1 P2P Fastrack kazaa/morpheus traffic [sid 1699 2 145 3 49

1 MS-SQL/SMB raiserror possible buffer averflow [sid 1386 2 117 1 1

1 WEB-MISC NetObserve on bypass attempt [sid 2441] 1 110 1 1

1 MS-SOL/SWB xp cmdshell program execution [sid 681 2 33 1 1

1 WEB-MISC PCT Client Hello overflow attempt [sid 2515] 2 25 1 8

1 MS-SQL xp cmdshell - program execution [sid 687] 1 17 2 1

1 MS-SOL/SMB xp reg® reqistry access [sid 689 2 12 1 1

1 MS-SQL/SWB sp password password change [sid 677] 2 10 1 1

1 MS-SQU/SMB sp delete alertloq file deletion [sid 678] 2 10 1 1

1 MS-SQLsp start job - program execution [sid 673 2 6 1 1
1 MS-SOL sa login failed [sid 688 1 5 1 1 ;l
[&] Done T B e p

Figura 7. Consola de Snort IDS.
De los datos obtenidos se clasificaron 20 categorias por medio del IDS, estas
categorias son tomadas como tipos de ataques, donde cada uno de ellos esta
codificado de forma binaria desde (00001)2 hasta (10100)z lo que conlleva a que la
RNA tenga cinco neuronas en una capa de salida. Por otro lado los 215 caracteres
del contenido y los siete encabezados laterales de la tabla 1, las entradas seran un
total de 222, mientras que las neuronas de la capa oculta se han modificado en su
cantidad, para conseguir resultados deseados, cabe destacar que esto se realiz6 a
pruebay error. Para realizar estas modificaciones en los datos se recurri6 al estudio
propuesto por Diaz Vizcano donde expone que la estructura de toda red neuronal
puede modificarse hasta conseguir resultados cercanos a los ideales, y que esos
resultados son meramente ambiguos. Con los cinco bits que representan la capa
de salida se pueden clasificar hasta 31 tipos de ataques diferentes, esto se puede

comprobar gracias a la clasificacion realizada por SNORT.

Se trabajé y experimento con la configuracién modificando el numero de
neuronas en la capa oculta y los algoritmos de entrenamiento, aunque los resultados
no fueron los esperados, se encontraron problemas de generalizacion muy
evidentes. Por lo que la estructura terminal fue de 222 neuronas de entrada 130 en
la capa oculta o intermedia, cinco en la segunda capa oculta y de una sola neurona

de salida, tal y como lo muestra la figura 8.
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Figura 8. Estructura de la red neuronal final.

4.4 TOPOLOGIA DE LA RNA

A diferencia de una topologia de una red fisica, en este caso consiste en una
estructura determinada, que contiene el numero de niveles, de nodos por nivel y la
conexion entre ellos. Dado que no existe una metodologia Unica o exacta que
indique la manera de conectar o del nUmero de capas ocultas para garantizar los
resultados 6ptimos (Lara, 2002), fue necesario comparar los resultados de las redes

de los trabajos de investigacion estudiados previo a este trabajo.

Para medir el éxito o fracaso de la estructura de la red es necesario observar
el error total por cada barrida que se obtiene durante el aprendizaje, se logra
comparando los resultados esperados contra los resultados obtenidos por la red, en
caso de que sean muy distintos el porcentaje de error se incrementa, en caso
contrario el porcentaje decrementa. Las barridas son el nimero de veces que la red
ejecuta un proceso de aprendizaje, en el caso de Matlab tiene una variable que

arroja este dato durante el aprendizaje y entrenamiento de la RNA.

Para el caso de estudio de este trabajo, la topologia ideal fue tal y como se
ve en la figura 8, con una capa de entrada, dos capas ocultas y una capa de salida.
El nivel de salida representa los tipos de soluciones que la red puede obtener, para
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este caso al contar con solo una neurona de salida indica si el paquete a analizar
es peligroso o no (0 o 1), mientras que al analizar los pesos generados en la

segunda capa oculta encontraremos la clasificacion de dicho paquete.

Una vez determinado el nimero de neuronas en cada capa es necesario
realizar la conexion entre ellas, es decir los vectores de entrada o sinapsis. Estas
sefales se multiplican por un peso que tienen asociado, al conjunto de estos pesos
se les conoce como vector W, al resultado de estas multiplicaciones se suman y es
precisamente esta suma lo que simula el cuerpo de una neurona bioldgica y se

calcula con la siguiente formula.

Netai = Z X]Wl]

Una vez que se calculé la entrada neta, este valor se transforma en el valor
de activacion, y justo después de este momento se aplica la funcién de salida, la
cual es la encargada de transformar el valor de la entrada neta en el valor de salida
de la neurona, esta funcion puede ser lineal, no lineal o sigmoidal y para este caso
se tomd en cuenta la funcién sigmoidal para ambas capas ocultas, lo que permite a
la red que aprenda de las variaciones de los diferentes tipos de ambientes, que por
lo regular fueron no lineales. Con las siguientes lineas de cédigo se realiza la suma

dentro de Matlab para cada capa.

Net <name> Description
type Feedforward
Nodes: A,B,C,D,E,F, G, H, I... n+1
Weights: wl..w223
Input Nodes: A, B, C, D...n+1
Output Nodes : Z
Relation
E=A*wl+B*w2+C*w3+D*w4
F=A*wW5+B*w6+C*w7+D*w8
G=A*W9+B*wl0+C*wll+D*wl2
H=E*wl3+F*wl4 + G *w15
I=E*wl6+F*wl7 + G * w18
End Relation
End <name>

La primera de las capas ocultas es la encargada de extraer los encabezados

de los paquetes mientras que la segunda se encarga de extraer las caracteristicas
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de las neuronas de la capa de entrada en conjunto. Cabe aclarar que mientras mas
neuronas existan en las capas ocultas mejor fue la aproximacion de la funcién
tratada, aunque se observo que si se exagera en el numero de neuronas el resultado
sera una red inestable o un entrenamiento muy tardado, el cual fue un caso que

surgio durante la investigacion.

4.5 ENTRENAMIENTO DE LA RED

Para lograr el entrenamiento es necesario contar con un archivo Unico que contenga
una mezcla normalizada de datos, los que permitirdn ensefiar a la red neuronal,
para este fin se utilizaron ocho distintos archivos, dos con datos de trafico normal,
dos con paquetes considerados riesgosos, dos con la Masquerading User Data de
Matthias Schonlau, y dos mas con las salidas deseadas, uno de estos con ceros
para determinar el trafico normal y el otro con unos para identificar el trafico de
riesgo. Al finalizar esta etapa se genera un archivo que intercala o suma cada uno
de los tipos de paquetes, se observd que los datos considerados normales fueron
menores que los de peligro por tanto este paquete se repitié hasta alcanzar el mismo

numero de datos.

Los resultados generados u obtenidos son procesados en Matlab en forma
de matrices, los parones de entrada que ya estan normalizados junto con sus 402
elementos se guardaron en una matriz de 577 elementos por 1654 paquetes
generados por el entrenamiento. Por otro lado las salidas deseadas de unos y ceros
se almacenan en un vector que permite la correccién del error resultante de la red

en esta etapa de entrenamiento.

Cuando en Matlab se ejecuta el entrenamiento, se obtiene un resultado que
se amacena e un vector de salida, el cual no contendra solo ceros y uno sino valores
entre ellos, estos valores identifican si se trata de un patron normal o de un peligro,
si se resta la salida generada junto con la esperada, se obtiene el valor absoluto lo
gue da como resultado una dispersion para cada uno de los valores. El software da

un porcentaje de efectividad del 90% para los patrones de entrenamiento.
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Como se sabe Matlab cuenta con diversas funciones de entrenamiento y
realiza el mismo proceso con cada una de las funciones y para la investigacion aqui
presentada, se obtuvieron los mejores resultados con las funciones Traincgb,
Traincgp y Trainrp, pero con ninguna se obtuvo un valor superior al 91%, lo que al
compararlo con los demas estudios no se superé lo esperado. En la figura 9 se
muestra el entrenamiento generado con la funcién Trainrp, el cual tardo en promedio
6 horas las 14 veces que se realiz6 el estudio, mientras que con las otras funciones
el tiempo promedio fue de 45 horas, utilizando los vectores de entrada que contiene
parte de la base de datos de Schonlau, por lo que se determiné ya no trabajar con

esta base.

-} Training with TRAINRP | =10l x|

File Edit “iew Inzert Toolz “Window Help

Pedormance is 0.00974563, Goal is 0.01
10 T T T T T T T T

Training-Blue Goal-Black
=

10 I I I 1 I 1 1 I
a 5 10 15 20 25 30 35 40 45

Stop Training | 45 Epochs

TRALINEF, Epoch 07100000, MSE 33.1005/0.01, Gradient 279.%54/le-006
TRLINEF, Epoch =0/100000, MSE 0.169702/0.01, Gradient 6.3651/1le-006
TRLINEF, Epoch 407100000, MSE 0.0145034/0.01, Gradient 0.1647/1le-006
TRALINEF, Epoch 457100000, MSE 0.00974563/0.01, Gradient 0.08215558/1le-006
TRALINEP, Performance goal met.

Figura 9. Proceso de entrenamiento con Trainrp.
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5.RESULTADOS EXPERIMENTALES

Se presentan los resultados obtenidos al llevar a cabo la simulacién del IDS con el
modelo contemplado de la red neuronal, asi como de la deteccion de ataques de la
red. Mediante estos resultados se puede evaluar distintos indicadores como
velocidad de convergencia, error obtenido, porcentaje de clasificacion e
identificacion asi como tasas de falsos positivos y falsos negativos que permiten

generar conclusiones sobre el desempeiio de este modelo.

El funcionamiento correcto del IDS consiste en distinguir entre patrones que
representan ataques y aquellos que describen trafico de red comun, a esta medida
se le conoce como porcentaje de clasificacion. Ademas, el IDS puede determinar el
tipo de ataque que representan los patrones malignos, lo que se conoce como

porcentaje de identificacion.

Dentro de Matlab se disefid una pequefa interface de prueba que permite
autenticar si los usuarios son o no intrusos, es alimentada con los datos obtenidos
y mencionados anteriormente. Es necesario enfocarse a un usuario y detallar su
comportamiento, teniendo por variables, la fecha, la hora, el método y la prueba,
con estos datos la RNA clasifica el patrén del usuario y muestra la grafica de
variables, en la cual se muestra la diferencia en el comportamiento comparado con
otro usuario. Las respuestas pueden ser “usuario identificado correctamente” lo
gue implica que se trata de un acceso correcto, la otra respuesta puede ser

“Intruso” cuando el usuario tiene un comportamiento diferente al de los demas.

En la figura 10 se muestran los resultados de comportamientos normales y
en la 11 los anormales respectivamente, en el cual se logra una deteccién con la
red neuronal y se revisa el comportamiento gracias a la interfaz utilizada. El
comportamiento puede ser normal si la informacion de entrada corresponde a
comportamiento habitual o comun en el sistema, mientras que en las graficas de las
variables de comportamiento son idénticas. Por otro lado en el comportamiento

anormal la informacion de entrada deben ser de acciones diferentes a las del patron
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normal y las graficas de las variables no coinciden entre ellas. De esta forma se
sabe en qué casos surgen las intrusiones y en qué casos los usuarios se autentican

de forma tradicional, gracias al reconocimiento de los patrones de comportamiento
de los usuarios
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Figura 10. Comportamiento normal del usuario.
Loty poe v veapca (Rl O VARARLES [F USe4A0 IERRSAlD
(70 - | — il | ‘
ke wassps . [ ] | |
1Y
HORA O

il llll'l_. I
H }1“ i )H

|
|
Ummre detectaty i ‘[ i

|
LISUARID ‘ |

;w*H"HWﬂFMU

T

ENTRUSO

Figura 11. Comportamiento anormal del usuario.

Se platicé con el encargado de sistemas y seguridad de la informacién del SAT, que
prefirid no ser mencionado, y se logré poner en préactica el IDS por media hora en el
trafico de datos de la red de dicha organizacion, fue ahi donde se pudo observar la
funcionalidad cuando existen mas de 50 accesos por minuto en el sistema, solo fue
necesario desviar los datos hacia el equipo que contenia el sistema de deteccién y
redirigir los datos al servidor, colocdndolo como filtro y se comprobo la deficiencia

del mismo por no soportar un flujo de datos de tal magnitud. En la figura 12 se
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muestra la pantalla que arrojo el sistema en la Unica deteccion realizada en la media

hora que se puso en préactica.
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Figura 12. Deteccion de intrusos en el SAT

Se buscd eliminar la saturacion en el andlisis de los paquetes de entrada para hacer
mas eficiente la deteccion, por lo que se dio un margen de tolerancia en la
identificacion de paquetes, es decir que el sistema ya no solo detectara el valor de
uno como ataque y el cero como normal, sino que tuviera un rango de clasificacion
lo que reduce el tiempo de clasificacion. A continuacion se muestra el margen de

tolerancia:

» Menor a 0.43 es un paquete normal
» Valor entre 0.44 y 0.64 implica incertidumbre
» Mayor a 0.65 es un paquete peligroso

En el caso de que el resultado de deteccidon sea entre 0.44 y 0.64 el sistema tendra
que realizar un segundo andlisis para determinar si efectivamente es incertidumbre
o es clasificado como peligroso o normal. En la tabla 2 se muestran los resultados
obtenidos durante la puesta en préactica del sistema en dos redes locales (CUX y

UTN) y en 2 redes virtuales simuladas.

79



Tabla 2. Comparacion del desempefio en cuatro redes.

Redesy | Tolerancia % éxito % éxito % éxito  Falsos Falsos
No. analizados pag. pag. ) (+)
paquetes Normales Peligrosos
CUX 0.01 97.36 87 96 1 3
(190) 0.001 98.83 90 97 1 1
UTN 0.01 95.24 91 99 2 4
(200) 0.001 99.00 101 97 1 1
Sim 1 0.01 96.65 88 92 0 3
(190) 0.001 97.34 88 94 1 15
Sim 2 0.01 98.01 100 95 0 2
(200) 0.001 97.89 96 99 2 11

Para la prueba en los cuatro casos se encontraron problemas en el analisis, en
diversas ocasiones la prueba fallo, se debe mencionar que aunque se repitié 4
veces la prueba en cada red, no se pudo obtener los mismos resultados, incluso
llegaron a variar por mas del 40% y esto es debido a la variacion del trafico en las
redes fisicas del CUX y de la UTN, y en el caso de las simulaciones, no se logro
repetir los resultados debido a las pequefias variaciones en el andlisis que
representa una red neuronal y a la tolerancia que manejan. En la figura 13 se puede

observar los resultados de la deteccién en la red sim 2, en puntos es con tolerancia

de 0.01 y en linea continua es con tolerancia 0.001.

200

190 +
100 +

50

Q -t

1 14 27 40 53 66 79 92 105 118 131 144 157 170 183 196 209 222 235 248

Figura 13. Grafica de comparacion en la red simulada 2.
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A continuacion se describe el analisis que se realizd sobre los datos del ataque
realizado en la red de la UTN detectados por SNORT implantado antes del
cortafuego. Se implantaron 2 conjuntos de datos: uno tomado en un tiempo donde

ocurrio el ataque real, y otro tomado en un tiempo en el que se simulo el ataque.

La figura 14 muestra la primer prueba, en la que se grafican 2 sefiales, esto
se hace con el objetivo de analizar el comportamiento de una red normal. El lapso
de tiempo de muestreo es de 1000 milisegundos de Delta Time (tiempo en ocurrir
el siguiente evento). Cabe hacer notar que en la grafica, se muestran los falsos

positivos y los falsos negativos, encontrando en dos puntos los ataques realizados.
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Figura 14. Primer prueba realizada en la UTN.

La figura 15 muestra la segunda prueba. Ahora se muestran los falsos positivos y
negativos cuando la red esta saturada, es importante mencionar que como se
observa la cantidad es elevada, por lo que la capacidad del IDS se ve disminuida al
no poder encontrar realmente las intrusiones y toma a todos los usuarios como

peligrosos.
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Figura 15. Segunda prueba realizada en la UTN.

Como puede observarse en las figuras 14 y 15, la disparidad de los falsos positivos
son elevados, esto disminuye la posibilidad de detectar eficazmente al intruso, se
realizaron modificaciones en la red neuronal buscando disminuir estos falsos
positivos, y se logrd, aunque solo se tuvo la oportunidad de probar de forma
simulada, ya que es dificil que alguna institucién permita hacer pruebas en su red
interna.
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6. TRABAJOS DE INVESTIGACION REALIZADOS

En este apartado, se presentan algunos productos (articulos o participaciones) que

durante el desarrollo de la investigacion se realizaron, estos son parte del desarrollo

de la tesis, los cuales permitieron obtener experiencia acerca del tema.

>

Se participd en el VIII Coloquio de Investigacion de la Maestria en Ciencias de
la Computacién 2012B. Se realizé la exposicién de los avances del trabajo de
tesis en la ciudad de Temascaltepec el 13 de Diciembre de 2012, a cargo de
investigadores de diferentes espacios académicos pertenecientes a la
comunidad UAEM, en el cual se obtiene una constancia (Anexo 1).

Se particip6 en el IX Coloquio de Investigacidon de la Maestria en Ciencias de la
Computacion 2013A. Se realiz6 la exposicion de los avances del trabajo de tesis
en la ciudad de Atlacomulco el 30 de Mayo de 2013, a cargo de investigadores
de diferentes espacios académicos pertenecientes a la comunidad UAEM, en el
cual se obtiene una constancia (Anexo 2).

Se participd con el articulo titulado “Sistemas detectores de intrusos que
utilizan redes neuronales (grado de error)” en el Congreso Internacional de
Investigacion de Academia Journals Chiapas 2013, los dias 4, 5y 6 de
Septiembre en la ciudad de Tuxtla Gutiérrez, Chiapas; en donde se
presentaron los avances sobre la red neuronal artificial que se desarroll6, asi
como del enlace con el sistema detector de intrusos que forma parte de la
investigaciéon. Se presenta la constancia, portada y la primer hoja del articulo
(Anexo 3).

Se participé en el 4to Coloquio Internacional de CoOmputo e Informatica el 14
de Noviembre de 2013 en Valle de Chalco, se presentd el marco teérico para
crear una red neuronal artificial en donde se enfatizé sobre los paradigmas
en el entrenamiento de la misma, del cual se obtiene constancia (Anexo 4).
Se participo en el Congreso Internacional Virtual de Innovacion, Tecnologia
y Educacion CIVITEC 2013, los dias 4, 5, y 6 de diciembre; en donde se
presentd los avances del entrenamiento de la red neuronal, asi como las

primeras detecciones de ataques pasivos, en este congreso se obtiene la
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experiencia de defender el trabajo de forma no presencial. Se presenta la
constancia y la portada (Anexo 5)

Se participd en el IV Foro Cientifico Interdisciplinario de la DES oriente,
presentando el articulo titulado “Entrenamiento de una Red Neuronal Artificial
para detectar intrusos en una Red de Datos”, en la ciudad de Texcoco el 05
de Noviembre de 2014, a cargo de investigadores de diferentes espacios
académicos pertenecientes a la comunidad UAEM. Se presenta el
entrenamiento final de la red neuronal, se generaron conocimientos y
recomendaciones para mejorar el aprendizaje de la red, se obtiene un
reconocimiento, el cual se presenta junto con la primer hoja del articulo
(Anexo 6).

Se realiz6 un articulo en ingles titulado “System for Intrusion Detection whit
Artificial Neural Network”. En este trabajo se presentan las detecciones
realizadas por el sistema detector de intrusos utilizando la red neuronal
desarrollada, se realiza una triple clasificacion de los ataques y el porcentaje
de efectividad de las detecciones. Se envié al Institute for Systems and
Technologies of Information, Control and Communication, con el objetivo de
participar en la International Conference on Agents and Artificial Intelligence
(ICAART) 2015 en la ciudad de Lisboa, Portugal. De dicha participacion
lograria su publicacion digital en SCITEPRESS, Fue aceptado. Se anexa

carta de aceptacion (Anexo 7).

Con estos trabajos se sustenta lo establecido en la presente investigacion,
ya que han sido fruto del desarrollo de la misma, se han adquirido
experiencias, asi como nuevos conocimientos gracias a las sugerencias de

los asistentes a los coloquios.
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/.CONCLUSIONES

El utilizar redes neuronales en la deteccion de intrusiones dentro de las redes de
datos logra hacer mas eficiente las detecciones tradicionales gracias al aprendizaje,
para lograrlo es necesario contar con un entrenamiento correcto, asi como una
seleccion adecuada de datos que puedan ser utilizados por el sistema. La
peculiaridad de las RNA se basa en la incertidumbre que poseen, esto permite
detectar comportamientos anormales que otros sistemas descartan gracias a que
son basados en reglas tradicionales. Mientras que no exista un solo sistema de
entrenamiento es necesario recurrir a los diversos métodos, lo que implica cometer
errores que son imperceptibles, la creacién de redes neuronales artificiales en
diversos ambitos permite recurrir a estudios realizados para observar la mejor
manera de obtener los resultados buscados, lo que permite reducir tiempos, aunque
como es sabido no todos los estudios se han podido reproducir aun cuando se han
seguido paso a paso, lo que implica pérdida de tiempo y esfuerzo al ser tomados en

cuenta.

Para esta investigacion se han logrado obtener patrones de comportamiento
diferentes para cada usuario y se puede obtener su identidad de manera correcta.
Debido a la depuracion de la informacién, se identificaron patrones de
comportamiento para cada usuario y de esta forma generar una automatizacion en
el control de intrusos en el sistema, y con ello se desarrollaron los perfiles de
comportamiento para cada usuario, para este trabajo se comparé el resultado entre
los diferentes comportamientos y se observo que se identificaron intrusos de forma
adecuada. Cualquier implementacion digital presenta un compromiso de disefio
entre precision, por un lado, y parametros fisicos como area y velocidad de célculo
por el otro. Es necesario, entonces, analizar el comportamiento de la red neuronal

entrenandola con diferentes series de datos y con distintas precisiones internas.

Durante la etapa previa al desarrollo de este trabajo, se revisaron diversos
trabajos realizados, que al recrearlos al pie de la letra no se consiguio llegar a lo

establecido. La experiencia obtenida al momento de presentar articulos con los
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resultados aqui expuestos es muy satisfactoria, permiti6 motivar el desarrollo de
mas trabajos, tengo la firme conviccién de que seguiré mejorando el sistema e
incluso, si es necesario reconstruir por completo todo, para generar un sistema que

eleve el la deteccion de intrusos.
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8. TRABAJO FUTURO

Después de conocer el funcionamiento del IDS junto con la red neuronal, es
necesario buscar modelos basados en otro tipo de redes neuronales. Las redes de
datos del CUX y de la UTN estdn basadas en sistemas oscilatorios y bloquean el
correcto uso del IDS. Por lo tanto, se requiere buscar redes de datos que permitan
el debido comportamiento del sistema de deteccion y ademas que lo haga en

tiempos no oscilatorios.

Surge la inquietud de realizar un seguimiento en los experimentos en el cual
se estudien diversas variables que intervienen en los sistemas informaticos, ya sea
la interaccion con el medio, las sefiales emitidas por cada nodo de la red, asi como
algunos movimientos del usuario (fisicos), el estudio de estas variables podria
generar un perfil para cada usuario y evaluar el comportamiento de los usuarios de

la red.
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I. INTRODUCCION
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Entrenamiento de una red neuronal artificial para detectar intrusos en una

red de datos
TRAINING OF AN ARTIFICIAL NEURAL NETWORK TO DETECT INTRUSIONS IN A

DATANETWORK

Luna Dominguez José Ernesto,
Soberanes Martin Anabelem,
Judrez Landin Cristina

Resumen:

Las Redes Neuronales Artificiales (RNA) son técnicas no paramétricas que permiten la resolucion de
problemas con alto nivel de complejidad, los cuales no son ficiles de solucionar con técnicas
tradicionales. Las redes neuronales permiten la obtencion de modelos que relacionan conjuntos de
variables de entrada con otros de variables de salida.

Distintas herramientas de seguridad informatica usadas en la actualidad utilizan sistemas
expertos, sistemas basados en conocimientos o redes neuronales artificiales, estas Gltimas consisten en
modelos matematicos que simulan la funcion del cerebro humano, las cuales generan mejoras en dicha
utilidad. Las RNA representan una mejora en la bisqueda de lograr la verdadera seguridad en redes
informaticas.

El gran volumen de informacion que se necesita para entrenar las RNA dificulta la obtencidn de
resultados positivos, es necesario asegurar que la pérdida de datos sea lo mas pequeila posible, lo que
tendria como consecuencia, tiempos estables en el entrenamiento asi como una complejidad minima
dentro del clasificador neuronal.

En este trabajo se muestran los resultados de la utilizacion de una red neuronal artificial con un
entrenamiento deficiente que tiene por objetivo categorizar los datos de entrada, lo que permite clasificar
datos similares en una misma categoria. Este sistema debe agrupar los datos por razén de similitud y
asignar un prototipo a cada categorfa, los cuales serdn utilizados para clasificar nuevos y desconocidos
datos o patrones de ataque. Dentro del entrenamiento se realizaron rutinas y subrutinas para lograr el
correcto funcionamiento de la RNA en tiempo real, una vez considerado pertinente la finalizacion de
dicho proceso se procedio a buscar la optimizacion de los resultados mostrados por la red neuronal.

Palabras clave: Red Neuronal Artificial, Entrenamiento, aprendizaje

Abstrac:
Artificial Neural Networks (ANN) is nonparametric techniques that allow solving problems with high
complexity, which are not easy to solve using traditional techniques. Neural networks allow obtaining

sets of models that relate to other input variables to output variables.
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