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INTRODUCCION

Con el paso de los afios la tecnologia ha ganado un lugar muy importante en
nuestra vida diaria, siendo que la mayoria de las actividades que realiza el ser
humano siempre esta involucrada, esto ha traido consigo un gran consumo de
espacios, energia eléctrica, aire y sobre todo mucho desperdicio de elementos

electrénicos.

Ha sido tanto el uso de la tecnologia que incluso nos hemos vuelto dependientes
de ella, siendo que ahora cualquier negocio siendo pequefio, mediano, y no se
diga aquellas grandes empresas, necesitan de sistemas para que auxilien en la
administracion de diversos temas (administrativos, contables, automatizaciones,
etc.), esto ha llevado a tener un sinfin de equipos en los cuales se instalan dichos
sistemas, hablo de servidores de unidades de disco y todos aquellos
componentes electronicos y no electronicos que son necesarios en un centro de

datos, en un laboratorio de computo, etc.

Principalmente en empresas grandes como es en el caso de BBVA Bancomer se
encuentran con una necesidad que es dificil de resolver “;Donde resguardar
tantos equipos de cémputo?” En una empresa que cuenta con miles de
empleados, miles de sucursales y sobre todo “millones de transacciones por
minuto” se necesitan miles de servidores que den solucién a todo esto y como

dia adia crece la empresa también crece la infraestructura.

Es por eso que se han buscado soluciones alternativas para soportar toda esta
infraestructura, una de ellas y de las mas usadas actualmente es la reubicacion
geografica de los equipos, es decir que a lo largo de la republica mexicana se
han instalado servidores , sin embargo el problema continua ya que cada dia
surge la necesidad de acrecentar ese servidor o bien existen nuevos riesgos
como: seguridad, crecimiento en temas de comunicaciones, ya que CcOmo son
sistemas que trabajan en linea, éstos deben conectarse a otros puntos donde se
encuentran otros servidores y esto requiere de una comunicacién muy rapida lo

gue trae consigo un alto costo en el consumo de ancho de banda, también otros



factores como la implementacion de servicios alternos para temas de
contingencia, es decir que pasa si en un momento dado no hay energia eléctrica,
gque pasa si el edificio se inunda, o si un terremoto acaba con el centro de datos.
Siendo un sistema bancario, la pérdida del mismo significa la pérdida de millones

de doélares.

Una de las soluciones es virtualizar los sistemas, es decir que en un servidor se
pueden montar cientos de equipos, esto traerda consigo la disminucion de

hardware y de energias entre otros.

Ahorrando dinero, espacios pero a la vez surgiran nuevas necesidades y nuevos

puntos a tomar en cuenta.

En el presente trabajo instalaremos una plataforma de virtualizacion, una
infraestructura, asi como herramientas de administracion. Se pretende tener una

plataforma estable que pueda sustituir el esquema actual de trabajo.

Montaremos desde cero una infraestructura que comprende desde un rack, un
switch, un chasis, un blade (Un servidor blade es un tipo de computadora para
los centros de proceso de datos especificamente disefiada para aprovechar el
espacio, reducir el consumo y simplificar su explotacion), hasta hardware en alta

disponibilidad, asi como sistemas de comunicaciones como Routers y firewalls.

Montaremos sistemas de virtualizacion, e implementaremos una granja de

servidores virtuales para dar servicio a varios clientes.

Y por dltimo veremos herramientas de administracidon para la misma

infraestructura, servicios de monitoreo, respaldo de informacion y seguridad.


http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/CPD

RESUMEN

El siguiente trabajo fue elaborado en Solium México una de las filiales del grupo
BBVA Bancomer en México y Espafia, en donde se plante6 externalizar los

servicios de hosting y cloud, asi como la reduccion de espacios y costos dentro del

grupo.

Es un proyecto en el cual se consideraron los siguientes puntos: Analisis, disefio,

implementacion, administracion y mejora continua (reingenieria).

En un inicio surgio la necesidad de migrar 50 servidores fisicos debido a una
reubicacién geogréfica del centro de datos de la institucién, con esto surgieron

nuevas propuestas, entre ellas “ buscar empresas que ofrezcan el servicio
llamado “llave en mano” que por una cuota incluya: renta de servidor y equipo
bajo demanda, redundancia, alta disponibilidad, internet, IP’s publicas, ancho de

banda, seguridad perimetral, energia redundante, etc.

A partir de esto empezamos a generar un plan de trabajo donde consideramos

los siguientes puntos:

e Plataforma e Renta de un espacio fisico en
e Infraestructura un centro de datos externo

e Comunicaciones

A esto se le agregaron algunas cosas mas como:

e ANS aun 99.0 % de disponibilidad.

e Monitoreo 24 x 7 los 365 dias del afio.

e Soporte de primer nivel en un esquema de 24x7x365.

e Soporte de segundo nivel en un esquema de 24x7x365.

e Especialista en sistemas operativos y aplicaciones (base de datos, sistemas
operativos, UNIX, comunicaciones, Microsoft, y aplicaciones especificas).

e Mesa de ayuda soporte 24x7x365 para México y otros paises.



Teniendo en cuenta los puntos anteriores comenzamos a trabajar con la
infraestructura y el espacio fisico, se contemplé un area de 50 m2 donde se

incluian los servicios especiales para el centro de datos.

Al tener el escenario real en el que se trabajaria se analizaron los siguientes

hypervisores:
e XenServer Citrix e Microsoft
e VMware e RedHat

El cual es el sistema operativo que nos permite instalar las maquinas virtuales.
Debido a propiedades, costos y ventajas se opto por utilizar XenServer de Citrix.

Se contempld una infraestructura de:
e 10 Servidores en blade marca supermicro con procesadores AMD de 64
Cores, y 512 G de memoria RAM.
e 2 Switch’s ForcelO (ahora marca Dell) con HA en Stacking.
e 2 Switch’s Supermicro a 10 G de 12 puertos C/U.
e 2 Firewall Fortinet en HA.
e 2 Router Cisco para el enlace del centro de datos con el cliente.
e Un internet dedicado de 4 MB (bajo demanda).

e 1024 IP’S publicas para ofrecer servicios en internet.

Se contratd un equipo de 8 personas para el soporte y la mesa de ayuda:
e 5 Técnicos Junior para monitoreo y soporte de primer Nivel.
e 2 Técnicos Sefor para soporte de segundo nivel.

e Lider de proyecto especialista en vitalizacion e infraestructuras.

Dentro de los servicios que se hospedaban estan los siguientes:
e Windows (XP, 2000, 2008, Server 2000-2008).
e Linux (Centos, Ubuntu, RedHat, Debian, OpenSuse).

La politica principal del servicio es el “pago por uso” en el cual el cliente solo

pagaba por lo que utilizaba.



IMPORTANCIA DE LA TEMATICA

Hoy en dia, sistemas es uno de los pilares mas importantes para que funcione
cualquier organizacién, sea del &mbito de gobierno, salud, educacién, alimentos,

fabricas de todo tipo, etc.

Para algunas empresas como lo son los Bancos, los sistemas representan el
100 % de la funcién ya que al realizar una transaccibn como un pago con una
tarjeta, un retiro en una ventanilla, un pago en una tienda, una compra por

internet, en fin cualquier transaccion se refleja a través de un sistema.

Para un Banco es prioridad poder ofrecer transaccionalidad al cliente a través
de todos sus servicios (sucursales, banca en linea, cheques, ATM, etc. ) para ello
BBVA trabaja sobre ANS ( Atencion de Niveles de Servicio), en los cuales se
ofrece una disponibilidad del mismo hasta en un 99. 0 % es decir de servicio
gue contempla los 365 dias del afio y en un esquema de 24 horas se tiene
como fallo maximo el estar sin servicio por 72 horas lo cual trae como resultado
tener sistemas eficientes que tengan la capacidad para poder procesar 160
millones de transacciones al mes y que dejen trabajar concurrentemente a los

6 millones de clientes que utilizan los servicios a diario.

Dentro de BBVA los sistemas han crecido significativamente, lo cual ha traido
como resultado grandes centros de datos en los cuales se albergan los
servidores, Mainframes , comunicaciones, y todos aquellos equipos que hacen
posible el procesamiento de dicha transaccionalidad esto nos lleva a evolucionar
y a probar nuevas tecnologias con el objetivo de reducir espacio geografico,

consumo eléctrico, y recursos Humanos.

Se opté por migrar a la tecnologia de virtualizacion, la cual nos permitird
ahorrar espacio geografico, recursos humanos y consumo eléctrico, ademas nos
dard rapidez, alta disponibilidad, alertamiento, pero sobre todo centralizacion
con lo cual podemos administrar todo desde un punto de manera automatica,

supervisada y controlada.



DESCRIPCION DEL PUESTO O EMPLEO

Dentro de la experiencia laboral puedo comentar que llevo 5 afios laborando
en el sector financiero, en primera instancia trabajando como especialista de
producto en herramientas para el desarrollo de programas COBOL atendiendo

clientes como:

e Banco de México e Liverpool

e Santander Serfin e Grupo Salinas
e CONACYT e Telcel

e Banco Autofin e HSBC

Posteriormente me integré a BBVA Bancomer donde inicie como operador de
soporte técnico de primer nivel dando soporte a usuarios que desarrollan en
COBOL , con el tiempo surgen nuevos retos donde se integran nuevas
herramientas y nuevos servicios al ya existente en el cual se marc6 como
Objetivo principal el crear un nuevo entorno de desarrollo en un ambiente
distribuido. Como sabemos, los grandes sistemas de un banco corren en un
Mainframe, (Una computadora central (en inglés mainframe) es
una computadora grande, potente y costosa usada principalmente por una gran
compainiia) , fue asi como comenzamos a integrar el ambiente distribuido en
donde el servicio principal era el IDE de COBOL siguiendo con el reto

integramos nuevos aplicaciones, entornos y procesos tales como:

e MQ Series
e Sockets
e JAVA

e Arquitectura propia


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Computadora

Al final esto trajo como resultado un entorno de desarrollo y pruebas autonomo y

distribuido con dos caracteristicas principales:

e Distribuido y con todas las herramientas que habia en el entorno
centralizado ( Mainframe).

e Libre de unos de MIPS en el Mainframe.

En el 2011 por la experiencia y los resultados obtenidos en el proyecto anterior
me integré a una nueva area, la cual fue la encargada de montar el centro de
datos que externalizo los servicios de BBVA, desarrollandome como especialista
en Switching, firewall, comunicaciones, infraestructura y virtualizacion y asi logre

alcanzar el puesto de coordinador.

Hoy en dia, con la inquietud de crecer mas y la experiencia adquirida tengo el
puesto de lider de proyectos implementando nuevas tecnologias que nos

ayudan a la seguridad informética y a prevenir fraudes.
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PROBLEMATICA IDENTIFICADA

Con el crecimiento de los sistemas de informacién en la institucién, la
infraestructura también creci6 y con todo esto surgieron ciertos problemas

como.

e Altos costos por el consumo de energia.

e Sobrepoblacion en el centro de datos.

e Numerosas mesas de ayuda y soporte en sitio para monitorear y mantener
activos los servidores.

o Dificil gestién y administracion sobre los equipos.

¢ Dificil identificacion de fallos en equipos.

e Costos elevados por licenciamiento.

e Dificil administracion y gestion sobre herramientas de back up y storage.

e Los equipos se volvian obsoletos en muy poco tiempo.

e Siun equipo fallaba, era muy costoso repararlo y muy complicada la
localizacion de refacciones.

e Las cifras se duplican o triplican por BRS (BRS / Search es un sistema
de recuperacion de la base de datos de texto completo e informacién. BRS /
Search utiliza un sistema de indexacién totalmente invertida para
almacenar, localizar y recuperar los datos no estructurados).

e Perdida de datos y servicios por el dificil manejo de los equipos.

e No existe crecimiento de CPD (Centro de Procesamiento de Datos) a corto

y largo plazo.
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METODOLOGIA

La metodologia utilizada para la realizacién de este proyecto fue utilizada en base

a los lineamientos estipulados dentro de la empresa, apegado a certificaciones

asi como a los lineamientos marcados por instituciones que supervisan las

entidades financieras:

Los pasos que lo conformaron fueron los siguientes:

1.

© © N o O b~ W

Identificar el problema suscitado, asi como las consecuencias pasadas,
presentes y futuras que pudieran existir.

Realizar un andlisis de requerimientos, contemplando nuevas tecnologias
en el mercado.

Adquisicion de la infraestructura y plataformas.

Montado de la infraestructura.

Montado de la seguridad.

Montado de la plataforma.

Integraciéon de los elementos.

Montado de herramientas de gestion, administracién y monitoreo.
Instalacion de Templates (un template es una plantilla o dispositivo
de interfaz, que suele proporcionar una separacion entre la forma
o estructura 'y el contenido. Es un medio, aparato o sistema, que permite

guiar, portar, o construir un disefio o esquema predefinido.).

10.Pruebas unitarias, estrés, escritura, HA (Alta Disponibilidad), redundancia,

performance y seguridad.

11.Pruebas de back up.

12.Pruebas de recuperacion.

13.Modificacion y solucion a problemas encontrados.

14.Documentaciones.

15. Liberaciones.

16. Certificacion.

17.Evolucién continla.

12
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INFORME DETALLADO DE LAS ACTIVIDADES

Durante este proyecto desemperie 2 papeles, el primero como lider de proyectos y

el segundo como técnico de comunicaciones.

La primera parte como lider de proyectos fue algo nuevo para mi, ya que quedo
en responsabilidad toda la instalacion, se nos planteo como objetivo principal
montar el centro de datos apegandonos a las normativas y estandares del banco,

a partir de ahi inicie un plan de trabajo donde considere los siguientes puntos:

e Adecuacion del suelo ¢ LAN extendida

e Instalacién de hardware e Plataforma

e Configuracion de ¢ Monitoreo
comunicaciones Internas e Mejora continua

Asignamos tareas a cada uno de los integrantes, es ahi cuando también me
guedo con el tema de las comunicaciones, la primera tarea que tenia asignada era
configurar todos los switch’s para poder arrancar los servidores y tener
comunicaciones entre todos, y en aquellos dispositivos que eran necesarios para
la administracién, otra tarea importante que realice en este papel fue el de
gestionar y configurar una red extendida entre el centro de datos y el banco, se
contrato un proveedor de servicios (internet, VPN, fibra 6ptica) el cual nos monto
un enlace dedicado (N1) en ese momento también fui el responsable de instalar y
configurar el firewall el cual también tenia el roll de router, teniendo ya montado el
enlace dedicado lo primero que realice fue la configuracion de la parte del ruteo
para poder enviar pagquetes desde el centro de datos al banco y viceversa,
posteriormente se configuran las reglas, nateos, restricciones, y bloqueos en la

red.

Una vez teniendo todo resuelto en la parte de comunicaciones, teniendo todo
administrado (switch's, firewalls, blades, routers), realice la instalacion del S.O en
cada una de las blades, para esto utilizamos XenServer de Citrix para esto fue
necesario nuevamente regresar al papel de gestion de proyectos, ya que a partir

13



de aqui necesitariamos tener todo controlado para crear cada equipo, para tener
acceso a la consola de administracion y lo més importante poder seccionar la red

para blindarla y hacerla privada para cada cliente.

Una vez teniendo instalada la plataforma, se instalaban las maquinas virtuales
gue en este caso eran para la administracion, comencé instalando un Windows
Server 2008 con el cual se instalo un Active Directory el cual se conectaba a
Espafia y se sincronizaba con otro AD Yy asi teniamos el control de los usuarios, la
siguiente maquina virtual que instale fue para monitorear toda la infraestructura
para esto utilizamos una herramienta llamada Nagios la cual estaba montada en
un sistema operativo Linux Debian esta herramienta nos avisaba ante cualquier
problema, si un equipo se apagaba, la carga de trabajo en los equipos,

monitoreaba los recursos, etc.

Otra maquina virtual que se instalo fue un servidor DFS que tenia dos papeles el
primero dar el servicio de File Server y el segundo la replicacién de archivos entre
dos servidores, uno en Espafia y otro en nuestro centro de datos, su trabajo era
sencillo todo archivo que se creara o eliminara deberia de replicarse en el otro
servidor, con esto garantizabamos que teniamos en ambas partes nuestra

informacion y asi poder trabajar en linea y estar actualizados.

También se tomo en cuenta el esquema de respaldaos, para esto teniamos un
storage de la marca Netapp que al final era solo un espacio de almacenamiento,
sin embargo teniamos que generar politicas y procesos automaticos de
respaldos, semanal, mensual, diario, etc.; para esto ultimabamos una herramienta

llamada CommVault la cual vivia en un Linux.

Por dltimo dentro de las tareas dentro de la gestién del proyecto estaba, el
generar la plantilla para montar las maquinas virtuales, se realizaron maquinas
base con el minimo de memoria, de CPU y DD, asi solo necesitAbamos copiar y

pegar.

14



SOLUCION DESARROLLADA Y SUS ALCANCES

ANTECEDENTES

Los centros de datos juegan un papel muy importante en nuestros dias, ya que
en ellos viven y se ejecutan los miles de procesos que realizan, en una vida
cotidiana es facil pagar con una tarjeta bancaria en un supermercado, retirar
efectivo en cajero automatico, o simplemente ir a realizar una compra dentro de

una tienda departamental, lo cual para nosotros es algo muy normal.

Detras de todo esto existen diversos factores que hacen que esa compra sea
rapida, y segura, procesos como el pasar el producto al lector del codigo de
barras, que ese lector envié un cédigo a una interface, esa interface a un motor o
cliente de base de datos y a la vez ese cliente de base de datos busque su
servidor al cual se conecta por medio de una salida a internet el cual se encripta
y sale por una VPN (red privada virtual) y llega a una terminal que verifica que
sea correcta 'y asi miles de cosas mas. Pero lo mas importante de todo eso es la
infraestructura, si no existira la infraestructura todo eso no podria vivir, es por eso

gue se buscan nuevas tecnologias.

Un ejemplo clasico lo podemos representar de la siguiente forma: veamos un
escenario en donde necesitamos 10 servidores cada uno con 8 Cores (Un
procesador multi-ndcleo es un solo componente de computacién con dos o mas
unidades independientes actuales centrales de procesamiento llamados "nucleos"
o “cores”), que son las unidades que leen y ejecutan las instrucciones del
programa) y 8 GB de RAM a la vez necesitamos 1 Tb de almacenamiento,
tendriamos que invertir en 10 servidores fisicos con las caracteristicas anteriores
comunicaciones etc., esto deberia estar en un lugar especial con caracteristicas
como: enfriamiento especifico, consumo de voltaje regulado y sistemas de
respaldo de energia eléctrica, haciendo célculos podriamos indicar que por cada
metro cuadrado de espacio deberiamos invertir un total de $5,000.00 ddlares
mensuales, esto para una empresa significa muchos gastos ya que  Si

consideramos que ese escenario de 10 servidores se repite unas 1500 veces,

15



esto nos dejaria un costo de $90°000,000.00 de dolares, esto trae consecuencias
graves para una empresa que al final se ve representado en el costo que paga el

usuario final.

Por lo tanto, se requiere nuevas tecnologias que permitan la reduccién de

infraestructura, de espacios y al final de costos.

16



OBJETIVOS DEL PROYECTO

Como objetivo principal del proyecto se tenia marcado el externalizar los
servicios que vivian dentro del centro de datos, fue asi como surgio la necesidad
de construir un centro de procesamiento de datos que tuviera la capacidad para
albergar mas de 400 servicios, que a la vez cumpliera con todas las normas y
certificaciones para tener un entorno de trabajo estable, eficaz y con la capacidad
de crecer por los proximos 10 afios.

Asi mismo se deberian de proporcionar servicios como:

e Alta disponibilidad

e Redundancia

e Monitoreo

e Soporte de primer nivel

e Soporte de Segundo Nivel

e Soporte Especifico

Una de las cualidades que marca nuestro servicio es el pago bajo demanda.
Es decir, se ofrece un costo de un pago congelado de manera mensual que
incluye una cantidad de: procesamiento, memoria, internet, ancho de banda,
monitoreo y servicio. De esta manera, si el cliente necesita mas capacidad,
podra crecer de manera exponencial sus servidores. Y si después tiene la
necesidad de tener un decremento en esa capacidad, se paga realmente lo que

se utiliza.

Dentro del Anexo 1 se detallan las actividades que se realizaron para poder llevar
a cabo el proyecto, se explica como se instalan y configuran los equipos vy

sistemas para obtener un sistema de virtualizacion.
Se divide en los siguientes puntos:

Infraestructura: Donde se describe cada uno de los elementos de hardware que

se utilizan, asi como la configuracion paso a paso.

17



Plataforma: Donde se describe el sistema de virtualizaciéon a utilizar.

Comunicaciones: Donde se describen cada uno de los elementos de hardware a

utilizar, asi como la configuracion fisica y logica para lograr su integracion.

Instalacion y Configuracion de la Plataforma: Donde se describe paso a paso

como crear y configurar una granja de servidores virtuales.

Al final se obtiene un sistema integrado donde permite generar maquinas
virtuales, en el cual podemos jugar con los recursos vitales de un equipos
(Memoria, DD, procesador, red) en caliente. Asi mismo nos genera seguridad e
integridad de servicios separados por VPN para cada maquina virtual o en

conjunto.

En la ilustracién 1, se muestra el esquema base de la infraestructura a nivel
hardware, se observa en primera instancia los firewalls que estan en alta
disponibilidad y que estan conectados al internet y a los switch’s de gestion de
las blades. En la parte central se encuentras el chasis el cual consta de 10 blades
y 4 switch’'s 2 a1GBy2a10 TGB.

Diagrama de Red del
Centro de datos Solium
Internet de 4 Mb para

gestion Remota

Firewalls Fortinet en Alt:
Stack Disponibilidad

Conectividad a
16

Conectividad a
106

llustracion 1. Disefio fisico de arquitectura
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Por ultimo se observan dos storage netapp, un FAS3100 que es un storage de
alta velocidad de 9 TB en el cual solo viviran las maquinas virtuales (solo sistema
operativo), el FAS2040 es un storage de 20 TB el cual solo se utiliza para

respaldos.

@ Bancomer

r N

| G0
== KRR ERRERD €00 |

= D g o=

L

Entorno Virtual 3

llustracién 2. Disefio hibrido de la arquitectura y plataforma

En la ilustracibn 2, se muestra el disefio hibrido de la solucion, en primera
instancia estan la comunicaciones con la salida al internet, seguido de los switch’s
que se comunican a las blades y estas a los storages y a otros equipos fisicos

(servidores y switch’s).

Se observan en colores diferentes las VLAN'S las cuales seccionan y encapsulan
cada maquina virtual en una red privada y propia, esto con el fin de dar seguridad

a cada red virtual.

Por ultimo se observa la granja de servidores virtuales, marcados por colores,
estos corresponden a cada una de las redes virtuales, con esto se muestra que
todos los equipos y todos los server viven en el mismo entorno y en el mismo
espacio, sin embargo estan aislados uno de otro permitiendo ofrecer seguridad y

proteccion como si cada uno de ellos viviera en un entorno diferente.
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IMPACTO DE LA EXPERIENCIA LABORAL

El permitirme participar en el proyecto, me dejo una gran experiencia al crecer
profesionalmente en dos factores, la administracién de proyectos y una parte mas

en conocimientos técnicos.

Para la parte de administracion fue algo nuevo para mi debido a que se inicia un
proyecto de la nada, solo con un objetivo planteado, un objetivo que solo vez en
la mente, a partir de ahi me di cuenta de todas las partes que lo integran. Y no
solo como un proyecto o un servicio sino todo un negocio o0 una empresa, el saber
buscar, comparar, el cdmo comprar, asegurarlo e instalarlo. Y no solo al nivel de
proyecto si no al nivel de un servicio o un negocio donde aprendi como se disefia
la estrategia, el cdbmo se vende, como se cobra y el como dar un valor afiadido

para poder competir y ganar a las demas empresas.

Por la parte técnica me dejo el volverme especialista de ciertas tecnologias y
elementos que surgian a las fechas y que hoy en dia son un pilar importante en el
mundo Tecnolégico, tales como: firewall's, switch’s, router’s, servidores,
comunicaciones, citrix, nagios, por otra parte a retomar algunos otras como:
Windows, active directory, DNS, cableado estructurado, multipath, alta

disponibilidad, entre otros.

Otros valores que me dejo esta experiencia, es la responsabilidad, el aprender a
cumplir con los objetivos, respetar los tiempos de entrega y sobre todo a
entregar resultados con calidad, aprendi que una empresa se conforma por todos
y cada uno de los colaboradores, donde todos son importantes y que cada quien
debe realizar su trabajo con un alto nivel y calidad, con esto se garantiza que
podemos alcanzar el trabajo en equipo, es como una cadena donde cada uno de

los que la integran es un eslabén si uno falta o se rompe toda la cadena falla.
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ANEXO 1

INFRAESTRUCTURA

Antes de continuar, vamos a hacer una breve referencia a lo que se define

como infraestructura.

En un centro de datos identificamos que la infraestructura estaria integrada por

los siguientes elementos:

e Pisos e Supresor de Ruidos
e Techos e Instalacion Eléctrica
e Alimentacion de energia eléctrica e Servidores

e Baterias de Respaldo e Storages

e Generador Eléctrico e Racky Gabinetes

Infraestructura a utilizar

Se cuenta con los siguientes elementos los cuales componen la infraestructura:

1. 2 Firewall Fortigate 200 B (24 Pts de interfaz interna, ilustracién 3) con los
siguientes caracteristicas:
a. 1 Interface WAN1 que utilizaremos para hacer la conexion a Internet
b. 1 Interface DMZ que utilizaremos para generar una zona militarizada
c. 1 Interface INTERNAL que utilizaremos para realizar la Red de
ADON identificada con la IP 10.100.90.x el cual sera nuestro

Gateway Maestro,

—
'- S . .
'S wees e mEEGER

1l

llustracién 3. Fortigate 200 B
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2. 2 Switch Forcel0 s55 (Ethernet con 48 puerto 10/10071000, ilustracion 4),
y 4 puertos 10 Thengiga asi como 2 puertos stack para la redundancia
entre switch’s en el cual generaremos VLANES.

llustracién 4. Switch force 10 s 55

3. 2 Switch’s supermicro con 4 puertos Thengiga integrados al chasis de los
servidores blade para comunicarlos con las comunicaciones externas.

4. 2 Switch’s supermicro con 16 puertos Thengiga para la comunicacion con el
storage.

5. 10 Servidores Blade supermicro (llustraciéon 5), con 48 Cores y 192 GB de
RAM cada uno que da un total de 480 Coresy 1920 GB RAM.

Mezzanine HCA

W v T T E T AV SNANA

=,

T
InfiniBand™ Switch Front View

Tl

SuperBlade™ Back View

. P il 21
InfiniBand™ Switch Back View

llustracién 5. Chasis supermicro montado con los 10 servidores bladey 4 switch’s
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6. 2 storage Netapp (Soluciones de red de Netapp de almacenamiento y

gestion de datos que permiten la virtualizacion, el cloud computing y la gran
eficiencia de almacenamiento de datos, ilustracién 6) uno de 14 TB rapido
para los servicio virtuales y uno de 27 TB para backup ambos conectados
por Thengiga, para el de 14 T por medio de bond-10g y para el de 27 T
por multipath.

llustracién 6. Controladora de NetApp y caja de discos

A todo esto faltaria afadirle todos los cables y conectores necesarios para

poderlos conectar entre si.

Plataforma

Definimos plataforma a aquel sistema Operativo que permite integrar todos los

elementos de wuna infraestructura para coordinarlos y ejecutar los procesos

necesarios para una solucion en especifico, es decir (sistema operativo para

vitalizacion).

Utilizaremos XenServer (Citrix XenServer es una plataforma de hipervisor
gue permite la creacion y gestion de la infraestructura de servidores) en la
version 6.2

Windows Server 2008 a 64 bits en la version Estandar.

OpenSuse ( es el nombre de la distribucién y proyecto libre auspiciado por
SUSE Linux GmbH (una divisién independiente de The Attachmate Group)
y AMD? para el desarrollo y mantenimiento de un sistema operativo) 12.4 a
64 bits.
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Disefio de la solucién

Internet de 4 Mb para
gestion Remota

Diagrama de Red del
Centro de datos Solium

Conectividad a
1G

Conectividad a
10G

Firewalls Fortinet en Alta
Stack Disponibilidad

Stack Cx4

FAS3100___d

Cabina de Cabina de
almacenamiento Netapp almacenamiento Netapp
para ambiente para Backup de

productivo. ambiente productivo.

llustracién 7. Disefio de la solucién

En la ilustracién 7 podemos observar nuestro disefio general, el cual conforma

todos nuestros componentes
instancia se muestra nuestro

comunicaciones (firewall vy

gue integraran nuestra infraestructura, en primera
acceso a internet seguido de nuestros equipos de

switch), al centro podemos encontrar nuestros

servidores fisicos, y en la parte final se muestran los equipos de almacenamiento.
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g Bancomer
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Entorno Virtual

7

llustracién 8. Disefio hibrido de la solucién

En la ilustracion 8 disefio hibrido de la solucién, se muestra la solucién integral
final, en la cual aparecen los equipos fisicos (firewalls, switch’s, blades, storages,

VLAN'’S y maquinas virtuales).

También se muestra que aunque todo vive en el mismo entorno y en los mismos
equipos fisicos cada uno vive en una VLAN diferente por seguridad, pudiendo
generar reglas, configuraciones, IP’S, y propiedades distintas para cada servicio,
es como encapsular una parte de toda la infraestructura para que sea usada por
un solo servicio.
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COMUNICACIONES

Switch

Un switch se define como un dispositivo electronico capaz de intercomunicar
dispositivos electrdnicos.

Se dividen en:

e Capa?2
e Capa3
e Capa4

Instalacion y configuracién de switch’s
Instalacion de Switch ForcelO

Requisitos.
Para poder configurar nuestro Switch necesitamos lo siguiente:

1. Cable DB9 ( Serial de 9 pines)

2. Puerto serial en nuestra PC o adaptador de DB9 a USB

3. Necesitamos una herramienta para configurar en este caso Putty
(PUTTY es un cliente SSH) la cual podemos descargar de la siguiente URL.

http://lwww.putty.org/
Conexién al Switch
Existen 3 formas de conectarnos a un Switch independientemente de la marca que
sea:
1. SSH (Secure SHell, en espafiol: intérprete de érdenes seguras).

Esta se utiliza cuando tenemos una IP de administracion fija (IP

management) en nuestro Switch, se requiere de un puerto para ello,
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normalmente se utiliza el 22 o el 23, sin embargo uno puede definir

cualquier puerto.

Esta es una gran opcidn para cuando ya tenemos todo montado y asi

poder hacer configuraciones de manera remota.

Serial (DB9)

Esta es la mas recomendable para utilizar cuando tenemos un equipo
nuevo ya que muchas veces no tenemos una configuracion
predeterminada que nos permita conectarnos por SSH, siendo también la
opcién a utilizar para cuando es necesario reiniciar un equipo a modo de
fabrica o bien cuando necesitamos resetearlo porque no tenemos datos
como usuario y password.

“En este caso utilizaremos esta opcién”

Interfaz Web

Esta es la opcién mas facil para trabajar ya que tenemos una pagina web
en la cual con unos solos clics y a través de un asistente podemos
configurar nuestro switch. Sin embargo existen 3 puntos que debemos tener

en cuenta:

No todos los switch’s tienen interfaz web.

2. En algunos casos en necesario configurar primero por SSH o serial
para activar la web.

3. En algunos casos no tenemos configuraciones avanzadas desde esta

interfaz.

Configurando el Putty

Conectemos el cable serial (DB9) de un lado a la PC y por el otro lado a la consola
del Switch.

Descarguemos la herramienta del siguiente link http://www.putty.org/
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Una vez descargado lo ejecutamos y debera aparecernos una pantalla como la

que se muestra a continuacion:

R PuTTY Configuration “
Category:
=) Sgssion Basic options for your PuTTY session
H ~ Logging Specify the destination you want to connect to
I Teminal Serial Speed
" i Keyboard erial line pee
. Bell comi 9600
i - Features Connection type: . . .
- Window (JRaw () Telnet () Rlogin (_)SSH (@
I i Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
CDIO_L"S Defautt Settings Load
=~ Connection
... Data Save
.- Proogy
.. Telnet Delete
- Rlogin
+- 55H
""" Serial Close window on exit: B
() Aways () Never (®) Only on clean exit
About Open Cancel

llustracién 9. Pantalla de configuracién de Putty

Ahora seleccionamos la opcion de serial y colocamos las siguientes

configuraciones:

Serial Line: Colocamos el nimero de puerto serial gue tenemos (administrador de dispositivos),

para este caso el puerto 1.

Speed: Ahi deberd ir la velocidad que maneja el puerto para todos los casos colocamos 9600.

Configurando los switch’s Force 10

Ahora damos clic en Open para que nos abra la interfaz, una vez que la abra
debemos dar varios enters para que observemos que el prompt ya nos responde,
ejemplo ilustracion 10.

llustracién 10. Pantalla inicial de configuracion de switch

Al ver la pantalla anterior, significa que podemos iniciar a ejecutar los comandos
para configurar el switch.
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Primero utilizaremos el Comando “Enable” el cual nos permitira ejecutar

comandos, como se muestra a continuacion.

llustracién 11. Comando Enable

Después ejecutamos el comando CONFIGURE (ilustracion 12), el cual nos dejara

entrar en modo configuraciéon para poder modificar los pardmetros del switch.

llustracion 12. Comando Configure

Aparece la siguiente ventana (ilustracién 13) donde indica que ya estamos dentro

del modo Configuracion.

llustracion 13. Modo de configuracion
Cambiemos el nombre al switch, ejecutando el comando Hostname seguido del

nombre a colocatr, ilustracion 14.

Ejemplo: Hostname ILSWO01

llustracién 14. Cambio de nombre (Hostname)
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Ahora necesitamos habilitar todos los puertos que vayamos a utilizar del Switch,
ya que al conectar el cable no mostrara actividad.

Para eso utilizaremos los comandos que se muestran en la ilustracion15.

ilsw01({conflitinterface gigabitethernet 0/0
ilsw01({conf-if-gi-0/0f#no shutdown

Ejemplo, para habilitar un puerto de tipo gigabyte que seria el puerto Ethernet 0 del nodo 0

llustraciéon 15. Encendido de interfaz

**Esta Configuracion se aplica a cada uno de los Switch, donde:
Interface: - Es la tarjeta a utilizar.

No shutdown.- Indica no apagar el puerto (encenderlo).

Ahora activaremos el puerto de gestion:

En este caso utilizaremos la interface management que el propio Switch define
como: Puerto O

Debemos poner la terminal en Enable primero, y después ejecutar los comandos

que se muestran en la ilustracion 16.

ilsw01#configure
ilsw01(conf)#interface managementethernet 0/0

ilsw01(conf-if-ma-0/0)#ip address 10.100.101.101/24|

llustracién 16. Asignando IP a interfaz de administracion remota

*Esta Configuracion se aplica a cada uno de los Switch, donde:
Interface: es la tarjeta a utilizar “TARJETA DE GESTION”

IP_ address: es la direccion IP que tendra nuestro switch

Configuracién inicial
Ahora vamos a activar el servicio SSH y Telnet para tener acceso a él desde una
terminal, tendremos Unicamente que ejecutar los comandos que se muestran en la

ilustracion 17.
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llustracién 17. Activando SSH y Telnet

**Esta Configuracion se aplica a cada uno de los Switch’s.

Por dltimo debemos agregar un usuario para poder ofrecer seguridad a nuestro
switch de esta manera le daremos seguridad a nuestro switch para que la

configuracion no pueda ser alterada.

ilsw02(confi#usemame
ilswi2({confiusemame solium privil
s0li

ilsw02(confitusemame s
ilsw02(confjend

lium password susiyz

llustracién 18. Activando usuario y password

**Esta Configuracion se aplica a cada uno de los Switch’s.

Ahora vamos a crear una VLAN (red de é&rea local virtual), con el ID 20 que
integran los puertos 10 y 11 con los siguientes comandos, como se muestra en la

ilustracion 19:

ilsw02#

ilsw02#configure

ilsw02(conf)#interface gigabitethernet 1/10
ilsw02(conf-if-gi-1/10)#iswitchport
ilsw02(conf-if-gi-1/10)#no shutdown
ilsw02(conf-if-gi-1/10)#end
ilsw02#configure

ilsw02({conf)#interface gigabitethernet 1/11
ilsw02(conf-if-gi-1/11)#switchport
ilsw02(conf-if-gi-1/11)#no shutdown
ilsw02(conf-if-gi-1/11)#end
ilsw02#configure

ilsw02(conf)#interface vian 20
ilsw02(conf-if-vl-20)#untagged g1/10
ilsw02{conf-if-vl-20)#untagged g1/11
ilsw02(conf-if-vi-20)#no shutdown
ilsw02(conf-if-wl-20)#end

llustracién 19. Creando VLAN'S

Ahora solo tenemos que guardar la configuracion con el siguiente comando:

ilswOl#copy running-config startup-config
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Instalacion de Switch Supermicro

Esta configuracién es para los switch’s que van conectados hacia los switch’'s

forcé 10.

En este caso tenemos 2 switch’s iguales, aplicaremos la misma configuracion a
los 2, a excepcion de la IP’s (para esta utilizaremos la 10.100.9.103, para el
maestro y 10.100.90.105 el secundario) una vez que tengamos ejecutado el
STACK podremos controlar desde una sesion ambos switch’s debido a que estos

se ven unificados en uno solo.

Conectar en cable de consola al Switch, después colocar el usuario default como

se muestra en la ilustracion 20.

Usuario default
Username: ADMIN
Password: ADMIN

llustracion 20. Usuario default

Colocar la IP perteneciente, en este caso la 10.100.9.103 y 10.100.90.105, como
se muestra en la ilustracion 21:

rmicro

ILSWO03# ip addres 10.100.90.103

llustracién 21. Asignacion de IP a Switch

Una vez hecho eso guardamos la configuracion.

Ahora ya tenemos levantada la administracion por WEB.
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En el navegador de internet colocamos la direccién: http://10.100.90.103, debera

mandarnos a una pagina como se muestra en la siguiente ilustracion (22).

llustracién 22. Pantalla de bienvenida Supermicro

Colocamos los datos default

Tendremos que llegar a una ventana, como la de la ilustracién 23:

(S e

SWITCHILED STATUS »

Supermicro Switch

System Mgmt Layer2 Mgmt Layer3 Mgmt Maulticast
Susten Serzogy Lave Basic Semings ' ' ' * @ | [GMPSoscsung l =
Managenern IP Bor Manages B Dmamic mticast
BleMsnagemens nay — s g e |2 .
Famace Lpgiade DECP Relay BN
Managenens Secagy i1le . * |Dome R
Suslog Qo DAY B o B
AL Tie RST? Fitery RlPhg 3D
Web Setngs Stasking MSIR LukTudiog | OSEE EED:S
ET S Calde Ly | LA o Tiang ST AT

System Statistics Layer? Staistics Layerd Stafistics Multicast Stafistics
Intesfaze nay 11 B - MPsoemg | @
Radias 5y ot a@e |on P |
JACACS: Secr MsI2 B b - |ENM
Sy I“ 11e BiPug Frok piagme dedu
MON GSPE
0P AGENT 1a oSt
SMPAGENTY [ Rep
The isi using Op OpenSSL, OpenSSH and other open source communily. View System Acknowtedgement for detailed
description.

Copynght € Super Micro Computec [, This page us best viewed with 10243763 resohation.

llustracién 23. Pagina de inicio Supermicro

Ahora vamos a configurar el nombre del Switch, en el mend  System

/Mgmt/system settings, como se muestra en la ilustracion 24.
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SWITCHILED STATUS »

* Restart of switch required,
¢8| if these values are changed,

llustracién 24. Pantalla de configuracién

Colocamos el nombre en la linea Device Name, como se muestra a continuacion.
Ahora verificaremos y terminemos de configurar la parte de la IP, en el menu

System Mgmt/management IP, illustration 25.

SWITCHILED STATUS «

llustracién 25. Pantalla de configuracion de IP

Colocamos los datos como se muestran, en la ilustracion 26:
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80.00.08.1c.0446.53
hitp:/fwww supermicro.con

Supermicro

MAC Based -

llustracién 26. Nombre del Switch

Después hacemos lo mismo con el Switch 2, y aplicamos los procedimientos
anteriores, colocando la IP 10.100.90.105.
Ahora vayamos a configurar la parte de las VLANS en el menu: Layer2 Mgmt/

VLAN, como se muestra en la ilustraciéon 27:

SWITCHILED STATUS »

Mambar Parts | |Intagged Port
G 20Ex11.G2
Oficna GI/1-3Ex
AdmonSokum | GiI/1-3Ex1/1
STORSHARED
STORBEVA Gil/1-3Ex1/1 9015
BOKSMARED | Gij1-3ExI/1patg
BCKEBUA G

INTERNET G

STORBCK
STORSNAS

B

|
IINIKIIIIUI;»

NN IRIVIVIN IS

GAN-3Exan

llustracién 27. Configuracion de VLAN

Colocaremos en ID de la VLAN, el nombre y los puertos a utilizar en cada VLAN.
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En este caso se colocan los datos como muestra la ilustracion 28:
Static VLAN Configuration

ALL| VLAN ID VLAN Name Member Ports Untagged Ports | Forbidden Ports
Gi11-20 Ex1/1.Gi2/ | Gi1/1-20.Ex1/1.Gi2f
19 Oficina Gil1-3.Ex1/1
20 AdmonSolium Gi11-3.Ex1/1
21 STORSHARED
22 STOREBWVA Gi11-3.Ex1/1.pol
23 BCKSHARED Gil1-3.Ex11.pol
24 BCKBBWVA Gi11-3

25 INTERNET G113

26 STORBCK
STORSNAP

1]

]

]

]

]

]

]

]

]

]

Gil/1-3.Ex1/1

llustracién 28. Configuracién de VLAN

*** Esto se debe realizar en los 2 SWITCH
Ahora vayamos a hacer el Stacking, en el mena System Mgmt/Stack, ejemplo en
la ilustracion 29.

SWITCHI LED STATUS

Stacking Is Enabled

Note: Use the same number of stacking ports for ail switches in stack.

llustracién 29. Configuracién de Stacking
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Colocamos Enable y ponemos que Switch es el master y porque puertos va el

Stack, repetimos esta opcidn para el Switch 2, ejemplo ilustracién 30.

Stack Configuration

SwitchId 1 =~ Ports xg2.xg3
Prionty  Prefered Master -
Stacking Enable -

Stacking Is Enabled

llustracién 30. Configuracion de puertos para el Stacking

Ahora validamos que esté levantado el STACK, dando clic en el botén Stack Link

Status, deberan estar en UP y color verde como lo indica la ilustracion 31.

J—— P

SWITCH-1LED STATUS ~

Speed @ @ @ o0

Link ae e LN
Switch1Gi 1 2 3 4 5 6 7 & & 10 11 1213 14 15 16 17 18 19 20 21 22 EX]

Stack Link Status Stack Counters

Stack Link Status

llustracién 31. Verificacion del status de los puertos

Por ultimo guardaremos la configuracion en el menu System Mgmt / File
Management, seleccionando la opcién de Save Startup Config y dando clic al

botén Save, como se muestra en la ilustracion 32.
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SWITCH-TLEDSTATUS «

llustracién 32. Salvando la configuracién

Ahora hagamos un respaldo del archivo de configuracion en un servidor TFTP,
para eso ya debemos tener un servidor TFTP dentro del rango y encendido.
Vayamos en System Mgmt a la opcion de File Management como se muestra en

la ilustracién 32, y seleccionemos la opcién de Save Remotely.

10.100.90.77

®

®)

Set Startup Config

llustracién 33. Salvando la configuracién en un equipo externo
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En TFTP IP Address colocamos la direccion del servidor TFTP, y en File Name el
nombre del Archivo y demos clic en save (ilustracién 33).
Nos mostrara el mensaje de Config Saved como se muestra en la ilustracién 34.

1010090 77 )
daw0308091 11323 con | | e
| Save |

llustraciéon 34. Respaldo de configuracién en equipo externo

Ahora vamos a respaldar en nuestro equipo local el archivo de configuracion.

Para eso necesitamos el Software FILEZILLA (Filezillaes un cliente
FTP multiplataforma de cédigo abierto y software libre, licenciado bajo la Licencia
Publica General de GNU. Soporta los protocolos FTP, SFTPy FTP
sobre SSL/TLS (FTPS)), que es un cliente TFTP gratuito que encontramos en

internet.
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1Z FileZilla

File Edt Transfer Server Help
& B0 B R #
bost: [eeseeseese | Usemame: | | passnor: | port: | | [[cuidwomnect ][]
Nstatus: Cannection established, waiting for welcome message... ~
— elcome to Pre-FTPg [TLS] —— - =
220-You are user number 1 of 50 alowed.
220-L0cal time is now 03:05. Server port: 21,
220-1Pv& connections are also welcome on this server. L
Response: 220 You will be disconnected after 15 minutes of inactivity.
iCommand: USER gud ~
Local site: | \ v | Remote site:
= [ Desktop ~
(&) My Documents
- % My Computer 3
B ~
Flename 7 Flesize  Fietype Last modified | Filename 7 Fiesize | Fletype Last modified Perm
Ba 3va-Inch Flappy: Dis
@ Local Disk
«Not connected to any server
< | =1 | 3
Server [ Local fie Direction | Remote fie Size | Priority | Status
_QFI1 llleH Bailed transfers Successful transfers
ippo.com —

llustracién 35. Pantalla inicial de Filezilla
Vamos a colocar los datos necesarios, como se muestra en las ilustraciones 35-
36:
Servidor: IP del server TFTP
Nombre de Usuario: nombre de Usuario
Contrasefia: contrasefia

Puerto: nimero de puerto.

Archivo  Edicion  Ver Transferencia Servidor Marcadores  Ayuda

A - e v R &g N0

‘ Servidor:  sftp://10.100.80.77  Nombre de usuario: oot Contrasefia: Puerto: | [[Conesxién r3pida |+
[Comando: Is o
Estado: Listing directory jraot
Estado: Calculando compensacién de la zona horaria el servidor...
icomando: mtime ‘Inctaller _citrix. tgz" 48
Respuesta: 1313168221 |;
Estado: Compensaciones de zona horaria: Servidor: 0 sequndos. Local: 18000 sequndos. Diferencia: -18000 segundos.
Estado: Directorio lstado correctament -
sitio local: | | ~ | sitio remoto: | froot
=B Escritorio B/
. F| Mis documentos Ji root
548 Equipo
&
s D: (DATITOS)
E

% T: (W172.21.31.15\comuntcomunMexico\Explotaciénilnvent:

< i |+ | Nombre de archive Tamafiod.. Tipodearc.. =
Nombre de archive ° Tamaiio | 1
| ssh Carpets de...
&c : . P =
o0 (BATITOS) | bash_histary 3960 Archivo BA..
i | bashee 412 AschivoBA...
= profile 110 Archivo PR..
L2 T: (1172.21 31 15\comun\ comunMeico) Explotacionilnven... | -]
[ wiminfo 4941 Archive VL. -

< i | e i v
4 directorios 5 archivos y 1 directorio. Tamafio totak: 937,839 bytes
Seridor/Archivo local Direcci..  Archiva remota Tamaiio Prioridad Estado

|||'[ Archivos en cola | Gas falldas | satisfactorias

| S#m Cola: vacia e

llustracién 36. Filezilla Drang and Drop

40



En la ventana veremos.
Sitio local: Donde veremos nuestro equipo local y carpetas

Sitio remoto: que seria la parte del servidor TFTP

Ahora solo debemos buscar el archivo que guardamos y arrastrarlo a una ruta
local, en la ilustracion 37 muestra como seleccionamos el archivo y ahora solo se

arrastra.

Archivos en cola | Transforencas fabdas | Transferencas satafactanas

llustracién 37. Transferencia de archivos

En caso de solicitarnos un password y un usuario, utilizaremos el default tal

como se muestra en la ilustracion 38.

Usuario default
Username: ADMIN
Password: ADMIN

llustracién 38. Usuario default switch supermicro

Listo ahora ya tenemos el archivo respaldado en un equipo local, este

procedimiento se repite para todos los switch y firewall.
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Instalacion y Configuracion de Switch’s de Supermicro 4/6.
Esta configuracion es para los switch’s que van conectados hacia los la Netapp.

En este caso tenemos 2 switch’s iguales, aplicaremos la misma configuracion a
los 2, a excepcion de la IP’S (para esta utilizaremos la 10.100.9.104 para el

maestro y 10.100.90.106 para el secundario).
Conectar en cable de consola al Switch.

Colocar la IP perteneciente, en este caso la 10.100.9.104 y 10.100.90.106, como

se muestra en la ilustracion 39.

2 1005010 o S — -~

llustracién 39. Configurando IP a switch

Una vez hecho eso guardamos la configuracion,(ilustracion 40).

£ 10.100.90.104 - PuTTY (o e S

llustracién 40. Guardando configuracion en switch

Ahora ya tenemos levantada la administracion por WEB.

En el navegador de internet tiremos la direccién: http://10.100.90.104 como se

muestra en la ilustracion 41.
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llustracién 41. Pantalla de bienvenida switch supermicro

Ahora vamos a configurar el nombre del Switch, en el menud, System
/Mgmt/system settings

Colocamos el nombre en la linea Device Name, como se muestra a continuacion
(lustracion 42).

. [Fece
‘ ] | Relosd Swich |
80.0008.1¢ 04.4653

hapwww supormicro.con || | Resat To Factory Detauits

= Pestant v awitake seuined,
if these values are changed.

llustracién 42. Configurando nombre de switch

Ahora verificaremos y terminemos de configurar la parte de la IP, en el menu
System Mgmt/management IP, como se muestra en la siguiente ilustracion (43).

.|

€20 i i & - |88~ Googte

Management IP Settings

10.100.90.104

10.100.90.1

llustracion 43. Asignacion de IP fija 43



Colocamos los datos como se muestran en la figura 43.

Después hacemos lo mismo con el Switch 2, y aplicamos
anteriores, cambiando la IP por 10.100.90.106.

los procedimientos

Ahora vayamos a configurar la parte de las VLANS en el menu: Layer2 Mgmt/
VLAN (figura 44).

[ e T [ T W .. A
€3 it 10100 50,104 v BamiTGambit=bdgdk = Pl
= ABout Log Out

coves | T T TN | vuices | st |
Static VLAN Configuration
Home 9
T System t
s VLAND
Management [F
File Hanagameees VLAN Naws
Firmwars Upgrade
Managament Security | Mensber Farts
Sysieq
:‘n'.' Untagged Ports
eb Settings
» s Fobidden Ports
RMON =
b Ges Add || Hasal
Time = A
TLayerz mgmt
Lrerd Basic Serings
VAN
Oynamic VLAN
RSTH
MSTR
"y e
L 0 GANEDN3
Fiare Ex023.24
Uink Trackong

S L pees 2 STORBEVA Exd/1-3Ex023-24
Layer2 mgmt

» Multicast 2 BCKSHARED Ex2324

¥ Statstics 2 BCKEBVA Ex13

INTERNE T Gan
% STORBCK Ex2324
27 STORSNAP Ex02324
Apply || Delete

llustracién 44. Configurando VLAN’S

Por ultimo guardaremos la configuracion en el mend System Mgmt / File

Management, seleccionando la opcion de Save Starup Config y dando clic al
boton Save (figura 45).

B v ~[inswee g === = —o _SIER
& hiep//10.100.90 100 e/ speciic/homepage MmiiGambits bdgdh b anah bt didbesensjeoskdbesentioce SN | e B
. About Log Out
Home
¥ Systam Mgmt z g
Syzam Save configuration File Copy
Pk vohpaan
e oy o Save Startup Coutfig Sowce
Frid SEvERATIS o Local Remote
b pa File 33 cord ~
b QoS Save
Time Management Destinasion
~ Layarz Mgmt
wy‘m Uanc Semtings S Local Remote
ian File
Dynamic VLAN
et Total Space 22528 KB -
521x Avadable Space 21440KB [ copy
Firars
Link Trackng
Loop Protect
::"’:?;""" File Management
¥ Statisticy
-
s conf 1250 SunJan 30 17:16:34 2011 B
Fie
No Restore
Delese Sot Stanup Config

llustracién 45. Guardando la configuracion "



Ahora solo restaria que respaldemos el archivo de configuracion en un servidor
TFTP.

Este proceso se aplica en los dos Switch’s.

INSTALACION DE FIREWALL

La instalacion de los Firewall de Fortinet (Empresa que se dedica a integrar sus
soluciones de seguridad, buscan acelerar tareas de procesamiento para mantener
segura sus redes corporativas) se llevara a cabo una vez que estén montados en
los racks.

Una vez montados los equipos a utilizar se procede a conectarlos a la corriente, se
utilizara un equipo (Ordenador) en el cual se administraran los cambios que se
realicen en los Fortinet. Para esto es necesario conectar el cable Ethernet al
puerto 1 de unos de los 2 equipos, en el ordenador cambiar la IP del equipo por
192.168.1.2 con mascara de red 255.255.255.0 (Detalles en Guia de instalacion
rapida) para utilizar la modalidad de Web-Config en cuestion de la configuracion.
Una vez que se tiene acceso al Fortinet procederemos a realizar las siguientes
tareas:

Preinstalacion

Primeramente se realizara la Instalacidon de Fortinet con valores por default; a
través del puerto 1, con los valores predeterminados que trae el equipo a modo
que se tomen los valores que se usaran como entrada y salida de informacion,
una vez hecho esto se definiran las vias de acceso asi como las politicas o
condiciones para validar la seguridad.

Se unificaran los 2 Fortinet’'s (activo-activo), en alta disponibilidad (HA Status)
creando un maestro y un esclavo (Prioridades) en un grupo anico (Cluster Name),

como se muestra en las ilustraciones 46-47.
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= System Information = Unit Operation

Cluster Name FORTINET-M ;I{U | S ]
Wirtual Cluster 1 FGZ00BI9L0607066/FGZONBITL0607066 (Master) Gy ;. FortiAnalyzer hwi Fortimanager
FGZ00B3910606835/FGZ00B391 0606835 (Slave)
Serial Mumnber FGZ00B3910607066
He Status Active-Active [Configure] FORTINETL —
System Time Wed ul 27 14134151 2011 [Change] ) ) ) O ) e 5]
Firmware Version va,0,build0458,110627 (MR3 Patch 1) [Update] 5 O FortiClient
Systern Configuration Last Backup: wed Jul 27 11:31:58 2011
[Backup] [Restore] [Revisions]
Gurrent Administrator admin [Change Password] /1 in Total [Details]
Uptime 0 day(s) 2 houris) 36 min(s} b Reboot @ Shutdown
wirtusl Demain Enabled [Disable]

+ Alert Message Console

llustracién 46. System Information Fortigate

) FortiGate - PGZDODI31060TO0G - Mozilla Hrefox a13]
B ER Wow Hiory Eudmaks Dok Hep

ForGae - FGa00033L0607055 I_f__,
f/- (TR o112, 168,101 Safnde - o[ e 7).
(2] most vited ' 3 & £ 3 | Porccnabar vinados | Windows Medis j Wrdows

FortiGate 2008 FiERTINET

Virtual Cluster 1
Virtual Domains: root

& © pashboard

* Dashboard FEIATINET
= 3 VDOM ) | Femswe zome e
T ) ~ FG200B397 0607065 MASTER 128 6 &
h * Global Resourees
| =54 network
. “IATINET. |
Tntardos gy | Feredmezte i
« DNS 2 T Cer | FG200B3910606835 SLAVE 128 w e
&8 corfi =) . B
e corfig 0

llustracién 47. Virtual Cluster

Se procedera a actualizar el firmware, esto lo podemos hacer desde la pagina de
Fortinet y bajar directamente la actualizacion o en su defecto podemos indicarle
que tome el software desde una direccion especifica (UBS, CDROM, etc.); esto se
realiza a modo de tener actualizado el entorno antes de proceder con la

configuracion (llustracion 48).

+ System Information

Cluster Mame FORTIMET-M=x

Wirtual Cluster 1 FG2O0BS910607066/FE200B310607066 {Master)
FGZ00B39106065835/FG200B3910606835 (Slave)

Serial Mumber FGZO0B3910607066

HA& Status Active-Active [ Configure]

Systern Time wed Jul 27 14:28:28 2011 [Change]

Firrnwar v4.0,build0458,110 3 Patch 13 [U

Systemn Configuration Last Backup: wed Jul 27 11:31:58 2011
[Backup] [Restore] [Rewvisions]

Current Administrator adrnin [Change Password] A1 in Total [Details]

Uptime 0 day(s) 2 hour{s) 30 min{s)

Virtual Domain Enabled [Disable]

llustracién 48. Firmware version
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Se configurara el puerto 10 como punto de administracién con el dispositivo y le
asignaremos un nuevo rango de IP’s autorizadas a modo de tener acceso a el
entorno de configuracion, todo esto a para liberar la IP del puerto 1 (Switch) con
el que previamente se configuré y actualizé el entorno Fortinet en HA, ejemplo

ilustracion 49.

Edit Interface

() Cortificates

£ @ pashboard Hame £OMTI0 (00:09; 0FEDF135E)
* Dashboard Aliag aon
E i VoM Link Status up
“WEOM wirkal Demain | -
* Elhal Resources
£ [ Hetwork Addressing mode
'E ®manual O pHCP T PRROE
oS | JP/Etmask: [192.168.103.33/255.255 255.0
# s Config
=G Admin I Enabls ans-srm sriffer

I Enabls Explicit Web Prozy

T Overnde Defaul MTU value [LS00 (yt=s)
AUmiTatys tors Firms Crms Femme B mc-tamss

CssH CIsuvp B TELHET

Weight

i
o KBit/s

il ovar Thrashold

I Secandary 1P Address

Commants

| wea

Administrative Status Fup@ Cpown®

Apply

llustracién 49. Interfaces

Se desagruparan los puertos (Switch, ilustracion 50-51) para liberar a los demas
puertos, se cambia el grupo a Interface Mode para que estos sean independientes
y se usen para configuracién, una vez asignadas las IP'S autorizadas en el

puerto1l0 para administracion habremos liberado cada uno de los puertos.

) FaetiGate - FABEITI0RDIR - Mozila Frelox i) =
O Gt wew rgony Coolmarks: Yok peb
I Fortog - 200839 (0BETIEG + |
\t_-- BRI v o=} (152, L6a, 101 hrdes: N elﬁ e 7|
L] mas-wictad || Gettng Savted | o Labast Headines !fmalpmm | Pazonsics wincdns | WindowcMecs || Wardoss

FortiGate 2008 9 FZ:ATINET

Swiileh Made Man agamant

i SwichMode
& Inkarface Maoda

switth = portdd.. /parte
partl - peda

5 & Dashboard
= Dashbaard
| 5 a8 voom (|
» uoam :
= Globdl RESOLEES |
- Network I
- T
- DNS
| 5 conlin

ok I Camiel

llustracién 50. Interface Mode
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FortiGate 2008 FZ:RTINET

‘ 10 /Netma sk

&3 Network | ooets 0.000/00040
I - Sntyuide

« DHCP Sarvar | r Bovd. 0.0.00/0000

« EXplcE Prony -y 0.0.0.0/0004

¥ val Config ports 000040000

| ® 8 Monitor ports 0.0.0.0 /0002
poet? 0000704004

ports 0,00.0/0008
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poct! 1 0.0.00/0000 FNG-Access
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portiy 0.0.0.0 /0000 FNG-Aczeas
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pert1S 00.0.0/ 0.0.0.0 FUC-AcNss
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i
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llustracion 51. Create new port

Creacién de los dominios virtuales (VDOM'’Ss)

ccoCOoOCOQCOCCOPORPOOCO

Physical
Physical
Physical

Physical

0
(]
u
(]
o
Physicel 0 §
Physical 0
Physical 2
Fhysical 0
Physical 0
Physical 0

Physical

Physical

'}
Fhysical 0
v
Physical 0

Por medio de las pantallas de administracion crearemos los VDOM’S que seran la

entrada y salida de datos tanto de la oficina asi como de salida a internet por lo

gue quedaran de la siguiente manera: Root (Frontend) y Back End.

Por lo tanto creamos el Root, para la salida a internet y entrada de datos desde

cualquier parte Internet u otras redes (previa validacion y autorizacién), para

después crear el Back End que representa la parte Posterior para las

comunicaciones del Firewall y Oficinas.

Esto se hace en la seccion VDOM dentro de Global, y en la parte superior Create

new (llustracion 52).
e[

&) (IR vepsin0.100.90.1ynde -] (89 coode BIEY

| FortiGate -

(21 Most visted | | B sdines £7 ] Personalizar vinculos || Windows Media || Windows

9 L | FZ:RTINET

FortiGate 200B

* Recursos Globales
® 58 Red
e Configuracidn
G Admin
& Certificados

Logs&Reporte

¥DOM Actual [Global  ¥]

llustracién 52. Create new VDOM
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Colocamos el nombre del Dominio Virtual como se muestra en la ilustracién 53.

?) FortiGate - FG200B3910607066 - Mozilla Firefox P = = Iﬂlzj

Bl Edt Wiew Hstory Bookmarks Tools Help
,{ | FortiGate - FG200B3910607066 [+ ] ~

€ > | ([ EGETEEREY hrtps:/110.100.90.1findex 77 -[@] (28~ cooge IRIES

@ Mast Visited I_] Getting Started |5/ Latest Headlines 7 Hotmail gratuito D Personalizar vinculos I;I Windows Media D Windows

FortiGate 200B 9 | @ FoRTINET

Sistema Nuevo Dominio Virtual
|| = ® pashboard Nombre ]
= Dashboard Habilitar 2
= @ VDoMm Modo de operacién  [yaT -

i * bz Comentarios

* Recursos Globales

\Write a comment,,

@ & Red | of63
& i) Configuracidn oK | [wemGancel
@ Admin

53] Certificados

Logs&Reporte

VDOM Actual IGIobaI 'l

llustracién 53. Name VDOM

Y una vez creado veremos los puertos que pueden usarse para configurar los

Dominios Virtuales (llustracion 54).

isix
Fle Edit View Hitory Bookmarks Tools Help
[ [ ] FortiGate - FG200B3910607066 I #* ‘ =
| € )2 | ([CISEEEERENES hitps://192.168.101.33/index - e] E’- Goole ,-"’] [~
(2] Most visted | | Getting Started |5 Latest Headines 47 Hotmail gratuito | | Personalizar vinculos || Windows Media. | | Windows
FortiGate 200B | 3 ‘ F:RTINET
Help | Losout

@ Create New ™ [ Column Settings ]
: ml Name | ip/Netmask | dccess | Administrative Status | Link Status | Type [Ref|

= 8 Network T port 0.0.0.0/0.0.0.0 ) © Physical 0

pinte I portz 0.0.0.0/0.0.0.0 ° physical O

* DHCP Server M ports 0.0,0.0/0.0.0.0 4] © Physical ©

= Explicit Proxy |} portd 0.0.0.0/0.0.0.0 [+] (4] Physical 0

&) Config I ports 0.0.0.0/0.0.00 o © Physical  ©

& Monitor r porté 0.0.0.0 /0.0.0.0 [+] o Physical 0

r port7 0.0.0.0/0.0.0.0 [+] © Physical 0

| =] ports 0.0.0.0 /0.0.0.0 [+] (4] Physical 0

O port9 192.168.100.99 / 255.255.255.0 PING,FMG-Access [+] [+] Physical 2

r port10 (AdministracionSolium) 192.168,101.33 / 255.255,255.0 HTTPR,HTTPS, TELNET,FMG-Access [+] [+] Physical o

r portil 0.0.0.0/0.0.0.0 FMG-Access ] © Physical 0

| i port12 0.0.0.0/0.0.0.0 FMG-Access [+] © Physical 0

] port13 0.0.0.0/0.0.0.0 FMG-Access [+ © Physical @

llustracién 54. Ports
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Ahora se procede a configurar los elementos del Root y el Back End.>

Esto se hace en Global >[INetwork >[IInterface, ejemplo ilustracion 55.

%) FortiGate - FG200B3910607066 - Mozilla Firefox. . =18l

File Edit View History Bookmarks Tools Help
‘ || FortiGate - FG200B3910607066 I & ‘

| & )2 | ([CIEEHERTEE hitps:/192.168.101.33 index
DFAS

T e 7))

(2] Most Visited | | Getting Started - Latest Headines 47 Hotmail gratuito || Personalizar vinculos || Windows Media || Windows

FortiGate 200B

& ‘ FE:RTINET

| Help

ch Mode

sl Name ]

llustracién 55. Network / Interface

Se selecciona el puertol y se cambia el Virtual Domain

asigna el puertol para el Internet (ilustracion 56).

s ]
virtual Domain 1P/Netmask Administrative Status | Link Status
(] © [1}

=© pashboard O portr root 0.0.0.0/0.0.0.0 Physical 0

* Dashboard I port2 root 0.0.0.0/0.0.0.0 (2] ) Physical 0

@ VOOM 0 poits root 0.0.0.0/0.0.0.0 [+) ] Physical 0

= VDOM =} portd root 0.0.0.0/0.0.0.0 [+] [+ Physical 0

= Global Resources ™ ports root 0.0.0.0/0.0.0.0 [+] < Physical @

=8 Network | porté root 0.0.0.0 /0.0.0.0 [+] ) Physical 0

T - oo rost 0.0.0.0/0.0.0.0 ° ° Physical 0

= DNS |} ports root 0.0.0.0 /0.0.0.0 [+] ) Physical 0

& Config T ports root 192.168.100.99 / 255.255.255.0 PING,FMG-Access 4] [+ Physical 2

& [ Admin T port10 (AdministracionSolium) root 192.168.101,33 / 255.255.255.0 HTTR,HTTPS, TELNET,FMG-Access [+] 4] Physical 0

(&5 Certificates || portll root 0.0.0.0/0.0.0.0 FMG-Access [+] [+] Physical 0
| =] port12 root 0.0.0.0/0.0.0.0 FMG-Access [+] < Physical @ |

T port13 root 0.0.0.0/0.0.0.0 FMG-Access [+] © Physical 0

(m| port14 root 0.0.0,0/0.0.0.0 FMG-Access [+] [+ Physical 0

T portis root 0.0.0.0/0.0.0.0 FMG-Access [+) © Physical 0

|} port16 root 0.0.0.0/0.0.0.0 FMG-Access [+] © Physical @

[ Column Setting:

a Root con lo cual se
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llustracién 56. Definiendo Interfaz
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Para verificar que esto se haya hecho correctamente veremos los cambios en el
VDom Root, debera mostrarse como en la ilustracion 57.

%) FortiGate - FG200B3910607066 - Mozilla Firefox =181 %]

Fie Edt View History Bookmarks Tools Help

‘ || FortiGate - FG200B3910607066 | o ‘ .
| € )2 | ([CISEEEERENES hitps://192.168.101.33/index - c] ﬁ— Google 5 ] ||
(2] Most Visited | | Getting Started |5 Latest Headines £ Hotmal gratuto | | Persanalizar vinculos || Windows Media. | | Windows
: y—.
FortiGate 200B & £:ATINET
Hel | Lopout
L I 1p/Netmask Administrative Status Link Status | Type [ Ref. |
=58 Network =] portl (Internet) 0.0.0.0/0.0.0.0 4] L+ Physical o

TE—
* DHCP Server H

= Explicit Proxy {
e Config

& & Monitor

llustracién 57. VDom root

Después de esto se le asignara el rango de IP's que se han designado para
trabajar, por lo cual nos dirigimos a la opcién Firewall Objects y en la seccion de
Virtual IP > IP Pool y asignamos el rango y le ponemos como nombre IP Publicas

(ilustracién 58).

€) FortiGate - FG20083910607066 - Mozilla Firefox =18 x|
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[B] Most Visited | | Getting Started . Latest Headines 477 Hotmail gratuito | | Personalizar vinculos || Windows Media. | | Windows

FortiGate 200B | | NP I F:ERTINET
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% Firewall Objects
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= Group
&G Service
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=@ virtual 1P
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= VIP Group

T
o
=

Cancel

llustracién 58. IP Public

Quedando el rango de IP en la seccién de IP Pool como se muestra en la
ilustracion 59.
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llustracién 59. Rango de IP’S

Una vez que creamos el IP Pool o rango de IP’s, en el Root es necesario crear el
Router que es el elemento o direccion IP (Gateway) por donde van entrar las
conexiones desde Internet, para lo cual en la seccion de Router> Static>Static

Route podremos la direccion de Gateway (0.0.0.0) ilustracién 60.
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llustracién 60. Agregando Route

Y ya tenemos la ruta por defecto donde llegar (ilustracion 61).

) Create New

§ —— 1P sk T ey e |
[

0.0.0.0/0.0.0.0 200.53.144 .158 portl

llustracién 61. Route
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Ahora creamos link o canal de comunicacion que va a unir el Root y el Back End,

esto se hace de la siguiente manera, En Global->Network ->interface se crea una

nueva interface de tipo VLink que los unira (ilustracion 62).
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llustraciéon 62. VDOM LINK

Por lo regular tendréa los valores por default y solo se pondra el nombre del VDom

Link y en automético aparecerd la nueva interfaz, ejemplo ilustracion 63.
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r portz root 00,00/ 00,00 1] [4] Fhysical 0
| m| port3 root 0.0.0.0/ 0.0.00 L+] < Fhysical O
] portd root 0.0,0.0 J 0,0,0.0 [1] [+] Physical 0
- ports root 0.0,0,0/0.000 (1] [+] Fhysical 0
C porté root 0.0.0.0/0.0.00 Lr] < Fhysical O
T port7? root 0.0,0,0 7 0,0,0,0 [+] o Physical O
I ports BiackEnd 0.0,0.0/0.0,00 [+] Fhysical 0
L8 portd root 192,168.100.99 / 255 .255.255.0 PING FMG-Acmess L] < Fhysical 2
| ] pork1 0 (administracionSolium) root 192,168.101.33 / 255.256.255.0 HTTRHTTPS TELMET,FMG - fccass L+] [+] Physical o
- portil root 0.0,00/0.000 FMG-Acoess L1} [+] Fhysical 0
| portl2 root 0.0.0:0/ 0.0.0.0 FMG-Ace=ss [+] [+] Fhysical 0
Ll port1 3 root 0.0,0.0 / 0.0,0.0 FMG-Aoosss [+] L] Physical O
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llustracién 63. VLINK
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Después de esto se creara la politica que vinculara el Root con el Back End, tal y
como se muestra en la siguientes ilustraciones (64 - 66).
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llustracién 64. Politicas
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llustracién 66. Interfaces y Politicas

Por lo tanto hemos creado el canal de comunicacion por el cual viajaran los
elementos que previamente sean validados. Posteriormente se procede a crear la
politica que permitira que todo lo que viaje por el Vlink salga por el Root (Internet).
Primero creamos el Route en donde especificamos que toda IP que tenga el
Gateway definido salga por el Root portl (ilustracion 67).
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llustracién 67. Static Route
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Una vez que terminamos de crear el Router se procedera a generar la politica a
usar para el Root en la cual definimos que todo lo que viaje por el Vlink se vaya
directamente al portl (salida internet, ilustracion 68).
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llustracién 68. Politicas de root

Ahora procederemos a configurar el Back End, donde primero creamos el objeto
de firewall donde definimos el rango de IP’s que entrara por el puerto 8 (Back End)
hacia el Vlink creado, ejemplo llustracién 69.
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llustracién 69. Back End
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Una vez que se cre6 el objeto de firewall, se procede a crear el Router que
indicara por donde se debe de dirigir la informacién que llega, que simplemente
sea la ruta que debe de usar para transportar la informacién (llustracion 70).
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llustracién 70. Static Route Back End

Se crea la politica en la cual se define que todo lo que entre por el puerto 8 Back
End, definido en el objeto firewall) se transporte por el Vlink quedando de la

siguiente manera (llustracion 71):
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llustracién 71. Generando Rutas para red ADMON
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Ahora probaremos conectando un equipo para verificar las reglas, las conexiones

deben estar en el vlink11 (ilustracion 72).
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llustracién 72. Interface
Por dltimo, generaremos todos los canales de transicion, y los rangos de IP’s
necesarios para validar las entradas y salidas.

INSTALANDO Y CONFIGURANDO LA PLATAFORMA

Requisitos minimos para instalar Citrix
Para la instalaciéon de XenServer de Citrix se requiere:

2 procesadores de preferencia multicore
e Procesador con tecnologia de vitalizacion
e 2 GB de Memoria RAM

e 1 Tarjeta de Red (Ethernet)

Instalando Citrix
Antes de iniciar debemos ir al BIOS de nuestro servidor o equipo fisico y debemos

activar las utilerias de virtualizacion, y activar el arranque desde nuestra unidad de
CD.
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Una vez que se han instalado las Blades/Chasis/Supermicro, es necesario instalar

los XENSERVER para crear las maquinas virtuales que alojaran a las aplicaciones
a Gestionar.

Para realizar esto es necesario hacer los siguientes pasos:

Ingresamos a la Blade con la siguiente direccion: http://10.100.90.107 (Esta IP
puede variar dependiendo la instalacion de las Blades, ejemplo ilustracién 73)
Ingresamos con las siguiente credencial User: ADMIN / Password: ADMIN.

SUPERMICR®

Authenticate with Login and Passweord!

Useiname |

Passwrord |

llustracién 73. Pantalla de bienvenida supermicro

Enseguida aparecera la siguiente pantalla con las opciones a utilizar.

Fle Edt View History Bookmarks Took Help
| L] Home |+‘

€)% [ htp:i110.100 90,107 home.asp e (- oo

(2] Most isted | | Getting Started |- Latest Headlines 47 Hotmail gratuto | | Personalizar vinculos || Windows Media | | Windows

- SUPERMICR®

Home KVM Console

F)] S

@ Virtual Media [kt onin

@ij'sfpmﬂoglm No Signal
m User Management |
KVM Settings

-, Device Setti
’!-?: evice Settings

fg’ Maintenance

Desktop size: no signal

llustracién 74. Gestién remota Supermicro
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Seleccionamos en la parte de Blade System->Blade lo cual nos mostrara el
listado de las Blades instaladas y no instaladas, en este caso seleccionamos la
Blade que no esté habilitada, una vez seleccionada le damos clic al botén y Power

on, como se muestra en la ilustraciéon 75.
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llustracién 75. Gestién del servidor Blade

Después le damos clic en el boton KVM para activar la consola y para visualizar la
instalacién nos vamos a la opcién KVM Console, posteriormente nos aparecera
una pantalla en la cual debemos de aceptar la firma digital esto es para poder

tener acceso directamente a la terminal para ejecutar la instalacion (ilustracion 76).

Request KVM command has been sent[Blade 3 OK]

X Enor  BMCIP CPUPwr Usage

La firma digital de la aplicaci pue ificar, sbled @ Nomnai A 0
Desea efecutar la aplicacion? s0lad @ Nomal A 0% =
ed @ Nomna 1010020 153[60% 3]

Nombee: 7 op s enoteCcnsciehpie
Editor:  DESCONOCIDO.
P
™ Eorfior aices ol coctersdo ds asty odios]
o [
] i it e otk
D) o s iy O
& Grvceracts 3 corfis e o ackor.

bRl ]

llustracién 76. I/O Supermicro

60



Nos aparece la siguiente pantalla (llustracion 77) en la cual solicita el disco que
reinicie (En informatica, la secuencia de arranque, (boot o booting en inglés es el
proceso que inicia el sistema operativocuando el usuario enciende
una computadora) el SO a instalar, en este caso usamos el disco de instalacion de
XENSERVER.

B supermicro Blade System Remote Console - 10.100.90.107 e T

30 48 FF 97 F GUID: 534D4349 0002 F
o DHCP or proxyDHCP offers were received

JF: Exiting Intel Boot Agent.
Intel(R) Boot Agent kgt
Copyright (C) 13997 Intel Corporation

CLIENT MAC ADDR: ©8 25 90 39 6D 8 GUID: 534D4349 0002 FF48 3000 FF483000F137
PXE-ES1: No DHCP or proxyDHCP offers were received

PXE-MOF: Exiting Intel Boot Agent.
Intel (R) Boot Agent XE v2.1.70
Copyright (C) 1997-2010, Intel Corporation

CLIENT MAC ADDR: ©8 25 90 39 6D 86 GUID: 534D4349 0002 FF48 3000 FF483000F137
PXE-ES1: No DHCP or proxyDHCP offers were received

xiting Intel Boot Agent.

ct proper Boot device
or Insert Boot Media in selected Boot device and press a key

Console(): Deskiop size is 720 x 400 Fps:350n 202 KBJS OUL 350815 § [y

M|

llustracién 77. Escritorio Remoto

Para que el Servidor Blade utilice el CD-ROM del equipo que esta administrando
la instalacién se necesita indicar que use el CD-ROM, esto se hace dando clic en
el simbolo de disco, ahi aparecera una pantalla, en la cual indicaremos que
conecte el Drive 1 al CD-ROM del Ordenador, 0 en su caso a la imagen en alguna

unidad de disco le damos OK, como se muestra en las ilustraciones 78-79.

% Supermicro Blade System Remote Console - 10.100.90.107 =10 5]

Drive Redirection

Drive1:  [GanneetDrive]| ConneetiS0 | Dicconneri| Not connected
Cancelled Drive redirection
Drive 2: Connect Drive ] Connect IS0 | Dizconmect l Not connected

Drive Redirection disconnected.

Clri+Alt+Delete &= options

Intel(R) Boot Agent GE v1.3.53

Copyright (C) 1997-2010, Intel Corporation

llustracién 78. Montando I1ISO
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| Drive Redirection
Drrive 1: Conmect Crive | Connect S0 | Disconnect | Uszing Drive D:
Dirive Redirection estahlished (Crive 0.
ESelect a drive to redirect x|
Dirive 2: C: (Hard Disk) j Refresh List | connected
Drive Redir [:tHard Disk) |
D (CD-Rion i
G (Removable) . I |
. ance
Ctri+Alt+Dele [H-(REMOvable] v|E| Options

llustracién 79. Seleccionado DVD

Insertamos el disco de XenSever a instalar y le damos un clic a cualquier tecla,

puede que el equipo no reconozca de inicio el CD de instalacion por lo que

necesitaremos reiniciar el equipo, esperaremos un momento en lo que comienza

el programa de instalacion puede tardar unos minutos, posterior a esto comenzara

con la instalacién, como se muestra en la ilustraciéon 80.

E¥ Supermicro Blade System Remote Console - 10.100.90.107 101 x|

‘@” Options

Ctrl+Alt+Delete l

CPU#42
CPU#44
CPU#45
CPU#46
Platfor

had L
had L

had s

had L
m timer

cs TSC skew, fixed
cs TSC skew, fixed
cs TSC skew, fixed
ecs TSC skew, fixed
is 14 .318MHz HFPET

Brought up 48 CPUs

I/0 virtualisation disabled

dom® grant table Bffff832f9b4eBdS0
xx3x LOADING DOMAIN O sesex

Xen kernel:
DomG@ kernel:
PHYSICAL MEMORY ARRANGEMENT:
Dom@ alloc.:

UIRTUAL MEMORY

Loaded kernel:
ramdisk:
Phys-Mach map:

Init.

Start

info:

Page tables:
Boot stack:

TOTAL:

64-bit, Isb, compat3Z
32-bit, PAE, lsb, paddr Ox100000 -> 0x54S000

000E00EdOOBEENO->000000004d800006E8 (159744 pages to be a

ARRANGEMENT :
000OOEOOCcO100C00->0000EBBcESAIVBO
000EOEOOCcO5dIC00->00000006c4641200
000E0OECc464Z2000->00000000c46f 000
000EOEOOCc46f e000->00000000c46f e4b4
000EOEOEc46f £ B00->00000006c47230606
000EOEBOCc4729000->00000006c472a000
000OOEOOCcOOOEBO->0000EBBc48000600

ENTREY ADDRESS: 00000000c0100C00
Dom® has maximum 32 UCPUs
(XEN) Scrubbing Free RAM:

Console(); Desktop size is 720 x 400 Fps: 18 In: 988 KBfs Out: 180 Bis i ‘QQ

llustracién 80. Arrancando desde DVD
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Se configuraran las siguientes opciones para comenzar con la instalacion,

Seleccionamos el Keymap.

En este caso sera: [querty ] es (Ejemplo llustracion 81)

[ Supermicro Blade System Remote Console - 10.100.90.107

Ctrl+Alt+Delete Options

Welcome to XenServer - Version 5.6 FP1 (#39265p)
Copyright (c) 2010 Citrix Systems, Inc.

Select Keymap

Please select the keymap you would like to use:

[quertyl dk-latini
[quertyl emacs
[gquwertyl emacsZ

#
[gquertyl es g

[gquwertyl es—cpB50
[quertyl et

[quertyl et-nodeadkeys
[quertyl fi

<Tab>-<Alt-Tab> between elements i i  <F12> next screen
Console(): Deskiop size is 720 x 400 Fps: 33In:214 KB/s Out 330 Bis .‘I %4'

llustracién 81. Seleccionando distribucién de teclado

Le damos clic en OK para confirmar el teclado (llustracién 81).

upermicro Blade System Remote Console - 10.100.90.107

rl+Alt+Delete

Welcome to XenServer — Uersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

Welcome to XenServer Setup

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks selected for use.

Please make sure you have backed up any data yow wish
to preserve before proceeding.

To load a device driver press <F9>.

=
]

<Tab>/<Alt-Tab> between elements i <F9> load driver 1| <F12> next screen

|
Console(): Desktop size is 720 x 400 Fps:10In: 107 KBfs Out: 100 Bfs ii‘Q};

llustracién 82. Iniciando Instalaciéon
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Nuevamente OK para iniciar la instalacion (llustracion 82).

Aceptamos el contrato de la Licencia, presionamos Accept EULA, como se

muestra en la ilustracién 83.

Supermicro Blade System Remote Console - 10.100.90.107 -18] x|

| CtrI+AIt+DeIete| 'g{ | options
JlucTcome to XenServer - Uersion 5.6 SP2 (#47101p)
| 1 End User License Agreement |

CITRIX(R) LICENSE AGREEMENT

This is a legal agreement ("AGREEMENT"”) between uyou, the
Licensed User, and Citrix Systems, Inc., Citrix Systems
International GmbH, or Citrix Systems fAsia Pacific Pty Ltd.
Your location of receipt of this product or feature release
(both hereinafter “PRODUCT™) or technical support
(hereinafter "SUPPORT") determimes the providing entity

hereunder (the applicable entity is hereinafter referred to
as "CITRIX"). Citrix Systems, Inc., a Delaware corporation,
licenses +this PRODUCT in the Americas and Japan and

Accept EULA

<Tab>-s<Alt-Tab> between elements i i <F12> next screen

Consoled: Desktop size is 720 % 400 Fps:101n: 99 KBIs Out: 100 Brs i.‘IF)éI

llustracién 83. Aceptando EULA

En la siguiente pantalla nos mostrara el disco en el cual se instalara la aplicacion,
le damos OK (ilustracion 84).

l-.c,L upermicro Blade !

| _CirleAtteDelete | & |5 options

flllclcome to XenServer — Uersion 5.6 SPZ (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

1 Virtual Machine Storage }

Which disks would you like to use for Virtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare amy storage if you wish
to create an advanced configuration after installation.

[*] sda - 29 GB [ATA SSDSAZSHO3Z2G1GN]

[ 1 Enable thin provisioning (Optimized storage for XenDesktop)

<Tab>/<Alt-Tab> between elements i <F5> more info i <F12> next screen
Console(: Desktop size is 720X 400 Fps:9In104KBis out 17085 33 "Q@I

llustracién 84. Seleccionado disco
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En la siguiente pantalla Seleccionamos de donde se va a ejecutar el programa de

Instalacion, en este caso sera desde Local Media (CD-ROM, ilustracion 85).

5u ermicro Blade Systel

o Girl t+DeIele| Optiont

Welcome to XenServer — Uersion 5.6 SPZ2 (#47101p)
fCopuright (c) 2011 Citrix Systems, Inc.

Select Installation Source

Please select the type of source yon would
like to use for this installation

HTTP or FTP
NF3

<{Tab>~s<Alt-Tab> between elements i i <F1Z2> next screen

Console(); Deskiop size is 720 x 400 Fps: 13 In; 80 KBrs Out 130 Bis ij %
—

llustracién 85. Seleccionado unidad de instalacion

En la siguiente pantalla nos preguntara si se instalara algin paquete extra
(Supplemental Packs) en este caso utilizarnos como SW adicional de Linux

(XenServer 5.6 for Linux, ilustracion 86).

Esupermicro Blade System Remote Console - 10,100,90.107

_ Ctri+Alt+Delete

llcicome to XenServer — Uersion 5.6 SP2 (#47161p)
ECopyright (c) 2011 Citrix Systems, Inc.

Supplemental Packs

Would you like to install any Supplemental Packs?

2

<Tab>/<Alt-Tab> between elements i i <F12> next screen

Console(): Desktop size is 720x 400 Fps: 15 In: 80 KBis Out: 158 Bls ii 'ng\

llustracién 86. Seleccionado paquetes adicionales
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Posteriormente nos pedira si deseamos verificar la integridad fisica del CD (Se
sugiere darle Skip, ilustracion 87).

CtrisAlt+Delete | & =5 ostions

BCopyright (c) 2011 Citrix Systems, Inc.

Uerify Installation Source
Would you like to test your media?

Skip verification
erify installation source

<Tab>/<Alt-Tab> between elements H i <F12> next screen

Fps:11 In: 95 KBfs Out: 110 Bis 31]Q

Console(): Desktop size is 720 x 400

llustraciéon 87. Verificando media de instalacion

En la pantalla siguiente se le asignara un Password (abcd1234, ilustracién 88) y le
damos OK.

.Supcrml(ro Blade System Remote Console - 10.100.90.107 i
Ctri+Alt+Delete

Welcome to XenServer Uersion 5.6 SPZ (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

Set Password }

Please specify a password of at least 6
characters for the root account.

(This is the password used when connecting
to the XenServer Host from XenCenter.)

Password
Confirm

<Tab>/<Alt-Tab> between elements i i <F12> next screen
Console(): Desktop size is 720 x 400 Fps: 16 In: 82 KBfs Out 160 Bis ‘j C).

llustracién 88. Colocando password
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Posteriormente nos pedira configurar la tarjeta de red que usara esta instalacion,
esto dependerda de que tarjetas se habrdn de usar, se necesita verificar que
tarjetas se usaran dependiendo las caracteristicas, en este caso nos basaremos
en la velocidad de la tarjeta (1GB, 10GB), podemos verificarlo como se muestra en

la ilustracion 89.

==y

Ctri+Alt+Delete | & | options

Welcome to XenServer - Uersion 5.6 SP2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

{ Networking }

Which network interface would you like to use for
conmecting to the management server on your host?

ethO (00:30:48:ff :98:2¢e)

ethl (00:30:48:ff:98:2f)
ethZ2 (00:25:90:39:6b:52)
eth3 (00:25:90:39:6b:53) I[no linkl

Back I

{Tab>/<Alt-Tab> between elements i <F5> more info i <F12> next screen
Console(): Desktop size is 720 x 400 Fps: 18 In: 101 KBis Out: 180 Bis 53‘6 ||

llustraciéon 89. Seleccionado tarjeta de red

Aparecen 4 tarjetas enlistadas y sabemos que 2 son de 10GB y las otras de 1G,
para saber cuales son presionamos alt + F1 / alt + F2, con los cual nos llevaré al
entorno en modo Terminal, ahi teclearemos la siguiente Instruccion: dmesg, como

se muestra en la ilustraciéon 90.
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=101x]
{@H Options

h3_pending renamed to ethl by ip [117811]
i 4:0:0:0: CD-ROM PeppCMM VUirtual Dis 0.61 PQ:
scsi 5:0:0:0: CD-ROM PeppCMM Uir S
i 4:0:0:0: Attached scsi generic sgl type
i 5:0:0:0: Attached scsi generic sg2 type
b-storage: device scan complete
sb-storage: device scan complete
0: secsi-1 drive
iform CD-ROM driver Revision: 3.20
4:0:0:0: Attached scsi CD-ROM sr0O
1: scsi-1 drive
5:0:0:0: Attached scsi CD-ROM sril
P alternatives: switching to UP code
OFS: Unable to identify CD-ROM format.
bogus number of reserved sectors
: Can’t find a valid FAT filesystem on dev sda.
: Can’t find ext3 filesystem on dev sda.
IS0 9660 Extensions: Microsoft Joliet Level 3
IS0 9660 Extensions: RRIP_1991A4
igh: eth® NIC Link is Up 1000 Mbps Full Duplex, Flow Control: RX/TX
igb: ethl NIC Link is Up 1000 Mbps Full Dupl Flow Control: RX/TX
ixgbe: eth2: ixgbe watchdog_task: NIC Link is Up 10 Gbps, Flow Contrel: RX/TX
ixgbe: eth3: ixgbe_ watchdog_task: NIC Link is Up 10 Gbps, Flow Contrel: RX/TX
sh-3.2# dmesg _

Console): Desktop size is 720 x 400 Fps:101In: 118 KBfs Out: 164 Bis zj ‘QE.J

llustracion 90. Instalacién desde consola

Observamos que al final de la instruccion aparecen las 4 tarjetas y las
velocidades, para regresar al entorno grafico de la instalacién, teclearemos: ext y
alt + F1

Por lo cual determinamos que las tarjetas ethO y la ethl son las de 1GB y
usaremos una a una alternada dependiendo el nimero de maquinas a instalar.

Por cuestiones de estandar definimos que las IP’s con terminacion impar
(10.100.90.151, 3, 5 7,) seran las que se usen para las tarjeta de administracion
remota y las IPS de terminacion par (10.100.90.150, 2, 4, 6) seran para las tarjetas
de Gestion.

Selecciénanos la ethO y le damos OK, enseguida nos aparecera la siguiente
pantalla (ilustraciéon 91) en la cual ingresaremos la IP que solicita.
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permicro Blade Syst -~ 10.100.91 I =] S

Cti+Alt+Delete & options
Welcome to XenServer - Uersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

1 Networking |

Please specify how networking sheuld be configured
for the management interface on this host.

( ) Automatic configuration (DHCP)
() Static configuration:

IP Address:

Subnet mask:

Gateway:

<Tab>/<Alt-Tab> between elements i <F12Z2> next screen

Console(): Desktop size is 720 x 400 Fps:17 In: 85 KBis Out: 170 Bls Sj ;ngj

llustracién 91. Configurando red

Ingresamos la IP, la subnet mask y le Gateway como se muestra en la ilustracion
92.

Ctrl+Alt+Delete

Welcome to XenServer - Uersion 5.6 SPZ (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

{ Networking }

Please specify how networking should be configured
for the management interface on this host.

( ) Automatic configuration (DHCP)

(%) Static configuration:
IP Address: 10.100.90.150___|
Subnet mask: P55 2552558
Gateway: 10.100.90.1__

{Tab>/<Alt-Tab> between elements i i <F12> next screen
Console(y: Desktop size is 720 x 400 Fps: 14 In: 105 KBis Out: 140 Bis i 3 J

llustracién 92. IP Estatica
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Después le asignamos el nombre/Hostname (Blade), luego el DNS que sera la IP

del Active Directory y tercero un DNS publico, como se muestra en la ilustracién

93.

Ctrl+Alt+Delete

Welcome to XenServer — Uersion 5.6 SP2 (#47101p)
Copuyright (c) 2011 Citrix Systems, Inc.

Hostname and DNS Configuration

Hostname Configuration
Hostname :

DNS Server 1:
DNS Server 2:

DNS Server 3:

<Tab>/<Alt-Tab> between elements i i <F12> next screen
Console(): Desktop size is 720 x 400 Fps:16 In: 81 KBis Out: 160 Bis i 3

llustracién 93. IP XenServer

En la siguiente pantalla seleccionamos el Area Geogréfica y el Time Zone donde

tenemos el equipo (ilustraciones 94- 95).

Copyright (c) 2010 C Select Time Zone

Please select the geographical area
that your XenServer Host is in:

Africa

America

fAntarctica ¥
fArctic

Asia

Atlantic

Australia
Europe

<Tab>/<Alt-Tab> between elements i <F12> next screen

Console(): Desktop size is 7203400 Fps: 26 In: 131 KBis Out: 260 Bis

llustracién 94. Time Zone
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Cirl+Alt+Delete | Options

Welcome to Xenderver - Uersion 5.6 3P2 (#47101p)
Copyright (c) 2011 Jelect Time Zone

Please select the city or area that the
managed host is in (press a letter to
jump to that place in the list):

Managua
Manaus
Martinique
Mazatlan
Menominee
Merida
exico City
Hiquelon

<Tab>s<Alt-Tabh> between elements i <F12> next screen
Console(): Deskiop size is 720 x 400 Fps: 15 In: 93 KBis Out: 150 Bis ‘j O

—

llustracién 95. Pais

Definimos el tiempo (NTP) para sincronizar los relojes de los equipos, para el NTP
publico seguiremos el ejemplo de las ilustraciones 96-98

upermicro Blade System Remote Console - 10.100.90.107 =10f x|

Ctri+Alt+Delete @‘Hm‘ Options

lWelcome to XenServer — Uersion 5.6 FP1 (#39265p)
Copyright (c) 2010 Citrix Systems, Inc.

1 Sustem Time }

How should the local time be determined?

(Note that if you choose to enter it manually,
you will need to respond to a prompt at the
end of the installation.)

sing NTP

Manual time entry

<Tab>/<Alt-Tab> between elements i i <F12> next screen

Console(): Desktop size is 720 400 Fps: 25 In: 122 KBIs Out: 250 Bfs 31 iQ‘

llustracién 96. NTP
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=

Cirl+Alt+Delete & 5| ontions

Welcome to XenServer - Uersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

{ NTP Configuration }

Please specify details of the NTP servers you wish to
use (e.g. pool.ntp.org)?

NTP Server 1: J(CERICIORCToNpPAC]
NTP Server 2:
NTP Server 3:

<Tab>/<Alt-Tab> between elements i i <F12> next scre
Consoleq: Desklop size is 720 % 400 Fps: 1774 KBISOUL 17085 34l

llustracién 97. NTP Configuracién

Ingresamos los datos.

4 Supermicro Blade

Ctri+Alt+Delete |

Welcome to XenServer - VUersion 5.6 SP2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

1 NTP Configuration |

Please specify details of the NTP servers you wish to
use (e.g. pool.ntp.org)?

NTP Server 1:
NTP Server 2:
NTP Server 3:

{Tab>-<Alt-Tab> between elements i i <F12> next screen
Consoled: Desktop size is 720 x 400 Fps: 16 In: 61 KBIs Out: 160 Bis ij Qg

llustracién 98. NTP Publico



Y procedemos con la instalacion, dando clic en el botdn Install XenServer, como

se observa en la ilustracion 99.

Ctrl+Alt+Delete

Welcome to XenServer - VUersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

Confirm Installation

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda will be destroyed?

Install XenServer Back

<Tab>/<Alt-Tab> between elements i <F12>

=181

EEJ Optians

next screen

Console(): Desktop size is 720x 400 Fps:18In: 73 KBis Out: 180 Bis ij iQE

llustracién 99. NTP Publico

Se ejecuta el programa de instalacion, como se observa en la siguiente ilustracion.

Ctri+Alt+Delete I

Welcome to XenServer - Uersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

=lgfx]

| Options

1 Installing XenServer |

Preparing for installation...

5?7

Working: Please wait...
Console(): Deskiop size is 720 x 400

llustracién 100. Procesando Instalacion

Fps:18In: 76 KBfs Out: 180 Bfs
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Terminando pedira que se inserte el CD con los discos que tengan paquetes

supleméntales que anteriormente nos pidio.

Supermicro Blade System Remote Console - 10.100.90.107

_iof x|
ti+Alt+Delete g

“ Option

Welcome to XenServer - Uersion 5.6 SP2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

New Media
Please insert your Supplemental Pack nou.

When there are no more Supplemental Packs
to install press Skip.

]

<Tab>/<Alt-Tab> between elements i

i i <F12> next screen
Console(: Deskiop size is 720 x 400 Fs:17n:62kBis Out 21085 380y

llustracién 101. Instalando paquetes adicionales

Ponemos el CD y realizamos los pasos como muestran las llustraciones del 101
al 104

ESupermicro Blade Syste
Ctrl+Alt+Delete |

Welcome to XenServer - Version 5.6 SP2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

Options

| Load Repository |

The following Supplemental Pack was found:

[=#]1 Linux Pack
#
i

{Tab>-<Alt-Tab> between elements
Consaled: Deskiop size is T20x 400

i <F12> next screen

Fps: 18 In: BB kBis Qut: 180 Bis 3j |

llustracién 102. Instalando paquete Linux
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En este caso Linux pack y comenzara con la instalacion.

Esupermicrn Blade System Ri
Cirl+Alt+Delete |

Welcome to XenServer - Uersion 5.6 SPZ2 (#47101p)
Copyright (c) 2011 Citrix Systems, Inc.

1 Installing X

Installing from Linux Pack...

Working: Please wait...
Consoled): Deskiop size is 720 x 400 Fps:9in: 20 KBis Out 90 Brs

llustracién 103. Continuando con instalacion

Terminando preguntara si no tenemos mas paquetes, en este caso no, le damos

skip y terminada la instalacion.

=10l

Ciri+Alt+Delete I H‘]:@V Options

Welcome to XenServer - Uersion 5.6 SP2 (#47101ip)
Copyright (c) 2011 Citrix Systems, Inc.

1 Installing XenServer |

Completing installation...

Working: Please wait...
Console(): Desktop size is 720 x 400 Fps: 23 In: 54 KB/s Out: 230 Bis 35} Q

llustracién 104. Instalando
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Al concluir la instalacion damos OK y el equipo se reiniciara. Y comenzara la

carga del XenServer como se muestra en la ilustracion 105.

B supermicro Blade System Remote Console - 10.100.90.107 1l (=]
CirisAltsDelete Eﬂ\@" Options

CITRIX' | XenServer

Console(): Desktop size is 640 x 480 Fps:151n: 14 KBis Out: 414 Bis 3} ‘Qg
llustracién 105. Iniciando XenServer

Al arrancar deberd mandarnos una pantalla similar a la ilustracion 106

Blade System Remote Console - 10.100.90.107
Ctrl+Alt+Delete Options

f iguration
Customize System Supermicro

BHOGE
[Btatus Display|

Management Interface XenServer 5.6.184-471@1p
Management Network Parameters

Device ethB
Hardware and BIOS Information IP address 14.168.94.158
Keyboard and Timezone Netmask 255.255.255.8
Remote Service Configuration Gateway 16.1688.98.1
Backup, Re
Technical r ress <Enter> to display the SSL key
Reboot or i rints for this host
Local Command Shell

<Enter> 0K <Up-Doun> i3 <Enter> Fingerprints <F5> Refresh

Cansole): Desktop size is 640 3 480 Fps: 6 In: 165 KB/s Out: 60 Bls %

llustracién 106. Pantalla de inicio XenServer
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Ahora procederemos a configurar las tarjetas de red, seleccionando la opcion
Configure Managment Interface como se muestra en las ilustraciones 107-109

Ctrli+Alt+Delete Options

Conf iguration
Network and Management Interface Conf igure Management Interface

Device
Display DNS Servers MIC Addre
Network (NTF) DHCE-Static
Test Network IP address
Display NIC= Netmask
Gateway
Hostname

NIC Uendor
Intel Corporation
NIC Model

B2576 Gigabit Network Comnection

<EscrsLeft> Back <UprsDoun> Select <Enter> Reconfigure <F5> Refresh

llustracién 107. Configurando Tarjeta de Red

Ctri+Alt+Delete I

Conf iguration
Network and Management Interface Network Interfaces

Interfa 82576 Gigabit Network Comnection
(conne 2d )
MAC Address
Device

isplay NICs

82576 Gigabit Network Comnection
{con ted)

MAC Address ae

Device eth

82599EB 18-Gigabit Dual Port Network
Commection

(conne )

MAC Address (51%]

Device eth.

<Esc/Left> Back <Up/Dowm> Select <F5> Refresh <Page Up/Dowm> Scroll

llustracién 108. Tarjetas de Red
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Esupern ro Blade Syste:
Cirl+Alt+Delete | Optiong

iguration
Customize System Network and Management Interface

Status Display Press <Enter> to configure the
management network comect i
Authentication hostname, and network time (NTP)
1 Machines settings.
and Storage Repositories
Resource Pool Conf iguration Current Management Interface
Hardware and BIOS Information
rd and Timezone Device ethd
ervice Configuration MAC Addres A:36:48:ff:9
Backup, Restore and Update DHCP Static
Technical Support IP address
Reboot or Shutdowm Netmask
Local Command Shell Gateway 18.188.98.1
Hostname ilch
NTP Enabled

<Enter> 0K <Up-Down> Select <F5> Refresh

llustracién 109. Datos de red

Por altimo ejecutaremos el comando siguiente, para esto ingresamos a root con el

password previo (ilustraciones 110- 111).

=1ofx

Cirl+Alt+Delete Options

Conf iguration
Customize System Local Command Shell
Display

and Manage t Interface
tication

Please log in to perform this function

Username
Password

<Enter> Ne OK <Esc> Cancel <Tab> Next

Local Command Shell

<Enter> OK <Up/Doum> Se

llustracién 110. Ingresando al modo consola
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La instruccion es:

xe-switch-network-backend openvswitch

"
ESupern ro Blade System Remote Console - 10.100. 07
Ctri+Alt+Delete

penuvswitch

Console(): Desktop size is 640 x 480 Fps: 20 In: 183 KB/s Out: 200 Bis 3‘ [ Q

llustracién 111. Listando interfaces de red

Y reiniciamos el equipo con la opcion reboot or shutdown:

ar——

o0 Blade System Remote Console - 10.100. =101 x|

Ctri+Alt+Delete & [ ostions

Customize System

Status Display]

M Interface

Device
Hardware and BIOS Informati IP address

Netmask

Gateway

Technical

Reboot or
Local Command Shell

<Enter> 0K <Up/Doun> Select <Enter> Fing rints <F5> Re

Console(): Desktop size is 640 x 480 Fps:13In: 312 KBis Out: 130 Bis sj "Qg

llustracién 112. Configuracion de red completa
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Repetimos el proceso por cada Blade que se instale.

Una vez terminada la instalacion de XenServer en cada una de las blades,
vamos a instalar en nuestra maquina el XenCenter que es la herramienta que
nos va permitir administrar todas las blades en una sola consola y con una

interfaz grafica.

Para eso nuestra maquina debe estar en el mismo segmento de la red para este
caso 10.100.90.x vayamos a un navegador web (Firefox) y coloqguemos en la
barra de direcciones la IP de la primera blade que instalamos ya que esta sera la

maestra para todas las deméas blades.
10.100.90.150

Nos debera mostrar la siguiente pantalla

) XenServer 6.1.0 - Mozilla Firefox

Dster  Bearbeten Amskht Cheonk |ececechen Extras  HiFe

YenServer 6.1.0 .

ems, Inc. XenServer 6.1.0

llustraciéon 113. Instalando XenCenter

Seleccionamos XenCenter Installer, debera bajarnos un paquete y seguimos el
asistente (llustracion 114):

') Citrix XenCenter Setup fol o ==

Ready to install Citrix XenCenter

Click Installto begin the installation. Clck Back to review or change any of your
installation settings. Click Cancel to ext the wizard.

Back ][ mswl | [ cancel

llustraciéon 114. Asistente de instalacién de XenCenter
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Una vez instalado debera aparecer un icono en los programas de inicio de

Windows, lo seleccionamos y debera abrirnos la siguiente pantalla:

(&) XenCenter e
File View Pool Server VM Storage Templates Tools Window Help
g Back ~ () Forward - E*Add New Server @ New Pool New Storage New VM W) Shut Down 3 Reboot ‘l) Suspend # No System Alerts
Show: Server View )-’ l > | ° XenCenter
Y kencenter o, |l T

Citrix XenServer

Enterprise-class. Cloud-proven. Free.

@1 = /@»

LEARN ADD GET TRY
about using a server Essentials for Desktop
XenCenter XenServer Virtualization

Community Support Partners

« Network with other XenServer users
« Visit the Citrix Knowledge Center

« Learn more about partner offerings

llustracién 115. Pantalla de bienvenida de XenCenter

Ahora seleccionamos la opcién ADD a server, nos pedira los siguientes datos:

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

10.100.80.150

User login credentials

Uszer name; root

Password: TITIIIL

llustracién 116. Agregando el equipo al hypervisor
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Dénde:
Server: es la IP de la blade con XenServer Instalado.

User Name: es el nombre de usuario que definimos durante la instalacion de

XenServer.
Password: es la contrasefia del usuario definido en la instalacion de XenServer.

Una vez que quede agregado deber mostrarnos la maquina dentro del XenServer

como se observa en la ilustracion 117.

File View Pool Server VM Storage Templates Tools Window Help

o ; I ) < g e
| & Add New Server Ay New Pool | =§ New Storage | Neww™ @Shut Down @Rebwl _U

Overview | General | Storage | Network | NICs | Console | performance | Logs |

Status Name CPU Usage Used Memory Disks Network
(avg / max KBs) (avg / max KBs)
xenserver

= . —_ — -
(5 Defaultinstall of  geg o2 CPUs  13% of 2,0 GB = o/0
XenServer

Nombre del equipo que
definimos en la instalacion
del xen server

llustracién 117. Listado de equipos y VM

Ahora repetimos la opcion de agregar server por cada una de las blades:

Deberan listarse todos los servidores de esta forma:

= [@ srv01
= @ srv02
= [ srv03
= [ srvo4d
= [ swi5
= [ srwib

llustracién 118. VM’s
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Una vez terminada el agregado de los servidores procedemos a crear el pool.

Seleccionamos Xen Cerver y damos clic derecho seguido de la opcion Nwe Pool,
como se observa en la ilustracion 119.

X XenCenter g@
File ~ View Pool Server WM  Storage Templates Tools Window  Help
eBack - ‘J Forward = | Add New Server | [E5 1 New Pool =3 New Storage: [Tl New VM | g) It Do &9 of m JspEny

| MNoSystem Alerts
Show: ‘ Server Vie

x ' XenCenter

Home l%earch | Tags | Loas |

New Pool...

Citrix XenServer

Disconnect All Enterprise-class. Cloud-proven. Free.

Expand all

!

LEARN ADD UPGRADE TRY
about using a server XenServer Desktop
XenCenter Virtualizatio

Community Support Partners

« Network with ather XenServer users
« Visit the Citrix Knowledge Center

« Learn more about partner offerings

llustracién 119. New Pool

Nos aparecera un asistente, deberemos colocar los siguientes datos:

€) Create New Pool m
(e b=
To create your pool provide a name and select which servers you would
like to be added to the poel.
Name: New Pool
Description: (optional)
Servers \
Master: [ CBXENOL -
i
Additional members: y
CBXENO1 Master
|
[ Add New Server !
e |

llustracién 120. Datos del Pool
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Name: Nombre del pool
Méaster: Seleccionamos el primer server (10.100.90.150).
Add Server: Seleccionamos todos los restantes.

Para finalizar seleccionamos Create Pool.

Con el pool, podemos tener alta disponibilidad y tenemos la propiedad de poder
migrar de un equipo a otro las maquinas virtuales en caliente, es decir no es

necesario apagar la maquina ni reiniciarla.

Ademas del propio citrix tiende a migrar de manera automatica las maquinas
virtuales cuando algun equipo fisico presenta fallos, cabe mencionar que para
poder agregar al mismo pool la maquinas virtuales estas deberan ser iguales
fisicamente es decir, misma motherboard, misma memoria, misma cantidad de

disco duro y procesadores.

Hasta este punto se tiene instalada la plataforma al 100 % a partir de aqui

empezaremos con la instalacion y configuracion de los servicios.
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Instalacion de Maquinas virtuales

Como primer punto crearemos 2 Templates, cuando digo Templates me refiero a
2 maquinas virtuales las cuales nos serviran como maquina base para crear las
demas que confirmaran nuestro sistema, es decir creamos una magquina virtual
instalada al 100 % con todos los controladores, con las configuraciones y
paquetes que utilizaremos por default, asi de esta manera podremos replicarlas
infinidad de veces y a cada una de esas replicas ajustarlas a nuestras
necesidades, al final cada una de esas maquinas terminara siendo una maquina
diferente por completo pero lo haremos con mayor rapidez, en este caso

utilizaremos openSuse y Windows server 2008.
Creando el templete de OpenSuse Linux.

Instalemos OpenSuse como lo hacemos tradicionalmente con el espacio

considerado para nuestra necesidad y con un usuario root.

Una vez instalado debemos instalar el paquete de herramientas que nos facilita

nuestro proveedor (vmware, citrix, Microsoft, Ubuntu, etc.). Para este caso Citrix.

Instalando template de Windows Server 2008

Para Windows, debemos colocar en la unidad de CD la media de Windows S2008

crear la maquina virtual y seguir el asistente (llustracion 121).

o [

e — G

Timee] | 2 T Toreas b compomrac 50w 86 =

llustracién 121. Windows Server
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Una vez instalado el Windows procedemos a instalar el Xentools.

Instalando templete para OpenSuse.

Colocaremos el disco de instalacion en la unidad de CD de la maquina y

configuraremos la VM para que cargue desde el CD.

¥ Perform Installation

Shde Shoxy ] Detads

openSUSE in Many Languages

datribution in svadeble

llustraciéon 122. Instalacién OpenSuse

El asistente automéaticamente identificara la unidad y empezara a realizar un test
para la instalacién, ejecutamos el asistente de configuracion y terminamos la

instalacion.
Después de unos momentos la maquina se instalara y se reiniciara.

Ahora observamos que la maquina esté instalada, ahora solo debemos instalar el

Xentools.
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Usemame

8 OPenSuse
alwwac _—=

Passwor 8|

\ V(OJ) J openSUSE

onType = Menu

llustraciéon 123. Bienvenida OpenSuse

Que es Xentools

Xentools (Xen Server tolos), es una herramienta que se debe instalar en el
sistema operativo virtual la cual instalard driver y configurara nuestro S.O con

caracteristicas especiales para VM tales como:

e Agregados de tarjetas de red.

e Multhipath.

e Controlar el performance de la VM.

e Permitira controlar la MV desde el hypervisor.

e Entre otras caracteristicas mas.

Abramos nuestro hypervisor “XenCenter” vayamos a nuestro menu de
exploracién, seleccionemos la maquina a la cual instalaremos la herramienta y
demos clic derecho sobre ella, una vez que nos salga el ment emergente demos

clic en la opcién instalar XenServer Tools.
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Esto nos montara una imagen en nuestra maquina virtual, si vamos dentro de
cada una de ellas veremos que nos ha montado una unidad de CD en la cual esta

XenServer Tools como se muestra en la ilustracion 124.

Fia Ve Mol Sevw W Seaape  Teapader  Todk  Windew  Wep
{ )v_.,,. . ¥ 244 Yeow e Forw Mook g Mo Soreoe Yams WM .:) Nt Dowr
Bl B 0 softhryortesters com
..... .. =
st ibpiescms | P | wion | i) o | Pt | e |
© R e
§ 790 At O Mtlow wrties
@ A e [ QRSN
et L e
[P0 pad Srlerver T L | 1ol s laved madoes s
1 %4
QD reos ke TN wr BTN T e >

@ rooebesont e T
Progertes o Tonds o wataded
Mernory oo VIR
Mooy urom
Vetud LMy 1
MU ey Vorrad

llustracién 124. Bienvenida OpenSuse

En Windows nos mostrara la siguiente pantalla, al montarlo o bien podemos
acceder desde un explorador de Windows y Ejecutamos autorun.exe, seguimos el
instalador dando clic al boton de Next, hasta llegar a finish, una vez terminado

pedira reiniciar la maquina virtual.

Iz Reproduccién automéatica o ] |

g, Unidad de CD (D:) XD5_4_0_0

[~ Realizar siempre esto para software y juegos:
Instalar o ejecutar el programa

ol Eiscutar autorun.exe
! Proveedor CITRIX SYSTEMS

Opciones de Uso general

Predeterminar la reproduccion automatica en el Panel de
control

jAbrir la carpeta para ver los archivos]
—on Explorador de Windows

llustracién 125. Reproduccién Automatica de Xen Center
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Para el caso de OpenSuse y cualquier otra distribucion de Linux lo mas
recomendable es instalarlo desde consola.

Asi que para esto vayamos a donde estd montada nuestra unidad para este caso
/mnt, con un usuario con privilegios de root ejecutemos el script (un script, archivo
de Ordenes, archivo de procesamiento por lotes o guion es un programa
usualmente simple) install.sh y de esta manera terminamos la instalacion, ejemplo
ilustracion 126.

[rootBms 18 cd smnt

[rootEms mnt I mkdir xs-tools

[root@ms mnt I mount sde dd smnt-sxs—tools

ount: bhlock device ~deu~ i write-protected, mounting read-only
[root@ms mnt I cd ~mnt oo 1521 1w

[rootéms Linuxl# bash .

letected “Cent05 release 5 (Fimall)' (centos version 5).

he following changes will be made to this Virtwal Rachine:
# packages to be installed-upgraded:
kernel-xen-2.6.18-128.1.10.e15.x85.5.0.51., i686 .rpn
xe—guest-utilities-5.5.0-458.1i386.rpn

Continue? [y-snl y

‘reparing. .. iR R R R R R R R R R s (100 ]
1 guest-utilities i R R R R R [100:]
‘reparing. .. RIS RIR BB BB tRTRTR R R R R R RS RURIRRIE IEAE B nagi g R iRisi bud 1} i w A U P
1:kernel-xen R IR R RS RIS TRRRTRAR TR IR R RS VRIS RUBTRIRIR U VE R BaRt AR RIS BUR 13 150 A N D

You should now reboot this Virtual Machine.
[root@ms Linux 1#

llustracién 126. Instalando XenCenter en Linux
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CONCLUSION

Al finalizar el proyecto obtuvimos los resultados, en los cuales destacan:

e Ahorro de espacio.

e Ahorro de recursos humanos, ahora un equipo de 5 personas cuidan 4000
servidores las 24 horas.

e Mejor administracion.

e Gestion rapida al generar nuevos servicios y para resolver incidencias.

e Ahorro de recursos electrénicos, ya que tenemos menos cantidad de
servidores fisicos, menos cantidad de cables de red, menos switches, etc.

e Aprovechamos al maximo el espacio geografico donde se encuentran los
equipos.

¢ Y lo mas importante, reduccién de hasta el 70 % del costo anual.
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