UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

CENTRO UNIVERSITARIO VALLE DE CHALCO

AUTENTICACION BIOMETRICA A TRAVES DE
HUELLAS DIGITALES E IRIS EN UNA EMPRESA
INDUSTRIAL.

TESINA

QUE PARA OBTENER EL TiTULO DE

INGENIERO EN COMPUTACION

PRESENTA

JUAN CARLOS HERNANDEZ REYES

ASESORA:
DRA. ANABELEM SOBERANES MARTIN

Revisor: MTRO. HECTOR ENRIQUE GAONA FLORES

Revisor: MTRO. FRANCISCO RAUL SALVADOR GINEZ

VALLE DE CHALCO SOLIDARIDAD, MEXICO DICIEMBRE 2016.




AUTENTICACION BIOMETRICA A TRAVES DE
HUELLAS DIGITALES E IRIS EN UNA EMPRESA
INDUSTRIAL.



INDICE

. RESUMEN..... et e et e e e e e e e e eeaa e aeees 9
I.  IMPORTANCIA DE LA TEMATICA ....ooiiieieeeeee e, 11
[I. PLANTEAMIENTO DE PROBLEMA ... 12
lll. METODOS Y TECNICAS DE INVESTIGACION EMPLEADAS ................ 14
IV. DESARROLLO TEMATICO ....cciiiiiiiecieceeeeeee e 15
5.1 BIOMEIITA oo 15
5.1.1 Introduccion alabiometria.......cccccoooiiiiiiiiiiiiiiiieee e 16
5.1.2 Historiade labiometria........ccccoceeeiiiiiiiiiiieeeee e 18
5.2 Tipos de sistema biometriCOS.......ccooviviviiiiii e, 27
5.2.1 Sistemas fiSiol0QICOS ......ccuuuiiiiiiiieeiieiiiiee e 28
5.2.1.1 Biometria facial .......ccccoeiiiiiiiiiiiiii e 29
5.2.1.2 BiOMELria Man0 .......ccooiiiiiiiiiiiiiiiiiee e 33
5.2.1.3 Biometria ADN .......oooiiiiiiiiiiiiiieee e 34
5.2.1.4 Biometria huella digital..........ccccceeiiiiiiiiiieeeeee 36
5.2.1.1 Biometria retiNa.......cccveeiiiiiiiiiieeee e 41
5.2.1.2 BIOMELITA IMIS coiiiiiiiiiiiiiee et 43

5.2.2 Sistemade comportamiento ..........coceeeviviiiiiiiiiii e 44
5.2.2.1 Biometria firma 0 @SCritura........ccccceeiiiiiiiiiiiiiiiie e 45
5.2.2.2 BIOMELria 0 VOZ ....ooviiiiiiiiiiiiieeeee e 47
5.2.2.3 Ol 8BS ut it 50

5.3  APHCACIONES ...coiiiceeee e 51
5.4 Comparativo de SISTEMAS......ccccuuiiiiiiiiiie e 54
5.5 Propuesta de disefio del sistema .........ccccevvieiiiiiiiiiiiiiiiie e, 57



551 HEeITAMIENTAS . .eeeeeee et 60

5.5.2 Recopilacion de datos .......cccuveeiiiiieiiiiiiiiieieee e 62

5.5.3 Propuestade interface.........cccoooiiiiiii 64

554  IMPIemMentacion ...t 70

5.6 Importancia de validar la identificacion de una persona.............. 107
V. CONCLUSIONES Y SUGERENCIAS ... 108
VI. REFERENCIAS DE CONSULTA ... 110



. RESUMEN

Necesitamos tener presente siempre que la tecnologia va avanzando a una
manera impresionante, cada vez es mas necesario buscar la manera de
implementar nuevos sistema de seguridad que tenga esa confiabilidad que el
usuario necesita. Un claro ejemplo es nuestra vida cotidiana, lo que hacemos
mas comun es el uso de algun sistema de seguridad para el control de acceso
ya sea a nuestras propias casa 0 empresas, escuelas entre otras, y no solo de
acceso sino también a las actividades que se estan realizando dentro de estas,
cuantas veces no ingresas algun instituto gubernamental y te requieren que te
registres en un cuaderno donde tus datos basicos son registrados y también a
gue asunto es a lo que ingresas. Pero ¢ un cuaderno es lo suficiente confiable o
unas llaves, una tarjeta, un nip entre otras? Y la respuesta sin pensar es no, no
es de total confiabilidad puesto existen mecanismo de falsificar los objetos o

incluso de robar estos mismos.

Debido a esta falta de confiabilidad se requiera un mecanismo que esté
bas.ado en las identificaciones biométricas, que posea una fiabilidad mayor a los
mecanismos comunes. Actualmente existen en el mercado sistemas biometria de
huella dactilar, biometria vascular, biometria facial, biometria de iris, de voz,
retina, biometria de palma de la mano y firma. Las huellas dactilar es un método
aceptado popularmente y de facil adquisicion, cumpliendo con las dos leyes
basicas que regulan el nivel de viabilidad de todo sistema de identificacion de la
invariabilidad temporal y la variedad infinita de autentificado. La huella dactilar es
una caracteristica Unica de cada individuo, puesto desde gque se nace hasta que
envejece siempre tendra las mismas lineas sin alterar el numero, el grado de
curvatura, ni la situacion de las crestas presentes en la misma. No existen

personas con la misma huella dactilar ni entre los gemelos existe la misma huella.


http://www.kimaldi.com/productos/sistemas_biometricos/huella_vascular_y_facial/biometria_vascular
http://www.kimaldi.com/productos/sistemas_biometricos/huella_vascular_y_facial/biometria_facial
http://www.kimaldi.com/productos/sistemas_biometricos/biometricos_por_fabricante/anviz/terminal_de_reconocimiento_de_iris_anviz_ultramatch

En este trabajo de investigacion se realiza una propuesta que
autenticacion que lleve dos sistemas en uno es decir el sistema de autenticacion
por huella digital y por iris esto incrementara la confiabilidad para identificar un
individuo. La herramienta que se utilizo es de facil adquisicion e instalacion, no
requiere utilizacion de memoria elevada permitiéndonos con esto utilizar el resto

de la memoria para realizar el almacenamiento de usuarios.

El principal objetivo de este trabajo es realizar una identificacion de
personas por medio del reconocimiento digital de imagenes biométricas, este
medio es porque a través de este sistema se puede hacer el reconocimiento de
un rasgo corporal Unico, por lo que reconoce a las personas en funcién de
quiénes son y no de lo que traen consigo como tarjetas, llaves, credenciales,
entre otras, o en su defecto en lo que puedan recordar como lo son las claves
personales de identificacién (nip) que en algunos casos son olvidadas, ademas,
gue estas pueden ser robadas o clonadas para falsificar la identidad del individuo.

No existe sistema que al cien por ciento identifique un individuo pero si se
puede realizar un sistema de control realmente eficiente y preciso de las
personas, ademas de saber con toda certeza que la persona pas6 por esta forma
de reconocimiento. Es la persona a ser reconocida y no como sucede con firma,
cédigo de barras o banda magnética, que en determinado momento son
facilmente violables o pueden ser de una falsificacion sencilla. Hay que recordar
gue las técnicas no son absolutamente seguras, pudiendo producirse ciertos
errores, o0 igualmente se crean mecanismos o sistemas que hagan vulnerable los
sistemas de autenticacion. Este problema se aborda a través de la investigacion

y mejora de las técnicas actuales, lo cual permitiria mejorar el nivel de certeza.
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. IMPORTANCIA DE LA TEMATICA

Hoy en dia la autentificacion es importante en ciertas empresas que necesitan de
personas responsables, de personas honestas y trabajadoras, hay muchas
maneras para poder checar la hora de asistencia y poder acceder a ciertas areas
de la empresa. Se puede a través de una tarjeta como en muchos casos de
utiliza. Con una credencial y hay una persona quien reciba o abra la puerta de
acceso pero para hacer mas autonoma y teniendo mayor seguridad se va

implementar un sistema donde se pueda solucionar este problema.

En primera se escogio la huella digital puesto que es una parte del cuerpo
que nos identifica como Unicos, dos personas no pueden tener la misma huella
digital, pero como pocas personas lo saben esto se puede falsificar entonces para
esto se desarrolla el sistema con iris también, que también nos identifica como
anicos, entonces si se puede falsificar las huellas pero la iris no entonces
tendremos mayor seguridad a nuestras areas que queremos proteger y a la

asistencia del personal en la empresa

Algunos otros puntos que se quieren llegar a realizar este sistema son para
poder registrar horas de entradas y salidas, para poder identificar a cada persona
que ingresa por medio de su huella dactilar, la cual es dificil de falsificar o duplicar

también tener control de las asistencias y retardos de los empleados

Da un grado importante de seguridad ya que se puede aunar a este
sistema una chapa digital de tal manera que no abra la puerta si no esta
registrada la persona. También se trata de ser ecoldgicos al elimina el uso de

tarjetas de papel que son muy faciles de hacer trampa.
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. PLANTEAMIENTO DE PROBLEMA

Los primeros antecedentes de los que se tiene referencia sobre la biometria
datan de hace mas de mil afios en China, donde los alfareros comenzaron a
incluir sus huellas dactilares en los productos que realizaban como simbolo de

distincion o firma, lo que les permitia diferenciarse del resto.

Sin embargo, no fue hasta finales del siglo XIX cuando Alphonse Bertillon
antropologo francés que trabajo para la policia comenzé a dar a la biometria el
caracter de ciencia, profesionalizando su practica. Basaba su teoria en que una
cierta combinacién de medidas del cuerpo humano era invariable en el tiempo, lo
que permitié dar solucion al problema de identificar a los criminales convictos a

lo largo de toda su vida.

Uno de los objetivos de la humanidad desde tiempos remotos, ha sido la
busqueda del medio o la manera para poder hacer identificacion no ambigua de
una persona. En los ultimos afios se han producido avances impresionantes en
el sector tecnologico y sin embargo una funcion que ha sobrevivido sin

cambios son las contrasefias como método de autenticacion (Sanchez, 2000).

Los biométricos incluyen una gama de caracteristicas que benefician a
duefos, empleados y clientes, las compafiias que adopten los biométricos en
forma temprana gozaran de una ventaja competitiva. Sin lugar a dudas, su caso
seguira popularizandose. La retina del ojo humano es tan Uunico como las huellas
dactilares (Pachay, 2011).
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Las preguntas que se plantean en la investigacion de tesina son las

siguientes:

e (Qué elementos de software y hardware son indispensables para el
control del sistema?

e ¢Qué otras diferentes utilidades tendra el sistema biométrico por huella
digital e iris?

e ¢ Qué importancia tiene validar la identidad de una persona?

13



Il.  METODOS Y TECNICAS DE INVESTIGACION
EMPLEADAS

Este proyecto es el resultado de una investigacion que se realiz6 en un primer

momento de manera documental de caracter monografico.

Para la manera documental es obtenida de diversas fuentes como son
documentos, tesis, tesinas, libro y articulos web de paginas universitarias. En las
gue ofrecen informacion para el entendimiento de la biometria, los tipos de
métodos biométricos para la autenticacion de individuos, las ventajas y
desventajas de estos métodos como conocer las areas que puede implementarse
una mayor seguridad y tener mejor informacion del personal que se encuentra

laborando.

También de tipo experimental ya que se después se procedio a realizar el
sistema de autenticacion biométrica a través de huella dactilar e iris para una
empresa industrial, la cual puede tener como fin el control de los accesos de las
areas a los empleados de la empresa asi como el control de asistencia del

personal.
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IV. DESARROLLO TEMATICO

Para abordar el tema el desarrollo tematico se inicié definiendo biometria, para
continuar con un poco de la historia de la biometria, mencionado los diferentes
tipos de sistema biométricos que existen asi con su clasificacion que tiene los
sistema. Por ultimo se desarrolla una propuesta de autenticacién biométrica

combinando dos sistemas que son de los més altos en seguridad.
5.1 Biometria

La biometria es la tecnologia que es basada en el reconocimiento de un caracter
intransferible (fisico) de una persona o de comportamiento. La biometria es
basada en el principio cada persona es Unica y posee rasgos fisicos distintivos
o de comportamiento. La biometria es un sistema que reconoce a la persona
basandose en "quién" es, no importando "el qué lleva puesto” o "lo que conoce”
(kimaldi, 2016).

Es un excelente sistema de identificacion de un individuo que
principalmente es utilizada para la seguridad y comodidad. Ya que limita al
individuo al poder utilizar dispositivos externos ya sea llaves, claves u tarjetas
inteligentes entre otras. Entre las aplicaciones de la biometria esta principalmente
el control de acceso, sistemas de seguridad de alta complejidad, incluso ya se

instalan en mecanismos de armas como son algunas pistolas.

El hombre desde tiempos remotos ha tratado de tener el control de acceso,
ya sea a informacion o lugares, para eso se utilizaban por ejemplo llaves o claves
para tener el control de acceso. Ahora nuestros tiempos, a través de
digitalizacion se han cambiado por contrasefias, numeros, cédigos PIN (Personal
Identification Number), patrones, certificaciones digitales, firmas digitales, tarjetas

inteligentes entre otros, para darse cuenta que estos son mecanismo externos a
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una persona, puede que sean Unicos pero también hay mecanismos para poder
falsificar o ser robados la informacion por ejemplo una tarjeta inteligente puede

ser robada o clonada sin que el individuo de esa tarjeta se pueda dar cuenta.

La tecnologia va evolucionando y asi como se pueden crear mecanismos
de control de acceso asi mismo se crean mecanismo que falsifiquen, clonen o

roben esa misma informacion.

Como dijo Paul Preston "Quien no conoce la historia estd condenado a
repetir sus errores”, entonces la humanidad se dio cuenta que necesitaba un
mecanismo que no dependiera de una llave, se dio cuenta que las personas
somos Unicos y tenemos rasgos Unicos, lo que concluyeron que la llave seria la

misma persona que se utilizaria para autenticarse.

5.1.1 Introduccién ala biometria

El problema basico en la implantacion de los métodos biométricos es la
aceptacion del usuario. Varias teorias al respecto estan hoy enfrentadas. Parte
de la sociedad rechaza de entrada la idea de identificarse mediante sus huellas
o algun sistema que controle su anatomia porque creen que su intimidad es
invadida, sienten que se les esta espiando o controlando de algin modo, o
simplemente creen que se les esta tratando como criminales. Por otro lado, como
vino a demostrar un estudio de la Universidad de Columbia, cada vez hay mas
gente (el 83%) que confia en la comodidad de no llevar cada vez mas tarjetas
diferentes, ni en tener que recordar diversos codigos de seguridad para cada
una de ellas (seguridad online, 2014).
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Lo cierto, basicamente, es que si nos centramos en el aspecto de la
comodidad, mas de una vez nos puede ocurrir que nos dejemos olvidada una

tarjeta en casa, pero raro es que nos dejemos la mano o el ojo.

Otro punto de vista para la no aceptacion de ciertos sectores es el de la
salud. Los problemas médicos que pueden producir las técnicas de medida, tanto
por un contagio como por una lesion, también influye sobre la aceptacion de los

métodos.

Estos aspectos requieren una mejora del proceso de medida y una fase
de informacion al usuario que elimine cualquier sombra de duda que pueda tener
ya que todo proceso de medida siempre debe incluir un consentimiento expreso
por parte del usuario, Es recomendable que el area de la huella sea de 1 pulgada
cuadrada y que la resolucion de la imagen sea igual o superior a 500 dpi y 256
niveles de grises (100-500 Kbytes) (Avila, s.f.).

La biometria es el estudio de métodos automaticos para el reconocimiento
anico de humanos basados en uno 0 mas rasgos fisicos intrinsecos. El término

se deriva de las palabras griegas "bios" de vida y "metron" de medida.

La "biometria informética" es la aplicaciébn de técnicas matematicas y
estadisticas sobre los rasgos fisicos o de conducta de un individuo, para

“verificar”’ identidades o para “identificar” individuos.

La biometria, una de las diez tecnologias emergentes segun un estudio
(2001) del Massachussets Institute of Technology (MIT), es una ciencia que
emplea métodos de identificacion no tradicionales como la impresion de huella
dactilar, la biometria dinamica de firma, la geometria del rostro o de la mano, el
iris, la retina, asi como el tipo de sangre y de ADN. En la actualidad debido a su
sencilla implementacion y bajo costo/beneficio, la biometria de huella dactilar es

el método mas utilizado y conocido; se emplean programas de lectura de huellas
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digitales, relojes checadores de control biométrico o programas de control de
ausentismo por lectura biométrica, estos sistemas son aquellos que utilizando
lectores de huellas digitales integrados a una red de computadoras o bien
lectores autonomos de huellas dactilares permiten verificar el ingreso, salida,

ausentismo y otras situaciones relacionadas con el control de personal.

5.1.2 Historia de la biometria

1858 En primer lugar la captura sistematica de imadgenes de mano para fines de
identificacion se registra. Sir William Herschel registro una huella de la mano en
la parte posterior de un contrato por cada trabajador a distinguir esto para que
distinguiera a los empleados cuando se realizaba el dia de pago (Komarinski,
2004).

1870 Alphonse Bertillon desarrolla antropometria para identificar
individuos. También llamado "Bertillonage" o antropométricas, este método
basado en registro detallados de sus medidas corporales, descripcion fisica y
fotografias. Bertillon basado en que los delincuentes podrian cambiar sus
nombres a menudo, excepto algun elemento de sus cuerpos. Las autoridades
del mundo utilizaron este sistema hasta que se descubrié que las personas de

comparten algunas mediciones de la misma.

1892 Galton desarrolla un sistema de clasificacion de huellas digitales Sir
Francis Galton detallado sobre las huellas dactilares en el que demostré un
nuevo sistema de clasificacion en la que basicamente utilizando la impresiones
de los diez dedos. Hasta nuestros dias se sigue utilizando este sistema mejor

llamado como detalles de Galton.
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1894 es publicado la tragedia de Pudd’nhead Wilson. En esta novela se

menciono por primera vez el uso de huellas dactilares para la identificacion.

1896 Sir Edward Henry desarrolla un sistema de clasificacién de huellas
dactilares. Henry realizo la busqueda de un método para identificacion para
aplicar simultaneamente a la sustitucion, donde realizo su consulta de Galton en
cuanto a las huellas dactilares como método de identificacion de criminales.
Henry fue el precursor para el sistema de clasificacion utilizado durante muchos
afios por la Oficina Federal de investigaciones (FBI) y otras organizaciones de
justicia criminal que realizan fichas dactilares busquedas de huellas dactilares
(Komarinski, 2004).

1903 Las prisiones de Nueva York comienzo a utilizar las huellas
dactilares. Esta practica fue adoptada por el sistema de prision del estado de
Nueva York donde las huellas digitales se utilizan para la identificaciéon de

criminales.

1903 Colapsos del sistema Bertillon. En la penitenciaria de Leavenworth,
Kansas fueron condenados dos hombres que se determinan que eran gemelos

idénticos ya que tenias las mismas segun el sistema de Bertillon.

1936 Se propone el concepto de utilizar el patrén del iris para la
identificacion. Frank Burch propuso el concepto de uso de iris patrones como un
meétodo para reconocer a un individuo (Courts, Individual Biometrics: Iris Scan,
2005).

1960 EIl reconocimiento facial de se convierte en semi-automatizado.
Bajo un contrato del gobierno se desarrolla el primer sistema ade reconocimiento
facial semi automatico por Woodrow W. Bledsoe. Su uso necesitaba de una
persona gue localizara las caracteristicas tales como 0jos, oidos, nariz y boca en

las fotografias.
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1960 Es creado el primer modelo de produccion acustica de voz. Gunnar
Fant publicé una descripcion del modelo los componentes fisioldgicos de la
produccion del discurso acustico. Los resultados se basaron en el andlisis de
rayos x de los individuos que sonidos fonicos especificados (Jhon, Nicholas, &
Peter, 2003).

1965 Empiezan inicios de investigacion con reconocimiento de firma
automatizada. La aviacion norteamericana desarroll6 el primer reconocimiento

de firma sistema.

1969 El FBI (traduccion Oficina Federal de investigacion) impulsa para
hacer reconocimiento de huellas dactilares de un proceso automatizado.
Rapidamente fue haciendo abrumadora y requiere muchas horas de trabajo. Se
hizo contrato el Instituto Nacional de Normas y tecnologia (NIST) para estudiar el
proceso de automatizacion de identificacién de huellas digitales (Jhon, Nicholas,
& Peter, 2003).

1970 ElI reconocimiento de rostros da un paso mas hacia la
automatizacion. Para esto Goldstein, Harmon y Lesk ulizaron marcadores 21
caracteres especificos como el color y labio grueso del pelo para automatizar el
reconocimiento facial. Pero el problema con estas soluciones tenian que se
manualmente los calculos de las medidas y ubicaciones (Goldestein, Harmon, &
Lesk, 1971).

1970 El primer modelo del comportamiento del habla. EI modelo
proporcionado mas detallada la comprension del complejo comportamiento y

componentes biolégicos del discurso (Jhon, Nicholas, & Peter, 2003).

1975 El FBI financia de desarrollo de sensores y tecnologia de
extraccién de minucias. Estos primeros lectores utilizan técnicas capacitivas para

recoger las huellas dactilares caracteristicas. En las proximas décadas, NIST
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enfocado y dirigido avances en métodos automaticos de digitalizacion entintado
las huellas dactilares y los efectos de la compresion de imagen en imagen
calidad, clasificacion, extraccion de minucias y el emparejar. Utilizado para limitar
la busqueda humana, este algoritmo producida un significativo conjunto mas
reducido de las imagenes que luego fueron entrenados y personal humano

especializado para la evaluacion (Jhon, Nicholas, & Peter, 2003).

1976 El desarrollo del primer sistema de reconocimiento de voz. Texas
Instruments desarrollé un reconocimiento del altavoz de prototipo sistema, que
fue probado por la fuerza aérea y el MITRE Corporacion (Jhon, Nicholas, & Peter,
2003).

1977 Se concede la patente para la adquisicion de la informacién de
firma dindmica. Veripen, Inc. fue concedido una patente para una "ldentificacion
Personal Aparato" era capaz de adquirir presion dinamica informacion. Este
dispositivo permite la captura digital de las caracteristicas dinAmicas de la firma
de una persona. El desarrollo de esta tecnologia ha llevado a la pruebas de
verificacion de escritura automatica (realizada por el MITRE Corporation) para la
divisién de sistemas electronicos de la Fuerza aérea de Estados Unidos (Jhon,
Nicholas, & Peter, 2003).

1980 se establece el grupo de discurso NIST. El Instituto Nacional de
estandares y tecnologia (NIST) desarrollé el grupo de discurso de NIST para
estudiar y promover el uso de técnicas de procesamiento del discurso. Bajo
financiamiento de la Agencia de seguridad nacional, el grupo de discurso NIST
ha acogido evaluaciones anuales, la evaluacion de reconocimiento de locutor de
NIST Taller para fomentar el avance continuado del altavoz comunidad de

reconocimiento (Group N. S., 2005).
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1985 Se propone concepto que no hay dos iris iguales. Los doctores
Leonard Flom y Aran Safir, oftalmélogos, propusieron la concepto que dos iris no

son iguales (Courts, Individual Biometrics: Iris Scan”, 2006).

1985 Se crea patente para la identficacion de la mano. La
comercializacion de la geometria de la mano data de la década de 1970 con uno
de los primeros despliegues de la Universidad de Georgia en 1974. El ejército de
los E.E.U.U. comenz6 pruebas geometria de la mano para su uso en Banca en
aproximadamente 1984. Estas implementaciones son anteriores el concepto de
uso de la geometria de una mano para identificacion como patentado por David
Sidlauskas (Jhon, Nicholas, & Peter, 2003).

1986 El intercambio de datos estandar minucias de huellas dactilares se
publica. La Oficina Nacional de estandares (NBS), ahora el nacional Institutos de
estandares y tecnologia (NIST), publicado en colaboracibn con ANSI, un
estandar para el intercambio de huella digital datos de minucias (ANSI/NBS-ICST
1-1986). Este fue el primera version de los estandares actuales de intercambio

de huellas dactilares utilizado por agencias del orden publico (K. & F., s.f.)

1987 Crea patente que indica que el iris se pueden usar para la
identificacion. Los doctores Leonard Flom y Aran Safir fueron concedidos una
patente para su concepto que el diafragma podria ser utilizado para identificacion.
El Dr. Flom se acerc6 a Dr. John Daugman desarrollar un algoritmo para

automatizar la identificacion del iris humano (Jhon, Nicholas, & Peter, 2003).

1988 Primer sistema de reconocimiento facial semi-automatizado se
despliega. Eigenface técnica se desarrollé para el reconocimiento facial. En
1988, la division de Lakewood del Sheriff de Condado de Los Angeles
Departamento comenz6 a utilizar compuestos dibujos o imagenes de video de un

sospechoso para llevar a cabo una busqueda en la base de datos digitalizada.
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Kirby y Sirovich aplicaron andlisis de componentes de principio, una técnica
estandar de algebra lineal, para el reconocimiento de la cara problema. Esto fue
un hito porque demostré que menos de cien valores debian aproximar una

convenientemente imagen de rostro alineado y normalizado (Angela, s.f.).

1991 Pioneros en la deteccibn de la cara, haciendo posible el
reconocimiento de rostros en tiempo real. Turck y Pentland descubrieron que al
utilizar las técnicas eigenfaces, el error residual podria ser utilizado para detectar
rostros en imagenes. El resultado de este descubrimiento significd confiable en
tiempo real reconocimiento facial automatizado fue posible. Encontraron que este
estaba algo limitada por factores ambientales, pero el descubrimiento caus6 una

gran chispa de interés en el reconocimiento de la cara.

1992 Biométrico Consorcio se establece dentro de Gobierno de los
EE.UU. Participacién en el consorcio fue limitada originalmente a agencias de
gobierno; miembros del sector privado y la academia se limitaron a asistir en
calidad de observador. ElI Consorcio pronto amplié su membresia para incluir a
estas comunidades y desarrollado numerosos grupos de trabajo para iniciar o
ampliar los esfuerzos en la prueba, elaboracién de normas, interoperabilidad y
cooperacién del gobierno. ElI Consorcio si mismo sigue siendo activo como un
enlace clave y discusiébn Foro entre gobierno, industria y comunidades

académicas (Jhon, Nicholas, & Peter, 2003).

1993 Desarrollo de un prototipo de unidad de iris comienza. La Agencia
Nuclear de defensa comenzo a trabajar con IriScan, Inc. para poner a prueba y
una unidad de reconocimiento de iris de prototipo. También se inicia el
reconocimiento de la cara Tecnologia (FERET). La evaluacién de tecnologia cara
de matriculas (FERET) fue patrocinado entre 1993 y 1997 por la investigacion
avanzada de defensa Productos de agencia (DARPA) y la tecnologia de
antidrogas del DoD Oficina del programa de desarrollo en un esfuerzo por
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fomentar la desarrollo de algoritmos de reconocimiento facial y tecnologia. Esto
evaluacion evaluar los prototipos de sistemas de reconocimiento de cara (Phillips,
Moon, Rizvi, & Rauss, 2000).

1994 Primer algoritmo de reconocimiento del iris esta patentado. El Dr.
John Daugman fue concedido una patente para su reconocimiento de iris
algoritmos. Propiedad de Iridian Technologies, el sucesor de IriScan, Inc., esta
patente es la piedra angular de mas comercial productos de reconocimiento de

iris hasta la fecha.

1995 El prototipo Iris vuelve a estar disponible como un producto
comercial. El proyecto conjunto entre la Agencia de defensa Nuclear y Iriscan dio

lugar a la disponibilidad del primer producto comercial de iris.

1996 La geometria de la mano se implementa en los Juegos Olimpicos.
Un uso publico importante de la geometria de la mano se produjo en el Atlanta
1996 Juegos Olimpicos donde se implementaron sistemas de geometria de mano
para controlar y proteger el acceso fisico a la Villa Olimpica. Esto fue un logro
significativo porque los sistemas de maneja la inscripcion de mas de 65.000
personas. Mas 1 millén las transacciones fueron procesadas en un periodo de 28
dias. (Jhon, Nicholas, & Peter, 2003)

1998 FBI lanza CODIS (base de datos de ADN forense) EI FBI lanzo
combinado ADN indice sistema (CODIS) a digital almacenar, buscar y recuperar
marcadores de ADN forense derecho efectos de la aplicacién. La secuencia es

un proceso de laboratorio entre 40 minutos y varias horas.

2000 En primer lugar el papel de investigacion que describe el uso de
patrones vasculares de reconocimiento es publicado. Mudltiples agencias de
gobierno de los E.E.U.U. patrocinado por el reconocimiento de la cara prueba del
vendedor (FRVT) en el afio 2000. FRVT 2000 sirvid6 como el primer abierto,
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evaluacion de la tecnologia a gran escala de multiples comercialmente sistemas

biométricos disponibles.

También en el mismo afio la Universidad de Virginia Occidental (WVU)
y el FBI, en consulta con asociaciones profesionales como la Asociacion
Internacional para Identificacién, estableci6 un programa de licenciatura en
Sistemas biométricos en el afio 2000. Aunque muchas universidades han tenido
mucho tiempo cursos relacionados con biometria, este es el primero basado en
la biometria Programa de grado. WVU anima a los participantes del programa
para obtener un doble grado en Ingenieria Informatica y sistemas biométricos
como no esta acreditado el grado de sistemas biométricos (Blackburn, 2006).

2001 EIl reconocimiento facial se utiliza en el Super Bowl en Tampa,
Florida. Se instalé un sistema de reconocimiento de cara en la Super Bowl en
Enero de 2001 en Tampa, Florida, en un intento de identificar individuos "queria"
entrar en el estadio. La demostracion no encontré a ninguna persona “buscada"
pero administrado incorrectamente como muchos como una docena de inocentes
los fanaticos de los deportes. Siguientes medios e Investigaciones del Congreso
sirvieron para introducir ambos datos biométricos y sus preocupaciones de

privacidad asociados en el sentido del publico en general.

2002 Se establece la norma ISO / IEC normas subcomité de la biometria.
La organizacion internacional de normalizacion (ISO) establece la norma ISO/IEC
JTC1 Subcomité 37 (JTC1/SC37) para apoyar la estandarizacion de tecnologias
biométricas genéricas. El Subcomité desarrolla normas para promover la
interoperabilidad y el intercambio de datos entre aplicaciones y sistemas (Jhon,
Nicholas, & Peter, 2003).

2002 Se utiliza la palma Imprimir documento de los servicios se

trasladara a la Comision de Servicios de Identificacion. Sistema de identificacion
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automatizada de huellas dactilares (IAFIS) integrado capacidades de impresion
de Palma fue sometido a la identificacion Subcomité de servicios (es), servicios
de informacién de Justicia Criminal Division (CJIS) Advisory Policy Board (APB).
El trabajo conjunto Grupo llamado "fuerte respaldo de la planificacion, costeo, y
el desarrollo de una capacidad integrada de impresion latente para Palmas en la
division de CJIS de FBI." Como resultado de este respaldo y el otro negocio
cambiante necesita derecho ejecucion, el FBI anuncié el IAFIS de siguiente
generacion (NGI) (NSTC Subcommittee on Biometrics, 2005).

2003 formal de coordinacién de las actividades de gobierno de Estados
Unidos comienza biométricos. El nacional de ciencia y tecnologia Consejo, un
gobierno de los Estados Unidos Consejo de nivel ministerial, establecido un
Subcomité de biometria coordinar la biometria R&D, politica, divulgaciéon e

internacional colaboracién (Internacional, 2003).

2003 OACI adopta plan para integrar datos biométricos en viaje de
lectura mecanica documentos. El Foro Europeo de la biometria es un europeo
independiente organizacién apoyada por la Comisién Europea cuyo total la visién
es establecer la Union Europea como el lider mundial en Excelencia de biometria
por abordar las barreras a la adopcién y fragmentacion en el mercado. El foro
también actiia como el motor para la coordinacion, apoyo y fortalecimiento de los

organismos nacionales (Internacional, 2003).

2004 DOD implementa ABIS. El sistema biométrico automatizado en
identificacion (ABIS) es un Departamento de defensa (DoD) sistema
implementado para mejorar la Capacidad del gobierno Estadounidense para
rastrear e identificar seguridad nacional amenazas. Los sistemas de recogida
asociados incluyen la capacidad de recoger, de combatientes enemigos, los
insurgentes capturados y otros las personas de interés, diez rodado las huellas

dactilares, hasta cinco tiros de taza desde diferentes angulos, muestras
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(expresiones), imagenes del iris, de voz y un hisopo bucal para recolectar ADN.
(BIOMETRICS, 2013).

2004 Primera base de datos de impresion de la palma automatizada en
todo el estado se despliega en los EE.UU. Connecticut, Rhode Island y California
establecidas palma estatal imprimir las bases de datos que permiten la aplicacion
de la ley agencias en cada estado a presentar impresiones de Palma latente no
identificados a se buscara de otra base de datos de delincuentes conocidos
(Jhon, Nicholas, & Peter, 2003).

2005 Patente de Estados Unidos en concepto de reconocimiento de iris
expira. La patente de los E.E.U.U. amplia que abarca el concepto basico de
reconocimiento de iris expir6 en 2005, proporcionando oportunidades de
comercializacidon para otras empresas que han desarrollado sus propios

algoritmos para iris reconocimiento (Jhon, Nicholas, & Peter, 2003).

5.2 Tipos de sistema biométricos

La biometria estudia las caracteristicas de una persona para que esta pueda ser
identificada, para lograr su objetivo, esta ciencia se divide en Biometria Estatica

y Biometria Dinamica (Hernandez B. A., 2009).

La Biometria Estatica se dedica al estudio de las caracteristicas fisicas de
un individuo, con este se estan basados en los sistemas biométricos de huellas
dactilares, geometria de la mano, en el caso de la Biometria Dinamica desarrolla
sus estudios en el comportamiento de los seres humanos para determinar que

los hace unicos de los demas (ver diagrama 1).
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Diagrama 1. Las principales ramas de la biometria. Elaboracion propia

Es basado en datos o particularidades del cuerpo humano de un individuo, ya
gue en su vida no va a variar sus rasgos fisicos. Los mas importantes son las
huellas dactilares, sanguineas, el iris, la retina, la mano. No por ser fisicos vamos
a decir que todos el cuerpo de un individuo es Unico, ya que se pueden tener
cambios a lo largo de la vida del individuo, como la cara podemos notar que
puede sufrir varios cambios ya se notan a simple vista como la cara los cuales

pueden ser muy facil de realizar a través del cabello y su peinado, bigote varaba,
depilaciones.
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Ahora con la tecnologia que se va desarrollando a paso acelerado ya se
pueden hacer cambios estético, como por ejemplo en la cara se pueden realizar

transformaciones de nariz, de piel, tratamientos para la piel entre otro.

5.2.1.1 Biometria facial

El método mas comun de reconocimiento de un individuo es la cara, ya que es el
mas usado por la humanidad el reconocimiento visual. El reconocimiento facial
es un método biométrico que reconoce a una persona a partir de una imagen

anteriormente ya creada a través de una camara.

Los algoritmos de reconocimiento faciales antes utilizados eran basados
en modelos geométrico simples, a través de los afios ha madurado y se han

creado en representaciones matematicas y procesos de coincidencia.

Hay dos métodos esenciales para el reconocimiento de rostro:

e Iméagenes basadas en 2D.
En estos métodos se toma una fotografia de la cara del individuo y se mide
la distancia que hay entre las diferentes caracteristicas de la cara del
individuo para la creacién de platillas de identificacion. La ventaja es que

€S un mecanismo que no toma mucho tiempo se du captura de rostro.

e Imagenes basadas en 3D.
En estos métodos la comparacion que hay con los 2D que elimina la

posibilidad de que la imagen pueda ser capturada de una hoja de papel.
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El mecanismo en estos métodos hace que el proceso sea algo tardado por
la captura de rostro.

La autenticacion de rostro principalmente se divide de dos categorias (J., 2008):

Reconocimiento de caracteristicas: este método se basa en las relaciones
geométricas como las areas, distancias y dngulos que pueden existir entre las

caracteristicas particulares de la cara.

Reconocimiento de apariencia: esta técnica usa las propiedades globales de
la imagen del rostro para determinar los patrones de verificacion, esto lo hace
utilizando vectores procesados por una computadora para representar el rostro
de manera eficiente. Este método es el mas utilizado dentro de la industria
biométrica. En seguida se mencionan los algoritmos mas populares utilizados

para la autenticacion biométrica (Jain, Flynn, Abraham, 2009, pags. 45-70):

e Analisis de los Principales Componentes (PCA por sus siglas en inglés).
La técnica se basa en la aplicacion de algoritmos de compresion que
eliminara informacién que no es necesaria por ejemplo el color de la piel y
cabello a través de la obtencion del rostro del individuo, para obtener la
informacion basica para la identificacion de la persona (ver figura 1).

De esta manera se obtiene una imagen muy reducida que contiene toda

la informacién necesaria para identificar a la persona.
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Figura 1. Técnica de analisis de componente basico (Standard Eigenfaces).
(Group M. M., 2002)

Andlisis por Discriminacién Lineal (LDA por sus siglas en inglés).
Método de analisis que a través de una variedad de imagenes (caras del
individuo) aunque no sean exactamente las mismas, logra decidir que la

persona de las fotos sea la misma o es otra persona (ver figura 2).

Figura 2. 6Seis personas diferentes cada una con 5 fotos de la misma persona

aunque con diferencias. (Lu, 2002)

Andlisis de Rasgos Locales (LFA por sus siglas en inglés).
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Reconocimiento a partir de multiples coincidencias (EBGM por sus siglas
en inglés). Método el cual su base de un algoritmo utiliza un filtro de
Gabor, el cual es utilizado para la deteccion de formas utilizando
procesamiento de imagen. El Jet Gabor es un nodo en la planilla elastica,
manifestado por circulos en la imagen debajo. El cual describe el
comportamiento de la imagen alrededor de un pixel. (RECONOCIMIENTO
FACIAL, 2006).

Lo basico de este algoritmo es localizar puntos en el rostro, respecto a un

punto de referencia (ver figura 3).

Figura 3. Aplicacion de algoritmo para la obtencién de puntos especifico.

(Biometric Computer Technology in Healthcare Forensics, s.f.)

Pero ya que la cara es una parte del cuerpo que va envejeciendo y se notan sus
cambios tales como arrugas, caida de cabello, expresiones faciales, variaciones
de posicion, o igual no tanto por el tiempo sino puede pasar algun accidente al
individuo y puedan cambiar caracteristicas de la cara ya no seria igual, entonces
es dificil que se crea un mecanismo que pueda ser una autenticacion biométrica
facial. Puesto para crear el mecanismo se tendria que estar actualizando a ciertos

anos.
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5.2.1.2 Biometria mano

Los sistemas de autenticacion biométrica por la mano tiene la ventaja de ser
sistemas rapidos y con poca posibilidad de error, algunos sistemas en segundos

son capaces de determinar la autenticacion de la persona.

La obtencion de la imagen es simple ya que solo se requiere el sistema
que el capture la imagen de la mano del individuo, estaba basado en la
informacion presentada en una impresion. Pero para estos sistemas se necesitan

escaneres de mano con un precio elevado.

Para obtener los datos biométricos necesarios en este tipo de tecnologia
se hace uso de una camara digital de baja resolucion. La mano se coloca con la
palma hacia abajo sobre una superficie plana que tiene 5 clavijas, que ayudan a
alinear los dedos de la mano para asegurar una lectura exacta (ver figura 4). La
camara captura entonces la imagen de la palma de la mano y su sombra. En la
parte izquierda de la superficie plana, se coloca un espejo formando un angulo
de 60 grados; este espejo refleja hacia la cAmara el perfil lateral de la mano (ver

figura 5). (Perez, s.f.)

Figura 4. Ejemplo de escaner biométrico para la mano. (Alexei, 2011)
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Figura 5. Caracteristicas de la geometria de obtencién de la mano. (Alexei, 2011)

En la captura completa de la mano por lo general se deben realizar tres o cuatro
tomas segun el estandar ANSI INCITS 396-2005 Hand Geometry Interchange
Format (Biometrics, Hand Geometry, 2006).

Debido a la poca capacidad para distinguir a diferentes usuarios y debido
los costos que puede generar la obtencién de un sistema de estos, este método

solo se utiliza en procesos de verificacion.

5.2.1.3 Biometria ADN

La técnica se basa en que dos seres humanos tienen una gran parte de su
secuencia de ADN en comun y para distinguir a dos individuos se puede explotar
la repeticion de secuencias altamente variables llamada microsatélites. Dos seres
humanos no relacionados sera poco probable que tengan el mismo numero de

microsatélites en un determinado locus.

En el SSR/ISTR de perfiles (que es distinto de impronta genética) la
reaccion en cadena de polimerasa (PCR) se utiliza para obtener suficiente ADN

para luego detectar el niamero de repeticiones en varios Loci. Es posible
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establecer una selecciébn que es muy poco probable que haya surgido por
casualidad, salvo en el caso de gemelos idénticos, que tendran idénticos perfiles

geneéticos pero no las huellas dactilares.

La huella genética se utiliza en la medicina forense, para identificar a los
sospechosos con muestras de sangre, cabello, saliva o0 semen. También ha dado
lugar a varias exoneraciones de condenados. Igualmente se utiliza en
aplicaciones como la identificacion de los restos humanos, pruebas de
paternidad, la compatibilidad en la donacion de Organos, el estudio de las
poblaciones de animales silvestres, y el establecimiento del origen o la
composicién de alimentos. También se ha utilizado para generar hipétesis sobre

las migraciones de los seres humanos en la prehistoria.

El ADN es un rasgo ampliamente utilizado en entornos forenses y
policiales. No obstante, presenta una serie de inconvenientes que limitan su uso
en otras aplicaciones. Incluso hay autores que por esa razon no lo consideran un
rasgo biométrico propiamente dicho. En primer lugar, presenta problemas de
privacidad importantes, ya que a partir del ADN puede extraerse informacion
sobre ciertas enfermedades. Por otro lado, el reconocimiento ha de realizarlo un
experto en un laboratorio quimico, proceso que puede llevar al menos varias
horas. Es por ello que en este momento no hay posibilidad de tener un sistema

totalmente automatico, barato y que permita operar en tiempo real.

e ADN: El acido desoxirribonucleico es el codigo unidimensional que
caracteriza al individuo por excelencia, excepto a dos gemelos idénticos,
gue tienen el mismo

e ADN. Normalmente, se usa en la identificacibn de personas en
aplicaciones forenses, pero no se puede emplear en aplicaciones de
tiempo real debido a que se necesita un tiempo de unas horas en un

laboratorio para aislar correctamente el ADN.
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e ADN Yy extraer la informacion basica. Ademas, el uso de la informacién del
ADN suele preocupar a las personas porque se puede extraer el
conocimiento de que una persona sufre ciertas enfermedades o0 es

susceptible de que las sufra.

5.2.1.4 Biometria huella digital

Este sistema de biométrica por huella digital es el mas utilizado para la
autenticacion de una persona, ya que solo se necesita de la mano
(especificamente los dedos de la persona), se sabe que la huella es Unica, ni los
gemelos tienen la misma huella dactilar. Desde que se nace a los primeros dias
en el registro de nacimiento se utiliza la huella para identificar al nifio e igual es
utilizada por los forenses para detectar si la persona que fallecio es la misma que

presuntamente de ha identificado.

La huella dactilar es una caracteristica de la persona que nunca va a
cambiar ni con el paso del tiempo, ya que existen estudios cientificos donde se

comprueba esto.

Las huellas dactilares son caracteristicas que distinguen a los seres humanos
de manera Unica. La ciencia que se dedica a estudiar este rasgo es la
dactiloscopia (Hernandez A. , 2009). Los sistemas dactiloscépicos estan basados

en principios (Instituto de Ciencias Forenses, 2010):

e Inmutabilidad: las huellas dactilares no son modificadas durante el
desarrollo fisico de una persona y no pueden ser afectadas por una
enfermedad, en caso de que las huellas sean afectadas por un desgaste
involuntario estas tienen la capacidad de regenerarse tomando su forma

original en un periodo de 15 dias.
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e Variabilidad, No existen dos personas con la misma huella dactilar, son
Gnicas e irrepetibles, se encuentra genéticamente ligadas y contiene mas
de 20 puntos caracteristicos

e Clasificabilidad: las huella tienen patrones que se forman con sus crestas
que hace posible la clasificacion esto se utiliza para la localizacién

facilmente.

Agrupamiento que conforman el sistema Crestales

1. Basilar: Situada en la base de la yema del dedo, creado de crestas
transversales, a partir de este se hacen las caracteristicas principales

para su jerarquia en la huella dactilar (ver figura 6).

LIMITANTE BASILA

SISTEMA BASILA

Figura 6. Parte y limitante de basilar (Ballester, s.f.)

2. Nuclear. Situada en la parte central de la yema del dedo, entre la basilar
y marginal, son las crestas mas internas llamada también generatriz de

nacleo (ver figura 7).
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Figura 7. Parte limitante y sistema nuclear. (Ballester, s.f.)

3. Marginal. Situada en la parte superior de la huella, formada por crestas

arqueadas siguiendo su curso a la ufia (ver figura 8).

SISTEMA MARGIHAL:

LIMITANTE MARGIHA

Figura 8. Parte Limitante marginal y sistema marginal. (Ballester, s.f.)

Francis Galton realizo un detallado estudio de las huellas dactilares y establece
los puntos caracteristicos necesarios para la asociacion de huellas dactilar en

1888. (Garcia, s.f.) Estos puntos su principal caracteristica es la definicion por
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puntos, las lineas son las terminan o se bifurcan es mejor conocido como la
técnica minucias (ver figura 9).

Caracteristicas

Termmacion

Bifucarcion

Laguna

Punto o 1sla

e = = ] Borde independiente
<

Agurnon

Cruce

Figura 9. Tipos de Minucias

Al igual hay otros puntos de la huella dactilar donde la curvatura de las
rugosidades es méxima se les llama como nucleos y deltas. Su principal
caracteristica tanto las minucias como los puntos de la huella dactilar que son

anicos en cada persona y nunca se alteran en el transcurso de los afos (ver
figura 10).
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Fendiendo fnod

Figura 10. Caracteristica globales (Flores, 2014)

Los Arcos se basan por no tener deltas en su dibujo y sus crestas corren de un
lado a otro sin volver en si mismas. Los Arcos teniendo area son parecidos al
arco normal la diferencia que cuenta con un delta y una curva que asemejan una

casa de campania.

Las curveada izquierda son llamadas también como presillas internas,
estas se caracterizan por tener un delta a la derecha y por qué el nucleo nace a
la izquierda y corren hacia la derecha dando vuelta sobre si mismas, para salir al
mismo lado de salida.

La curveada derecha son llamadas presillas externas, se caracterizan por
gue cuentan con un punto delta que se ubica a lado izquierdo y porque el nicleo
nace a la derechay su recorrido es a la izquierda para dar vuelta sobre si mismas
y regresar al mismo punto de partida
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La espiral doble y espiral doble ciclo son llamadas como Verticilo, ya que
su dibujo en algunas ocasiones son similares a las flores, cuentan con dos puntos
delta, uno del lado derecho y otro de lado izquierdo, su nucleo puede adoptar
formas circulares, elipticas y espirales. En este tipo de dibujos se puede dividir
en verticilos simples y verticilos dobles, su caracteristica principal es que en el
nucleo del primero sb6lo se encuentran una curva mientras en el segundo se

encuentran dos.

5.2.1.1 Biometria retina

La retina es la capa de tejido sensible a la luz que se encuentra en la parte
posterior globo ocular. Las imagenes que pasan a través del cristalino del ojo se
enfocan en la retina. La retina convierte entonces estas imagenes en sefales

eléctricas y las envia por el nervio 6ptico al cerebro. (Tango, 2015)

Ya que la estructura de las venas que estan dentro de la retina es muy
compleja hace hacerla Unica para cada persona, es tan compleja que ni dos
personas (gemelos) tiene la misma retina. Al igual que el iris esta tecnologia ha
sido muy efecto en el momento de autenticar un individuo. Principalmente se
basa en la lectura de las pequefias venas que se encuentran dentro de la retina,

la cual es la que capta la luz que estamos observando.

La base de los identificadores biométricos para retina es mapear los
patrones uUnicos de la retina. La funcién es cuando los vasos sanguineos de la
retina absorben la luz con un gran rapidez para identifica con mayor facilidad ina

iluminacion apropiada.

Para la identificaciébn de una persona aplicando el sistema de retina la

persona debe mirara través de unos binoculares, donde debe mirar en un punto
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fijo para que no mueva la mirada (ver figura 11). El sistema escanea la retina con
una radiacion infrarroja de poca intensidad en forma de espiral, donde detecta las
caracteristicas de la retina (nodos y ramas de la retina), el sistema verifica si estas

caracteristicas coinciden con una que este en encuentra en su base de datos.

La desventaja de esta tecnologia que es cara puesto que para la captura
de la imagen de la retina se debe realizara a través de una luz infrarroja a la cual
es una tecnologia cara y poco aceptable. Otra desventaja y esta son mas de
confianza puesto las personas no confian en que un rayo analice su ojo, entre

que les puede dafar el ojo y como alunas personas conocen que a traveés de este

medio se puede conocer algunas enfermedades de la persona en cuestion.

Figura 11. Sistema donde se escanea la retina. (Introduccion a la Seguridad Biométrica,
2015)

42



5.2.1.2 Biometria iris

El iris es la parte coloreada del ojo, estas se encuentra entre la cornea y el
cristalino. La abertura redonda y central del iris se denomina pupila. Mlsculos
muy pequefios dentro del iris hacen que la pupila se haga mas pequefa y mas
grande para controlar la cantidad de luz que entra al ojo. Esto le permite ver bien

en condiciones mas iluminadas o més oscuras (Tango, 2015).

La autenticacion de iris emplea técnicas matematicas para reconocimiento
de patrones en imagenes de una persona, ya que los patrones son unico y se
pueden distinguir a cierta distancia. Este utiliza tecnologia de cdmara con una
sutil iluminacién infrarroja para adquiririmagenes de las intricadas estructuras del

iris (ver figural?2).

Las matrices digitales codificadas de esos patrones mediante algoritmos
matematicos y estadisticos permiten la identificacion positiva de un individuo. La
bldsqueda en las bases de datos de las matrices registradas se realiza mediante
motores de asociacion a velocidades que se miden en millones de matrices por

segundo, y las tasas de falsa coincidencia son cifras infinitesimales (Trade, 2014)

El reconocimiento de iris es mas moderna que el reconocimiento por
retina, para la captura de la imagen del iris se hacia en blanco y negro, esta
imagen es sometida a deformaciones pupilares y aqui es cuando se extraen los
patrones que a su vez se realizan trasformaciones matematicas para obtener

cierta cantidad de datos para en un futuro se realice su autenticacion.

Para la imagen del iris se requiere el uso de una camara digital de alta
calidad. De hoy comercial iris camaras tipicamente utilizan luz infrarroja para
iluminar el iris sin causar dafio o malestar al sujeto. En proyeccion de imagen un

iris, una wavelets de Gabor 2D filtros y mapas de la segmentos del iris en fasores.
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Estos fasores incluyen

informacion sobre la orientacién y la frecuencia espacial
(ver figura 13).

Figura 12. Ubicacion de iris con IrisCode (Biometrics, DynamicSig, 2006)

Figura 13. Representacién de IrisCode. (Biometrics, DynamicSig, 2006)

5.2.2 Sistema de comportamiento

Este sistema es basado en acciones del individuo ya que a lo largo de su vida

puede tener muchas alteraciones, pero es necesario tomarlo en cuenta en estas
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técnicas ya que aun pude ser identificada una persona aunque ya haya habido
ciertos cambios. Un ejemplo es la firma de la persona, por lo regular la manera

de realizar la firma va hacer la misma.

5.2.2.1 Biometria firma o escritura

Hay que recordar que dentro de la biometria la firma o escritura no es una
caracteristica especial pero dentro de esta categoria sistemas de
comportamiento, basicamente en este método se autentican ciertos rasgos como
su rabrica no tanto su interpretacion de lo que escribe el individuo, la forma que

un individuo escribe es un rasgo biométrico.

Las firmas han sido un mecanismo de autenticacion de la persona que ha
sido utilizado desde la antigliedad. Y ahora en nuestro tiempo se sigue utilizando,
puesto la firma es como la huella digital de la persona que deja. Aunque la firma
en algunos individuos varia en ciertas ocasiones, la simetria es lo que hace la
autenticacion. Una desventaja de este mecanismo es que puede ser falsificado
de manera facil, puesto que existen personas en falsificar firmas que al ojo

humano son idénticas.

Existen dos grandes técnicas para la adquisicion de la firma.

e Técnica off-line: son las firmas que se realizan sobre papel, ya que esta
firma no se realiza en un sistema para la obtencion de sus
caracteristicas.es decir se realiza la firma en un tiempo y la captura de
esta firma de da en otra ocasion.

e Técnica on-line: son las firmas que se realizan en dispositivos como
pueden ser tabletas digitalizadoras o acelerémetros acoplados a boligrafo
he incluso ya se realizan en algunos Smartphone. Es esta técnica al
momento de realizar la firma los datos también son capturados y no se

tiene que ser en otro momento indeterminado.
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El patron que se debe tomar en cuenta para la identificacion de una firma son
(Biometrics, DynamicSig, 2006):

e [Estaticos o geométricos: se debe consideran una serie de coordenadas (X
, Y, Z), las coordenadas X y Y determinan dentro de un plano cartesiano
la posicién de los diferentes simbolos de la firma mientras que la
coordenada Z determina si se despeg6 la pluma de la pizarra (ver figura
14).

Figura 14. Ejemplo de hardware y software, donde se realiza una firma electrénica
y se tiene diversas mediciones y se procesan comparacione (Biometrics,
DynamicSig, 2006)

e Dinamicos: en este caso se considera caracteristicas tales como la
velocidad, la aceleracion, el tiempo, la presion y la direccion, como
también algunos también determinan el angulo con el que se tomo la
pluma, estas caracteristicas son tomadas mientras el individuo realiza la

firma (ver figura 15).

46
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Figura 15. Grafica de las caracteristicas dinamicas de la firma (Biometrics, DynamicSig,
2006).

Esta técnica es autenticacion a través de la firma o escritura es muy utilizada,
para realiza cualquier tramite por lo regular en los bancos o tramites
gubernamentales se piden que realicen una firma a través de un dispositivo para
tener guardad la informacion de su firma, para en un futuro si se realiza otros

tramite se pueda autenticar que es la persona que dice que es.

5.2.2.2 Biometriade voz

Este sistema es de los mas faciles de realizar el proceso de obtencién de datos
ya que en este mecanismo el individuo no espera a una cantidad de fotografias

gue se le debe tomar como la biometria facial.

Para realizar la autenticaciéon del individuo con este mecanismo se debe
tener en cuenta varias condiciones para la mayor calidad de audio que se pueda

tener tratando de eliminar ruidos, ecos entre otras cosas.
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En el momento que el individuo dese acceder al sistema debe de

pronunciar una frase la cual ya tuvo que a ver obtenido los datos de la voz, como

mecanismo de seguridad se guarda una frase para que se puede ingresar con la

misma frase por ejemplo el nombre completo del individuo, u otra frase. El

sistema debe ser capaz de almacenar una o mas frases dependiendo la

capacidad al que se le configuro.

Existen dos modalidades para el reconocimiento de voz, las cuales son
(Recognition, 2006)

Dependiente del texto (modo limitado): esta modalidad el sistema utiliza
una frase determinada para que el individuo la pueda decir como
contrasena por ejemplo “Mi contrasefia es 12345”.

Esta frase después que fue capturada se transforma de mono analdgico(a
través de un micréfono) a digital, después se obtiene las caracteristicas

para continuar en la creacion de un modelo grafico.

En la mayoria de los sistemas utilizan el concepto de Modelos Markov
Ocultos (HMMs), que basicamente son modelos que proveen de una
representacion estadistica a los sonidos producidos por el individuo. El
HMM utiliza la voz para crear un niumero de vectores de estado que
representan las variaciones de las formas del sonido, que son
caracteristicas de la fisiologia y el comportamiento de un individuo. Una
vez que se a tomado una muestra y ha sido guardada en una base de
datos un individuo puede ser identificado cuando este pronuncia la frase
guardada, se consideran las mismas caracteristicas de calidad, duracién,
volumen y tono para extraer los patrones y compararlos con el modelo de
la identidad, o hipotética identidad. Si el modelo de voz identificado no es
reconocido se le denomina anti voz. La muestra de la voz es comparada

para producir un radio de similitud, si el individuo es legitimo la prueba sera
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positiva de lo contrario se indicara que la voz no es reconocida (ver figura
16).

¢ Independiente del texto (modo ilimitado): Este modelo en lugar de tomar
una frase o frases para ser identificadas, toma las caracteristicas
generales del espectro de Marco tedrico Biometria 44 voz. Para realzar el
analisis se deben considerar los niveles bajos y niveles altos del espectro.
Las investigaciones actuales en el area de reconocimiento de voz
independiente del texto estdn concentradas mayormente en el nivel bajo.
Dentro del nivel bajo se consideran las caracteristicas basicas de la sefal
captada tales como: amplitud, periodo de muestreo, frecuencia, etc.
Mientras que las de alto nivel incluyen: funciones prosédicas como el ritmo,
la velocidad, la modulacién y entonacién, tipos de personalidad e influencia
parental, semantica, pronunciacion, relaciones con el lugar de nacimiento,
estatus socio-economico, etc. La fusion de caracteristicas de alto nivel con
la informacion de bajo nivel de espectro se esta convirtiendo en una
técnica muy popular en los laboratorios ya que ha permitido mejorar los
métodos de reconocimiento de voz para texto independiente.

Una desventaja de este sistema es que la persona puede que varié dependiendo
a diversos factores s como por ejemplo la salud del individuo digamos que puede
estar enfermo de la garganta, una gripe entre otras cosas que se le provoque que
en ese momento su voz sea mas grave de lo normal. También es un sistema el
cual puede ser engafiado ya que hay mecanismo que pueden grabar la voz de
un individuo y replicarla con las palabras que dese decir. Entre otro factor es que

hay personas que son buenas imitando voces a lo que lleva a fraudes.
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Figura 16. Representacion de una voz entrante (parte superior de la imagen) muestra el
volumen de entrada con respecto al dominio del tiempo ( parte azul de laimagen) .
(Recognition, 2006)

5.2.2.3 Otras

Formas de andar.

Las personas tienen una manera particular de andar también es un rasgo
biométrico espacio-temporal. Aunque pueda ser una forma muy rara de
autenticar una persona, cada persona tiene una manera de andar particular, asi
como puede caminar muy rapido como una manera lenta, si mueve un pierna
MAas que otra pierna, las personas tenemos a balancearnos mas de una pierna

que otra,

Es utilizada mas para el seguimiento e identificacion de una persona pues
para este sistema se necesita hacer la medicién y comportamiento a distancia.

La gran desventaja de este sistema es que la forma de andar puede variar mucho
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por ciertas situaciones, ya que puede tener una lesién que hace que una
persona camine coja, lesién en una articulacién o por el mismo paso del tiempo

(envejecimiento).

5.3 Aplicaciones

Los sistemas biométricos se piensan mas para las organizaciones que buscan
métodos de autenticacidbn mas seguros para el acceso del usuario, para comercio

electrénico y otras aplicaciones de seguridad.

Algunas de las tecnologias biométricas que se manejan anteriormente son
consideradas para diferentes segmentos de mercado. Las mas conocidas son las
huellas dactilares, reconocimiento de cara y reconocimiento de iris. La tabla 1 se
maneja las diferentes tecnologias, las posibles aplicaciones y los principales
mercados que se pueden utilizar ya sean en el sector privado o publico que ofrece

la industria biométrica.

Algunos nuevos usos de estas técnicas todavia se ampliaran mas dado
gue la fiabilidad del sistema esta presentado como un ejemplo en afio 2016 se

maneja el sistema de autenticacion de iris y huella digital en un Smartphone.

Tabla 1. Diferentes Tecnologias en la Industria Biométrica

Tecnologia Aplicaciéon Principales mercados
Horizontal verticales
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AFIS/Lifescan

Reconocimiento de cara

Geometria de Mano

Reconocimiento de iris (0jo)

Reconocimiento de Voz

Escritura 'y Firma

Controles de
Vigilancia

Identificacion sin
contacto

Identificacién Criminal

Acceso a sistemas

Acceso a
instalaciones

Vigilancia

Fuente: (Newzzniper, 2015)

Otros usos

Servicios policiales y
militares

Farmacéuticas,
Hospitales, Industria
pesada y Obras

Hospitales y Sector Salud

Industria manufacturera

Viajes y Turismo

Seguridad en la movilidad y accesos Aeropuertos, fronteras, centrales eléctricas,

centros de control de suministro, instalaciones industriales, instituciones publicas,

control hospitalario de neonatos

Seguridad en las transacciones: comercio electronico y banca como por

ejemplo cajeros automaticos, verificacion de uso de tarjetas de crédito en

comercios, pago por Internet.

Seguridad en el acceso y firma de documentos electrénicos como por

ejemplo sector sanitario, industrial, administracion publica, comercio, actas

notariales. Validacion de firma digital, sistemas de voto electronico y voto por

internet.
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Seguridad en el acceso a equipos industriales como por ejemplo
maquinaria que solo deba ser utilizada por personal especificamente formado.

Aplicaciones comerciales como por ejemplo las tecnologias tradicionales
de las que disponemos utilizan sistemas basados en el conocimiento y en

muestras.

53



5.4 Comparativo de sistemas

La tabla 2 es la recoleccion de las diferentes caracteristicas de los sistemas biométricos.

Tabla 2. Caracteristicas de los sistemas biométricos con pros y contra de acuerdo al sistema biométrico.

Caracteristicas Aceptacion Facilidad Cote Utilidad Utilidad Estabilidad Intrusismo Fiabilidad
del de uso (identificacion) (Verificacion)
Usuario
ADN Baja Baja Alto Alta Muy alto Alta
Dindmica de Alta Alta Bajo X Baja No Baja
escritura
Firma Media Alta Bajo X Media No Baja
Geometria de la Media Alta Alto X Media No Media
mano
Huella dactilar Media Alta Bajo Alta No Alta
Iris Media Media Alto Alta No Alta
Reconocimiento Media Media Bajo X Media Bajo Media
facial
Retina Media Baja Alto Alta Alto Alta
Voz Alta Alta Bajo X Media No Baja




Fuente: Elaboracion Propia
La tabla 3 es la recoleccion de nivel de seguridad para las diferentes caracteristicas de los sistemas biométricos

Tabla 3. Nivel de seguridad de los sistemas biométricos.

Caracteristica Nivel de Ratio de error Precision Errores Falso Falso
Seguridad Positivo Negativo
ADN Alto Sin datos 4 No conocido. 5 5
Dinamica de Medio Sin datos 1 Lesiones de mano, 4 1
escritura cansancio.
Firma Medio 1/50 2 Cambios de escritura.
Geometria de la Medio 1/500 3 Edad, lesiones varias.
mano
Huella dactilar Alto 1/500 4 Sequedad, suciedad, 5 5
edad.
Iris Alto 1/131,000 4 [luminacién inadecuada. 4
Reconocimiento Medio Sin datos 3 Pelo, gafas, edad, 3
facial iluminacion
Retina Alto 1/1076 4 Gafas, lentillas 5 5
Voz Medio 1/50 2 Ruidos ronquera, resfriado 2

Fuente: Elaboracion Propia
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El mercado en la actualidad tiene muchas opciones de tecnologia biométrica, en el cual puede variar dependiendo las

necesidades del cliente. En la figura 17 se muestra las principales tecnologias biométricas y que porcentaje abarca en el

mercado.

Cuota de mercado en tecnologia biometrica

Voz irma
iris 6% 2%
9%

Middleware
12%

Huella Dactilar

48%

M Firma
H Huella Dactilar
m Cara
Mano
H Middleware
M iris

HVoz

Figura 17. Cuota del mercado en tecnologia biométrica al sistema biométrico.
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5.5 Propuesta de disefio del sistema

La intencion de la tecnologia de huella digital es identificar de manera precisa y
Gnica a una persona por medio de su huella digital. Certificando la autenticidad de
las personas de manera uUnica e inconfundible por medio de un dispositivo

electronico que captura la huella digital y de un programa que realiza la verificacion.

La tecnologia de huella digital ha ido avanzando rapidamente, y cada vez es
mas asequible para muchas aplicaciones y cada vez, es mas exacta y dificil de
falsificar. Cada vez es mas comun encontrar sensores de huella digital para
asegurar la autenticidad de una persona. La huella digital se utiliza desde relojes
checadores hasta acceso a informacion confidencial e incluso, existen ya, celulares

gue identifican al usuario propietario de un teléfono celular (Huella digital, 2014)

En esta etapa se desarrollara el sistema después de haber realizado previamente
el analisis del conjunto de caracteristicas necesarias para poder implementar la
propuesta del sistema de control asistencia y de acceso. Se utilizara el modelo lineal
secuencial del desarrollo del software que cuenta con el analisis, disefio,

implementacion y pruebas.

Dentro de la investigacion se concluye que la propuesta del sistema de
control de autenticacion para el control de asistencia y control de acceso cuenta
con una gran utilidad y apoyo al personal correspondiente de la seguridad de la
empresa ya que facilita el control sin contar con mucho personal que pueda
corrompid con sus deberes y de acceso a la manipulacion de la informacion como
por ejemplo en la manipulacion del control de asistencia, que el encargado pueda
manipular la tarjeta u el reloj checador para otorgar un horario que es erroneo y asi

no tener consecuencias de su retardo del empleado.

Al mismo tiempo el sistema contara con un reporte previamente digital que

las personas encargadas de la asistencia y control de acceso puedan tener acceso
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a ellas previamente haber iniciado sesion como administradores, asi se ahorrar en

papel que anteriormente se ocupaba en el registro de las listas.

Grafica comparativo tecnologia biométrica

12

Columnal
W ADN

M Dinamica de escritura

M Firma

Geometria de la mano
Huella dactilar

Iris

Reconocimiento Facial-

Retina

w | =

\/eY

Figura 18. Grafica comparativa tecnologia biométrica.

A partir de esta tabla se puede deducir que al combinar dos sistemas de
autenticacion se podra tener un mejor control de autenticacion biométrica. En esta
propuesta se toma los dos sistema que contiene una calificacibn mas alta en la
comparacion, se utilizara la tecnologia biometria de Iris y huella dactilar (ver figura
18).
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Para el desarrollo de un Sistema Automatico de Identificacion de huellas
dactilares se deben de considerar principalmente al menos cuatro etapas

designadas: adquisicion, representacion, extraccion de caracteristicas y asociacion.

Adquisicion. En esta primera etapa se obtiene la imagen de la huella dactilar,
para lo cual se pueden emplear dos métodos: fuera de linea y escaneo en vivo,
paso siguiente la imagen se debe de representar en un formato apropiado para su

posterior procesamiento.

Representacion. Esta etapa constituye la esencia de la verificacion de huellas
dactilares y se refiere a la representacion obtenida ya que en esta la informacién
invariante y discriminatoria contenida en la imagen de la huella dactilar es
capturada. Representaciones de la imagen de la huella dactilar basadas en escala
de grises prevalecen entre los sistemas de verificacion que emplean asociacion
Optica. Sin embargo el desempefio de los sistemas usando este tipo de
representacion puede estar limitada por factores que afectan la calidad de la
imagen, tales como variaciones de brillo, cicatrices, distorsiones globales, etc. Esto
a consecuencia de que estos sistemas usualmente recurren a plantillas

estratégicas de asociacion.

Extraccion de Caracteristicas. El extractor de caracteristicas del sistema tiene
la finalidad de encontrar y localizar los puntos caracteristicos contenidos en la
imagen entrante de la huella dactilar. Si las rugosidades pueden ser perfectamente
localizadas el proceso de extraccion de minucias es solamente una tarea trivial de
extraccion de puntos caracteristicos sobre el mapa de rugosidades. Sin embargo,
debido a un gran numero de factores tales como aberrantes formaciones de la
epidermis en las rugosidades de los dedos, marcas postnatales, marcas
ocupacionales, imperfecciones adquiridas por el escaner, etc., en las imagenes
obtenidas de las huellas dactilares puede que no siempre este bien definida la
estructura de las rugosidades, ademas de que no siempre es posible obtener un

mapa perfectamente definido de rugosidades.
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Debido al efecto de estas circunstancias, el desempefio del algoritmo de
extraccion de minucias va a depender fuertemente de la calidad de las imagenes
obtenidas. Por lo que bajo estas circunstancias, los algoritmos de extraccion de
minucias se convierten en problemas de gran complejidad con un alto costo

computacional.

Asociacion. En esta etapa dos imagenes de huellas dactilares dadas
llamadas prueba y referencia, los componentes de asociacion del sistema
determinaran si las imagenes almacenadas son impresiones del mismo dedo.
Usualmente en este modulo se determina una medida de similitud entre las dos
huellas dactilares y se define un umbral para decidir si el par de huellas dactilares

empleadas pertenecen o no a la misma persona.

5.5.1 Herramientas

Después de un andlisis de los diferentes dispositivos que existen actualmente en
el mercado se tomaron para el lector de huella dactilar el BioEntry Plus ya que
cuenta con caracteristicas que son factor para una mejor seguridad y también

habla en costo no es muy alto a comparacién de otros dispositivos.

BioEntry Plus

Control de acceso seguro, rapido y facil de administrar con funcionamiento

autonomo o en red. Opcionalmente modelo BioEntry W con proteccion IP65.

Suprema BioEntry Plus es un terminal de control de acceso biométrico de huella

dactilar, facil de instalar y utilizar (ver figura 19).
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El terminal biométrico BioEntry Plus incluye identificacion por huella dactilar y tarjeta
de radiofrecuenciay cubre una amplia variedad de aplicaciones de control de
acceso, desde un simple control de entrada autbnomo hasta una compleja red de

control de acceso.

Figura 19. Imagen de lector de huella dactilar BioEntry Plus.

Iris UltraMatch

La serie ANVIZ ULTRAMATCH posee un disefio elegante y de rendimiento robusto.
Adoptando el algoritmo BioNano, el sistema proporciona el mas preciso, estable y
rapido reconocimiento del iris al tiempo que ofrece seguridad de alto nivel en la

inscripcion biométrica, identificacién individual y control de acceso (ver figura 20).

Contiene un sistema de patrén complejo y aleatorio ya que el sistema de iris es
anico y estable ya que presenta menos afectaciones/dafnos fisicos durante la vida
del usuario. El reconocimiento del iris se convierte en la opcidbn mas precisa y mas

rapida para autenticar a alguien con certeza.
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Figura 20. UltraMatch modelo S1000. (Kimaldi Electronics, s.f.)

5.5.2 Recopilacion de datos

Dentro de esta fase anteriormente se manejaba el formato (ver figura 22) para el
control de asistencia lo cual a simple vista no cuenta con algun respaldo de la

autenticacion de la informacion y del empleado que se presenta a elaborar.
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Figura 22. Formato de hoja de control de asistencia

En el caso para el control de acceso se utilizaba el formato (ver figura 23 ) en el cual

se confirma que no cuenta con algun respaldo de la autenticacion de la informacién

y del empleado que esta ingresando.

CONTROL DE ACCESO

FECHA

NOMBRE

PUESTO

MOTIVO

HORADE
ENTRADA

HORA DE
SALIDA

FIRMA

Figura 23. Formato de control de acceso a ciertas areas del inmueble.
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En ambos caso necesitamos de la descripcion del empleado que labora dentro de
la empresa para poder tenerlo identificado en caso de alguna infraccion realizada

para esto se toman en cuenta los siguientes puntos

Nombre completo

e Numero de Empleado
e Puesto que labora

e Sucursal

e Hora de jornada (entrada y salida)

Ya teniendo estos datos que son principales se puede identificar y buscar en la base

de datos de la empresa para obtener sus datos personales del empleado.

5.5.3 Propuesta de interface

El sistema estd contemplado para que sea manipulado por una persona el
encargado de registro de altas, cambios, eliminacion y creacion de reportes de los
empleados de la empresa pero también sera para un super administrador que sera
el que tenga el control de todo el sistema y pueda realizar consultas desde internet

en una pagina web.

Control de Acceso

Primeramente se tendra un control de acceso para el sistema con un Login. Donde
este es proporcionado ya anteriormente con una precargar para asignar a los

administradores (ver figura 24).
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F a IEI
B " Autenticacion Biometrica EI_IQ

Usuario

Pazsword |

| | Ingresar |
e

Figura 24. Login Aplicacién de autenticacion biometrica

Menu Principal

El cual tendr& las opciones de dar de alta a un empleado asi como su respectiva
baja, modificacion o Reportes de los empleados (ver figura 25).
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iiiReglstrg Empleado |

] Eliminar Empleado |

1 Modificar Empleado |

] Reportes i

Figura 25. Interfaz menu principal de ABHI

Registro de Empleado

Para el alta de empleado se maneja tres partes, la primera se pueden introducir los
datos de cada individuo en la segunda parte ingresara los datos de la huella digital
y por ultimo los datos del Iris. Dentro de los datos generales se manejara el tipo de
persona que se registra si es Administrador o Usuario y el tipo de Acceso que es el
gue va a definir el acceso a las areas dentro de la empresa que se esta laborando

(ver figura 26).
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Estatus
Primer Nombre

Segundo Nombre [ Agregar Huella Digital ‘ (X)

Apellido Paterno

Apellido Materno [ Agregar lris ] ®

Area

Pussto

[ Vista previa del registro de empleado H Guardar H Cancelar

Figura 26. Interfaz Registro de empleado

Eliminar Empleado

El administrador tendra la oportunidad de eliminar algin empleado que ya no este
laborando dentro de las instalaciones correspondientes. Para esto tendra la opcién
de buscar el empleado ya sea por su nombre, apellido paterno o su apellido materno

incluso haciendo combinacion de ello (ver figura 27).
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» | Eliminar

Eliminar Empleado

Buscar empleado por: Buscar

[C] Nombres [C] Apellido Paterno [ Apellido Materno

Eliminar I ‘ Cancelar

Figura 27. Interfaz Eliminar empleado

Modificacion de Empleado

El administrador tendra la opcién de hacer modificaciones del empleado ya sea por
algun dato personal o por su tipo de acceso que se le modifica o si tiene algun
problema con la deteccion de alguna autenticacion biométrica llamese Iris o huella

digital (ver figura 28).
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Modificar Empleado

Buscar empleado por

| Mombres Apellido Paterne || Apellido Materno

Seleccione Empleads..,

Medificar | Cancelar

Figura 28. Interfaz de modificacion de datos del empleado, haciendo primeramente la

busqueda

Reportes

Por ultimo la interfaz de reportes donde el administrador podra hacer diferentes tipos
de reportes ya sea por empleado, area de acceso, fechas o por el puesto que esta
laborando, ademas se realizara el reporte a traves de un filtro de fechas para ser

mas exactos en el reporte que se desea obtener. El administrador podra decidir en
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qué manera quiere realizar su reporte con estos filtros que se son los principales

(ver figura 29).

Seleccione el filtro para hacer su reporte:

Persona

Area

Fechas

Puesto

Figura 29. Disefio de lainterfaz de los filtros para la realizacién de Reportes.

5.5.4 Implementacién

Control de seguridad

El sistema ABHI por sus siglas Autenticacion Biométrica por Huella digital e Iris con
sus respectivos mecanismos de seguridad minimos (ver figura 30), donde mostrara
un mensaje cuando inicie sesion con datos correctos (ver figura 32), también si se
inicia sesion con datos erroneo se mostrara un mensaje donde indicara que ya sea
el usuario o password no coinciden y regresando a la pantalla para que nuevamente

se pueda iniciar sesion (ver figura 31).
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-
I

|
O
*

Usuario tito

e
Password

| Ingresar |

Figura 30. Login de sistema de ABHI

ALERTA =

El nombre de usuario v la contrasefia que ingresaste no coinciden con nuestros
registros. Por favor, revisa e inténtale de nuevao.

Figura 31. Interfaz de Inicio de sesion donde el Inicio de sesidn es erréneo.

ABEHI >

Bienwvenido Juan!

Aceptar




Figura 32. Interfaz de Inicio de sesion donde el Inicio de sesidn es correcto.

Menu Principal

Una vez iniciado sesion correctamente con el Usuario y Password correctos el
sistema mostrara su siguiente pantalla con el menu principal del sistema, donde se
despliega un menu de posibles opciones donde el administrador tendra opcion de ir
ya sea, registro empleado, eliminar empleado, modificar empleado y por ultimo

Reportes (ver figura 33).

| Registro Empleado |

| Eliminar Empleado |

| Modificar Empleado |

| Reportes |

Figura 33. Interfaz del menu principal

Alta de Empleado

Para el alta de empleado se maneja tres partes, la primera se pueden introducir los
datos de cada individuo en la segunda parte ingresara los datos de la huella digital

y por ultimo los datos del Iris. Dentro de los datos generales se manejara los datos
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bésico del empleado asi como seleccionar su area y puesto de la empresa. Para
agregar la huella se da click en el boton Agregar Huella Digital (ver figura 34).

Registro de Empleado

Estatus
Primer Nombre Guillzrmo

Seqgundo Nombre | Agregar Huella Digital | ‘—X)

Apellido Paterno  Prieto

Apellide Materno  Hernandez Agregar Iris IXJ

Area [ﬁ.rea de direccién ¥ |

Puesto l Director General = |

Vista previa del reqistro de empleado | [ Guardar | [ Cancelar

Figura 34. Dsiefio de iniciar sesion de administaror

La segunda parte del alta del empleado se maneja el agregar la huella digital, este
apartado maneja los datos de la huella digital que en compafiia del lector de huellas
se registrara en la base de datos las caracteristicas de la huella digital del empleado.
Para su registro tendra la opcion de seleccionar que dedo de la mano desea guardar
como huella dactilar. Luego de seleccionar el dedo debera colocar el dedo en el
lector de huella una vez puesto el dedo seleccionado la pantalla muestra una
imagen de una huella color rojo haciendo referencia que esta leyendo la huella (ver
figura 35).
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g regant et

Registro de Huella Dactilar

7 cuatro weoes.
Para registrar una huella digital, seleccione w iector de huella cuando a imagen
encuentra em la parte de abajo.

Figura 35. Captura de datos del empleado

Para su registro correcto de la huella digital el icono de la huella digital debe de
cambiar de color de rojo a verde indicando que se guardo las caracteristicas de la
huella digital correctamente y tambien el numero de veces que va a registra va
cambiando (ver figura 36). En este caso se muestra el numero el de color verde y
asi continuamente se quita el dedo del lector de huella digital hasta que nuevamente

se muestre en rojo la imagen de la huella (ver figura 37).
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Registro de Huella Dactilar

Para registrar una huella digital, seleccione w e = e huella cuando ba imagen
encuenira en la parte de abajo. de la huells se pomga en verde.

N1/

Figura 36. Interfaz de huella guardado correctamente.

dAgregarHuettas

Registro de Huella Dadtilar

Para registrar una huella dignal, seleccione w e dee huella cuando ka imagen
encuentra en la parte de abajo.

Figura 37. Interfaz de huella esperando la captura 2 de la huella.
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Cuando se muestre la imagen de la huella en rojo vuelve a colocar el dedo en el

lector de huella digital para hacer la captura niumero 2 de 4 (ver figura 38).

#gregart uettas

Registro de Huella Dactilar

o 7 cuatro veoes,
Para registrar una huella digital, seleccione w wanite o ector de huella cuando la imagen
encuenra en ls parte de abajo. [ huella se ponga en verde.

RS

Wy
\ P / @

Figura 38. Interfaz de captura huella guardado correctamente niimero 2 de 4.
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#ogregartuettrs

Registro de Huella Dactilar

Excaneo del dedo 7 cuatro weoes.
Para registrar una huella digital, seleccione w Levante el d ol lector de huella cuando ka imagen
encuenira en la parte de abajo. * [a huells se ponga en verde.

mEsa

Ly

Figura 39. Interfaz de captura huella guardado correctamente nimero 3 de 4.

Nuevamente al realizar la operacion por tercera vez y es correcto el numero 3 so
colocara en verde y la huella de color verde indicando que fue correcto la captura
de la huella dactilar (ver figura 39). Por ultimo se debe mostrar los cuatro numero
de color en verde y la imagen de la huella digital en verde el cual nos confirma que

se obtuvieron correctamente las cuatro capturas de la huella (ver figura 40).
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#og rega rH uettas

Registro de Huella Dactilar

Ezcaneo del dedo 7 cuatro weoes.
Para registrar una huella digital, seleccione w Levante | d el lector de huella cuando ka imagen
encuenira en la parte de abajo. e [a huells se ponga en verde.

Ly

: Guardar Cancelar

Figura 40. Interfaz donde se registré correctamente las 4 veces la huella digital.

La ultima parte del registro de empleado es el escaneo de iris. No se necesita mucho
tiempo para el registro del Irisa a comparacion de la huella digital y en este solo se
toma una captura de Iris, al darle click en Guardar para registrar las capturas de la
huella digital se mostrar un mensaje verificando que se guard6 correctamente la

huella (ver figura 41).
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Aceptar

Figura 41. Mensaje verificando que se guardé correctamente la huella

Se regresara la pantalla al registro de empleado con los datos que anteriormente
se habian registrado y ahora en el estatus de huella digital con una paloma, para

informar que la huella digital fue guardada exitosamente (ver figura 42).
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Registro de Empleado

Primer Mombre Guillermao

Sequndo Nombre I Agregar Huella Digital @

Apellido Paterno  Prieto
Apellido Materno  Hemandez l Agregar Iris ®

drea [ﬁrea de direccidn *

Puesto lUirectn:lr General ¥

Vista previa del registro de empleado ‘ | Guardar l | Cancelar

Figura 42. Interfaz de registro de empleado con la huella digital guardada.

Ahora en la tercera parte se debe agregar el iris de la persona para eso se da click
en el botdon Agregar Iris, donde mostrara la pantalla donde se indican las
instrucciones que son sencillas, el empleado debe colocar la cara a la altura del
lector de iris y colocar los ojos como muestra el ejemplo dentro de la camara. Al no
guardar nada el estatus aparecera una imagen con un tache. Al agregar las
caracteristicas del iris correctamente cambiara el estatus con una paloma y al darle
click en guardar también mostrara un mensaje corroborando que se guardo

correctamente el Iris del empleado.

Nuevamente se regresara la apantalla de registro de empleado, ahora con el
cambio de paloma en Iris que fue lo nuevo que se agrego, los datos que se
registraron primeramente se siguen conservando y los estatus tanto como huella

digital e Iris estan en aprobadas o palomas. Se puede dar click en Vista previa del
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registro del empleado para verificar los datos del empleado a registrar (ver figura
43).

B Agregar Iris - O X

Registro de Iris

Para el registro de Iris enfoque la cara en la camara. Estatus
Trate de no moverse y diriga la vista como lo muestra el ejemplo

Ejemplo r

Camara

Guardar Cancelar

Figura 43. Interfaz de registro de Iris del empleado.
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o Iris guardado Correctamente!

Aceptar

Figura 44. Mensaje que corrobora que se guardo6 exitosamente el Iris

Si la captura del iris fue correcta se mostrar un mensaje indicando que el iris fue
guardado correctamente de lo contrario no se mostrar ningdn mensaje indicando

que se tiene que volver a realizar el proceso de captura (ver figura 44).

Nuevamente, regresa la pantalla de registro de empleado ahora con los dos estatus
de Huella digital e Iris con aprobado o paloma y los datos que primeramente se
registraron (ver figura 45), en este paso se tiene la opcion de la vista previa del
registro de empleado donde nos resumen los datos que se agregaron los datos del

empleado (ver figura 46).
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Registro de Empleado

Primer Nombre Guillerma

Segundo Nombre l Agregar Huella Digital l ' «I

Apellido Paterno Prieto
Apellide Materng  Hernandez I Agregar Iris | @

Area [ﬁrea de direccidn "l

Puesto | Director General  ~ |

[ Vista previa del registro de empleado “ Guardar H Cancelar

Datos de empleado:

Primer Nombre
Segundo Nombre
Apellido Paterno
Apellido Materno
Area

Puesto

Estatus Estatus General

Huella Digital ® (g)

Figura 46. Interfaz de vista previa cuando no se ha agregado nada en el registro el

empleado.
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En el caso que se registre todos los datos la interfaz de vista previa estar toda llena
con los datos del empleado que se esta registrando (ver figura 47). En el caso que
llegara a faltar algun registro de se vera en estatus general en tache con esto nos
damos cuenta que falta de registrar algun campo (en el caso de segundo nombre

puede estar sin dato).

Datos de empleado:

Primer Nombre Guillermo
Segundo Nombre
Apellido Patemo  Prieto

Apellido Materno  Hernandez

Area Area de direccion

Puesto Director General

Estatus Estatus General

Figura 47. Interfaz de la vista previa de registro de usuario cuando esta listo para ser

guardado el registro del empleado

84



Eliminar Empleado

Para la interfaz Eliminar empleado se puede hacer un filtro de blsqueda ya sea con
nombre, apellido paterno, apellido materno, o combinacién de estos 3 filtros si se
tiene el nombre completo del empleado (ver figura 49). Al hacerle click en buscar en
el caso de que no se ingrese ningun campo para el filtrado se va a mostrar todos
los campos existentes en la base de datos. Para eliminarlo solo se selecciona el
empleado colocando el puntero en la fila del empleado a eliminar y se da click en el
botén eliminar (ver figura 48). Se mostrara un mensaje confirmando si se desea

eliminar el registro con el nombre del empleado.

' Eliminar Empleado

Buscar empleado por: | ~ Buscar |

|| | Nombres Apellido Patermo | Apellido Materno

(]
PrimerNombre SegundoNombre ApellidoPaterno ApellidoMaterno Area Puesto
Guillermo Prieto Hernandez Area de direccién | Director General =
Veronica Lopez Gonzales Area de direccién | Director de adm)
Diego Miguel Villasefior Ramirez Area de direccién | Director de vent| =
Julio Cesar Martinez Martinez Area de direccion | Director dde prct—
Claudia Veronica Lopez Hernandez Area de direccién | Director dde prc
Kevin _ N Anaells NACarrasco Ramires éreaﬁde direccién | Director de cont 22
« " »

Eliminar \

| Cancelar

Figura 48. Interfaz de eliminar empleado.
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Eliminar Empleado

Buscar empleado por:  Guillermo

¥ Nombres [1 Apeliido Paterno [ | Apellido Materno

PrimerNombre SegundoNombre ApellidoPaterno ApellidoMaterno Area Puesto

Guillermo Prieto Hernandez Area de direccion Director Gen
Guillermo lose Lopez Hernandez Area de administracion | Director Gen
Rodiguez Arez de ventas Director dde
Director Gen

Guillermo Luis Martinez
Jose Guillermo Manzano alvarez Area de ventas

Figura 49. Interfaz de eliminar empleado con el filtro de Nombre.

También se puede realizar el filtrado por el apellido paterno (ver figura 50) para
eliminar al empleado si solo al principio solo se conoce el apellido patero, en el caso

que conozca el apellido materno también se puede realizar el filtrado (ver figura 51).
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Eliminar Empleado

Buscar empleado por:

[ Nombres

Lopeﬂ-

[¥] Apellido Paterno

=] Apellido Materno

PrimerNombre

Veronica

SegundoNombre

ApellidoPaterno
Lopez

ApellidoMaterno
Gonzales

Area
Area de direccion

Puesto
Director de z

Claudia

Veronica

Lopez

Hermandez

Area de direccion

Director dde

Guillermo

Jose

Lopez

Hemandez

Area de administracion | Director Gen

Daniela

Adela

Lopez

Gonzales

Area de administracién | Director de 2

Eliminar ]

[ Cancelar |

Figura 50. Interfaz de eliminar empleado con el filtro de apellido paterno.
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Eliminar Empleado

Buscar empleado por: Ramirez

[C] Nombres [C] Apellido Paterno  [¥! Apellide Materno

| PrimerNombre SegundoNombre ApellidoPaterno ApellidoMaterno Area Puesto

Diego Miguel Villasenior Ramirez Area de direccion Director d¢ *
Kevin Angello Carrasco Ramirez Area de direccion Director d¢|
Diego Armando Aparicio Ramirez Area de administracién | Director d¢
Adela Hernandez Ramirez Area de administracién | Director d¢|

Luis Aparicio Ramirez Area de ventas Director d¢

" »

Eliminar | Cancelar

Figura 51. Interfaz de eliminar empleado con el filtro de apellido materno.

Existe el caso que se puede hacer combinacion de filtrado para tener mas preciso
el nombre completo del empleado que se desea eliminar (ver figura 52). Después
de conocer el empleado a eliminar se selecciona en cualquiera de sus campos se
pondra toda la fila del empleado color azul indicando que es el empleado que se
desea eliminar (ver figura 53). Al darle click en eliminar saldra un mensaje indicando
si estamos de acuerdo eliminar al empleado con el nombre del empleado tenemos
tres opciones, el Sl eliminara el empleado, el NO y cancelar interrumpe la

eliminacion del empleado (ver figura 54).
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Eliminar Empleado

Buscar empleado por:  Guillermo Hemandez Buscar |

[¥] Nombres [T] Apellido Paterno  [¥] Apellido Materno

PrimerNombre SegundoNombre ApellidoPaterno ApellidoMaterno Area Puesto

Guillermo Prieto Hernandez Area de direccion Director Gen

Guillermo Jose Lopez Hernandez Area de administracidn | Director Gen

| Eliminar l [ Cancelar

Figura 52. Interfaz de eliminar empleado con la combinacién de dos filtros de nombre y

apellido materno.
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Eliminar Empleado

Buscar empleado por:  Guillermo Hemandez Buscar I

[¥] Nombres [T] Apellido Paterno  [¥] Apellido Materno

PrimerNombre SegundoNombre ApellidoPaterno ApellidoMaterno Area Puesto
Area de direccion Director Gen
Area de administracion Director Ge

Hernandez

Guillermo

Eliminar J [ Cancelar

Figura 53. Interfaz seleccién de empleado para eliminar.

| Confirmar Jreme— ﬂ

(Esta seguro que decea eliminar a Guillermo?

Si No Cancelar

Figura 54. Mensaje de confirmacién para eliminar empleado Guillermo.

Modificar empleado
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Dentro de la aplicacion ABHI se tiene la opcion de modificar el empleado por cierta
razén no se guardd correctamente 0 se cambid de puesto se puede hacer su
respectiva modificacion, para esto se necesita hacer la busqueda del empleado a
modificar (ver figura 55). Se puede realizar con su respectivos filtros ya sea nombre
(ver figura 56), por apellido paterno (ver figura 57), o ya sea por si apellido materno
(ver figura 58), o combinacion de estos (ver figura 59). Los filtros se utilizan puesto
hay veces el administrador puede que no le proporcionaron el dato completo sobre
su nombre a modificar por eso se utilizan los filtros ya que también puede haber un
namero indefinido de empelados registrados en la empresa lldamese empresa

grande.

Modificar Empleado

Buscar empleado por:

[E1 Nombres [T] Apellido Patemno  [] Apellido Materno

Seleccione Empleado...

PrimerNombre SegundoNombre ApellidoPaterno ApellidoMate

Guillermo Prieto Hernandez -

Veronica Lopez Gonzales |

Diego Miguel Villaserior Ramirez
Julio Cesar Martinez Martinez
Claudia Veronica Lopez Hermandez
Kevin Angello Carrasco Ramirez

Guillermo Jose Lopez Hernandez

Napminis Acdaia 1 mmm e mlo-
m | »

_ Modificar | | Cancelar

Figura 55. Interfaz de modificacion de empleado.
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Modificar Empleado

Buscar empleado por: Guillermd]

[¥] Nombres

[ Apeliido Paterno

Seleccione Empleado...

] Apellido Matemo

Buscar |

PrimerMombre SegundoMombre

Guillermo

ApellidoPaterno

Prieta

ApellidoMaterno

Hemandez

Guillermo

Jose

Lopez

Hernandez

Guillermo

Luis

Martine=

Rodiquezx

lose

Guillermeo

Manzano

alvarez

Figura 56. Interfaz de modificacion de empleado con el filtro nombres.

Modificar |

[_ Cancelar
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Modificar Empleado

. Lo peﬂ | Buscar

[7] Nombres ¥ Apellido Paternc  [T]] Apellido Materno

Buscar empleado por

Seleccione Empleado...
PrimerMombre SegundoMombre ApellidoPaterno ApellidohMaterna
Veronica Lopez Gonzales
Claudia Veronica Lopez Hernandez

Guillermo Jose Lopez
Daniela Adela Lopez Gonzales

Hernandez

Figura 57. Interfaz de modificacién de empleado con el filtro apellido paterno.



Modificar Empleado

Buscar empleado por: He'”a”d“-‘d | Buscar

[ Nombres =l Apellido Paterno Apellide Materno

Seleccione Empleado...

PrimerNombre SegundoMombre ApellidoPaterna ApellidoMaterna

Guillermo Pristo Hernandez
Lopez Hernandez

Claudia Veronica
Guillermao Jose Lopez Hernandez
Ramirez Hernandez

Victoria

Muodificar | [ Cancelar

Figura 58. Interfaz de modificacién de empleado con el filtro apellido materno.



Modificar Empleado

Buscar emp|eadg por‘; Guillerma Htl‘l‘lhl‘ldtﬂ

¥ Nombres T Apellide Paterne ¥ Apellido Matemo

Seleccione Empleado..,

PrimerNombre SegundoMombre ApellidoPatemo ApellidoMaterng

Guillermeo Prieto Hernandez

Guillerms Jose Lopez Hernandez

Modificar Cancelar

Figura 59. Interfaz de modificacion de empleado con combinacién de filtros nombre y

apellido materno.

Al seleccionar el empleado a modificar se mostrara otra pantalla con los datos del
empleado guardados en la base de datos. Para modificar solo se tiene que cambiar
en el campo que se desea modificar, todos los campos del empleado estan sujetos
a cambio incluso con la huella dactilar o el iris. El Gnico campo que puede estar
vacio es solo segundo nombre. Para guardar las modificaciones se da un click en
el boton modificar, se muestra un mensaje de confirmacién para guardar los
cambion si selecciona si se guardara la modificacion del empelado en el caso de

no, o cancelar se sigue conservando los datos del empleado (ver figura 60).
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Modificar datos de empleado

Estatus

Primer Mombre Macmi
Segundo Nombre [ Modificar Huella Digital | @
Apellido Paterno Hernandez

Apellido Materno Monrroy Modificar Iris | @

Area [Jimrea de ventas - |

Puesto [Director de contat ~ |

PrimerMombre SegundoMombre ApellidoPaterno ApellidoMaterno Area Puesto

Macmi Hernandez Monmmoy Area de ventas | Directar de contak

Guardar | [ Cancelar

Figura 60. Interfaz de modificacion de empleado con sus datos actuales.

En este caso se modificara el empleado Naomi se agregara su segundo nombre ya
que por alguna situacion no se agregdé y modificara el puesto ya que por ejemplo
subié de puesto (ver figura 61). Al modificar los campos y seleccionar el botén
guardar nos indicara en un mensaje si estamos seguros de modificar el empleado
en este caso Naomi (ver figura 62), tenemos tres opciones el Sl guardara todos los
cambios el no o cancelar no guardar los cambios que se realizaron al empleado (ver
figura 63).

96



Meodificar datos de empleado

Primer Mombre Macmi

l Modificar Huella Digital

Segundo Nombre Daniela

Apellido Paterno Hernandez

R Qi

Apellido Materno  Monrroy [ Modificar Ins
Area [.ﬁ.me.u. de ventas -
Puesto [I:k'llednr de ventas ¥
PrimerMombre SegundoMombre ApellidoPaterna ApelidoMaterno Area Puesto
MNaomi Hernandez Monrroy Area de ventas | Director de contal
g ne 3
| Guardar Cancelar

Figura 61. Interfaz de modificacion de empleado haciendo las modificaciones.

;Esta seguro que quiere modificar en Naomi?

Cancelar

Figura 62. Mensaje de confirmacion al modificar el empleado Naomi.
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Modificar datos de empleado

Estatus
Primer MNombre Maommi

Sequnda Nombre  Daniela | Modificar Huella Digital | @

Apellido Paterno  Hernandez
Apellido Materno  Monrroy | Modificariris | @

Area [-ﬂrea deventas ¥ |

Puesto [Dirednr de venta: ~ |

PnmerNombre SegundoMombre ApellidoPaterno ApellidoMaterno  Area Puesto

Maomi Daniela Hernandez Monrray Area de ventas | Director de ventas

[ Guardar I [ Cancelar

Figura 63. Interfaz de modificacién de empleado ya con las nuevas modificaciones.

Reportes

El administrador dentro del menu principal tendra la opcidon de realizar reportes
estos pueden ser con varios filtros por persona, area, puesto y fecha, estos tres
primeros se hace también el filtro por fecha para traer datos mas especificos. Los

reportes generados se crean en formato Excel (ver figura 64).
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1 MenuReportes

Seleccione el filtro para hacer su reporte:

Empleado |

Area |
Fechas |
Puesto |

Figura 64. Interfaz de menu parareportes.

Seleccionando generar reporte por persona se necesita hacer la busqueda de la
persona teniendo la opcion de tres filtros nombres, apellido paterno y por ultimo
apellido materno. Los filtros se utilizan puesto hay veces el administrador puede que
no le proporcionaron el dato completo sobre su nombre a modificar por eso se
utilizan los filtros ya que también puede haber un nimero indefinido de empelados
registrados en la empresa llamese empresa grande (ver figura 65).

Al seleccionar algun filtro o varios filtros se da click en el boton buscar para
gue muestre los empleados que cumplen con esta caracteristicas, dentro de la caja
la tabla que apareceran los empleados se debe seleccionar el empleado o los
empleados para generar el reporte. Se debe seleccionar también la fecha inicial y
fecha final y en ese momento se puede generar o para ser mas especifico se puede

utilizar el filtro de fecha inicio y fecha fin (ver figura 66).
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Generar reporte por empleado

Seleccione o agregue todas los campos solicitados *

Buscar empleado por: Buscar

[C] Mombres B Apellido Paterno ] Apellido Materno

* Seleccicne Empleado...

PrimerNombre SegundoMombre ApellidoPaterno ApellidoMaterno  Area

Guillermo Prieto Hernandez Area de direcciér #

Veronica Lopez Gonzales Area de direccior

Diego Miguel Villaserior Ramirez Area de direcciér

Julio Cesar Martinez Martinez Area de direcciér -

* Seleccione Fecha Inicio * Seleccione Fecha Fin

noviembre de 2016 P 4 noviembre de 2016 Generar Reparte

i ju wi sa do lu ma mi ju wi
11 12 & 7 B 1 11
18 19 13 14 1 17 1E
25 26 20 21 4 I%
2 3 27 B 1 2

9 10 4 5 9

Figura 65. Interfaz de reportes por persona.
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Generar reporte por empleado

Seleccione o agregue todos los campos sclicitados *

Buscar empleado por:  Diego Villasefior Buscar

Nombres Apellido Paterno ] Apellide Matemo

* Seleccione Empleado..

Nombre ApellidoPaterno  ApellidoMaterno  NombredArea NembrePuesto

Diego Miguel | Villasefior Ramirez Area de direccion | Directar de ventas
Diego Miguel | Villasefior Ramirez Area de direccién | Directar de ventas
Diega Miguel | Villasefior Ramirez Area de direccién | Directar de ventas

Ramirez Area de direccién | Director de ventas .

Diego Miguel | Villasefior

‘| T | R o b

* Seleccione Fecha Inicio * Seleccione Fecha Fin

noviembre de 2016 noviembre de 2016 P Generar Reporte

ma mi ju  wi i ju wi sa

8 10 1 7 B 10 11 12
15 16 17 1B 16 17 18 19
22 4 25 1 4 25 25
23 1 2 3 7 1 2 3

Figura 66. Interfaz de reportes por persona con el empleado Diego Villasefior.

Una vez dado click al botén Generar Reporte se crea un archivo Excel con el nombre

del empelado con las fecha inicio y fecha final que se desea general (ver figura 67).
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Biblioteca Documentos
Reportes

Mombre

B Reporte Diego Villasefior 01-11-16 02-11-16

Figura 67. Creacién de Excel con nombre y fecha incio fecha final del empleado.

Al abrir el reporte de Excel se muestra la consulta del empleado Diego Villasefior

entre las fechas 01-11-2016 y 02-11-2016 (ver figura 68).
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[RET6] INCI0  INSERTAR  DISENODEPAGINA  FORMULAS — DATOS  REVISAR  VISTA  COMPLEMENTOS  TEAM Juan Carlos Hernandez Reyes ~

CIN o Lo = =, , - T B 2 Y Autosuma v A,

D - Calibri <11 <A A == ¥ FAjustartedo Fecha - D E“ & ;)ﬂ @ ¥ feear- zY Hl
Pegar ¢ NKS- _ . &'A' === &4 Cumbmarytantrar . $ - 00 (-Os 4)0% Farmate  Darformato Estilosde Insertar Eliminar Formato : ; Ordenar  Buscary

M condicional * como tabla~ celda~ M M . — porrar yfiltrar - seleccionar -
Partapapeles & Fuente IFl Alineacion IFl Nimero IFl Estilos Celdas Maodificar
HoL - e

A B c D E F G H 1 ] K

1 Nombre  Apellido Paterno Apellido Materno Area Puesto SubArea Tipo Acceso Dia de Acceso Dia de Salida Hora de Acceso Hora de Salida
2 Diego Miguel  Villasefior Ramirez Area de direccién Director de ventas Oficina Director Ger Permitido 10/01/2016  10/01/2016 09:36:08 13:40:08
3 Diego Miguel  Villasefior Ramirez Area de direccién Director de ventas Oficina Director Ger Permitido 10/01/2016  10/01/2016 14:20:08 15:56:08
4 Diego Miguel  Villasefior Ramirez Area de direccién Director de ventas Oficina Director Ger Permitido 10/01/2016  10/01/2016 15:36:08 18:16:08
5 Diego Miguel Villasefior Ramirez Areade direccién  Director de ventas  Oficina Director Gene Permitido 10/02/2016 10/02/2016 46:08.0 20:08.0
6 Diego Miguel Villasefior Ramirez Areade direccién  Director de ventas  Oficina Director Gene Permitido 10/02/2016 10/02/2016 50:08.0 36:08.0
g
9
10
1
12
13
14
15
16
17
18
19
20
: —

Figura 68. Reporte del Excel del empleado.

Dentro del menu de reportes también esta la opcién de obtener reportes por are

por ser mas preciso las sub-areas que se manejan dentro de la empresa. En e

ay
ste

caso se manejan cinco areas y entre ellas se encuentran cinco sub-areas,

recordando que entre estas areas se encontrar el dispositivo para autenticarse

la entrada de la sub-area de la empresa (ver figura 69). Con su respectivo filtro

en
de

fechas para ser mas preciso entre los datos que se quiere traer en los reportes

puestos sino se selecciona ninguna fecha el sistema manada un mensaje indicando

que falta seleccionar fechas (ver figura 71). Al seleccionar el botén generar

se

genera el archivo en formato Excel con el nombre del area sub area y las fechas

seleccionadas o por default (ver figura 70). Al abrirlo se muestra los movimien

gue se realizaron en esa fecha y areas correspondientes (ver figura 72).

tos
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B Area

Generar reporte por area
Seleccione Area { Area de direccién - I
Seleccione SubArea [Oﬁcina Director General |

* Seleccione Fecha Inicio * Seleccione Fecha Fin

"

4 noviembrede 2016 P 4 noviembrede 2016 P
do lu ma mi ju vi sa do Tu ma mi ju vi sa |
0 [T Y3 s s 031t 1 fl3 4 s
6 7 8 9 10 11 12 6 7 8 9 10 11 12
13 14 15 16 17 18 19 13 14 15 16 17 18 19 !
20 21 22 23 24 25 26 20 21 22 23 24 25 26
27 28 29 30 1 2 3 27 28 29 30 1 2 3 |
4 5 6 7 8 9 10 4 5 6 7 &8 9 10

Generar Reporte ] [ Cancelar ,I

Figura 69. Interfaz de reportes por persona.

Biblioteca Documentos
Reportes

Mombre

|ﬂ| Area de direccion Oficina- Director de produccién 01-11-16 02-11-16
ﬁ Reporte Diege Villasefior 01-11-16 02-11-16

Figura 70. Interfaz de reportes por persona.
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Generar reporte por Fecha

* Seleccione Fecha Inicio * Seleccione Fecha Fin

noviembre de 2016 P 4 noviembrede 2016 P

ju ma mi

10
iV
19

LGenerar Reporte H Cancelar

Figura 71. Interfaz de reportes por persona.

INICIO INSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA COMPLEMENTOS TEAM Juan Carlos Hernandez Reyes ~
% I . A . = - [.'-—\ T B = X Autosuma - A
B Calibi 12 <A . - e ajustarteto General B DA Q E ;X i i &~
Pegar o N K S- - DA i 3= [ Combinarycentrar - § - % 0w %3 $§  Formeto  Darformato Estilos de Insertar Eliminar Formato I Ordenar  Buscary
- condicional ~ como tabla~ celda~ - - - — borrar y filtrar = seleccionar ~
Portapapeles Fuente [ Alineacion [ Nimero [ Estilos Celdas Modificar ~
D2 - Area de direccion v
A B C D E F G H 1 J K -
1 Nombre Apellido Paterno Apellido Materna Area Puesto SubArea Tipo Acceso  Dia de Acceso Dia de Salida  Hora de Acceso  Hora de Salida
2 |Guillermo Prieto Hernandez Area de direccién |Director General |Oficina Director diPermitido 10/01/2016 10/01/2016
3 |Guillermo Hernandez Area de direccién Director General |Oficina Director diPen do 10/01/2016 10/01/2016
4 |Guillermo Hernandez Area de direccidn Director General |Oficina Director di Permitido 10/01/2016 10/01/2016
5 |Guillermo Prigto Hernandez Area de direccion  Director General |Oficina Director de Permitido 10/02/2016 10/02/2016 36:08.0 20:08.0
6 |Guillermo Prieto Hernandez Area de direccién  Director General |Oficina Director de Permitido 10/02/2016 10/02/2016 50:08.0 36:08.0
7 |Guillermo Prieto Hernandez Area de direccién _ Director General _|Oficina Director de Permitida 10/02/2016 10/02/2016 15:26:08 18:46:08
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23 =
Hojal ® 1 v

Figura 72. Interfaz de reportes por persona.
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e o Calibri Ju <A a == B EPAustar teto Fecha . 7] | o= Bx § 2 Avtosuma - AY
Peg‘ar - N K S Py = = o o % 5 Formato Darffxmm Esh; de Iniz‘ﬂarf\'fﬂ'lnarFD::n’jMD ElRetinar- Oi*enar Bﬁy
g o 5 - | - -A- = Combinary centrar = $ - % e e e e - . . # Borrar~ y filtrar =~ seleccionar ~
Fortapapeles s Fuente & Alineacién ] Nimero n Estilos Celdas Modificar
11 - Jr | 10/02/2016
A B C D E F G H 1 J K L
1 Nombre Apellido Paterno Apellido Materno Area Puesto SubArea Tipo Acceso Dia de Acceso Dia de Salida Hora de Acceso Hora de Salida
2 |Guillermo Prieto Hernandez Area de direccién  Director General  Oficina Director Gene Permitido 10/01/2016 10/01/2016 36:08.0 00:08.0
3 |Guillermo Prieto Hernandez Area de direccién  Director General Oficina Director Gene Permitido 10/01/2016 10/01/2016 00:08.0
4 |Guillermo Prieto Hernandez Area de direccion  Director General Oficina Director Gene Permitido 10/01/2016 10/01/2016 46:08.0
5 |Guillermo Prieto Hernandez Area de direccion  Director General  Oficina Director Gene Permitido 10/02/2016 10/02/2016 16:08.0
6  Guillermo Prieto Hernandez Area de direccién  Director General Oficina Director Gene Permitido 10/02/2016 10/02/2016 00:08.0
7 |Guillermo Prieto Hernandez Area de direccion  Director General Oficina Director Gene Permitido 10/02/2016 10/02/2016 36:08.0
& Veronica Lopez Gonzales Area de directién  Director de administ Oficina Director Gene Permitido 10/01/2016 10/01/2016 00:08.0
9 Veronica Lopez Gonzales Area de direction  Director de administ Oficina Director Gene Permitido 10/01/2016 10/01/2016 10:08.0
10 |Veronica Lopez Gonzales Area de direccion  Director de administ Oficina Director Gene Permitido 10/01/2016 10/01/2016 26:08.0
11 |veronica Lopez Gonzales Area de direccién  Director de administ Oficina Director Gene Permitido 10/02/2016| 10/02/2016] 36:08.0
12 Veronica Lopez Gonzales Area de directién  Director de administ Oficina Director Gene Permitido 10/02/2016 10/02/2016 10:08.0
13 |Veronica Lopez Gonzales Area de direccion  Director de administ Oficina Director Gene Permitido 10/02/2016 10/02/2016 56:08.0
14 |Diego Miguel Villasefior Ramirez Area de direccion  Director de ventas  Oficina Director Gene Permitido 10/01/2016 10/01/2016 36:08.0
15 |Diego Miguel Villasefior Ramirez Area de direccién  Director de ventas  Oficina Director Gene Permitido 10/01/2016 10/01/2016 20:08.0
16 |Diego Miguel villasefior Ramirez Area de direccidn  Director de ventas  Oficina Director Gene Permitido 10/01/2016 10/01/2016 36:08.0
17 |Diego Miguel Villasefior Ramirez Area de direccion  Director de ventas  Oficina Director Gene Permitido 10/02/2016 10/02/2016 46:08.0
18 Diego Miguel Villasefior Ramirez Area de direccién  Director de ventas  Oficina Director Gene Permitido 10/02/2016 10/02/2016 50:08.0
19 |Diego Miguel Vvillasefior Ramirez Area de direccién  Director de ventas  Oficina Director Gene Permitido 10/02/2016 10/02/2016 06:08.0
20 Julio Cesar Martinez Martinez Area de direccién  Director dde produci Oficina Director Gene Permitido 10/01/2016 10/01/2016 36:08.0
21 Julio Cesar Martinez Martinez Area de direccion  Director dde produc Oficina Director Gene Permitido 10/01/2016 10/01/2016 00:08.0
22 Julio Cesar Martinez Martinez Area de direccion  Director dde produc Oficina Director Gene Permitido 10/01/2016 10/01/2016 46:08.0
23 |Julio Cesar Martinez Martinez Area de direccién  Director dde produci Oficina Director Gene Permitido 10/02/2016 10/02/2016 16:08.0

Figura 73. Pantalla de reporte Excel.

El sistema que se propone es un sistema realizado para que el exista un
administrador que pueda controlar todo y visualizar todo lo que contenga el sistema,
asi como también que puede crear a otros administrador con ciertos privilegios para
gue puedan dar de alta, baja o cambio a los empleados del sistema. Los reportes

de control que se pueden visualizar se realizan en formato Excel (ver figura 73).
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5.6 Importancia de validar la identificacion de una persona

Hoy en dia existes muchos documentos de identificaron de una persona, la
credencial para votar INE( Instituto Nacional Electoral) es el principal documento de
identificacion de una persona pero también existe por ejemplo: Cartilla de servicio
militar (caso de hombre), pasaporte, cedula profesional, licencia de manejo entre
otras que en la mayoria son validos para identificacion para los institutos de

gobierno y algunas privadas.

En otros caso algunas empresa hacen o entregan alguna contrasefia, nip o
credencial de la empresa entre otras para tener acceso ya sea a zonas de trabajo
o informacién restringida. Pero estos documentos ya pueden ser falsificando,
robados o clonados, como puede ser una credencial de una empresa o incluso la
credencial para votar, también las contrasefias pueden ser robadas. Para esto se
necesita un mecanismo que nos identifigue como la persona que decimos ser, y que

sea lo mas eficaz posible.

La autenticacion biométrica hace posible que una persona pueda ser
identificada no por un documento o contrasefia sino en lugar de esto puede hacerlo

con alguna parte del cuerpo, ya sea palma de la mano, dedo dactilar, iris entre otras.

Es muy importante validar que la persona sea quien dice ser, en algunas
empresas y ciertos departamentos de gobierno se toman muy enserio la
identificacion de su personal pues pueden tener acceso a informacion o zonas de
trabajo que son restringidas para los deméas. Un claro ejemplo seria de parte del
gobierno en el departamento de seguridad necesita alta seguridad en cuestion de
armamento (mas especifico bombas) pues solo ciertas personas tendran el acceso
para activar o desactivar. La persona no solo entra con una credencial o algin nip
sino hoy en dia se necesita de la autenticacion biométrica ya sea por autenticacion

por huella dactilar, rostro o iris.
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V. CONCLUSIONES Y SUGERENCIAS

La necesidad de tener un sistema de seguridad ya sea para control de acceso o
autenticacion de individuo ha llevado estar buscando nuevas alternativas de
sistemas. Los sistemas biométricos para el control de seguridad es mas cada dia
mas empleado y seguro, ya que maneja grandes ventajas de identificar quien es no
que trae, como es las caracteristicas Unicas de cada individuo que lo hace ser Unico.
Estos sistemas no recurren al uso de claves personalizadas, tarjetas, llaves, entre
otras los cuales son facilmente de robar o clonar. Sino al proceso de autenticar
biométricamente con iris y huella dactilar, esto da una mayor confiabilidad en la
seguridad puesto si solo la huella dactilar es un sistema con mayor confiabilidad
ahora creando un sistema con dos biométrico, esto duplicara el porcentaje de
seguridad, ya que anteriormente para la huella dactilar existian mecanismos para
clonar o duplicar una huella dactilar, (aunque estos mecanismos son costoso), en el
caso que llegara a pasar el sistema puede reconocer a la persona por la huella
dactilar, pero el sistema también requiere el iris de la persona o no podra tener

acceso.

El primer paso a efectuar es adquirir las imagenes biométricas, para asi poder
continuar con el analisis y poder extraer las caracteristicas necesarias para realizar
el control adecuado. Para el caso de este trabajo, se creé una base de datos para
asi poder minimizar los costos del proyecto. Cuando se procede a la obtencion de
la imagen esta puede presentar varios problemas de ambiente, como por ejemplo
en cuanto a su contraste, brillo o puede estar movida por lo que el sistema detectara
si algun dato aun no estéa bien registrado o no presenta las caracteristicas basicas

que se requiere en el procesamiento de la imagen (huella dactilar o iris).

Se puede hacer un sistema el cual puede almacenar y administra con mayor
facilidad grandes cantidades de informacion de manera sencilla, eficiente y en este
caso con una confiabilidad, hablando de seguridad. Los principales beneficios al

implementar este mecanismos son el ahorro de recursos econdémicos, ahorro de
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almacenamiento pues todo se alojara en una base de datos y no en un lugar fisico
(bodega). Ademas, que es un sistema amigable pues solo se necesita la mano y el
ojo del individuo, no tendra que preocuparse por recordar la contrasefia o
preocuparse al perder la tarjeta, llave entre otras cosas. También beneficio para la
empresa, pues asi no podra ser manipulado el acceso de las personas en ciertas
areas como también el registro del dia y hora de ingreso a las areas.

Puede que los empleado en un principio se opongan al sistema de
autenticacion biométrica por iris y huella dactilar pues puede ser algo nuevo para
ellos, pero es sistema amigable y se pueden acostumbrar de una manera mas facil
asi como después pueden conocer entre varios beneficios que obtiene ellos como
es seguridad para los empleado como la facilidad de acceso a las areas. Cuando
se habla de facilidad de acceso a las areas es porque no requieren de un objeto que
les permita el acceso llamese tarjeta, gafetes, llaves, nip, contrasefias entre otras.
Asi el empleado es responsable a donde ingresa y claro donde tiene permiso de
accesar y no tener el pretexto que su tarjeta fue utilizada de mala manera por otro

empleado.

El objetivo principal de esta investigacion se cumplio, a través de la propuesta
del sistema de autenticacion biométrica a través de huella dactilar e iris de los cuales
los elementos principales son el lector de huella dactilar y el lector de iris asi como
también la base de datos que va a guardar toda la informacién de los empleados.
El sistema puede ser ocupado no solo en el ambito industrial también en sector
publico y privado como puede ser una escuela privada para el acceso de sus
alumnos como también hospitales de control de sus doctores. El asi también el
objetivo como estudiante de ingenieria en computacion se concreta en otros mas
especificos relacionados con la formacion tedrica y la practica adquirida al realizar

la propuesta de sistema de autenticacion biométrica.
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