FACULTAD DE CONTADURIA Y ADMINISTRACION

LICENCIATURA EN INFORMATICA ADMINISTRATIVA

‘PROPUESTA PARA QUE LAS EMPRESAS DEDICADAS A E-COMMERCE
USEN EL PROTOCOLO SECURE ELECTRONIC TRANSACTION “SET” PARA
BRINDAR SEGURIDAD EN LAS TRANSACCIONES”

TESIS PRESENTADA POR:

YOSELIN MONSERRAT SANCHEZ CASAS

PARA OPTAR EL GRADO DE LICENCIADO EN INFORMATICA
ADMINISTRATIVA

ASESOR:

M EN A. JUAN CARLOS MONTES DE OCA LOPEZ

REVISORES:
LIA. ALEJANDRO DOMINGUEZ BOND

MTI. JORGE IGNACIO PEREZ MORALES

TOLUCA ESTADO DE MEXICO, SEPTIEMBRE 2014



indice de Abreviaturas

HW: Hardware;

SW: Software;

SI: Sistema de Informacion;

B2B: Business to Business;

B2C: Business to Consumer;

C2C: Consumer to Consumer

P2P: Person to Person;

B2A: Business to Administration;

C2A: Ciudadano y administracion;

PKY: infraestructura de clave publica;

SET: Secure Electronic Transaction;

SSL: Secure Sockets Layer;

TDC: Tarjeta de Crédito;

TLS: Transport Layer Security Protocol.

Pagina 4 de 103



indice de Gréficos

Grafico 1: Categorias de Transacciones a través de Internet (Conde, 2004)
Gréfico 2: El volumen del comercio electrénico B2C (ONTSI, 2011)

Gréfico 3: Porcentaje de empresas que compran y venden por Internet en la Union
Europea (UE-27), 2004 — 2011 (Tomas, 2012)

Grafico 4. Razones para no comprar por Internet (ONTSI, 2011)

Gréfico 5: Ciclo del fraude en e-commerce (ALIGNET, 2010)

Gréfico 6: Razones para comprar a través de Internet en los ultimos 12 meses
(Instituto Nacional de Estadistica, 2014)

Grafico 7: Principales compras por internet en los ultimo 12 meses (Instituto
Nacional de Estadistica, 2014)

Gréfico 8: Participantes de una transaccion tipica con tarjeta de crédito (TDC)
(Domingo, 2002)

Grafico 9: Ejemplo sencillo de encriptacion desencriptacion (Domingo, 2002)
Grafico 10: Proceso SSL Mauricio Pardo et al. (2005)

Gréfico 11: Ventajas de SET ante SSL (Martinez Lépez et al, 2009)

Gréfico 12: Funcionamiento de SSL (Martinez Lépez et al, 2009)

Grafico 13: Funcionamiento de SET Luis Martinez et al, (2009)

Grafico 14: Ventajas de SET ante SSL (Nociones de comercio electronico, 2007)
Gréfico 15: Arquitectura SET Lemos Ponce, Moran Vera & Cabrera Sarmiento,
(2006)

Grafico 16: Proceso de pago SET (Vazquez, 2002)

Grafico 17: Proceso de Pago con SET Moreno (2003)

Grafico 18: Protocolo de pago SET Moreno (2003)

Pagina 5 de 103



Tabla de contenido

INCICE A ADIEVIALUIAS .......eeveeveecveecee ettt eee e et eereeereeeeas 4
INGICE A& GIAMICOS .....c.veeveeeeeeeeeecee ettt 5
(@0 1 (U1 [ I I 1Y/ F= T oTo T I =Y o oo 1S 12
1. E-COMMEICE..... e 12
1.1 Ventajas de E-COMMEICE......cccciiiiiiiii e e s et e e e e e e et eeeeenees 15
1.2 Desventajas de E-COMMEICE .......c.uuuii it eeeeeeiiie et eeeain e e e eeeees 16
1.3 Usos y beneficios del @-COMMEICE ..........uviiiiiiiiiiiiiiie e 16
1.4 Tipos de comercio eleCtrOniCO .........ccoeeiviiiiii i 17
1.5 Crecimiento del Comercio EIeCtrONICO .......cceevveeeeeiiiiiiiiiiiiiee e 21
1.6 ¢ Es seguro el comercio eleCtrONICO? ..........ovveevieiiiiii e e e e e aeaens 25
ST [ U1 = To PPN 34
1.8 Aspectos de la seguridad: ...........oooiiiiiiiiiiiiii e 35
1.9 INTOMMALICA.....cceeiiiieeeiee et e e e e eeees 36
1.10 Seguridad iINfOrMALICA..........coeeiiiiiiii e e 37

Pagina 6 de 103



1.11 Componentes de la seguridad informatica...............ccccceeeiiiieiiiiinn e, 38

1.12 Seguridad FiSICaA.......cuuuiiiiiiiiiee s 40
1.13 Seguridad LOQICA........cceeeeiei et e e 40
1.14 Seguridad en 1as tranSACCIONES .......cceiieiiiiaeeeeeiiia e e e e e e eeeees 41
1.15 TrAaNSACCIONES ...ceevivitiiiie e e e e e e e e e ettt e e e e e e e e e e et e e et bbb a e e e e e e e eeeeees 48
1.16 Transaccion eleCtrONICa SEQUIA ...........ccuuuuieeeeeeiiiiieeeeeeiiie e e eeeaaieeeeeaennes 50
1.17 Mecanismos de seguridad en las tranSacCIONES..............cceeiiiieeeeeeeeeenn. 52
1.17.1 Los mecanismos de software 0 I0giCOS:...........eeveeeieiiiiiiieeeeiiiiieeeeeennns 52
1.17.2 Mecanismos hardware 0 fiSICOS: ..........cooiiiiiiiiiiiiiiiieeeeeeee e 53
1.17.3 Legislacién y Normas de Seguridad Informatica ..............cceeeevveeiiennnn. 54
1.18 Técnicas de seguridad en las transacCiONes ...........ccccuvevveeeriiiiiieeeeeennns 55
1.18.1 CriptOgrafia.......ccvuuereiiiiiiie e aaaeees 56
1.18.2 AIgoritmos CriptOgrafiCOS......ccvvuuuiieeiieeiiii e e e e e e e eeaees 58
1.18.3 Protocolos criptograficos de seguridad ............ccoooeevviiiiiiieeiiiiiiieeeeeen, 60
1.18.4 Certificados digitales..........cooeiiiiiiiiiiii e 61

Pagina 7 de 103



1.18.5 FIrmas digitales ........cccoeuuiiiiiiii e 62

1.18.6 TeCnOlOgia PKY ...cooiiiiiiiiiieeee e 62
1.18.7 BANCA VIFTUAN .....eeeeeiiiiieiiieeeeeeee e 62
1.18.8 Monedero eleCtrOnNiCO SEQUIO ..........uuuruiiiieeeeeeeeeeeeeeeiiiiiine s e eeaeeeaeeeees 63
(07 U X SRS 64
METODOLOGIA DE INVESTIGACION ....couiiiii et 64
1. Tema de INVESHGACION .......uuiiiiiiiiiiiiiiiiie e 64
2. ProblEMALICA ........cooeeieii e 64
3. La JUSHIfICACION ..o 64
4. ODJEEIVOS ... 65
4.1 ODjJetivoS gENETAlES ........ciiiiieiiie e e 65
4.2 ODbjetivos €SPECITICOS.....cvviiiiiiiiiie e 65
5 Los alcances y las limitaCioNeS............uiiiiiiiiiiiiiiceeeee e 66
5.1 LOS @lCANCES ... ..ttt 66
5.2 Las IMIACIONES ......ccoiiiiiiiiiii e 66

Pagina 8 de 103



CAPITULO 3. ettt ettt ettt ae s 67

PROTOCOLOS DE SEGURIDAD EN LAS TRANSACCIONES..........cccevvvnene 67
1. PrOTOCOIOS ...ttt e e e e e e e 67
2. TIPOS € PrOtOCOIOS: ....uiieieeiieee e 67
2. ] S-HT T P e 67
2.2 P T e 67
2.3 ProtOCOIO SSL ... 67
2.4 TS e 71
2.5 TP SEC e 71
2.6 CYBERCASH. ... e 71
2. SET e eees 72
3. Comparativa de los protocolos SSLY SET.......ccccoeieiiiiiiiiiiiecciceeeiee, 73

Pagina 9 de 103



CAPITULO 4 ...ttt 78

PROTOCOLO PROPUESTO ... ittt e e e e 78
1. Protocolo SET “Secure Electronic Transaction” .............ccccccciiiniinnnn. 78
2. ArquItECtura de SET ... 81
3. CompPoNENteS de SET:....uuiiiiiiie e 82
4, Proceso de pago para transacciones electronicas con SET:................ 84
5. Caracteristicas de SET ... 89
6. Las ventajas del protoColo SET .........cocovuiiiiiiiiiiiiie e e e 91
7. Desventajas de SET ... 92
8. Uso y funcionamiento del protocolo SET en la actualidad: ................... 94

CONCLUSIONES ... e e e e e e e enans 96

BIBLIOGRAFIA ...ttt 98

Pagina 10 de 103



Introduccion

La seguridad es un elemento primordial en los sistemas informaticos actuales.
Preservar la informacion y la integridad de un sistema informatico es muy
importante para una empresa u organizacion, por lo que en pérdidas econémicas

y de tiempo podria suponer.

Y por tal motivo, es de gran importancia implementar protocolos de seguridad
informatica en empresas dedicadas a e-commerce para brindar Seguridad en las
Transacciones, como en el presente trabajo de investigacion, que se propone
implementar el Protocolo Secure Electronic Transaction “SET”, que significa
Transaccion Electrénica Segura. Siendo este un sistema de comunicaciones que
permite gestionar de una forma segura las transacciones comerciales en la Red,
ofreciendo un grado de fiabilidad razonable, que es en lo que se basa todo tipo
de seguridad informatica, en el conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad, disponibilidad y privacidad de

la informacién en un sistema informatico.

El proyecto propone un protocolo fiable para erradicar problemas de inseguridad
en las transacciones electronicas. Y cabe mencionar que su desarrollo se llevé a
cabo por medio de un andlisis de diferentes autores que abordaron la misma

tematica, los cuales se mencionan en la bibliografia.
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Capitulo 1: Marco Tedrico

1. E-commerce

En la actualidad, el uso de e-commerce ha incrementado considerablemente, por
medio de él podemos realizar transferencias electrénicas, comprar algun producto
o simplemente navegar para realizar consultas, en donde en tiempos remotos, no
existia esta posibilidad y todo era mas complicado. Ante esta situacion, podemos
realizar facilmente compras, ventas o intercambio de informacién a través de las
redes de comunicacion, como Internet; y nos brinda una gran variedad de
posibilidades para adquirir bienes o servicios ofrecidos por proveedores en

diversas partes del mundo.

El comercio electrénico en Internet irrumpié con gran fuerza a finales de los 90,
prometiendo ser un elemento transformador de la sociedad en el siglo XXI.
Aunque su evolucidon ha sido importante, no ha alcanzado las estimaciones
iniciales (Martinez Lopez, Mata Mata & Rodriguez Dominguez, 2009). Y
comentan que uno de los principales problemas para este retraso ha sido la falta
de herramientas que proporcionan confianza a los usuarios en el uso del modelo

de comercio a través de redes de ordenadores.

Afortunadamente con el tiempo han ido surgiendo tecnologias y sistemas de pago
electrénico que ofrecen garantias de seguridad e integridad para realizar estas
transacciones de una forma fiable y de este modo, dar confianza a los usuarios.
Por lo que los autores se enfocan en tres protocolos de pago mas utilizados en el

comercio electronico, que brindan este tipo de seguridad buscada; ellos son:

SSL (Secure Sockets Layer), SET (Secure Electronic Transaction) y 3D Secure,
con el propésito de disipar las posibles dudas en cuanto a la falta de seguridad

en las transacciones electrénicas a través de Internet.
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El e-commerce o comercio electronico, como su nombre lo dice, es la compra-
venta de cualquier producto o servicio; y es de gran importancia para cualquier

empresa o tienda virtual.

En sentido amplio, lo podemos definir como cualquier forma de transaccién o
intercambio de informacion comercial; pero dependiendo del caso, puede tener
diferentes acepciones, como por ejemplo: en las transacciones on-line, Domingo
(2002) define al comercio electrénico como la aplicacion de la tecnologia de
informacion avanzada para incrementar la eficacia de las relaciones
empresariales entre socios comerciales. Y también menciona que la
disponibilidad de una visidon empresarial apoyada por la tecnologia de informacion
avanzada apoya para mejorar la eficiencia y la eficacia dentro del proceso

comercial.

Por otra parte Pivaral Leal & Chajén Arriaza, 2000 definen a e-commerce como
cualquier forma de transaccion de negocios en la cual las partes interactdan

electréonicamente.

Desde el punto de vista de las comunicaciones es el transporte de informacion,
productos y/o servicios 0 pagos mediante canales de comunicacién y redes de
ordenadores. Desde la perspectiva de las empresas es una aplicacién de la

tecnologia para la automatizacion de las transacciones entre organizaciones.

Segun la Red Espariola de centros de negocio local (REDCNL, 2000) el comercio
electrénico se puede definir como cualquier forma de transaccién comercial en la
gue un suministrador provee de bienes o servicios a un cliente a cambio de un
pago, donde ambas partes interactian electrénicamente en lugar de hacerlo por
intercambio o contacto fisico directo (Conde, 2004). Acorde a los servicios es una
herramienta que presenta la oportunidad de reducir costos, al igual que tiempo,
aumentando asi la calidad y la velocidad del servicio prestado. Y finalmente,
desde la perspectiva del internauta es la posibilidad de comprar y vender

productos y servicios en Internet sin tener que desplazarse.
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Pero en términos generales, el e-commerce es una extension del comercio y la
tecnologia, que en estos dias constituye una forma moderna de hacer negocios
gue permite reducir costos, tiempos y espacios, y sustituye la interaccion
presencial entre vendedor y comprador por un flujo de informacién respecto del
bien a vender, el cual también se produce en los dos sentidos, pues el comprador
a su vez proporciona informacion al vendedor (Droguett Ibarra, Paine Cabrera &

Riveros Contreras, 2010).

Asi como cada autor tiene diferentes significados del e-commerce, se coincide en
gue es el intercambio de comprar o vender bienes, y es una forma dindmica de
realizar cualquier tipo de transacciones via Internet, en donde intervienen por

ejemplo: compradores, vendedores, proveedores, el banco, los clientes, etc.

El comercio electronico comprende una variedad de tecnologias, como son el
intercambio electronico de los datos, el mismo correo electronico, las

transferencias electronicas, y los servicios de seguridad informatica.

Uno de los objetivos de e-commerce es llevar ideas, servicios o productos a
grandes mercados mediante el uso de la tecnologia de Internet, ya que el
suministrador y cliente interactian a través de los servicios disponibles en la red,

como la web o el correo electrénico.

Por otra parte, existen diversos tipos de productos que se comercializan a través
de Internet, los cuales van desde libros hasta realizar pagos bancarios, por
mencionar algun ejemplo, pero ademas de ellos, se comercializan productos

como son:

Productos fisicos: libros, electrodomésticos, juguetes;

Servicios: viajes, educacion a distancia, etc.;

Productos bancarios: transacciones, cuentas, préstamos, depésitos;
Productos digitales, como son: noticias, musica, software;

Otros.

moOOoOw?>

Pagina 14 de 103



1.1 Ventajas de E-commerce

Ya que e-commerce ahora es reconocido como una fuente principal de ingresos,

algunas de las ventajas que brinda son:

A.

nmoo

Ofrece un mercado interactivo gracias a los diversos proveedores que existen,
en donde los costos de ventas y distribucion tienden a cero, es decir, se reduce
de manera progresiva la necesidad de intermediarios;

Nos permite tener comunicaciones comerciales via electrénica, facilitando asi
las relaciones comerciales;

Brinda soporte al cliente, estando disponible las 24 horas;

Reduce errores, tiempo y costos en el tratamiento de informacion;

Se facilita la creacion de mercados y segmentos nuevos;

Permite aumentar la re-compra de productos y servicios (Negocios virtuales,
2013);

Ademas, otras ventajas que existen son:

. Comodidad en las compras que realizamos;

. Las entregas de las compras realizadas son inmediatas;

Flexibilidad en los medios de pagos;
Otras.

Todas estas ventajas son parte del término e-commerce, el cual engloba un

aspecto muy importante, la eficiencia, la cual maximiza sus resultados.
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1.2 Desventajas de E-commerce

Asi como el comercio electrénico tiene ventajas, cuenta también con pequefias

desventajas, a continuacién se mencionan:

A.
B.

Falta de seguridad al momento de realizar transacciones;

Las empresas dedicadas a e-commerce no brindaban integridad en sus
servicios;

Pérdida de la privacidad, por lo que muchos usuarios demandan niveles mas
altos de seguridad, y los clientes en Internet necesitan asegurarse que Sus

transacciones sean privadas y de confianza,

. Bajos y remotos niveles de servicio y complejas cuestiones legales.

1.3 Usos y beneficios del e-commerce

E-commerce lo utilizamos de manera habitual dentro de cualquier entorno en que

nos desenvolvemos, o en diversas actividades que realizamos, por ejemplo, al

efectuar alguna transaccién electrénica, al realizar también compras de cualquier

producto o servicio para uso cotidiano. En el caso de las empresas, se apoyan de

los medios electrénicos para realizar diferentes procesos de compra-venta.

Otros usos que damos a e-commerce son:

Realizar transacciones bancarias;

. Realizar compras y ventas de servicios y productos, por ejemplo la adquisicién

de algun boleto de avién, la compra de ropa, la reservacion de hotel, etc.;
Pago de servicios domésticos;
Para realizar la consulta de estados bancarios;
Algunas empresas usan e-commerce para la creacion de canales nuevos de
ventas;
Acceso interactivo a catdlogos de productos, listas de precios y folletos
publicitarios;
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G. Venta directa e interactiva de productos a los clientes;

H.

Intercambio de documentos de las actividades empresariales entre socios

comerciales, por ejemplo.

De todo ello, se obtienen diversos beneficios, como son:

nmoo w >

La reduccion del trabajo;

Transacciones comerciales mas rapidas y precisas;

Acceso mas facil y rapido a la informacion;

Navegar para realizar consultas;

Comodidad de las compras mediante la Web;

Y la reduccion de la necesidad de reescribir la informacién en los sistemas de

informacion;

1.4 Tipos de comercio electronico

De acuerdo con el criterio de los participantes que intervienen en las

transacciones de e-commerce, se distinguen algunas categorias, entre las mas

importantes se encuentran las siguientes:

Empresas B2B, Business to Business;

A
B. Empresas y consumidor B2C, Business to Consumer;
C.
D
E

Entre consumidores C2C o P2P, Consumer to Consumer o Person to Person;

. Entre empresa y administracion B2A, Business to Administration;

. Ciudadano y administracion C2A, Citizen to Administration.
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Conde (2004) muestra estos cinco tipos de transacciones a través de Internet en

el siguiente grafico:

| ADMINISTRACION |
N r
B2A - . C2A
EMPRESA M CONSUMIDOR
B2C -
628 cac

Gréfico 1. Categorias de Transacciones a través de Internet
(Conde, 2004)

De tal forma que el comercio electrénico B2B se refiere a la compra y venta de
productos o servicios entre empresas; e-commerce B2C se refiere al proceso de
venta electronica entre la empresa o “tienda virtual” y el consumidor final. En
cuanto a e-commerce C2C o P2P se refiere a la compra-venta de productos entre
usuarios o consumidores finales. Y por ultimo, e-commerce B2A y C2A engloba
los servicios que ofrece las administraciones a empresas o particulares a través

de Internet.

Por otra parte Droguett Ibarra et al. (2010) hace referencia a otros tipos de

comercio electronico:

A. Business to Goverment (B2G): comercio electrénico entre empresas y
gobiernos. Aqui se optimizan los procesos de negociacién y se aplican a sitios
0 portales especializados en relacién con la administracion publica.

B. Business to Employee (B2E): e-commerce entre empresas y empleados, se
refiere a los procedimientos de RH a través de Internet. Normalmente se aplica

por intranets.
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C. Government to Government (G2G): e-commerce entre gobiernos, referido al

comercio ya sea por prestacion de servicios o por intercambio de bienes.

Y aflade que dependiendo de la transaccion que se lleva a cabo, el comercio

electrénico se puede dividir en:

A. Comercio electronico directo: es aquel en que el bien o servicio se paga y se
entrega en linea.

B. Comercio electrénico indirecto: es aquel en el que el bien o servicio no se
entrega en linea. Esto incluye el que pueda comprarse y pagarse en linea,

pero entregarse directamente.

El comercio electrénico o e-commerce aporta muchos beneficios a las empresas
y los clientes, en donde Droguett Ibarra et al. (2010) menciona la presencia global,
en que los limites de e-commerce no estan definidos por fronteras geogréficas,
sino por la cobertura de las redes de computadoras. Y otros como el aumento de
la competitividad y la calidad del servicio, permitiendo a los proveedores estar

mas cerca de sus clientes.

E-commerce ofrece productos y servicios personalizados, en donde los
proveedores pueden tener informacion detallada de las necesidades de cada

cliente y asi ajustar sus productos y servicios.

También e-commerce brinda beneficios como la reduccién de tiempo, costos y
precios, lo que constituye una de las mayores contribuciones del comercio
electrénico. Por mencionar algun ejemplo, los costos son menores, ya que no se
necesita realizar gastos de mantencion, personal y suministros de una tienda real,
todo es virtual. Existen nuevas oportunidades de negocio, nuevos productos y
servicios, junto con la redefinicibn de mercados para productos y servicios
existentes, el comercio electronico también proporciona productos y servicios

completamente nuevos.
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Cual sea el tipo de comercio electronico que se efectle, la Procuraduria Federal
del Consumidor. PROFECTO (2012), establece las siguientes medidas de

precaucion:

Al realizar operaciones comerciales en linea, es importante tener en cuenta los

siguientes aspectos:

1. El proveedor debe informar claramente su identidad, denominacion legal y
datos de ubicacion fisica (direccion, teléfono y fax), para que el ciber-
consumidor pueda hacer alguna reclamacién (en caso de que se presente
algun problema);

2. El proveedor por internet esta obligado a brindar una descripcién veraz de las
caracteristicas de los productos (para que el consumidor pueda tomar una
decision de compra bien informada);

3. En el caso de los proveedores mexicanos en linea, los precios deben estar
expresados en moneda nacional y, en caso de existir cargos adicionales por
envio de los productos, se deben sefalar claramente, junto con las
condiciones y formas de pago;

4. El portal debe declarar sus politicas de privacidad. Esto es importante porque
es probable que se requiera al ciber-consumidor que revele datos de caracter
privado, como el nimero de la tarjeta de crédito;

5. También deben estipularse con claridad las politicas de devolucién de
mercancias, asi como las garantias, las condiciones generales de la
transaccion, restricciones para la compra de bienes y servicios (como es el
caso de ubicacion geografica, de tiempo, por tipo de producto o cantidad a

adquirir).
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1.5 Crecimiento del Comercio Electrénico

Es importante mencionar que cualquiera que sea el tipo de comercio electrénico
gue se ejerce tiene un crecimiento considerable, ya que en la actualidad es un
medio muy utilizado para realizar cualquier tipo de compra-venta. El tipo de
comercio electrénico més popular y el mas usado es el B2C, por lo que se agregan

diversos estudios de éste en los diferentes paises.

Estudios realizados en Esparfia en el aflo 2011, aseguran un crecimiento anual

del 17,4% en el tipo de comercio electronico que ejercen, el B2C.

El comercio electrénico B2C en Espafia pasa en términos absolutos de 7.760
millones de Euros en 2009 a 9.114 en 2010, lo que supone un incremento anual
del 17,4%, superior al 15,9% del afio anterior (ONTSI, 2011).

10000 - 9.114
9000 +
8000 7.760

6.695
7000 -

5.911
6000
5000 -
4000 -
3000
2000

1000 -

Afio 2007 Afio 2008 Afio 2009 Afio 2010

Gréafico 2: El volumen del comercio electrénico B2C
(ONTSI, 2011).
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Por otra parte, en el afio 2012, en las empresas de la union europea, los paises
gue han aumentado su porcentaje de ventas se compensan con los que lo han

disminuido a continuacion se muestra el grafico (Tomas, 2012).

35%
30%
25%

20%
15% W
10% | 13%  qpy 7 o 12% 13%  13%
5%

0%

2004 2005 2006 2007 2008 2009 2010 2011
=4=Compras =#—Ventas

Gréfico 3: Porcentaje de empresas que compran y venden por Internet en la
Unién Europea (UE-27), 2004 — 2011
(Tomas, 2012).

BAE (2013) afirma que el volumen de transacciones que se realizan en Argentina
por comercio electrénico tendra un incremento este afio del 45% respecto del
cierre del 2012, cuando alcanz6 los $16.300 millones. Las transacciones durante
el afio pasado sumaron $16.300 millones; “la mayor parte correspondié a B2C —

0 entre empresas y consumidores finales—“aseguro.

Por su parte, el gerente de Mercado Shops, en Mercado Libre, Federico Lozano,
remarco que el 61% de la facturacion de las empresas en Argentina correspondi6

a las ventas realizadas por Internet.

Por otra parte, en la actualidad, el crecimiento del e-commerce en 2014 se ha
reflejado de manera acelerada, por lo que se anexan estudios de 3 paises

sobresalientes en este tema: Estados Unidos, México y Espafia (Jannelle, 2014).
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Estados Unidos: siendo USA uno de los paises punteros en temas de tecnologia
y en el comercio electronico ocurre lo mismo. Pese a la problematica financiera
gue se presentd de manera reciente en ese pais, el comercio electrénico no tuvo
algun tipo de retroceso y logré que tuviera un crecimiento del 16.9% durante el

2013, con ventas aproximadas a los 263,300 millones de dolares.

La consultora Emarketer tiene como expectativa que para el cierre de este 2014,

las ventas generadas en tiendas online logren un crecimiento de 15.5%.

Y recordando que en este pais se encuentran grandes sitios de e-commerce
como Amazon y eBay, su crecimiento no puede ni debe pasar desapercibido.
Ademas, con el aumento del uso de los dispositivos electrénicos (hablamos de
los smartphone vy tablets), el comercio mévil o e-commerce sigue tomando una

fuerza que pocos esperaban.

Unicamente en el 2013, las ventas por medio de smartphone crecieron casi un
70% en comparacion con el afio 2012, alcanzando la llamativa cantidad de 42,130
millones de dolares, esperando que en el 2014 sean 57,000 millones. Hablando
de tablets, en el afio 2014 se espera que las ventas por estos dispositivos
alcancen dos tercios de la cantidad total de ventas en el comercio movil.

En lo que respecta de México, este afio, las empresas que mejor participacion
tuvieron en el tema de comercio electrénico en el pais fueron Liverpool, con un
crecimiento del 15%, seguido por Famsa con un aumento en la venta de sus
productos en Internet de un 16%, y para finalizar Palacio de Hierro con un 8%. La
importancia de este medio radica en que multinacionales como Wal-Mart, Costco,
Liverpool e Inditex han encontrado una estrategia de venta y alternativa real para

el aumento de sus marcas.

Con todo esto, en el afio 2013, México registrd ventas en el comercio electrénico
de aproximadamente 121,600 millones de pesos, representando un incremento

del 42% en comparacion de la cantidad registrada en el 2012.
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Se nota un nivel de conocimiento y preferencia por el entorno comercial
electrénico, lo que genera oportunidades de crecimiento para las tiendas

virtuales que estan ingresando o se han mantenido al pie.

Por otra parte, la AMIPCI (Asociacion Mexicana de Internet) reporta que en 2014,
aproximadamente 63% de las personas que han realizado alguna compra en
Internet, lo han hecho por articulos diversos que alcanzan mas de $400 pesos por
compra, seguido de un 37% que consumen aproximadamente de $400 a $1,000
pesos; 18% lo hacen por articulos de $1,000 a $3,000 pesos; un 5% adquiere
productos con valor de entre $3,000 y $5,000 pesos y solo 3% realiza una compra

mayor a $5,000 pesos.

Si consideramos que en promedio, una persona desembolsa en promedio $200
pesos en un supermercado, podemos darnos cuenta que el crecimiento del
comercio electronico y sus volumenes de venta son favorables. Esto se puede
deber a promociones especiales realizadas por este medio, 0 a opciones de

compra y envio con mayores facilidades de pago.

Espafia. En el afio 2013 el comercio por internet en Espafia ha aumentado,
siendo ya cerca de 11 millones de personas las que han realizado algun tipo de
compra a través de la web en los Ultimos 12 meses. Esto supone el 31.5% de la

poblacion total.

Entre las causas por las que los consumidores prefieren comprar online el 78.0%
argumenta la comodidad de este servicio como una de las principales razones
para preferir esta forma de compra el 73.2% argumenta la probabilidad de
encontrar ofertas y articulos a un mejor precio y el 65.5%, el ahorro de tiempo que
ocasiona no tener que desplazarse fisicamente (Instituto Nacional de Estadistica,
2014).
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(Jannelle, 2014) En este pais, el comercio electronico cerré el 2013 con un
histérico en ventas que ascienden a aproximadamente 3,000 millones de euros,
equivalente al 20.6% mas que el afilo 2012. Todo lo anterior fue revelado por
la Comisidén Nacional de los Mercados y la Competencia o CNMC. En cuanto a
operaciones totales, se registraron 45.6 millones de operaciones que representa

un 24% mas que el afio pasado.

Las ventas provenientes del extranjero, que recaen en tiendas virtuales
espafiolas, ascendieron a 551 millones de euros, en donde el turismo se llevé la

mayor cantidad con mas del 60% de los ingresos.

De manera interna, para lo que lleva de este afio (2014) crecié un 19.5% y
supone 41.6% del volumen total del entorno, con 1,325 millones de euros. Las

exportaciones espafiolas facturaron 1,310 millones de euros.

Con lo anterior podemos deducir que abrir una tienda en linea puede ser una
oportunidad de negocio que muchas personas pueden tomar para mejorar su

economia personal.

1.6 ¢ Es seguro el comercio electrénico?

Después de la informacion acerca del e-commerce y los tipos de comercio, como
usuarios y clientes o consumidores de este medio de pagos, compras o

transacciones, nos hacemos la pregunta ¢ es seguro el comercio electrénico?

Y la respuesta es incierta, ya que es un hecho que la seguridad total tiene un
costo infinito y, por lo tanto, no es ni serd nunca completamente seguro el
comercio electronico, de la misma forma que no lo es ningun tipo de comercio, lo
gue si es cierto, es que actualmente, la seguridad en e-commerce aumenta
debido a las reglamentaciones existentes que protegen a compradores y

vendedores.
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En agosto de 2010, surgen informes acerca de la seguridad en e-commerce, en
donde ALIGNET (2010) informa que 9 de cada 10 correos electronicos enviados
son fraudulentos “spam”. Los ataques de phishing, los correos electronicos falsos
y las formas de fraude online estan aumentando a ratios 20% mensual. Un 78%
de los ataques incluye un componente financiero. Los ciber-delitos podrian
incluso superar los ingresos del trafico de drogas internacional. Las tarjetas de
crédito son el objetivo principal: 32% de los casos. La informacion de cuentas

bancarias representa el 19% de todos los bienes anunciados para su venta.

A continuacion se muestra este ciclo del fraude por Internet (ALIGNET, 2010):

€= &

1 |

Obtienen cuentas Atacan en comercios bienes en
validas indefensos e inexpertos y mercado negro

Fa—r

El comerciante recibe El cliente reclama al
contracargos banco

Grafico 4: Ciclo del fraude en e-commerce
(ALIGNET, 2010)
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Es por tal motivo que surge un analisis sobre las razones para no comprar Internet
(ONTSI, 2011).

Razones para no comprar por Internet
% sobre total de internautas no compradores (Afio 2011)

Prefiere ver lo que compra 68,1
Miedo a dar datos personales por Internet 55,8
No le parece seguro / No se fia | 51,3
Desconfianza en las formas de pago I 15,8
No lo necesito/ No es interesante NN 34,3
esconfio de inf, suministrada per proveedor I 29,8
Coste de envio | IIEEG— 26
Desconocimiento / Falta de informacién | 18,4
Uso poco internet I 17

No tengo Interneten casa [ 13
Me parece dificil/ complicado S 11,6
No ofrece ventajas la compra por Internet N 11
Otros N 2,2
Precio de los productos [ 9,1
Coste de acceso demasiado alto |l 7,7
Ns/nc [ 7
[Dificultad recibir el producto en su domicilic [l 4,7
El producto gue guiero no esta en Internet Il 4,7
Poca amplitud de ofertas Wl 3,7
Lo intente sin éxito | 0,9

Gréfico 5: Razones para no comprar por Internet
(ONTSI, 2011).

De acuerdo al analisis, ONTSI (2011) refleja que el 49.3% de los internautas no
ha realizado ninguna compra on-line en el afio 2011. La evolucion de los datos
denota un descenso significativo con respecto al afio 2010.

La principal razén aportada por los internautas para no comprar por Internet es la
preferencia por poder ver lo que se compra (68.1%) junto con el miedo que suscita
Internet en relacion a los datos personales o bancarios (55.8%) y la desconfianza

en cuanto a la seguridad del comercio electronico (51.3%).

El perfil de los grupos mas alejados del comercio electronico responde
basicamente a las personas entre 15 y 24 afios, y a las mayores de 65 afios. Con
ello, se observa que e-commerce en Internet permite una comunicacion
interactiva entre los diferentes usuarios que posiblemente no habian tenido
ninguna relacion anteriormente. Y qué lo que una empresa necesita para hacer
e-commerce seguro en la red, es garantizar a los usuarios la identidad, integridad,
confidencialidad y no repudio de las transacciones, pues no es muy seguro
realizar compras de esta manera y surgen medidas de seguridad respecto al

realizar compras por medio de Internet.
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Estudios mas actuales, realizados por La Procuraduria del Consumidor
(PROFECO) y la Asociacion Mexicana de Internet (AMIPCI) el 25 de septiembre
de 2012, nos garantizan la seguridad de los usuarios al momento de realizar
compras electronicas o al momento de realizar cualquier tipo de transaccién, ya
sea de tipo bancaria o financiera, ya que se comprometen mas a apoyar este
punto y bridarnos seguridad al efectuar compras a través de Internet por el
convenio firmado, el cual contempla la elaboracion de manera conjunta de
material informativo adecuado para los usuarios, campafias de orientacion sobre
el uso de las herramientas de pago, asi como informacién acerca del riesgo de
fraude a los que estan sujetos los usuarios del comercio electrénico en nuestro
pais, lo que nos permite como usuarios e internautas estar mejor informados

sobre inseguridades y el como prevenirlas (AMIPCI, 2012).

Y hay quienes optan por si realizar compras via electronica (Instituto Nacional de
Estadistica, 2014):

Razones para comprar a través de Internet en los lltimos 12
meses. 2013

%

Comodidad 78,0
Precio, promociones u ofertas 73,2
Ahorro de tiempo 65.5
Facilidad de compra 55,6

Facilidad para comparar entre ofertas y obtener informacion

sobre productos 531

Mayor oferta, mayor gama de productos 528
Rapidez en el suministro 428
Unico medio disponible 248
Por recomendacion de otra persona 19.8
Por probar 14.0
Ofras razones 9,2

Gréafico 6: Razones para comprar a través de Internet en los ultimos 12 meses.
(Instituto Nacional de Estadistica, 2014)
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Principales compras:

Principales compras por internet en los ultimos
12 meses (% de personas). 2013

Ropa, calzado y material deportivo * 27
Libros/prensalrevistas F
8

Articulos del hogar

Entradas para eventos H 18
Peliculas/musica —4 15

Gréfico 7: Principales compras por internet en los ultimo 12 meses.
(Instituto Nacional de Estadistica, 2014)

De igual forma, para los cibernautas que aun dudan de realizar compras
electronicamente, la AMIPCI (2012) y la PROFECO, nos dan a conocer el
Decalogo de los Derechos Minimos de los Consumidores en las Transacciones

Efectuadas a través de Medios Electronicos, que contempla los siguientes puntos:

1. Derecho a ser informado y respeto a los precios, tarifas, garantias, términos y
otras condiciones que el proveedor a convenido por la entrega del servicio;

2. A que la informacién proporcionada al proveedor sea utilizada de manera
confidencial;

3. Que el proveedor cuente con los elementos técnicos disponibles para
garantizar nuestra seguridad;

4. Que el proveedor antes de realizar la transaccion proporcione su domicilio
fisico o numeros de teléfono a los que se pueda acudir para presentar
reclamaciones;

5. A que la informacién o publicidad que se difunda sea veraz, comprobable y
exenta de descripciones que puedan derivar en confusion;

6. Previo a la contratacion, el proveedor proporcione de manera clara, sencilla 'y
completa el contenido de contrato de adhesion;
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7. El proveedor no podra negar ni condicionar la venta, adquisicion, renta o
suministro de bienes o servicios, cuando éstos se anuncien como disponibles;

8. Las leyendas que limiten el uso del bien o el servicio se presenten de forma
clara, veraz y sin ambigtiedades, asi mismo precisar los términos de garantia;

9. A que no sean prestados servicios adicionales a los originalmente contratados,
y que no sean los solicitados o aceptados;

10. Tener acceso a mecanismos de conciliacion gratuitos para procurar la solucién

de controversias derivadas de transacciones de comercio electronico.

Asi mismo el presidente de la Asociacion Mexicana de Internet, Manuel Tamez,
opind que el convenio fomenta el comercio electronico en México, agradecio a
la PROFECO por el interés para incrementar la confianza de los usuarios de
internet al impulsar este medio comercial asegurando los derechos y obligaciones
gue permiten crear clientes mejor informados. Y aseguré que el comercio
electronico democratiza la oferta de productos y servicios en el pais a través de

los medios digitales.

Cabe resaltar que el acuerdo es de suma importancia, ya que de esta manera
como usuarios al momento de realizar una compra, una transaccion, entre otros
movimientos, estaremos seguros al brindar los datos de nuestras tarjetas de
crédito, pues estudios de entre el 2009 y el 2011 revelan que el valor de las
operaciones de comercio electronico en México ha crecido 49%; en 2009 registro
la cifra de 24 mil millones de pesos; en el 2010 la cifra alcanz6 los 36 mil 500
millones de pesos; en 2011 supero los 46 mil 500 millones y para finales de este

afo se espera al menos igualar esta ultima cifra, precisé Tamez.

Por otra parte, Bernardo Altamirano Rodriguez, titular de la Procuraduria Federal
del Consumidor, menciono que “No debemos olvidar que la economia en internet
es uno de los principales temas en la agenda internacional en materia de
proteccion al consumidor, asi lo demuestra que una parte importante de

la OCDE esta enfocada en fomentar este tipo de practicas”.
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Y es verdad, ya que en el afio 2013 las sociedades nos hemos transformado en
sociedades del conocimiento, es decir, nos hemos convertido en sociedades
modernas que por medio de las transformaciones sociales ofrecemos un futuro
con éxito, renovado, apoyado de las diferentes tecnologias existentes y de la
economia, la cual aumenta gracias al uso de Internet y de los movimientos que

ahi realicemos, ya que el uso de las transacciones en linea amplia los mercados.

Por otra parte, en México, D.F., el 27 de Febrero de 2013 el Consejo Directivo de
la Asociacion Mexicana de Internet A.C., firmé un acuerdo de colaboracion entre
AMIPCI y la Asociacién Nacional de Tiendas de Autoservicio y Departamentales,
A.C. (ANTAD), con el propésito de potenciar la adopcion de las mejores practicas
en Internet para el comercio electronico y promover un intercambio comercial
ético, responsable y competitivo, que beneficie mutuamente a comerciantes y
consumidores. Por lo que la seguridad aumento en estos afios y podemos
contestar la pregunta, que en la actualidad si es mas seguro el comercio
electrénico, pues con la firma de este acuerdo, el sello de confianza aumento
(AMIPCI, 2013).

De acuerdo a los articulos y la informacién contenida en la presente, se comenta
gue el comercio electronico es mas seguro actualmente ya que se basa en
protocolos que proporcionan seguridad en las transacciones y brindan a su vez

confianza y fiabilidad en las operaciones.

Y en 2014, el comercio electrénico estd aumentando considerablemente. Adquirir
productos a través de Internet tiene ciertas ventajas respecto a desplazarse a los
lugares tradicionales para hacer la compra. La comodidad de no salir de casa y
encargarlo todo frente al ordenador, asi como la capacidad comparativa o el

precio son algunas de ellas.
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Comprar siempre ha sido de alguna manera un acto social. Pero ahora los
mercados estan cambiando e Internet esta trastornando los habitos de los
ciudadanos y, por tanto, de los consumidores. El comercio electrénico tiene un
papel importante en todo esto, debido a las facilidades que ofrece a los

consumidores.

A continuacion se hace mencién de las cinco razones mas sobresaliente para

comprar a través de la red.
1. Comodidad

El comercio electrénico tiene una ventaja clara respecto al tradicional. Permite
hacer la compra desde casa, sentado frente a la pantalla del ordenador (ahora
incluso se puede hacer desde cualquier sitio gracias a los smartphones). De esta

forma se evitan las aglomeraciones y esperas.

Ademas, a traveés de Internet las tiendas aceptan 6rdenes de compra las 24 horas
del dia, los siete dias de la semana. No hay que estar pendiente de horarios. Y
los que tengan jornadas laborales intensivas siempre tendran abierta la

posibilidad de adquirir un producto a través de la red.
2. Una amplia oferta

Te da la opcion de elegir entre productos de todo el mundo. Cuando vas a un
establecimiento solo tienes a tu disposicion lo que alli se vende. Si al consumidor
esto no le convence o tiene necesidades de otro tipo tendra que dirigirse a un

lugar distinto.

En el caso de las compras a través de Internet el usuario puede adquirir alimentos
en una pagina, para despueés visitar un sitio especializado de pinturas sintéticas y
luego encontrar una impresora laser en su tienda informéatica de referencia. Tanto
se puede elegir, que cualquiera es capaz de pedir algo que venden a miles de

kildbmetros de distancia.
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3. Comparar

La compra por Internet permite comparar mas facilmente que en los grandes
almacenes o tiendas. Si se trata de un portal de e-commerce la sencillez para
observar las diferencias de precio y demas cualidades es obvia. Pero en caso
contrario también resulta mas facil. El usuario puede visitar y tener abiertas

diferentes paginas para ver al mismo tiempo lo que define a uno y otro producto.
4. Claridad en la entrega

Por lo general los portales de comercio electrénico, asi como las tiendas online,
tienen un periodo estipulado para la entrega de los productos. Esto da seguridad
al cliente, que asi puede saber con certeza a qué atenerse. Salvo excepciones,
las compafias se preocupan de cumplir esto plazos, ya que ello es uno de los

factores que crean su imagen de marca.

5. El precio

Esto no es exacto para todo. Existen algunos sitios que venden mas caro el
producto final debido al servicio que realizan. Pero muchas webs reducen los
precios y, sobre todo, disponen de ofertas que no siempre coinciden con las de
los establecimientos fisicos. (Cooperacion en Red Euro Americana para el
Desarrollo Sostenible, 2014).
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1.7 Seguridad

El término de seguridad es utilizado dentro de las areas de trabajo, para evitar
accidentes y proteger a los trabajadores para evitar riesgos por medio de
controles que se establecen como medida preventiva. Por tal motivo (Corrales
Hermoso, Beltrdn Pardo & Guzman Sacristan, 2006) definen la seguridad como
la confianza, tranquilidad de una persona procedente de la idea de que no hay

ningun peligro que temer.

Es importante mencionar que los riesgos son vistos como una vulnerabilidad ante

un posible dafio para las personas y cosas.
Riesgo. Combinacién de la probabilidad de un evento y su consecuencia.

Vulnerabilidad. Debilidad de un activo o grupo de activos que pueden ser

explotados por una 0 mas amenazas.

Amenaza. Causa potencial de un incidente no deseado, el cual va resultar en un

dafo a los sistemas u organizacion (Britos, 2010).

La seguridad por tal motivo es una caracteristica de todo sistema, la cual nos

indica que cualquier sistema de informacion esta libre de todo peligro.

Por tal motivo, podemos decir que la seguridad es un medio fiable, es decir, existe
la probabilidad de que un sistema se comporte tal y como se espera de él, es

decir, que sea un sistema mas que seguro.

La seguridad se compone de tres aspectos importantes y actda en conjunto con

ellos para brindar proteccién a los usuarios y sistemas.
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1.8 Aspectos de la seguridad:

1. Confidencialidad;
2. Integridad;
3. Y disponibilidad.

La confidencialidad nos dice que los elementos de un sistema deben ser
accedidos Unicamente por elementos autorizados; la integridad significa que los
objetos sdlo pueden ser modificados por elementos autorizados, y de una manera
controlada; y finalmente, la disponibilidad indica que los elementos autorizados

de un sistema deben permanecer accesibles.

A su vez (Britos, 2010) describe la confidencialidad como la habilidad de un
sistema para presentar sus recursos accesibles; la integridad como la habilidad
de un sistema que permite que solo las partes autorizadas puedan modificarlo y
solo en las formas que son consistentes con las funciones realizadas por el
sistema. Y comenta que la disponibilidad son los derechos validos de acceso a la
informacion nunca deben ser denegados y deben ser satisfechos en tiempo y

forma.

Por otra parte Corrales Hermoso et al. (2006) mencionan que la confidencialidad
es un servicio que brinda proteccion para evitar que los datos sean revelados,
accidental o deliberadamente, a usuarios no autorizados. Respecto al servicio de
integridad de los datos, indican que garantiza al receptor del mensaje que los
datos recibidos coinciden exactamente con los envidos por el emisor de los
mismos. Y la disponibilidad que hace referencia a la proteccion que es necesario
introducir para que el sistema y la red estén disponibles para ser utilizados por

guienes dispongan de autorizacion para ello.
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1.9 Informética

El término informatica proviene del francés informatique, implementado por
el ingeniero Philippe Dreyfus a comienzos de la década del '60. La palabra es, a
su vez, es un acrénimo de information y automatique Corrales Hermoso et al.
(2006) Y es la aplicacion del tratamiento automético de la informacién; utiliza
sistemas computacionales, generalmente implementados como dispositivos

electronicos.

La informatica se utiliza en la gestion de negocios, en el almacenamiento de
informacion, en el control de procesos, en las comunicaciones, en las ciencias de
la computacion, como la programacion, las redes como Internet, entre otras areas.
De tal forma, la informatica es una ciencia que se refiere al procesamiento
automatico de informacion mediante dispositivos electronicos y Sl (sistemas de

informacion), computacionales o sistemas informaticos.

Sistema de Informacién. Se define como un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el funcionamiento
global de una empresa o de cualquier otra actividad humana para conseguir sus

objetivos.
Sus elementos son: recursos, equipo humano, informacion y actividades.

Sistema Informatico. Subconjunto del sistema de informacion que esta constituido
por un conjunto de elementos fisicos (hardware, dispositivos periféricos y
conexiones), logicos (sistemas operativos, protocolos y aplicaciones) y por

elementos humanos (personal experto en el manejo de swy hw) (Aguilera, 2010).

Pero cual sea el término de cada autor, la informéatica esta definida como el

procesamiento automatico de la informacion.
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1.10 Seguridad informatica

La seguridad informatica es un elemento fundamental para realizar cualquier tipo
de funcién computacional a nivel software o hardware, por lo que este tipo de

seguridad puede ser escalén para atentar contra la seguridad.

“‘Una de las leyes fundamentales de la seguridad informatica dice que el grado de
seguridad de un sistema es inversamente proporcional a la operatividad del

mismo” (Mattos Lescano).

Corrales Hermoso et al. (2006) la define como un conjunto de servicios y
mecanismos que aseguren la integridad privacidad de la informacion que los

sistemas manejen.

Mientras que (Sanchez, 2003) menciona que no existe una definicidn estricta de
lo que se entiende por seguridad informatica, porque abarca multiples y diversas
areas relacionadas con los Sl. Y anade: “si hay tres aspectos fundamentales que
definen la seguridad informatica: la confidencialidad, la integridad y la

disponibilidad”.

Actualmente, la seguridad informatica es muy utilizada, ya que en empresas u
organizaciones, o0 simplemente como usuarios, se acude a este recurso por la
inseguridad que existe en los sistemas; por lo que se debe recurrir a técnicas de
seguridad informatica para fortalecer mecanismos de proteccion en la informacion

y en los equipos con lo que a diario se realizan diversas actividades.
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Por otra parte, se debe hacer mencién a otros componentes importantes ademas
de los que menciona (Sanchez, 2003), como son el control y la autenticacion, los
cuales son de vital, importancia dentro de la seguridad informatica para prevenir
amenazas. Con todo ello, se llega a la conclusion de que la seguridad informéatica
es el area de la informatica que se enfoca en la proteccion de la infraestructura
computacional por medio de técnicas existentes, como son una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes para minimizar los
posibles riesgos a la infraestructura o a la informacién. La seguridad informéatica
comprende software, bases de datos, metadatos, archivos y todo lo que la
organizacion valore y signifique un riesgo si ésta llega a manos de otras personas.

Este tipo de informacion se conoce como informacion privilegiada o confidencial.

El concepto de seguridad de la informaciéon no debe ser confundido con el de
seguridad informatica, ya que este ultimo solo se encarga de la seguridad en el
medio informatico, pudiendo encontrar informacion en diferentes medios o

formas.

1.11 Componentes de la seguridad informética

A diferencia de la seguridad que se basa en tres aspectos fundamentales para su
estructura (confidencialidad, integridad y disponibilidad), la seguridad informéatica
aparte de éstos, agrega otros componentes para una estructura mas completa,

como son el control, la autenticacion y el no repudio.
A continuacion se describen:

1. Confidencialidad: como se expone en apartados anteriores, es la proteccion
de datos e informacion intercambiada entre un emisor y los destinatarios, con
el fin de garantizar se utilizan mecanismos de cifrado y de ocultacién de la

comunicacion.
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Algunos mecanismos de cifrado garantizan la confidencialidad durante el tiempo
necesario para descifrar el mensaje son las llaves asimétricas, que son llaves
privadas de autentificacion distribuidas de manera segura a individuos
especificos, las cuales deben ser generadas localmente y nunca ser reveladas a
alguien. Estas llaves soportan todos los requisitos de servicios de seguridad

(Mattos Lescano).

Por esta razon, se debe determinar durante cuanto tiempo el mensaje debe seguir

siendo confidencial.

2. Integridad es garantizar que los datos no puedan ser alterados sin
autorizacion;

3. Disponibilidad es garantizar que los usuarios autorizados tengan acceso en
todo momento a la informacion cuando la requieran;

4. Control es asegurar que sélo los individuos autorizados tengan acceso a los
recursos;

5. Autenticacién es cualquier proceso mediante el cual se verifica que alguien es
quien dice ser;

6. No repudio: es la imposibilidad de negar lo que el remitente final acuerda
enviar como la transaccion que completo;

7. Y la consistencia que debe asegurar que el sistema se comporte como se

supone que debe hacerlo ante los usuarios que corresponda.

Todos los componentes de seguridad permiten proteger la informacion y datos de
cualquier entidad o medio informatico; por lo que también se les denominan

necesidades de la seguridad.
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1.12 Seguridad Fisica

Es la que tiene que ver con la proteccién de los elementos fisicos de la empresa
u organizacion, como el hardware y el lugar donde se realizan las actividades:

edificio o habitaciones (Aguilera, 2010).

Desde el punto de vista de Alonso Garcia et al. (2011) la seguridad fisica se utiliza
para proteger el sistema informatico utilizando barreras fisicas y mecanismos de
control. Se emplea para proteger fisicamente el sistema informatico.

Se expone finalmente que la seguridad fisica es el medio de proteccion de los
equipos. Este tipo de seguridad preside problemas a nivel hardware, utilizando
medios de apoyos para su proteccion y buen uso, estos mecanismos o0 medios
pueden ser desde un teclado hasta una cinta de backup con toda la informacion

gue hay en el sistema, pasando por la propia CPU de la maquina.

En términos generales, la seguridad fisica protege las propiedades fisicas del

sistema.
1.13 Seguridad Loégica

En cuanto a la seguridad légica, es aquella relacionada con la proteccion del
software y de los sistemas operativos, que en definitiva es la proteccion directa

de los datos y de la informacion (Lopez, 2010).

La seguridad I6gica se encarga de controlar que el acceso al sistema informético,
desde el punto de vista del software, se realice correctamente y por usuarios
autorizados, ya sea desde dentro del sistema informatico, como desde fuera.
Alonso Garcia et al. (2011).

Pero finalmente, cual sea la definicion que deseemos adoptar, la seguridad légica

siempre nos ayudara a brindar proteccion y control a nuestra informacion y datos.
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1.14 Seguridad en las transacciones

Habitualmente como internautas, percibimos la falta de seguridad que coexiste
en las transacciones electronicas y surge como uno de los problemas primordiales
para el desarrollo del comercio electrénico. Por tal motivo surge la seguridad en
las transacciones, la cual tiene por objeto brindar proteccion a los datos que se

manejan en la red proporcionando confianza al ejercer el comercio electrénico.

Se debe tener una excelente seguridad en todos los &mbitos, especificamente en
el ambito empresarial, que es en donde se realizan frecuentemente diferentes

tipos de transacciones.

Las transacciones bancarias se realizan en su mayor parte sobre redes de
conmutacion de paquetes X.25 (Buch i Tarrats & Jordan). La conmutacion es una
funcion que se encarga de la distribucion de conexiones, es decir, del

enrutamiento de la informacion a través de la red hacia sus destinos precisos.

Enrutamiento se refiere a la seleccién del camino en una red de computadoras

por donde se envian los datos.

En la conmutacién de paquetes X.25 el mensaje de la fuente se descompone en
pequefios mensajes, con algun formato de datos, llamados paquetes, para su
transmision a través de la red. Cabe mencionar que en este tipo de conmutacion
el canal de comunicaciones se comparte en forma dinamica entre diferentes

usuarios (Herrera, 2003).

Buch i Tarrats et al. mencionan que este tipo de redes se consideran
suficientemente seguras por estar controladas por operadores autorizados y no
por presentar medidas de seguridad basadas en técnicas criptograficas,
autentificacion segura o integridad de la informacion. La red Internet es una red
publica, por lo que el riesgo de que las amenazas contra la autenticidad,
integridad, confidencialidad y el no repudio de las transacciones que sobre ella se
realicen sera mayor.
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Y agrega que las nuevas tecnologias en el terreno de la seguridad en sistemas
de informacion basadas en infraestructuras de clave publica (PKI) y en los
protocolos SSL (“Secure Sockets Layer”) y SET (“Secure Electronic Transaction”)
son las Unicas que permiten cubrir las carencias de seguridad de la red Internet

gue afectan a la proteccién de la informacion que fluye a través de la red de redes.

PKI es una infraestructura de clave publica que permite garantizar requerimientos
como la confidencialidad la cual se garantiza cifrando los datos que viajaran por
la red. Se debe decir que mediante el uso de firmas digitales, se garantiza la
autenticidad, la integridad y el no repudio de los datos.

A parte de la tecnologia PKI y de los protocolos de seguridad en las transacciones,
surgen otros mecanismos de seguridad para las transacciones; éstos son la
encriptaciéon de documentos, la cual es una forma de que el mensaje que se
manda al receptor por parte del emisor viaje de manera segura desde la fuente al

destino.

La firma digital es otro mecanismo de seguridad de los datos y las autoridades de

certificacion, que son quienes autentifican la firma electronica de los usuarios.

Por otra parte, retomando el tema se seguridad en las transacciones, se expone
gue en la actualidad, el realizar una transaccion electronica ya es mas segura que
antes, debido a los mecanismos de seguridad con los que cuenta. Por ejemplo
estudios actuales informan que en Agosto de 2012, el 74% de los internautas

mayores de edad hace uso de servicios bancarios en linea (AMIPCI, 2012).

México, D.F., a 14 de agosto de 2012. En conferencia de Prensa celebrada en el
Club de Industriales de la Ciudad de México, la Asociacion Mexicana de Internet,
A.C. (AMIPCI) dio a conocer los resultados de su Estudio de Banca Electronica
2012. Entre sus principales resultados, este estudio arroja que se incremento en
un 5 por ciento la proporcion de usuarios de Internet bancarizados respecto de

2011, y que el 74 por ciento de ellos usa algun tipo de servicio bancario en linea.
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Al hacer la presentacion del estudio, Jorge Sanchez Barceld, vicepresidente de
Banca Electronica de la AMIPCI, dijo que en esta ocasion el estudio presenta
novedades, como una mediciobn mas detallada del uso de la banca en linea para
transacciones de comercio electrénico, y en este mismo apartado, sobre el

empleo de nuevos medios de pago.

En cifras generales, el Estudio de Banca Electrénica 2012 de AMIPCI ofrece un
resumen de los datos sobre el uso de la banca en linea entre los internautas
nacionales. El 42 por ciento visita portales bancarios y el 29 por ciento realiza

transacciones en linea, en una proporcion de 2.1 cuentas por usuario.

La edicion 2012 de este analisis, cuya elaboracion se realizé bajo el patrocinio de
Anzen Soluciones y Everis, estuvo a cargo de Elogia, y destaca las siguientes
cifras sobre el consumo de transacciones financieras en linea: Del total de
entrevistados para el estudio, mas de la tercera parte son usuarios de la banca
desde hace mas de 7 afos; el 35 por ciento entre 3 y 6 afios, y, finalmente, el 31

por ciento usa servicios bancarios entre menos de un afio a dos afnos.

Entre las principales razones expuestas por el 26 por ciento de los usuarios que
han decidido no usar la banca en linea, estan las siguientes: el 53% prefiere acudir
a una sucursal, el 43 por ciento declara que no considera suficientemente segura
la banca electrénica; el 24 por ciento estd en desacuerdo con el cobro de las

comisiones, y el 19 por ciento no lo hace por usar computadoras compartidas.

Al cuestionar a los entrevistados sobre el lugar de conexion para realizar
transacciones bancarias, aunque predomina el hogar y el trabajo con 86 y 52%
respectivamente, destaca un fuerte incremento de usuarios que emplean sus
dispositivos maoviles para la conexion a sus bancos, con un 20%. Entre las
principales actividades que realizan 6 de cada 8 usuarios emplean los servicios
de banca electronica para realizar pagos de servicios; 55% realiza traspasos entre
sus cuentas y la mitad hace transferencias a terceras personas en el mismo

banco.
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Asimismo, un 49% hace transferencias a otros bancos y el 48% paga sus tarjetas
de crédito. En proporciones menores al 20 por ciento aparecen actividades como
la compra de productos, pago de impuestos federales y locales, asi como el

consumo de informacién que consideran util en sus portales bancarios.

La presentacion de los datos del estudio estuvo a cargo de Renato Juarez,
Vicepresidente de Estudios de Mercado de la AMIPCI, quien destaco que el nivel
de confianza en los servicios bancarios en linea expresado por los usuarios es
muy alto: el 85% de quienes realizan transacciones en linea se sienten
satisfechos o totalmente satisfechos con los servicios recibidos, cifra que
contrasta con el 6% que se declara parcial o totalmente insatisfecho. Proporcion
similar, (un 86%) declara que recomendarian la banca en linea a colegas y

amigos.

“Estas cifras son muy relevantes porque permite saber que los niveles de atencion
al cliente y de seguridad en la banca electronica mexicana generan confianza en

los usuarios y los estimulan a usar recurrentemente los servicios”, dijo Juarez.

El estudio da seguimiento al tema de la seguridad, un elemento indispensable
para generar confianza en los usuarios. En este aspecto, destaca que un 69%
emplea antivirus actualizado para protegerse de los riesgos en las transacciones;
un 60% usa dispositivos de claves electronicas, 55% usa firewall en su

computadora y el 45 % emplea software anti spam.

A la pregunta sobre quién es el responsable de la seguridad de las transacciones,
el estudio hace notar que se ha reducido la proporcion de usuarios que consideran
responsable solo a los bancos, contra un 68% que considera que la seguridad es
una responsabilidad compartida entre el banco y el usuario. En consecuencia, el
93% de los internautas define el no compartir sus claves como la medida de
seguridad mas importante para utilizar su banca por internet. Al finalizar su
presentacion, el Sanchez Barcel6 indico que el reto para la banca es romper el

paradigma de la realizacion de transacciones electronicas.

Pagina 44 de 103



“Las cifras de este estudio nos dicen que una vez que un cliente conoce y disfruta
los beneficios de administrar sus cuentas a través de la banca electrénica, en su

mayoria la sigue utilizando”.

Agregé: “Este paradigma lo romperemos con una estrategia integral, brindando al
usuario informacién y herramientas necesarias para que cada dia se sienta mas
cdémodo, seguro y le demostremos las grandes ventajas de realizar operaciones

bancarias electronicas”.

Como se observa en el analisis, los usuarios tienen mas seguridad al realizar
cualquier tipo de transaccion electrénica, pues debido a los mecanismos de
seguridad existentes, el nivel de confianza en los servicios bancarios en linea
expresado por los usuarios es muy alto y quienes realizan transacciones en linea

se sienten satisfechos o totalmente satisfechos con los servicios recibidos.

La seguridad que actualmente existe en México, genera confianza en los usuarios
y los estimulan a usar recurrentemente los servicios. El estudio da seguimiento al
tema de la seguridad, un elemento indispensable para generar confianza en los
usuarios, los cuales se protegen de riesgos en las transacciones, por medio de
otros mecanismos de seguridad, como son los antivirus, dispositivos de claves

electrénicas, firewall, software anti spam, entre otros.

Esto se afirma respecto a otro estudio expuesto en noviembre de 2012, en donde
AMIPCI (2012), informa que crece el uso de la Banca Electrénica en México: 30%

de los internautas hace transacciones en la banca electrénica

México, D.F., a 13 de noviembre de 2012. La Asociacion Mexicana de Internet
A.C. hizo la presentacion de la actualizacion al cierre de 2012 de su Estudio de

Banca Electrénica, que desarrolla Elogia, bajo el patrocinio de SafetyPay.
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En un breve resumen estadistico, el estudio arroja los siguientes resultados: de
los 40.6 millones de internautas mexicanos, el 64% son mayores de edad y por
tanto, susceptibles de poseer algun producto bancario; el 52% efectivamente
utiliza algun servicio de la banca, y el 40% visita los portales de al menos una
institucion bancaria. Finalmente, el 30% realizan transacciones de banca en linea.

Este 30% posee un promedio de 2.1 cuentas de banca por Internet.

A partir de estas cifras generales, el corte de noviembre de 2012 del estudio refleja
gue el 74% de los internautas visita portales bancarios, independientemente de
gue realicen transacciones o no. Esta cifra es un 4% mayor que el 70% del ultimo
corte de julio de 2012.

Otros datos importantes del estudio:

Las actividades mas recurrentes al hacer transacciones en linea, son:

Pago de servicios: 58%;

Transferencias entre mis cuentas: 55%;
Transferencias a terceros en el mismo banco, 50%;
Transferencias a terceros en otro banco, 49%;
Pago de tarjetas de crédito, 49%;

Compra de tiempo aire para recarga de celulares o Internet: 27%;

N o g M wDdRE

La compra de productos y servicios crecié hasta un 32%, contra un 19% del

periodo anterior).

En el grupo de usuarios de la banca electronica, se ha reducido el niumero de
visitantes frecuentes a sucursales bancarias (de 3 a 6 veces) entre 2012 y 2013

en un 2%.

Al indagar sobre las medidas de seguridad que emplean los internautas para sus
transacciones en linea, el Antivirus ocupa el primer sitio (71%), superando a los

dispositivos de claves electrdnicas, que ocupan el 2do lugar con 59%.
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El uso de Firewall, (55%), Antispam (45%), Antiespias (36%) y la actualizacion
del sistema operativo (31%) se mantuvieron en proporciones similares que en la

medicién anterior.

Existe un incremento de la conciencia del usuario respecto de la responsabilidad
compartida de la seguridad de las transacciones bancarias: sélo un 27%, 4%
menos que en junio pasado, considera responsable soélo al banco en este
aspecto. El Director de Comunicacion de SafetyPay México, Angel Aguilar
Camacho comentd que “Observamos que en el entorno de los pagos electronicos
la seguridad es una preocupacion de mucho peso, sin embargo podemos advertir
en estos resultados un avance considerable y que el usuario de la banca en linea

es un usuario cada dia mas informado".

En base a datos mas actuales, en junio 2014, (Prezi Inc, 2014) menciona que
para que una transaccion electronica sea segura, los usuarios deben usar el
protocolo para transacciones electronicas seguras para evitar informacion de

pagos hechos con tarjetas a través de Internet.

Finalmente, se expone en el estudio que los Internautas Mexicanos mayores de
edad, tomando en cuenta todos los niveles socioeconémicos, género y rangos de
edad, tienen un nivel de confianza al realizar transacciones electronicas del 95%.

Y asi la banca por Internet en México tiene un gran potencial de crecimiento.
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1.15 Transacciones

Una transaccion es una operacion de compra y venta. Las transacciones las
usamos cotidianamente para realizar depdsitos bancarios, por ejemplo. Una

transaccion comun de tarjeta de crédito involucra a cinco partes:

El cliente;
El comerciante;
El banco del cliente;

El banco del comerciante (que es el banco adquiriente);

a b~ w N e

Y la red interbancaria.

Y consta de diez pasos que se grafican a continuacién (Domingo, 2002).

Banco del consumidor Banco adquiriente

1 F 1
yformacion de la tarjeta
« crédito del consumidor
E ¢ Consumidor Comerciante
24

Gréfico 8: Participantes de una transaccion tipica con tarjeta de crédito (TDC)
(Domingo, 2002)

Pasos de una transaccion:

1. Elcliente entrega su tarjeta de crédito al comerciante;

2. El comerciante pide autorizacion al banco adquiriente;

Pagina 48 de 103



3. La red interbancaria envia un mensaje del banco adquiriente al banco del
consumidor pidiendo autorizacion;

4. El banco del cliente envia una respuesta al banco adquiriente mediante la red
interbancaria;

5. El banco adquiriente notifica al comerciante que el cargo ha sido aprobado o
rechazado;

6. En caso de haber sido aprobado el comerciante realiza la orden de compra;
Luego el comerciante presentara cargos al banco adquiriente;

8. El banco adquiriente envia la solicitud de pago al banco del cliente mediante
la red interbancaria;

9. El banco del cliente acredita el dinero en una cuenta de pagos interbancarios
deduciendo algun cargo en concepto del servicio dependiendo del convenio;

10. El banco adquiriente acredita en la cuenta del comerciante debitando algun
cargo en concepto del servicio dependiendo del convenio entre él y el
comerciante (G. Diaz, F. Mur, E. Sancristobal, M. Castro & J. Peire, 2012).

Por otra parte, ALIGNET (2010) menciona el perfil de las transacciones:

1. Perfil Ventas Locales (despacho y entrega personal) y Perfil Ventas
Internacionales (envios por correo);

2. Perfil Ventas Clientes Recurrentes (+2 compras) y Perfil Venta a Clientes
Nuevos (compras esporadicas);

3. Perfil de Ventas de Urgencia (entregas inmediatas) y Perfil de Solicitudes a

futuro.

Pagina 49 de 103



1.16 Transaccidn electronica segura

Internet cuenta con una extensa gama de oportunidades para los usuarios que
habitualmente realizan diversas actividades, como por ejemplo, alguna
transaccion electrénica para la adquisicion de cualquier bien o servicio, para
realizar pagos bancarios, etcétera, con redes abiertas de alcance mundial que no
conocen fronteras ni sistemas juridicos que regulen las relaciones entre las
distintas partes involucradas en la poblacion global. Y es por tal motivo que al
realizar operaciones electronicas se tiene la sensacién de inseguridad,
inseguridad que experimentan todos consumidores, empresarios y usuarios a la
hora de transmitir datos personales y confidenciales a la red al momento de
generar una transaccion electrénica. Por ello, para que una transaccion se efectlie

de forma segura, debemos contar con los siguientes datos:

Nombre del cliente;

Numero de la tarjeta de crédito;
Direccién del cliente;

Fecha de transaccion;

Monto de la transaccion;

Descripcion de la mercaderia o servicio;
Cédigo de autorizacion;

Nombre del comerciante;

© © N o o & 0w NP

Firma del cliente.

Se solicitan siempre esos datos porque la informacién contenida en el
comprobante que se otorga al momento de realizar la operacién, es util para

consumar transacciones y combatir el fraude.

Al momento de brindar los datos, podemos elegir una de las tres formas
existentes para realizar una transaccion con un numero de tarjeta de crédito en la

Web de manera segura. Esta formas son:
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1. Fuera de linea: es un método en donde el cliente realiza la orden de compra
utilizando la Web. Luego el comerciante llama por teléfono al cliente y verifica

la orden de compray le solicita los datos de la tarjeta de crédito.

Aun asi, este método tiene riesgos, los cuales son equivalentes a enviar el
namero de tarjeta de crédito sin encriptar ya que la linea de teléfono podria estar

intervenida.

2. En linea con encriptacion: aqui el consumidor envia el nimero de tarjeta al

comerciante a través de Internet mediante una transaccion encriptada.
Cabe mencionar que este método es el Unico recomendabile.

3. En linea sin encriptacion: en este método el consumidor envia el numero de

tarjeta, ya sea utilizando correo electrénico o un comando POST o GET de HTTP.
Cabe mencionar que esta técnica es vulnerable a la intercepcion.

Post y Get son comandos que indican como realizarse la transferencia de los
datos. Post transmite los datos separados del URL. Mientras que Get envia los
datos formando parte del URL (Cobo, Goémez, Pérez & Rocha, 2005).

Cualquiera que sea el tipo de seguridad que se emplee, debe brindar proteccién
y garantizar fiabilidad, por lo que brinda servicios y mecanismos de seguridad.
Para que una transaccion electronica sea segura, se pueden realizar
transacciones basadas en SET; como informa Buch i Tarrats et al., con la ayuda
de los grandes fabricantes de la industria de ordenadores y programas, Visa y
MasterCard han desarrollado el que se estéa estableciendo en el protocolo de pago
por excelencia para la practica del Comercio Electrénico minorista (es decir, venta
entre comerciante y usuario final). SET (Secure Electronic Transaction) es un
protocolo que emula de forma electronica, mediante el uso de certificados y firmas
digitales, el pago de bienes y/o servicios mediante tarjeta de crédito. Lo que

asegura confianza a los usuarios que realizan transacciones electronicas.

Pagina 51 de 103



1.17 Mecanismos de seguridad en las transacciones

Los mecanismos de seguridad en las transacciones, son barreras de seguridad
gue ayudan a llevar a cabo una buena organizacion en los métodos de pago a
realizar; y se consideran indispensables para una comunicacion segura. Los
mecanismos de seguridad son considerados por Alonso Garcia et al. (2011)
como todo aquello de naturaleza hardware como software que utilicemos para
crear, reforzar y mantener la seguridad informatica. Y los define de la siguiente

manera:
1.17.1 Los mecanismos de software o l6gicos:

Los mecanismos software o logicos son barreas de software como los
cortafuegos, antispyware, antivirus, encriptacion de la informacion, llaves de

proteccion de software, entre otros.

Los cortafuegos son un sistema de seguridad entre distintas redes. Es también
llamado firewall y es un dispositivo que se utiliza para proteger una computadora
0 una red interna, de intentos de acceso no autorizados desde Internet,

denegando las transmisiones y vigilando todos los puertos de red.

Su uso mas comun es situarlo entre una red local y la red de Internet, evitando

gue los intrusos puedan atacar o acceder la red de computadoras local.

Los antispyware son un tipo de aplicacion que se encarga de buscar, detectar y
eliminar spywares o espias en el sistema. Que suelen ser médulos o herramientas
incorporadas dentro de otra aplicacion mayor, como un antivirus. Otros tipos de

aplicaciones "anti" son: los antivirus, los anti-intrusos (firewalls), entre otros.

En cuanto a los antivirus, son una aplicacion informética encargada de detectar y

eliminar virus.
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La encriptacion de la informacion son técnicas de cifrado y/o codificado, para

hacerlos dificiles a intrusos que obstruyan esos mensajes o informacion.

Otro mecanismo gue nos brinda seguridad en una transaccion, y que es de gran
ayuda y apoyo para proteger los datos, son las llaves de proteccion de sw. Estas
son un sistema de seguridad basado en hw para brindar proteccién al software
contra la pirateria y el uso ilegal, permitiendo el acceso y ejecucién Unicamente

cuando la llave esta conectada al PC.

Las llaves contienen un motor de cifrado de alta seguridad en el cual todo el
proceso se realiza dentro del hardware sin abandonar en ningdn momento la

llave.

Como recomendacion, para todos los mecanismos de seguridad logico, se debe
contar con un sistema de respaldo remoto, ya que asi se tendria una copia de
seguridad que tiene como fin brindar al usuario copias adicionales que puedan
utilizarse para restaurar el original después de una eventual pérdida de datos
(Espafia, 2003).

1.17.2 Mecanismos hardware o fisicos:

En cuanto a los mecanismos de hardware o fisicos, se incluyen las camaras de
seguridad, control de acceso fisico al sistema, controles de acceso con tarjetas

de identificacién Alonso Garcia et al. (2011).

Todos estos mecanismos de seguridad, ya sean fisicos o logicos, ayudan a
proteger nuestros sistemas y resguardar la integridad y la seguridad de nuestros

equipos, permitiendo asi tener actividades o alguna una transaccion segura.
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1.17.3 Legislacién y Normas de Seguridad Informética

Existen numerosas leyes de seguridad informatica que surgen como medidas
para proteger los derechos al momento de realizar acciones, transacciones, entre
otros aspectos, pero todas se crean con la finalidad de proteger datos personales.
A continuacion se mencionan algunas leyes que resultan de gran importancia
para combatir diversos fraudes o inseguridades que surgen al realizar alguna
transaccion u otros movimientos de tipo bancarios; estas leyes, tienen como

objetivo brindar respaldo y seguridad ante sucesos fraudulentos.

Alonso Garcia et al. (2011) da a conocer las leyes y normas mas sobresalientes

gue protegen a los internautas y les brinda seguridad informatica.
A. Proteccion de los derechos de autor

Surge en este punto la Ley de Proteccion Intelectual aprobada por el real decreto
legislativo 1/1996, de 12 de abiril; la cual protege los derechos de autor en general,

ya sea de programas informaticos, libros, etc.

B. Legislacion sobre proteccion de datos: es la Ley de servicios de la sociedad

de la informacion y de comercio electrénico (LSSI-CE).

Esta ley 34/2002, de 11 de Julio, regula todo lo relativo a las comunicaciones
comerciales y contrataciones via electrénica. Es decir, las compras y e-commerce

a través de Internet.

C. Ley sobre normas reguladoras de firma electronica. Del Real Decreto- ley 14/
199, aprobada el 17 de Septiembre con el objetivo de fomentar la
incorporacion de nuevas tecnologias de seguridad de las comunicaciones
electronicas.

D. Ley 59/2003, del 19 de diciembre, regula la firma electrénica, su eficacia y la

prestacion de sus servicios.
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E. Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad de la
informacion. Esta ley modifica puntos de las leyes anteriores, con el fin de
garantizar los derechos de los ciudadanos en la nueva sociedad de la
informacion.

F. Ley sobre el DNI electronico. Se aprobd en Espafia en 1944. La ley sobre firma
electronica y el Real Decreto 1553/ 2005, de 23 de diciembre, regula los

certificados de firma electronica.
En cuanto a las normas de seguridad informéatica, surgen las siguientes:

A) ISO 27015: contiene guia del sector financiero y de seguros;

B) ISO 27032: guia sobre ciber-seguridad;

C) ISO 27033: norma dedicada a la seguridad en redes y comunicaciones,
asegurando ambas a través de gateways, VPN y redes inaldmbricas;

D) 1SO 27034: norma de seguridad en aplicaciones informaticas;

E) ISO 27799: norma relativa a la seguridad de la informacion de datos.

Estas normas de seguridad son lineamientos que tienen por objeto respaldar y
brindar seguridad a los usuarios ante algin hecho fraudulento, asi como regular

riesgos a los que se expone cada usuario.

1.18 Técnicas de seguridad en las transacciones

Existen diversas técnicas de seguridad en las transacciones, como son la
criptografia, los protocolos de seguridad, certificados digitales, firmas digitales,
entre otros, que surgen a través de la problematica y de los fraudes en las
transacciones a través de Internet. Estas técnicas de seguridad en las
transacciones regulan inseguridades y fraudes proporcionando a los usuarios
seguridad y al mismo tiempo confianza en sus movimientos, garantizando

también confidencialidad, integridad y disponibilidad de la informacion.
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1.18.1 Criptografia

La criptografia es un elemento indispensable para proporcionar seguridad en las
transacciones electrénicas, y mas concretamente al pago electrénico basado en
tarjeta de crédito. Por tal motivo, existen dos protocolos concretos (SSL y SET)
gue deberian servir para aumentar la confianza de los usuarios en los nuevos

medios de contratacion electronicos (Gutiérrez Gutiérrez & J. Tena, 2003).

Domingo (2002) agrega “La criptografia es un conjunto de técnicas empleadas

para conservar la informacion de forma segura.

Estd basada en la transformacion de los datos de forma tal que sean
incomprensibles para los receptores no autorizados, en cambio para aquellos
receptores que posean la autorizacion correspondiente, los datos que conforman

dicha informacion resultaran perfectamente comprensibles”.

Y la define como un conjunto de técnicas empleadas para conservar la

informacion de forma segura.

La criptografia se basa en la transformacion de datos de forma que sean dificiles
de comprender para los receptores no autorizados, pero por el contrario, para los
receptores autorizados, los datos que conforman la informacion seran

comprensibles.
En la transformacion se pueden identificar 2 procesos bien definidos (Grafico 7):

1. Encriptacion: proceso mediante el cual la informacién se transforma en un
conjunto cifrado de datos mediante una funcion de transformacion y una llave
de codificacion;

2. Desencriptacion: proceso mediante el cual los datos se convierten en el texto
original mediante una segunda funcion de transformacion y una llave de
desencriptacion.

La llave puede ser la misma para ambos procesos o distinta.
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La encriptacion es
el proceso de transformar

un mensaje llano en otro
cifrado mediante una llave.

Llave

La desencriptacién es
el proceso inverso

1= ||
—
Algoritmo de encriptacion
Conjunto de datos Conjunto cifrado de datos

Encriptacion

Desencﬁptacién

Gréfico 9: Ejemplo sencillo de encriptacién desencriptacion
(Domingo, 2002)

Aunque las aportaciones de diversos autores aportan diferentes ideas acerca de
la criptografia, todos llegan a la definicibn acerca de que son técnicas de
seguridad que protegen y resguardan de manera segura nuestros datos e
informacion, por lo que se llega a la conclusién que la criptografia cubre hoy en
dia objetivos distintos, a veces muy alejados, del tradicional y mas conocidos de

la transmision secreta de informacion.

Este tipo de aplicaciones se engloba dentro de lo que se denomina protocolos

criptograficos (Gutiérrez Gutiérrez et al., 2003).
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1.18.2 Algoritmos criptograficos

Los algoritmos criptograficos son uno de los campos de mayor auge actualmente,
requiriendo continuamente algoritmos mas seguros y eficientes. Y por ello, se

realizan estudios que intentan mejorar la velocidad de los algoritmos existentes.

Por esa razon Ramos Alvarez & Ribagorda Garnacho (2004) mencionan el
algoritmo IDEA, el cual es un algoritmo de cifrado de bloques de texto de 64 bits
utilizando una clave de 128 bits que se usa para generar 52 subclaves de 16 bits.

Se ha desarrollado, mediante el lenguaje de programaciéon Visual C++, una
aplicacién que permite introducir texto al usuario, gestionar ficheros, realizar

funciones de codificacion y decodificacién, entre otras.

Algoritmo Hardware Secuencial; es un algoritmo estrictamente secuencial, con la
ventaja que se ejecuta mediante el hw. Este tipo de algoritmo, antes de que se
ejecute una instruccion debe haberse ejecutado la instruccién previa. Y son: SEC,
SEC Ry SEG_F.

Por otra parte, Sarubbi (2008) menciona importantes algoritmos criptograficos, los

define de la siguiente manera:

1. MD5: era un algoritmo de reduccion criptografico, muy pequefio y alternativo
de 128 bits.

2. SHA: es un algoritmo simétrico que garantiza que no se encuentren mensajes
con firmas iguales. Es un algoritmo de una sola via y por ello es posible
obtener el mensaje original.

3. DES: Algoritmo de clave privada o simétrico

Esta basado en el algoritmo Lucifer, desarrollado por IBM. Es un algoritmo muy

Seguro pero sus costos son muy elevados.
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4. Algoritmo AES o de Rijndael: fue anunciado como un estandar avanzado de
cifrado para empleo de aplicaciones criptograficas no militares, potentes,
eficientes y faciles de utilizar. Es un sistema simétrico de cifrado por bloques,
es decir, que opera en grupos de bits de longitud fija, aplicandoles una
transformacion invariante. Al realizar el cifrado, la unidad de cifrado por
blogues toma como entrada un blogue de texto claro y produce un bloque
cifrado de igual tamafo. Esta disefiado para manejar longitudes de clave

variable comprendidas entre 128 y 256 bits.

Este algoritmo esta basado en la estructura de su disefio, se puede decir, que es
el método mas eficiente para recuperar la clave a partir de un par texto

cifrado/texto claro, y es un método muy seguro.
5. RSA: Algoritmo de clave publica o asimétrica

Es un algoritmo criptogréfico asincrénico que se basa en la dificultad de factorizar
grandes numeros. Las claves publica y privada se obtienen a partir de nimeros

primos grandes.

Aunque el algoritmo RSA es bastante seguro, existen algunos puntos que se
deben tener en cuenta, como ser el tamafio de la clave, que no debe ser menor
a 1024 bits; y no firmar el mensaje después de codificarlo, ya que existen
algoritmos que permiten manipular con éxito mensajes primero codificarlos y

luego firmados.
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1.18.3 Protocolos criptograficos de seguridad

La criptografia cubre hoy en dia la transmision secreta de la informacion. Este tipo
de aplicaciones se engloba dentro de lo que se denomina Protocolos

Criptograéficos.

Un protocolo criptografico es un protocolo que utiliza como herramienta algin

algoritmo criptografico.
Gutiérrez Gutiérrez et al. (2003). Describe a algunos de ellos.

1. Protocolos de Autentificacion de Usuario, garantizan que el remitente de algun
mensaje con el que se establece la comunicacion, sea realmente el usuario
mismo.

2. Protocolos de Autentificacion del Mensaje, garantizan la integridad del
mensaje, es decir, que el mensaje enviado no ha sido sustituido por otro ni
alterado.

3. Protocolos para compartir secretos, su objetivo es distribuir secretos entre
conjuntos P de participantes, de forma que los subconjuntos P puedan unir las
participaciones recuperando el secreto enviado.

4. Protocolo de Needham-Schroeder, transfiere dos llaves secretas para

mantener la informacién confidencial.
Llave secreta, es una clave secreta de seguridad.
5. Protocolo X.509, cuenta con un sistema publico de cifrado y una firma digital.

Los protocolos que bridan seguridad en las transacciones electronicas se explican

en el capitulo 3.
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1.18.4 Certificados digitales

Son un método mas de la seguridad en las transacciones que aseguran a los
usuarios de fraudes. Los certificados digitales son creados buscando cubrir las
necesidades de seguridad y basicamente sirven para asegurar el envio de
informacion entre los participantes. Principalmente, los certificados digitales se
basan en dos principios: autenticidad e integridad. La autenticidad consta en que
el receptor esta seguro de que la informacién recibida pertenece al emisor, en
cuanto a la integridad, garantiza al receptor que el mensaje no tuvo ningun tipo
de cambio desde el envio del emisor. Sus usos mas comunes son ciframiento de
los datos y firmas digitales. En ambos se utilizan llaves publicas y privadas
(Mauricio Pardo & Rodriguez Olivos, 2005).

Ademas, Buch i Tarrats et al., afirma que son la certificacion electronica generada
por una autoridad de certificacion, que vincula unos datos de verificacion de firma
a un signatario y confirma su identidad. El certificado tiene una validez

determinada y un uso concreto.

Pero béasicamente los certificados digitales sirven para asegurar el envio de
informacion entre dos entidades (participantes). Y se basan en dos principios
basicos, la autenticidad e integridad. Como menciona Mauricio Pardo &
Rodriguez Olivos (2005), la autenticidad consta en que el receptor conoce y esta
seguro de que la informacion recibida pertenece al emisor, mientras que la
integridad garantiza al receptor que el mensaje no tuvo ningun tipo de cambio

desde el envio del emisor.
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1.18.5 Firmas digitales

Firmas digitales son descritas por Buch i Tarrats et al., como una firma electrénica
gue permite la identificacion del signatario y ha sido creada por medios que éste
mantiene bajo su exclusivo control, de manera que esta vinculada Unicamente al

mismo y a los datos a los que se refiere.

Por otra parte Contreras (2009), expone que la firma electrénica surge debido a
la necesidad de un mundo globalizado en donde las transacciones y la interaccion

entre los individuos son impersonales y sin vinculos fisicos.

En conjunto de las definiciones, la firma digital es el conjunto de datos, en forma
electrénica, adjuntos a otros datos electrénicos, utilizados como medios para

identificar formalmente al autor o autores de cierta informacion.

1.18.6 Tecnologia PKY

La tecnologia PKI también se aplica a los sistemas de banca virtual sobre Internet
garantizando la seguridad de las operaciones bancarias tradicionales como
ordenes de compra/venta de valores, 6rdenes de transacciones interbancarias,

gestién de cuentas, etc.

PKI es una infraestructura de clave publica que permite garantizar requerimientos
como la confidencialidad la cual se garantiza cifrando los datos que viajaran por

la red (Buch i Tarrats et al.).
1.18.7 Banca Virtual

Se conoce también como “banca electrénica”; se puede acceder a ella mediante

Internet y pueden ser entidades fisicas o entidades que s6lo operan por Internet.
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En banca virtual, los clientes realizan las operaciones bancarias de forma remota.
El sistema se implanta sobre redes TCP/IP (Internet), WAP (comunicaciones
moviles) o propietaria (por ejemplo, cajeros automaticos). En el segundo, también

interviene la red Internet. El sistema de banca virtual distingue entre:

1. Autentificacion de usuario;

2. Autorizacion de transacciones.

El sistema debe disponer de un servicio de acreditacion fuerte para accesos a
servicios y ofrecer la plataforma electrénica para que los usuarios puedan firmar
digitalmente datos. Es importante resaltar que los sistemas actuales implantan
mejoras en el sistema de autentificacion, que aunque es mas segura, sigue

basandose en identificadores de usuario y contrasefias (Buch i Tarrats et al.).

1.18.8 Monedero electronico seguro

Un monedero electronico seguro usa mecanismos de seguridad simples, pero

asegura que la informacion es verificada o registrada por el servidor.

Para que un monedero electrénico sea seguro, se puede basar también en el
protocolo SET, ya que hace seguras las transacciones mediante el uso de
certificados digitales y brinda mejoras en su sistema, garantizando integridad en

las operaciones que realicen.

Lizama Pérez & Ledn Oramas (2005) mencionan las ventajas de usar un

monedero electronico; éstas son:

1. Se usan herramientas multiplataforma, lo que permite portabilidad del codigo
para implantacion en otros SO;
Usa mecanismos criptograficos;

3. Permite la recaudacion de efectivo.

Pagina 63 de 103



CAPITULO 2

METODOLOGIA DE INVESTIGACION

1. Temade Investigacion
El tema del proyecto de investigacion se titula:

“Propuesta para que las Empresas dedicadas a E-commerce usen el Protocolo
Secure Electronic Transaction “SET” para brindar Seguridad en las

Transacciones”.
2. Problemaética

Mientras Internet, crece rapidamente, aumenta el intercambio de datos, y
muchas empresas realizan transacciones financieras con sus clientes en
Internet y necesitan asegurarse que sus transacciones sean privadas y de
confianza, pues muchas veces existe inseguridad a la hora de transmitir datos
confidenciales para realizar transacciones electronicas y los usuarios demandan

niveles mas altos de seguridad.

3. La Justificacion

Se realiza esta propuesta para implementar el uso del Protocolo Secure
Electronic Transaction “SET” en Empresas dedicadas a E-commerce para brindar
Seguridad en las Transacciones, ya que el principal problema al que nos
enfrentamos todos los usuarios, es la carencia de un protocolo adecuado que
comprenda todas las dificultades que implica el trafico comercial en todas las
operaciones electrénicas que realizamos, pues se tiene la sensacién de

inseguridad a la hora de transmitir datos confidenciales.
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Y es por tal motivo, que el protocolo propuesto cumple con estas especificaciones,
ya que proporciona y garantiza la confiabilidad de las transacciones. De este

modo, el propdsito de esta investigacion estd motivado en:

A. ldentificar las necesidades de la informacién de los usuarios que realizan
transacciones para e-commerce;
B. Realizar un estudio del comportamiento del protocolo propuesto para ser

implementado.

4. Objetivos
4.1 Objetivos generales

“Proponer el protocolo SET para que las empresas dedicadas a e-commerce lo

usen, ya que es el protocolo que brinda transacciones electrénicas seguras”.
4.2 Objetivos especificos

A. Analizar el entorno de aplicacion del protocolo SET para ponerlo en practica;

B. Cubrir las necesidades de los usuarios que realizan transacciones
electrénicas;

C. Evaluar la calidad de los servicios que brinda dicho protocolo, es decir, como

funciona el SET, que precisa y que seguridad proporciona.
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5 Los alcances y las limitaciones

5.1Los alcances

La trascendencia de esta investigacion radica en permitir concientizar a los
usuarios y empresa que utilizan e-commerce para transacciones electronicas,
sobre la importancia de implementar el protocolo “SET” para evaluar y brindar
servicios de calidad. Por lo que se expone la propuesta. Las empresas dedicadas
a e-commerce, deben adquirir un compromiso con los usuarios brindandoles el
servicio que requieren de manera fiable, aplicando mecanismos de control y
seguridad en la informacién como los que brinda “SET” para tener una transaccion
electrénica segura. De ahi que es necesario considerar que los usuarios exigen y
necesitan mayores niveles de seguridad al momento de realizar sus

transacciones electronicas.
5.2Las limitaciones
En el desarrollo de la investigacion se presentaron las siguientes limitaciones:

A. La investigacion soélo analiza el protocolo SET de Seguridad en las
Transacciones, pero menciona algunos otros, tales como el SSL;

Escasez bibliografica referida a la tematica de investigacion;

Informacion compleja acerca del protocolo de investigacion;

Complejas cuestiones legales de certificacion del protocolo “SET”;

mo o w

Se expondran sélo los factores esenciales relacionados con la propuesta del
protocolo “SET” en empresas dedicadas a e-commerce para brindar

Seguridad en sus Transacciones.
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CAPITULO 3

PROTOCOLOS DE SEGURIDAD EN LAS TRANSACCIONES

1. Protocolos
Protocolo es un conjunto de etapas que realizan tareas especificas.

Un protocolo de seguridad es la parte visible de una aplicacion; también se define
como un conjunto de programas Yy actividades programadas que cumplen con un
objetivo especifico y que usan esquemas de seguridad criptografica (Angel Angel,
2006).

2. Tipos de protocolos:

2.1S-HTTP
Es un protocolo del cual ya no se puede esperar nada, es un protocolo orientado

a proporcionar seguridad exclusivamente al protocolo HTTP, que a pesar de ser

un protocolo antiguo y seguro de Internet, no es muy utilizado.
2.2PCT

Es un protocolo compatible con SSL por Microsoft, aporta pocas cosas novedades
técnicas; los servidores, por ejemplo las Ultimas versiones de Explorer no

soportan el protocolo (Morales, 2002).
2.3Protocolo SSL

Es el protocolo mas dominante en la actualidad, en el &mbito de las transacciones

y el comercio electrénico.

Secure Sockets Layer (SSL): Es un protocolo que permite la autentificacion mutua

de un usuario y un servidor con el propésito de establecer una conexion cifrada.
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De acuerdo a articulos leidos, todos coinciden en que la gran mayoria de
transacciones comerciales que se realizan hoy en dia en la red se protegen
mediante SSL.

Martinez Lopez et al. (2009), describen a SSL como el protocolo de seguridad
mas extendido en la Red. Se trata de una tecnologia disefiada por Netscape
Communications Inc., con el propdsito de conseguir un sistema de intercambio de
informacion seguro tanto en el transporte de la informaciébn como en la

autenticacion del servidor de comercio electrénico.

El protocolo SSL combina sistemas de encriptacion simétrica con sistemas de
encriptacion asimétrica. El intercambio de informacion tiene lugar en dos fases:
primero se negocia entre el cliente y el servidor una clave simétrica solo valida
para esa sesion, después se transfieren los datos cifrados con dicha clave. Estas
fases son transparentes para los usuarios finales que solo saben que el canal de
transmision de la informacion es seguro y proporciona confidencialidad entre los

extremos, haciéndolo simple de usar.

Aunque es un protocolo muy usado en las transacciones y en e-commerce,
Morales (2002), nos indica que es un estandar que no contempla la
implementacion del No Repudio de mensajes. Y agrega que es un protocolo que
no esta disefiado especificamente para esas operaciones, por ejemplo, en una
transaccion comercial electrOnica existe una tercera parte involucrada que no se

contempla en SSL.: el banco.

Cuando se realiza una transaccion comercial usando SSL el cliente escoge la
mercancia, realiza la orden de pedido y envia la informacion de pago (tipicamente
un numero de tarjeta de crédito o débito) al vendedor. Este realiza las
comprobaciones oportunas en el banco y una vez que obtiene la validez del medio

de pago procesa el pedido.

Pagina 68 de 103



Y todo se ve muy seguro en la transaccion usando este protocolo, pero se hace
la pregunta ¢ Cual es el problema en este esquema? Es evidente: el vendedor no
compromete ante el cliente ningun tipo de informacién sensible y, ademas, esta
protegido contra posibles fraudes (tarjetas falsas o caducadas). El comprador, sin
embargo, tiene que enviar informacién sensible al vendedor comprometiendo la

misma ante la honestidad de este.

La gran difusion del protocolo, la facilidad de implantacion por parte de
administradores de sistemas y la transparencia para el usuario que, en la mayoria
de los casos ni siquiera se entera de que lo esta usando lo ha convertido en el
protocolo dominante en un terreno en el que existen opciones mucho mejores.

Por ejemplo, el sucesor de éste, el protocolo TLS.

Por otra parte, Mauricio Pardo et al. (2005) mencionan que SSL es un protocolo
creado por Netscape a mediados de los 90°s, con el fin de garantizar de modo
seguro la transmision de datos por Internet. SSL utiliza un sistema de codificacion
a través de dos llaves: publica y privada. Ademas, indican que para que se pueda
establecer una comunicacién con SSL, es necesario que el servidor, ya sea un
comerciante o empresa que tenga instalado un certificado digital, con el fin de

garantizar una comunicacion estable con alguien legitimo.

Asi mismo SSL, proporciona seguridad en el proceso de comunicacion mediante
la autenticacion del servidor y la codificacion de mensajes, en donde solo el
receptor pueda entenderlo.

Dentro de e-commerce, SSL juega un papel importante, ya que se encarga de
transmitir de manera segura datos del cliente y el servidor por la red, garantizando
asi la integridad, autenticidad y bloqueo de informacién a terceros. Sin embargo,
coincide con el autor anterior, SSL no realiza operaciones que son de gran
importancia en una transaccién de comercio electrénico, pues por mencionar

algun ejemplo, no verifican la validez del nUmero de TDC del cliente.
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Proceso SSL entre cliente y servidor:

1-3-6-7-89

———

Cliente Servidor

Gréfico 10: Proceso SSL
Mauricio Pardo et al. (2005)

El proceso se describe de la siguiente forma Mauricio Pardo et al. (2005):

© 0 N o

El cliente hace una peticion para establecer un canal de seguridad;

El servidor envia la llave publica en un certificado digital y un resumen;

El cliente valida la autenticidad del certificado. Con la llave publica se descifra
el resumen: si son iguales confia en la comunicacion, sino rompe la
comunicacion;

El cliente genera una llave simétrica, es decir, una llave de sesion;

Cifrala llave de sesion con la llave publica del servidor y se guarda en un sobre
digital;

El cliente envia sobre digital;

El servidor abre el sobre digital con su llave privada y descifra el mensaje;

El servidor envia mensajes cifrados con la llave de sesion;

El cliente descifra los mensajes con la llave de sesion.
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24TLS

Es la version 3.1 de SSL; se conoce también como SSL 3.1; es un SSL mejorado
gue posee mecanismos compatibles con SSL y viene incluido en la mayoria de

los navegadores, pero es un protocolo que no acaba de realizarse.
Apache e IIS son los dos servidores que bridan soporte a este protocolo.
2.5IPSEC

Ha sido postulado como el competidor de SSL, sim embargo es un protocolo muy
complejo en cuanto a implantacion y mantenimiento y es por eso que se reduce

su ambito de trabajo en las transacciones y el e-commerce.

De acuerdo a la informacion anterior, y al punto de vista expuesto por los
diferentes autores, se puede decir que el protocolo mas usado actualmente pero
gque es un protocolo que carece de mecanismos seguros para efectuar
transacciones, es el protocolo SSL; pero aparte de este protocolo, surgen otros
dos protocolos, los cuales Morales (2002) los define como protocolos realmente

orientados a las transacciones comerciales electrénicas; estos protocolos son:
2.6 CYBERCASH

Es el protocolo mas antiguo que se introdujo en el panorama de los protocolos
seguros dentro de la pasarela de pago y de los mecanismos para proteger no solo
al vendedor, sino también al comprador.

Cybercash quedo fuera del mercado debido a la inmadurez de los sistemas PKI
que manejaba, acompafiado de una serie de cambios y adaptaciones

inadecuadas.
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2.7SET

El mas poderoso protocolo, utiliza un esquema muy similar al Cybercash, y los
respaldan los gigantes del pago electronico y las grandes compafias de
informética y telecomunicaciones. En cuanto a las PKI que utiliza, tienen un

excelente reconocimiento.

El principal problema de SET es la complejidad de su infraestructura, pero a pesar
de este factor, es el mejor de los protocolos, brinda confidencialidad, integridad,
no repudio, etc., y cumple con los requisitos de seguridad. Aunque por ahora la
Unica competencia que tiene SET es SSL, un protocolo que debe salir del

mercado y dar ese lugar a SET.

Tal y como afirma Morales (2002) “el comercio electronico es hoy en dia, un
mecanismo impulsivo y espontaneo y seria muy dificil convencer al usuario de la
necesidad de obtener una certificacion para realizar sus compras en Internet. Hay,
de todas formas, muchos factores que pueden cambiar este punto: la inminente
implantacién del DNI digital hara que todos tengamos en el bolsillo un certificado
digital con las maximas garantias. Quizas sea ese el ‘pistoletazo’ de salida que
necesita SET y represente la definitiva salida de SSL de un mundo que no le

corresponde por derecho”.

Todos los protocolos de seguridad a los que se hacen referencia, tienen por
objetivo, resolver problemas de seguridad, como son la integridad, la
confidencialidad, la autenticacion y el no repudio, mediante sus diferentes

caracteristicas.

Las caracteristicas de los protocolos se derivan de las multiples posibilidades con
gue se puede romper un sistema, es decir, robar informacion, cambiar
informacion, leer informacién no autorizada, y todo lo que se considere no

autorizado por los usuarios de una comunicacion por red.
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Por otra parte, Martinez Lopez et al. (2009) hacen referencia a nivel mundial de
tres protocolos que ofrecen garantias de seguridad e integridad en los sistemas
de pago electronico o en transacciones de una forma fiable, brindando confianza
a los usuarios. SSL, SET y 3D Secure, los cuales tienen el propésito de disipar
las posibles dudas en cuanto a la falta de seguridad en las transacciones

electronicas a través de Internet.

Y de acuerdo a ello, y a lo expuesto en la informacion contenida de cada
protocolo, se llega a la conclusién de que el protocolo mas completo que brinda
mayor seguridad a las empresas que emplean e-commerce y a usuarios que
realizan cualquier tipo de transaccién electrénica es el protocolo Secure Electronic
Transaction “SET”, y se afladen algunas ventajas de este en comparacion de SSL

gue es el protocolo con el que actualmente compite.

3. Comparativa de los protocolos SSLy SET

En este apartado se explican algunas ventajas y funcionalidades de SET ante
SSL, con el fin de dar a conocer a las empresas dedicadas a e-commerce que
actualmente usan el protocolo SSL en sus sistemas pago o lo usan para realizar
transacciones electronicas, que SET es un protocolo completo capaz de realizar
multiples operaciones electronicas de manera segura, siendo un protocolo
especializado para este tipo de operaciones en Internet; y asi mismo, realizar una
innovacion ante este y utilicen el protocolo SET para brindar seguridad, integridad,
confidencialidad, fiabilidad y autentificacion en las operaciones que se realizan ya
gue en muchas ocasiones no lo cambian porque la infraestructura de cambio de
protocolos es costosa, o porque es un protocolo famoso que se ha utilizado de
afos atras, pero a pesar de estos aspectos, SET es un protocolo especial para

las transacciones y SSL no.
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Como menciona Mauricio Pardo et al. (2005) SSL se encarga de transmitir de
manera segura datos del cliente y del servidor por la red, garantizando asi la
integridad, autenticidad y bloqueo de informacién a terceros, pero no realiza
operaciones que son de gran importancia en una transaccién de comercio
electrénico, pues por mencionar algun ejemplo, no verifican la validez del nimero

de TDC del cliente, lo que SET si proporciona.

Algunas otras ventajas que tiene SET en comparacién de SSL se muestran en el

siguiente grafico (Martinez L6pez et al, 2009).

VENTAJAS SSL SET
Confidencialidad X X
Integridad X X
Autentifica los titulares de las X X

tarjetas de crédito

Autentifica los comerciantes X X

Autentifica los bancos X

Verifica que el comprador esta
autorizado a utilizar la tarjeta de
crédito que le proporciona al
vendedor

Gréfico 11: Ventajas de SET ante SSL
(Martinez Lopez et al, 2009)

SSL: Para la mayoria de las transacciones, este protocolo es valido, practico y
facil de implantar ademas de asegurar las transacciones de una forma similar al
comercio tradicional. Sin embargo, SSL deja de lado ciertos aspectos como para

ser considerado una solucién definitiva:

Pagina 74 de 103



A. Solo protege transacciones entre dos puntos (el servidor web comercial y el
navegador del comprador). Cuando toda operacion de pago con TDC
involucra como minimo tres partes: el consumidor, el comerciante y el emisor
de tarjetas;

B. No protege al comprador del riesgo de fraude de su tarjeta;

C. Los comerciantes corren el riesgo de que el nimero de tarjeta de un cliente

sea fraudulento o no tenga saldo (Martinez Lopez et al, 2009).

Funcionamiento del protocolo SSL:

El cliente envia una peticion de
sesion segura

v

El servidor envia un certificado que
contiene la clave piblica del servidor

r

El cliente autentifica el centificado con
una lista de CA conocidas.

E! cliente genera una clave simétrica
aleatoria v la cifra utilizando la clave
pabliva del servidor

v

Ahora tanto cliente como el servidor
conocen la clave simétrica y cifran los
datos del usvario final utilizando la
clave simétrica mientras dure la sesin

b

r
v

Ny NI N Niy B

Grafico 12: Funcionamiento de SSL
(Martinez Lopez et al, 2009)
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SET: Como complemento al protocolo SSL, MasterCard y Visa junto con
American Express, se unieron y desarrollaron con esfuerzos un unico protocolo
para el pago electronico con tarjetas, denominado SET (Transaccion Electrénica
Segura), el cual Luis Martinez et al, (2009) lo definen como un conjunto de normas
0 especificaciones de seguridad que constituyen una forma estandar para la

realizacion de transacciones de pago a traves de Internet.

Este protocolo a diferencia de SSL, si es exclusivo para transacciones

electrénicas y fue desarrollado para:

A. Proteger el sistema de TDC cuando es utilizado a través de Internet;
B. Generar en la mente del consumidor una opinién de confianza respecto al
nuevo concepto de Internet como mercado,

C. Y generar nuevos tipos de transacciones financieras seguras.

SET se basa en el uso de una firma electrénica del comprador y una transaccién
gue involucra, no sdélo al comprador y al vendedor, sino también a sus respectivos

bancos.

Cuando se realiza una transaccion segura por medio de SET, los datos del cliente
son enviados al servidor del vendedor, pero dicho vendedor soélo recibe la orden.
Los numeros de la tarjeta del banco se envian directamente al banco del
vendedor, quien podra leer los detalles de la cuenta bancaria del comprador y

contactar con su banco para verificarlos en tiempo real (grafico 13).
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Grafico 13: Funcionamiento de SET
Luis Martinez et al, (2009)

A continuacién se agrega una grafica con

otras ventajas de SET ante SSL.:

SSL

SET

El comercio puede conocer los datos de la

tarjeta de crédito del comprador.

El comprador nunca introduce los datos de

su tarjeta de crédito en la Red.

El comercio no puede comprobar si la

compra se realiza con una tarjeta robada.

Se elimina la posibilidad de comprar con

tarjeta robada.

El comercio no tiene ninguna prueba de que
el titular de la tarjeta ha autorizado esa
compra, lo que permite a éste repudiarla
posteriormente sin que el comercio pueda

hacer nada.

El comercio se garantiza que el comprador
nunca podra repudiar la transaccion (la
firma digital, correctamente emitida, tiene
mayor validez legal que la propia firma

manuscrita).

En caso de repudio, los gastos corren a

cargo del comercio.

El banco nunca sabe qué esta comprando

el titular de la tarjeta.

Grafico 14: Ventajas de SET ante SSL

(Nociones de comercio electrénico, 2007)
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CAPITULO 4

PROTOCOLO PROPUESTO

1. Protocolo SET “Secure Electronic Transaction”

Secure Electronic Transaction (SET), o bien, Protocolo de Seguridad Electrénica
en las Transacciones, es un protocolo que asegura la confidencialidad y la
integridad de los pagos basados en tarjeta hechos por Internet, con

independencia de quien sea el comprador y el vendedor del producto.

El Protocolo SET es un sistema de comunicaciones que permite gestionar de una
forma segura las transacciones comerciales en la Red. Y cuando decimos de una
forma segura nos referimos a que aporta un mayor nivel de seguridad que su
antecesor el SSL (que surgié en 1994 por Netscape). Precisamente esa fue la

razon que dio origen a su hacimiento.

Con la ayuda de los grandes fabricantes de la industria de ordenadores y
programas, Visa y MasterCard se desarroll6 el protocolo de pago por excelencia
para la practica del Comercio Electrénico minorista (es decir, venta entre
comerciante y usuario final). SET (Secure Electronic Transaction); el cual lo
describen como un protocolo que emula de forma electronica, mediante el uso de
certificados y firmas digitales, el pago de bienes y/o servicios mediante tarjeta de

crédito (Buch i Tarrats et al).

El protocolo SET surge de la necesidad de las empresas y usuarios que realizan
transacciones electronicas de tener confianza y seguridad en las operaciones que

realiza; asi mismo fiabilidad e integridad de su informacion.
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El temor al fraude con tarjetas de crédito retrae por igual a consumidores (que
quieren estar seguros de comprar en una tienda real y que el comerciante no
utilizard ilicitamente su tarjeta de crédito) y comerciantes (que de hecho se
encuentran mas desprotegidos que los clientes, ya que deben asumir los costes
de transacciones ilicitas si mas tarde el titular legitimo de la tarjeta rechaza el
pedido), y este temor afecta tanto a los intereses econdmicos de los
comerciantes, que ven reducidas sus ventas, como de las instituciones

financieras, que ven disminuir sus comisiones por pagos con tarjeta.

El protocolo usado por la mayoria de las empresas era el protocolo SSL, y que
actualmente es mucho mas extendido en Internet que SET, pero este protocolo
SSL no fue disefiado para interacciones entre multiples partes, como las
transacciones comerciales, que pueden llegar a involucrar hasta seis
partes. SSL se limita a cifrar el nimero de tarjeta de crédito cuando es transmitido
desde el navegador del cliente hasta el servidor del comerciante, resultando
insuficiente para los requisitos de seguridad de un comercio electrénico fiable. Por
esta razon, se menciona que el protocolo SSL no brindaba seguridad en las
transacciones por Internet y no se podia mantener por mas tiempo; por lo que en
1995 Visa y MasterCard, con la colaboracion de otras compafiias lideres en el
mercado de las tecnologias de la informacién, como Microsoft, IBM, Netscape,
RSA, o VeriSign, unieron sus fuerzas para desarrollar Secure Electronic
Transaction (SET), un protocolo estandarizado y respaldado por la industria,
disefiado para salvaguardar las compras pagadas con tarjeta a través de redes
abiertas, incluyendo Internet.

SET es un protocolo que surge debido a defectos en SSL a la hora de implementar
alguna transaccion segura. Estas carencias hicieron que diferentes empresas y
organismos buscaran un nuevo sistema que permitiera realizar operaciones
sensibles por Internet de forma segura, con el objeto de estimular la confianza de

los consumidores en el comercio electrénico.
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El protocolo SET fue desarrollado en 1996 por un grupo de empresas del sector
financiero, informatico y de seguridad: Visa International y MasterCard, con la
colaboracion de American Express, Microsoft, IBM, Netscape, VeriSign, RSA y
otras empresas para dotar al comercio electronico de mayores garantias de

seguridad de las que tenia hasta entonces.

Estas empresas anunciaron el desarrollo de una nueva tecnologia comun
destinada a proteger las compras a través de redes abiertas como Internet
basadas en el uso de tarjetas de crédito. Esta nueva tecnologia se conoce con el
nombre de Secure Electronic Transaction (Transacciones Electronicas Seguras),
SET, y ha sido creada exclusivamente para la realizacién de comercio electronico

usando tarjetas de crédito. (Moreno, 2003).

SET se basa en el uso de certificados digitales (un certificado digital contiene un
namero de identificacion de la entidad certificadora, el NIP del titular del
certificado) para asegurar la perfecta identificacion de todas aquellas partes que
intervienen en una transaccion on-line basada en el uso de tarjetas de pago, y en
el uso de sistemas criptogréaficos de clave publica para proteger el envio de los
datos sensibles en su viaje entre los diferentes servidores que participan en el
proceso. Con ello se persigue mantener el caracter estrictamente confidencial de
los datos, garantizar la integridad de los mismos y autenticar la legitimidad de las
entidades o personas que participan en la transaccion, creando asi un protocolo
estandar abierto para la industria que sirva de base a la expansién del comercio

electrénico por Internet.

Las especificaciones formales del protocolo SET se hicieron publicas el 31 de
mayo de 1997, y se pueden encontrar en el sitio web oficial de SETco, organismo
encargado de homologar los modulos de programacién y los certificados
desarrollados por empresas privadas que se usen en implementaciones del

protocolo SET.
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Algunas de estas especificaciones son que el protocolo SET usa criptografia
asimeétrica (RSA) para las firmas y para el cifrado de las claves de cifrado simétrico
y de los datos bancarios y criptografia simétrica (DES) para la transmision del
resto de los datos involucrados en la transaccion. Las claves usadas son de 128
bytes y SHA-1 la funcion hash usada para la verificacion de integridad de los

mensajes (Vazquez, 2002).

Sus metas son (Prezi Inc, 2014):

Permitir la transmision confidencial,
Autenticar a las partes involucradas;

Asegurar la integridad de las instrucciones de pago por bienes y servicios;

w0 NP

Autenticar la identidad del tarjeta ambiente y del comerciante entre si.

2. Arquitecturade SET

La arquitectura de SET permite efectuar metas que el protocolo propone; entre
las mas importantes Lemos Ponce, Moran Vera & Cabrera Sarmiento, (2006)

mencionan:

A. Permitir la transmision confidencial;

B. Autenticar a las partes involucradas;

C. Asegurar la integridad de las instrucciones de pago por bienes y servicios;
D. Autentificar la identidad del tarjeta habiente y del comerciante entre si.
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Arquitectura de SET:

S B S

Banco del Banco del
comprador comerciante

Comprador Comerciante

Gréfico 15: Arquitectura SET

Lemos Ponce, Moran Vera & Cabrera Sarmiento, (2006)

3. Componentes de SET:

Este protocolo se compone de 3 entidades: comerciante, titular y pasarela (Buch

| Tarrats et al).

A. Entidad “Merchant” SET o Comerciante SET: es la entidad que se encarga de

gestionar el pago del bien o servicio iniciado por un comprador.

Y cabe mencionar que el pago siempre lleva asociado una transaccion con un
aceptador (“acquirer”) para la autorizacion del importe a pagar por el comprador.
Habitualmente a esta entidad se le denomina POS (“Point Of Sale”) o TPV
(Terminal Punto de Venta) virtual ya que su comportamiento, entre otras

funciones, simula el de los sistema tradicionales.

B. Entidad “Cardholder” SET o Titular SET: es la encargada de actuar en nombre

del titular de la tarjeta virtual para realizar el pago.
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Habitualmente a esta entidad se le conoce como Wallet o Cartera ya que su

funcionalidad es muy similar a una cartera en la cual se almacenan las tarjetas.

C. Entidad “Gateway” SET o Pasarela SET: su funcion es la de hacer de puente

entre el sistema aceptador SET y el sistema financiero propietario ya existente.

Esta entidad es muy importante en cuanto supone la conexion de los sistemas y

redes de autorizacion privados existentes con el mundo de Internet.

Son muy importantes éstas tres entidades, ya que forman parte de la arquitectura
del protocolo SET; el cual define los mensajes e interacciones entre las entidades
SET (comprador, comerciante y pasarela de pago) para llevar a cabo una
transaccion de pago desde que el comprador acepta pagar hasta que dicho pago,
se realiza mediante un abono en la cuenta del comerciante desde la cuenta del
comprador de manera segura. La siguiente figura muestra un esquema en el que

aparecen los mensajes e interacciones tipicas de un pago:
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4. Proceso de pago paratransacciones electronicas con SET:

El proceso de pago que se realiza con el protocolo SET para efectuar cualquier

transaccion electronica, consta de diez fases (Vazquez, 2002):

ADFM Website 1 Intemet Connection Web User
(PacificNet-NTSC com)

I

2 Donor’c Name . Address, Amount e-wallet
(installed on PC)

Payment Server SET |
(GHL PayDirect)

3 Credet Card Number &
Expiry Date retnieved from e-wallet

S

4 Encrypts ol mfo mto SET
encryption and passes to MEPS

10 Receives

SET Statement and Pays
Card Issuer monthly
MEPS z '
s 5. Pasoes info 1o the Bank whete
ADFM has opened o Merchart
Account
6. Acquirmg Bank checks with
SET card issuer for validation v
Acquinng Bank Card Issuer
(Malayan Banking) 7. Receives Authormation

9 Receives Payment

Grafico 16: Proceso de pago SET
(Vazquez, 2002):

A. El cliente elige el producto o servicio que desea comprar y el vendedor le
presenta en la web una pagina en la que detalla los precios y condiciones y le
pide confirmacion de la transaccion;

B. El cliente acepta las condiciones y elige SET como forma de pago. En este
momento se inicia el protocolo mediante el envio por parte del vendedor de
una descripcion del pedido al cliente que arranca en el ordenador de este la
aplicacién de ‘cartera’ electronica;

C. Elcliente comprueba la orden de pedido recibida, elige la forma de y transmite

la orden de pago al vendedor.
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La aplicacion de cartera electronica crea, a tal efecto, dos mensajes que envia al

vendedor: uno de ellos contiene los datos del pedido, direccion de entrega, etc.

y el otro las instrucciones de pago (nimero de tarjeta, banco emisor, etc.).

El software de cartera genera un mensaje cifrado y firmado dualmente de forma

qgue el vendedor pueda acceder tan solo al primer mensaje y el banco a la

segunda.

D.

El vendedor (en realidad el software de SET en su servidor) retransmite este
mensaje, una vez recibido, a su banco;
El banco del vendedor descifra y valida la peticién obteniendo las instrucciones
de pago del cliente y verificando la integridad de los datos, la identidad del
vendedor y la validez de la transaccion.

Si todo es correcto se envia una peticion de autorizacion al banco del cliente por

los canales dedicados a tal efecto;

El banco del cliente verifica la identidad del mismo, la validez de la tarjeta, la

existencia de crédito y, si todo esta en orden, autoriza la transaccion;

. Cuando el banco del vendedor recibe la autorizacion genera y firma

digitalmente un mensaje con el testigo de la autorizacion y transferencia de

fondos que, una vez cifrado, se envia al vendedor;

. Cuando el vendedor recibe este mensaje y lo verifica, almacena el testigo de

la transferencia, autoriza el suministro o proceso de los servicios demandados
por el cliente y le envia a este un recibo de la compra que recoge la aplicacion
de “cartera” electrénica y que actua como justificante de la misma,;

Una vez procesado con éxito el pedido, el vendedor genera una peticiéon de
transferencia a su banco;

Se hace efectivo el cargo en la cuenta del cliente.
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De acuerdo con Moreno (2003):

proceso SET

9%

—

J nasders = (= i bance comerciante
‘ e ] G g » B o
_.i# | — -+

cliente comerclante pasarela de pagos T $ $

banco cliente
4—p Intermet B + red bancarla

Gréfico 17: Proceso de Pago con SET
Moreno (2003)

El proceso de pago en una transaccion electronica usando el protocolo SET
admite un gran numero de opciones diferentes pero, consta de los siguientes

pasos:

A. El cliente, tras seleccionar los articulos a comprar en el sitio web del vendedor,
envia a éste un formulario de pedido, siendo respondido por el comerciante

con el envio de su certificado digital y el de la pasarela de pago.

El cliente comprueba la validez de los certificados y envia entonces al
comerciante una orden de pago, que esta dividida en dos secciones o
documentos diferentes: la informacion de pedido (Ol), en la que figuran los datos
de los productos comprados, su precio y las demas informaciones necesarias
para la compra, y la instruccion de compra (Pl), en donde se describen sus datos

bancarios y se dan instrucciones para el pago a la entidad vendedora;

B. Esta orden de pago se firma digitalmente por medio de un algoritmo especial,
denominado firma dual, que se realiza concatenando primero los resimenes
hash de los dos documentos generados y encriptado esta concatenacion
después con su llave privada, para seguidamente encriptar la firma dual
mediante una clave simétrica generada por su software SET.
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Por ultimo, se encriptan la clave simétrica generada y el nUmero de la tarjeta de

crédito con la llave publica de la pasarela de pago.

C.

El vendedor recibe la orden de compra y la firma dual del cliente, se queda
con la descripcion de la compra y tras comprobar la autenticidad del
comprador, utilizando para ello la firma digital de éste y su certificado, y la
integridad de los datos recibidos envia los datos financieros a la Pasarela de

Pago encriptados con la clave publica de la misma.

. La Pasarela de Pago comprueba la autenticidad del comprador y la integridad

del PI del mismo, y con el mensaje del vendedor comprueba la relacion
existente entre la descripcion de la compra enviada al vendedor y la usada
para la firma dual recibida;

Si todo es correcto, la Pasarela de Pago envia mediante las redes de
comunicacion bancarias el Pl al banco del vendedor y solicita autorizacion
para realizar el pago, mediante un documento denominado peticion de
autorizacion de pago;

El banco del vendedor comprueba entonces que la tarjeta de crédito es valida
y permite el cargo del importe de la compra, enviando entonces un documento
a la pasarela, denominado autorizacién de pago, que autoriza el proceso de

compra;

. Una vez informado el vendedor de la autorizacion procede al envio de los

articulos comprados al cliente, y después de la entrega fisica del producto pide
el importe de la venta a la Pasarela de Pagos, proceso que se conoce con el
nombre de solicitud de pago;

Entonces la Pasarela de Pagos pide al banco del comprador la transferencia
del importe de la venta al banco del vendedor, peticién que recibe el nombre
de solicitud de compensacién. Entonces se le hace efectivo al vendedor el

importe, con lo que se cierra el proceso total de compra.
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De manera resumida se describe el proceso de pago para realizar transacciones

electronicas seguras con SET en 3 fases:

COMPRADOR COMERCIANTE PASARELA

PlInitReq

v

j "Inicializar una compra"
PlnitRes

-

i inl -
T IvEt] L

aulnrl':::acmn ¥ | compra”
cobro

——AuthReq— ) "Realizar una | "Reoalizar una

Gréfico 18: Protocolo de pago SET
Moreno (2003)
1. La fase de inicializacion: que corresponde al mensaje PInit y en la que el

comprador contacta con el comerciante.

El comprador informa de la marca de tarjeta que va a utilizar en el pago y el
comerciante responde con un mensaje firmado que contiene el certificado de

cifrado de la pasarela de pago asociada;

2. En la fase de pago: que corresponde al mensaje P y en la que el comprador,
si acepta el pago después de verificar la identidad del comerciante y las
condiciones, realizara la orden de pago. La respuesta de este mensaje
contiene informacion sobre la aceptacion o denegacion del pago proveniente
de la autorizacion;

3. La ultima fase, que es la de Autorizacion: corresponde al mensaje Auth y en
el que el comerciante solicita a la pasarela de pago (que a su vez solicitara al
sistema financiero tradicional) si el comprador puede hacerse cargo de dicho
pago (tiene crédito o saldo, la tarjeta no esta revocada, etc.). La respuesta de

este mensaje contiene informacion sobre la aceptacion o denegaciéon del

pago.
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SET implementa el sistema de firma dual en el que el comprador en el mensaje
PReq incluye datos protegidos para el comerciante y para la pasarela de forma
gue, el comerciante sélo puede ver los datos de la compra (pedido, modo de pago,
cantidad, etc.) y la pasarela sélo puede ver los datos de pago (numero de tarjeta,
modo de pago, cantidad, etc.) que se enviaran en el mensaje AuthReq. De esta
forma el comerciante nunca tendra el nimero de tarjeta del comprador y la entidad

financiera (a través de la pasarela) nunca tendréa los datos de la compra.

Cabe mencionar que ademas de las fases y mensajes vistos, SET proporciona
también servicios para retrocesos o cambios de autorizaciones realizadas y

administracion de “batchs”.

5. Caracteristicas de SET

El uso del protocolo SET aporta una serie de beneficios de caracter inmediato:

A. Autentica los titulares de TDC, comerciantes y bancos que intervienen en
operaciones electrénicas por Internet;

B. Garantiza la maxima confidencialidad de la informacion del pago;

C. Asegura que los mensajes financieros no seran manipulados dentro del
circuito del proceso de pago; y de esta manera evitar fraudes;

D. Proporciona inter-operatividad entre distintas plataformas HW y SW;
Con ello, el protocolo evita:

A. El pago de compras mediante tarjetas de crédito no autorizadas;
B. El robo de informacion financiera del comprador.
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Por otra parte, Lemos Ponce et al. (2006) mencionan:

E.

SET utiliza encriptacién para brindar confidencialidad en la comunicacién, y

firmas digitales para autenticacion;

. Con SET, se pide a los comerciantes certificados digitales emitidos por sus

bancos adquirientes, para los consumidores es opcional;

. SET permite incluir informacién privada entre el consumidor y el comerciante

y entre el consumidor y el banco en una sola transaccion firmada mediante

una estructura criptografica conocida como firma dual.

Y Moreno (2003), hace mencién a las siguientes caracteristicas:

H.

Es un estandar abierto y multiplataforma; de mensaje, certificados, etc., sin
limitacion alguna respecto al lenguaje de programacion o S.O.;

Su principal objetivo es la transferencia segura de numeros de TDC;

Utiliza codificacion estandar;

Es independiente del medio de comunicacion utilizado. Fue disefiado para su
uso en Internet, pero permite la conexion a través de cualquier tipo de red
siempre que se definan los interfaces adecuados. Ademas, el protocolo SET
se puede transportar directamente mediante TCP y HTTP en paginas web;

Utiliza estandares criptogréaficos reconocidos y ampliamente usados;

. Se basa en el uso de la Criptografia de Clave Publica;

. Realiza una Autenticacion de todas las partes participantes en la transaccién

usando certificados digitales;
A diferencia del proceso de SSL (en donde solo intervienen dos entidades: el
Comprador (Cardholder) y el Vendedor (Merchand)). SET incluye otras
entidades adicionales necesarias para la transaccion:
La Pasarela de Pago (Gateway Payment), que permite la comunicacién
directa a través de Internet entre el comerciante y las Redes Bancarias,
con lo que el papel del vendedor queda limitado a un mero intermediario

entre el cliente y su banco.
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Puede ser una entidad independiente o el mismo banco del comerciante. Y son
las encargadas de conectar a los comerciantes con las entidades financieras.
Reciben peticiones de autorizacién, liquidacién o reconciliacién de pagos de los
sistemas comerciales TPV Virtuales y las encaminan hacia los sistemas

autorizadores de pago tradicionales.

j. ElI Banco o entidad financiera (Issuer) que ha emitido la tarjeta de crédito que

va a usar el cliente en el proceso de pago;
k. El Banco del comerciante (Adquirer), en el que éste tiene su cuenta.
Ademas de estas entidades principales existen otras dos relacionadas con ellas:

|. La empresa propietaria de la marca de la tarjeta de crédito, como Visa,

MasterCard, American Expres, etc., que avalan las tarjetas;

m. Y las autoridades de certificacion, que emiten los certificados digitales usados
como medio de autenticacion de las entidades que intervienen directamente en la

operacion.

Pueden ser entidades independientes autorizadas, bancos o los mismos

propietarios de la marca de la tarjeta.

6. Las ventajas del protocolo SET
Luis Martinez et al (2009) hacen referencia a las siguientes:

A. Los compradores, los comerciantes, los intermediarios financieros y los
bancos tendran la confianza de saber que cada transaccion electrénica esta
protegida por un protocolo de validacion aceptado;

B. La principal aportacion del protocolo SET es la garantia de la confidencialidad

y la no manipulacién de la informacién financiera personal;
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Por otra parte:

SET brinda autenticacion, privacidad e integridad en los sistemas de pago y

operaciones que se realizan via electronica; es decir:

C. Proporciona seguridad en las transacciones electronicas;
D. Brinda autenticidad en las transacciones;

E. Y no repudio en las operaciones.

A pesar de las diferentes ventajas que exponen a continuacion los autores, SET
se caracteriza por brindar autenticacién y privacidad de la informacién, a través
de las redes abiertas donde pueden ser interceptados los mensajes. Se debe
asegurar que la informacion transmitida, tanto en la orden de pedido, como en la
orden de pago, s6lo sea leida por el destinatario autorizado. Asi mismo,
proporciona integridad de los mensajes, asegurandose que no se alteren los

datos del mensaje durante su transmision.

7. Desventajas de SET

A pesar de que SET es un protocolo muy completo, el mas completo y seguro de
todos los que existen actualmente, también cuenta con algunas desventajas.

Desventajas de porque algunas empresas no lo implementan. Estas son:
A. Debido a su gran contenido de funcionalidad y sus altos grados de seguridad,

SET es un sistema complejo y ha hecho que los fabricantes tardaran mucho en

tener un sistema completo y estable en el mercado.

La misma causa ha hecho que los distintos desarrollos comerciales se
encontraran ciertos aspectos de incompatibilidad a nivel de protocolo y

funcionalidad.
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B. Las grandes inversiones de los fabricantes de sistemas SET en el desarrollo
han hecho que los precios de los productos sean elevados frenando de este

modo su adquisicién masiva.

Ademas, coyunturalmente tampoco parece que el comercio electrénico (minorista
en este caso) haya despegado masivamente asi que las inversiones en
infraestructura no suponen una de las prioridades inmediatas y se hacen a un

ritmo lento.

C. Existe algun problema de aceptacion en el usuario final (sobre todo del
comprador). Debido también a la complejidad del sistema, en la mayoria de

los casos el producto final resulta complejo de instalar y administrar.
Mientras que Moreno (2003) menciona:

SET proporciona buenas cualidades de seguridad, integridad, autenticidad y no
rechazo en las transacciones comerciales por redes abiertas basadas en el pago
mediante tarjetas de crédito, y que existe un gran empuje por parte de las
principales empresas financieras y expendedoras de tarjetas de crédito para
estandarizar su uso, pero el caso es que no se ha logrado un desarrollo e

implementacion masivo del mismo por las siguientes desventajas:

A. Lacomplejidad intrinseca del mismo. Con SSL el usuario no tiene que hacerse
con certificado alguno (normalmente), ni tiene que andar instalando en su
ordenador software adicional; tan sélo debe seleccionar los productos que

desea comprar y aceptar el pago.
B. La relativa lentitud de proceso de SET, al tener que realizarse diferentes

verificaciones de identidad e integridad por parte de diversas entidades a lo

largo de una transaccion.
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Por todo esto, y aunque cada vez se pueden encontrar mas tiendas virtuales que
usan SET, sigue siendo SSL el protocolo mas usado en las transacciones por
Internet. (Moreno, 2003).

8. Uso y funcionamiento del protocolo SET en la actualidad:

En 1996, las compafias emisoras de medios de pago, Visa y MasterCard,
desarrollaron el sistema SET, una aplicacién de certificacion digital para el pago
con tarjeta de crédito a través de Internet, que nacié con grandes expectativas de
crecimiento, aunque su implantacion ha sido mucho mas lenta de lo esperado, ya
gue las inversiones que requiere por parte de las entidades financieras son muy
elevadas y porque la tecnologia resulta pesada y su utilizacion algo compleja para

el usuario.

A pesar de todo, la apuesta de Visa Internacional por SET es firme en Europa,
donde se esta buscando una solucién para que, en un plazo de dos afios,
converjan los sistemas que se tratan de instalar en Europa y los que estan
implantando en EEUU. La empresa ha anunciado que ya se ha ideado un sistema
gue posibilita la implantacion de SET de una forma no tan costosa ni tan compleja
de utilizacién para el cliente final, mediante la creacion de servidores por parte de
los bancos que almacenen de forma segura los certificados personales de sus

usuarios.

En esencia, los planes de Visa pretenden que ningun titular de una tarjeta pueda
realizar una compra online y posteriormente repudiarla. Para ello, la multinacional
obligara a aquellos bancos que no certifiquen a sus usuarios a cargar con el peso
de la operacion en vez del comercio, al que se le garantizara el pago de la compra
siempre que permita a sus clientes pagar mediante SET.
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Otro de los grandes cambios que introduciria SET es el de las comisiones. Con
el sistema actual los bancos, para cubrirse las espaldas ante el riesgo de fraude,
cobran a los comercios comisiones que oscilan entre el 2.75% y el 6%, cifras
mucho mas altas que las del mundo tradicional, donde se aplican tarifas distintas

a cada tipo de producto pero la media ronda el 1.3%.

Los expertos coinciden en que con SET se equipararan las transacciones de

Internet a las presenciales, por lo que las comisiones también deberian igualarse.

Ya que es un protocolo seguro, Bancos como Banesto y Banco Sabadell, ya
estdn emitiendo certificados digitales para sus clientes. El primero para
particulares de banca online (donde ya se puede operar y firmar las operaciones
tanto con el sistema tradicional de contrasefia como por un certificado emitido por
el propio banco) y el segundo para las empresas clientes que hagan uso de su

servicio de banca online (actualmente un 35%).

SET se basa en el estandar de certificacion digital ISO X—509 V3, que es la
norma internacional que dicta el formato estandar que tiene un certificado digital:
como debe estar ordenado y qué elementos debe contener. SET utiliza este
formato con algunos afiadidos. Todos los sistemas de certificacion digital deben

adecuarse a estas directrices.
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CONCLUSIONES

El presente proyecto pretende mostrar a las empresas dedicadas a e-commerce,
gue existen protocolos para llevar a cabo transacciones electrénicas de forma
segura, con el objetivo de incrementar su confianza en este tipo de transacciones

por internet.

Para ello, se muestran algunas comparaciones de los protocolos existentes en la
actualidad, siendo SET el protocolo que proporciona mayor seguridad, fiabilidad,
confianza e integridad en las operaciones que se realizan, a través de los

sistemas de autenticacion y de encriptacion de informacién que maneja.

Se propuso este protocolo “SET” porque a diferencia de otros protocolos, SET es
el protocolo que aporta e implanta mayor seguridad en las transacciones

realizadas sobre la red Internet, aunque es demasiado complejo.

Finalmente, es importante resaltar la importancia de utilizar este protocolo; y se
realiza esta propuesta para impulsar a las empresas dedicadas a e-commerce

adopten este protocolo, ya que:

A. Se pueden mejorar los sistemas de pago si las empresas usan SET,;

B. Con el uso del protocolo SET, existen mejoras en los procesos generales de
pago y al mismo tiempo, se reducen fraudes al realizar este tipo de
transacciones;

C. SET es el protocolo que actualmente aporta el mayor grado de seguridad;

D. SET facilita la realizacion de transacciones de comercio electronico de forma
al menos, tan simple y segura como en el comercio tradicional;

E. Eluso del protocolo SET aporta una serie de beneficios de caracter inmediato;
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F. Autentica los titulares de las tarjetas de crédito, los comerciantes y los bancos
gue intervienen en las operaciones comerciales por Internet;

G. Garantiza la méxima confidencialidad de la informacién del pago.

Por otra parte, las empresas dedicadas a e-commerce que usan el protocolo SSL
para realizar transacciones electronicas, deben cambiar este protocolo y

comenzar a basar la seguridad de sus operaciones en SET, ya que:

H. SSL no protege al comprador del riesgo de que un comerciante utilice
ilicitamente su tarjeta;

I. Los comerciantes corren el riesgo de que el numero de tarjeta de un cliente
sea fraudulento o que ésta no haya sido aprobada;

J. SSL no ofrece su seguridad ni sus garantias.

Finalmente, como conclusibn en general, la hipotesis planteada en la
investigacion es correcta, ya que SET cumple con los requisitos de ser el mejor

protocolo que las empresas dedicadas a e-commerce pueden adquirir. Ademas:

1. Permite la transmision confidencial;
Autentica a las partes involucradas;

3. Esun protocolo que asegura la integridad de las instrucciones de pago por
bienes y servicios;

4. Y autentica la identidad del tarjeta ambiente y del comerciante entre si.
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8.5 Voto Aprobatorio : Evaluacion Profesional

Sacretariz de Doceacia
Direceion de Eshithios Profesionaies
Faculad o Cantaduriz y Administracion

Versitn Vigento No, (4 Fecha: 220052014

VOTO APROBATORIO

Toda vez qua el trabajo de evaluacion prozsional, ha cumplido con Jas requisitos normativos y metodolbgicos,
para conlinuar con %o trémites comespondiantes que sustentan la evaluacibn profesional, de acuerdo con los
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NOMBRE FIRMA DE VOTO AP FECHA
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NOMERAMENTO | OESERVACIONES | APROBATORI

revsor |11 D Dlegndie Domivgue W’ #
fbo'ﬁd 03 .Oq 70'5 17 ‘5‘1'2¢Iq
M ied) :
REVISOR n‘}"é‘ 1 D Chrez g ) ti )
V\wle;
= 03-04-101% 22joq f g

Defivado de lo anterior, 52 % AUTORIZA LA REPRODUCCION DEL TRABAJO DE EVALUACION, v,
PROFESIONAL de acuerdo con las especificaciones del anexo 8.7 "Requisitos para Ia presantacion dal -~ ™

examen de evaluacion profesional”, I 7 ".'?:'3‘7
: ; i, g

BONRRE FiRpiA /7 FECHA # | Foas £

- b . ' 1

o : G o 3
EVALVACION |~ 17 )\, .‘,{,, Qaf;,‘ Oroio Shlose R 23 /o?///
PROFESIONAL | 7 f] G et
SOl X AW

/ QEPARTAMER(D DE W

;‘UA\,'(.'\':vca

Pagina 102 de 103



Wy

8.11 Carta de Cesion de Derechos de Autor: Evaluackia Profesional "-) N
Facuitad de Conladiuria y Administraciin \ ' ‘ Uﬁ»!&
Subdireccidn Acaddwmica ) k ‘A
Oegartaments de Evaluacién Profesional DODA

Versiin Vigente No. 00 | Fechs: 220052014

o

CARTA DE CESION DE DERECHOS DE AUTOR

El que suscribe Yoselin Monserrat Sanchez Casas Autor del trabajo escrito de evaluacién
profesional en la opcion de Tesis con el titulo *Propuesta para que las Empresas dedicadas a
E-commerce usen el Protocolo Secure Electronic Transaction *SET" para brindar Seguridad
en las Transacciones®, por medio de la presente con fundamenio en lo dispuesto en los
articulos 5, 18, 24, 25, 27, 30, 32 y 148 de Ia Ley Federal de Derechos de Autor, asi como los
articulos 35 y 36 fraccién Il de la Ley de la Universidad Auténoma del Estado de México,
manifiesto ml autorfa y originalidad de |a obra mencionada que se presentd en Toluca Estado
de México para ser evaluada con €l fin de obtener el Titulo Profesional de Licenciado en
Informéatica Adminisirativa.

Asi mismo expreso mi conformidad de ceder los derechos de reproduccion, difusion y
circulacion de esta obra, en forma NO EXCLUSIVA, a la Universidad Autdnoma del Estado de
México; se podra realizar a nivel nacional e internacional, de manera parcial o total a través
de cualkquier medio de informacidn que sea susceplible para ello, en una o varias ocasiones,
asi como en cualquier soporte documental, todo ello siempre y cuando sus fines sean
académicos, humanisticos, tecnoldgicos, histdricos, artisticos, sociales, cientificos v otra
manifestacion de la cultura.

Entendiendo que dicha cesién no genera obligacion alguna para la Universidad Auténoma del
Estado de México y que podra o no ejercer jos derechos cedidos.

Por lo que el autor da su consentimiento para la publicacién de su trabajo escrito de
evaluacion profesional,

Se firma presente en la ciudad de Toluca, Estado de México, a los 23 dias del mes de
Septiembre de 2014,

Nombre y fierfia de conformidad
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