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Introduccién

Este trabajo plantea la problematica que las empresas presentan al
momento de entrar en el contexto de una correcta administracion de sus recursos
informaticos como: Administracién de red y control de acceso a redes inalambricas,
Respaldos confiables y organizados, Monitoreo de sus diferentes equipos y la
inversion a corto y largo plazo que representa sostener un proyecto que satisfaga
estas necesidades con proveedores de pago, siendo el factor econdémico y la falta
de opciones accesibles para los encargados de Tl una barrera para el crecimiento
de la empresa e incluso un riesgo en la operacion.

Es por este motivo que el tema de investigacion central es satisfacer estas
necesidades a través de herramientas de software libre y con una documentacion
extensa y simple para el entendimiento de los implementadores, que se pretende
sean los encargados de area de Tl respectivamente ademas de una operaciéon y
configuracion simple y comprensible.

Para lograr esta meta se realizara el levantamiento de informacién analizando las
areas de oportunidad de algunas empresas muestra con problematica real y
recreando estas problematicas en un ambiente controlado para asi poder solucionar
sus areas de oportunidad encontradas siempre bajo la premisa de utilizar
herramientas de software libre y presentar una solucién a los responsables del area

de Tl que rompa las barreras econémicas y la falta de opciones accesibles.
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Planteamiento del problema

Es posible observar la falta de recursos informéticos en las empresas por el
costo que representa implementar y sostener estas infraestructuras ademas de la

falta de personal capacitado para el manejo de las herramientas.

Es por eso que surge la pregunta ¢ Es posible apoyar en la administracion de

recursos informaticos usando software libre?

Justificacion

La falta de administracion de recursos informaticos es un area de oportunidad que
causa problemas a las empresas u organizaciones, Se ha podido identificar el
retraso y problema en la operacion debido a la falta de administracién de recursos
informaticos, esencialmente en los puntos de pérdida de informacién por falta de
respaldos eficientes. (En ocasiones el respaldo se lleva acabo manualmente a un
dispositivo externo), retrasos por la mala administracion de la infraestructura de red.
(En algunos de los casos se observa que la division de red no es segura para la
empresa), atencion tardia ante incidentes (Al no contar con un monitoreo de equipos
generalmente las incidencias se atienden al bomberazo como coloquialmente se le
conoce al actuar cuando ya se ha reportado un problema por un usuario el cual
generalmente lo reporta cuando la incidencia no le permite continuar con sus
actividades), aun cuando existen herramientas que cubren estas problematicas las
organizaciones a menudo no las implementan debido a los costos que representa
su implementacion dejando sin opciones a los administradores del area de

tecnologias los cuales padecen las consecuencias de no contar con estas
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herramientas, ademas de la falta de vision por parte de los administradores ejemplo
de esto es tener la red de la empresa sin una division adecuada si un invitado o
usuario llega a descargar un paquete maligno este podria propagarse sin restriccion
por toda la red o el caso en que un usuario reporta que no puede cargar algun portal
ya que la red es muy lenta, en ocasiones esto se debe a que uno de los usuarios
tienen un alta libertad en la red y saturan sin control los canales de comunicacion a
Internet, el administrador no tiene opcion de saber que usuarios estan saturando la
red, anteriormente se mencion6 que la problematica de una falta de administracion
de recursos informéticos no solo se debe al poco presupuesto que las empresas
dedican al area de TI sino que también se debe en ocasiones a la falta de visién de
los propios administradores es por este motivo que una alternativa a bajo costo son

las herramientas libres (Software Libre).

Hipotesis

Se observa en diferentes empresas la falta de administracion de recursos
informaticos, debido a la falta de presupuesto para implementar o a la falta de
personal capacitado que pueda manejar las solucién es por eso que con la ayuda
de software libre para administrar los recursos informaticos las empresas contaran
con una solucién viable y a bajo costo, ademas tendran una amplia documentacién
y guias de forma libre para la implementacién y manejo de dichas soluciones, es
por eso que se cree que los puntos importantes que se pueden solucionar usando
software libre son Administracion de Red, Seguridad perimetral, Respaldos de
Informacion y Monitoreo de Recursos Informéaticos.
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Método

Se realiz6 una investigacion inductiva de acuerdo a los siguientes pasos:

w0 N PR

o

© © N O

Definicion de la problematica.

Recopilacion de informacion relacionada con el tema.

Contacto a empresas que desearan participar en el proyecto.

Aplicacién de cuestionario a las empresas que aceptaron participar, para el
levantamiento de informacion.

Andlisis de la informacion de cada empresa para crear una propuesta que
cubra sus necesidades de administracion de recursos informaticos.
Presentacion de propuesta a las empresas para su aprobacion y validacion.
Integracién de propuestas en una sola propuesta integrada.

Eleccién de herramientas a utilizar para cubrir las probleméticas detectadas.
Solucibn a las problematicas en ambiente controlado usando las

herramientas elegidas.

10.Ajuste de solucion a las necesidades de cada empresa.
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Objetivos

Objetivo General

Implementar una solucion con software libre que ayude a las empresas a
tener una correcta administracion y monitoreo de red y sus equipos de computo, asi

como salvaguardar la informacién de manera administrada.

Obijetivos especificos

1. Administrar y proteger la red de la empresa con software libre.

2. Crear tineles VPN seguros para la conexién a la empresa desde el exterior
usando software libre.
Implementar un monitoreo de equipos de computo con software libre.
Administrar un control de respaldo de la informacion de la empresa con
software libre.

5. Mostrar opciones de software con alta adaptacion de software, asi como una

amplia documentacion accesible y entendible.
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CAPITULO 1 REDES COMPUTACIONALES

Para poder entender el concepto de redes computacionales o red de computadoras
tomaremos como referencia el concepto de los autores Tanenbaum y Wetherall que
mencionan como red de computadoras a “un conjunto de computadoras autbnomas
interconectadas mediante una sola tecnologia. Se dice que dos computadoras estan
interconectadas si pueden intercambiar informacién. La conexién no necesita ser a
través de un cable de cobre; también se puede utilizar fibra 6ptica, microondas,
infrarrojos y satélites de comunicaciones. Las redes pueden ser de muchos
tamafios, figuras y formas “ (S. Tanenbaum & J. Wetherall, 2012, pag. 2),
discrepando solo en el uso de una sola tecnologia ya que en la actualidad es posible

realizar conexiones de computadora a través de diferentes tecnologias.

1.1 Modelo OSly Arquitectura TCP/IP

Durante el intercambio de datos entre dispositivos de procesamiento es necesario
un camino de comunicacioén, este camino de comunicacion puede ser directo 0 a
través de una red de comunicacién. De igual forma el autor Stallings en el libro
Comunicaciones y Redes de Computador Séptima Edicién, indica que no solo se
requiere la transmision de los datos entre los equipos, sino que hay que tomar en
cuenta lo siguientes puntos
1. “El sistema fuente de informacion debe activar un camino directo de datos o
bien debe proporcionar a la red de comunicacion la identificacion del sistema
destino deseado.” (Stallings, 2004, pag. 22)
2. “El sistema fuente debe asegurarse de que el destino esta preparado para
recibir datos.” (Stallings, 2004, pag. 22)

—
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3. “La aplicacién de transferencia de archivos en el origen debe asegurarse de
que el programa gestor en el destino estd preparado para aceptar y
almacenar el archivo para el usuario determinado.” (Stallings, 2004, pag. 23)

4. “Si los formatos de los dos archivos son incompatibles en ambos sistemas,
uno de los dos debera realizar una operacion de traduccion.” (Stallings,
2004, pag. 23)

Dejando claro que es necesario un alto grado de coordinacion y apoyo entre 1vlos
computadores involucrados en lugar de implementar todo el procesamiento l6gico
en un unico punto, de esta forma el problema se divide en subtareas que se realiza
por separado, “En una arquitectura de protocolos, los distintos médulos se disponen
formando una pila vertical. Cada capa de la pila realiza el subconjunto de tareas
relacionadas entre si que son necesarias para comunicar con el otro sistema. Por
lo general, las funciones mas basicas se dejan a la capa inmediatamente inferior,
olvidandose en la capa actual de los detalles de estas funciones. Ademas, cada
capa proporciona un conjunto de servicios a la capa inmediatamente superior.
Idealmente, las capas deberian estar definidas de forma tal que los cambios en una
capa no deberian necesitar cambios en las otras. Evidentemente, para que haya
comunicacién se necesitan dos entidades, por lo que debe existir el mismo conjunto
de funciones en capas en los dos sistemas. La comunicacion se consigue haciendo
que las capas correspondientes, o pares, intercambien informacion. Las capas
pares se comunican intercambiando blogues de datos que verifican una serie de
reglas o convenciones denominadas protocolo. Los aspectos clave que definen o
caracterizan a un protocolo son: La sintaxis: establece cuestiones relacionadas con
el formato de los bloques de datos. La semantica: incluye informacion de control
para la coordinacion y la gestion de errores. La temporizacion: considera aspectos
relativos a la sintonizacién de velocidades y secuenciacion” (Stallings, 2004, pag.
23)

Pag. 7

—
| —



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

1.1.1 Modelo OSI

“La labor de ISO consistié en definir el conjunto de capas, asi como los servicios a
realizar por cada una de ellas. La division deberia agrupar a las funciones que
fueran conceptualmente proximas en un namero suficiente, tal que cada capa fuese
lo suficientemente pequefia, pero sin llegar a definir demasiadas para evitar asi
sobrecargas en el procesamiento” (Stallings, 2004, pags. 29,30,31), Stallings indica
que cada sistema debe contener las siete capas del modelo OSI (ver llustracién 1)

las cuales se explican a continuacion:

1. Capa de Aplicacion: Proporciona acceso al entorno OSI pudiendo acceder a
las demas capas y define los protocolos que utilizan las aplicaciones para su
interaccion o intercambio de datos.

2. Capa de Presentacion: Proporciona una representacion de la informacion de
manera que sea entendible por los diferentes equipos en pocas palabras en
esta capa se tratan aspectos como la Sintaxis.

3. Capa de Sesién: Esta capa es la encargada de gestionar el enlace de
comunicacién de principio a fin durante la transmision de datos garantizando
la transmision.

4. Capa de Transporte: Es la capa en la que se proporciona el procedimiento
de recuperacién en caso de errores y control de flujo entre los ordenadores
de la conexion, en pocas palabras es la encargada de una transferencia
transparente y fiable entre ambos puntos de los ordenadores.

5. Capa de Red: Esta capa es responsable del mantenimiento inicio y cierre de
cesion de las conexiones.

6. Capa de Enlace de datos: Esta es la etapa de transferencia de datos

mediante el enlace fisico mediante él envi6é de tramas.
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7. Capa Fisica: Se encarga de la topologia de red, la transmision de cadenas

de bits no estructurados a través del medio fisico.

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE DE DATOS

FisICA

llustracion 1: Capas del Modelo OSI.

Para visualizar el funcionamiento del modelo OSI nos basaremos en la explicacion
del autor Stallings, imaginemos que un equipo A desea enviar un mensaje al equipo
B, como ya se dijo anteriormente ambos equipos deberan contar con la misma

estructura de modelado en cada uno de sus extremos ver llustracion 2.

—
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EQUIPO A EQUIPO B
APLICACION APLICACION
PRESENTACION PRESENTACION
SESION SESION
TRANSPORTE TRANSPORTE

RED RED
ENLACE DE DATOS ENLACE DE DATOS
FISICA FisicA

llustracion 2: Equipo A 'y Equipo B.

Cuando el equipo A desea enviar el mensaje al equipo Primero se transfieren los
datos a la capa de aplicacién y se aflade informacién necesaria para la capa 7, a
este proceso se le denomina encapsulamiento.

Los datos se envian de la capa de aplicacién como una sola unidad a la capa 6 o
capa de presentacion, una vez recibidos los datos la capa 6 afiade su propia
cabecera realizando asi un segundo encapsulamiento, este proceso continlda hasta
la capa 2 o capa de enlace de datos.

En la capa 2 normalmente se aflade una cabecera y una cola. La unidad de datos
recibida se llama trama, la cual se envia al medio de transmisién mediante la capa
1 o capa fisica.

El siguiente paso es que la trama es enviada al destino en el cual se realiza el
proceso a la inversa, pasando capa a capa en las cuales se va eliminando la

cabecera externa que le corresponde.
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En el destino, al recibir la trama, ocurre el proceso inverso. Conforme los datos
ascienden, cada capa elimina la cabecera mas externa, actda sobre la informacion
de protocolo contenida en ella y pasa el resto de la informacion hacia la capa

inmediatamente superior.

Nota: “En cada etapa del proceso, cada una de las capas puede fragmentar la
unidad de datos que recibe de la capa inmediatamente superior en varias partes, de
acuerdo con sus propias necesidades. Estas unidades de datos deben ser
ensambladas por la capa par correspondiente antes de pasarlas a la capa superior.”

(Stallings, 2004, pag. 31)

PDU de entrada
PDU (unidad de datos de
protocolo) DE SALIDA J
:E' EQUIPO A EQUIPO B =i
e —
APLICACION APLICACION

I:> PRESENTACION PRESENTACION

]
|:~ SESION SESION :I
"]

TRANSPORTE TRANSPORTE

|: RED RED :I
|: ENLACE DE DATOS ENLACE DE DATOS j
|: Flsica > Flsica j

llustracion 3: Representacién del envié de Mensaje de equipo A al equipo B.
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1.1.2 Arquitectura TCP/IP

Red de la Agencia de Proyectos de Investigacion Avanzada (ARPANET), “La
arquitectura de protocolos TCP/IP es resultado de la investigacién y desarrollo
llevados a cabo en la red experimental de conmutacion de paquetes ARPANET,
financiada por la Agencia de Proyectos de Investigacion Avanzada para la Defensa
(DARPA, Defense Advanced Research Projects Agency), y se denomina

globalmente como la familia de protocolos TCP/IP.” (Stallings, 2004, pag. 40)

En el modelo TCP/IP el problema de comunicaciéon se estructura en 5 capas, para

poder explicarlas nos apoyaremos del autor William Stallings.

1. Capafisica: En esta capa se define la interfaz entre el equipo de transmision
y la red o medio de transmision de datos. Siendo en esta capa donde se
tratan las especificaciones del tipo de transmision, naturaleza de sefales,
velocidad.

2. Capa de acceso a la red: Esta capa es la responsable del intercambio de
datos entre el equipo final y la red o medio de transmision al cual esta
conectado, siendo el emisor el que proporciona a la red la direccién destino
para que los datos puedan ser encaminados correctamente al equipo
deseado, estos estandares fueron desarrollados para la comunicacién de
circuitos, conmutacion de paquetes y para redes de area local, por este
motivo se separa toda funcion alejada de estos parametros, siendo
responsabilidad del software de comunicacion que esté por encima de la
capa de acceso a la red el cual no debera preocuparse por detalles del envio
de paquetes ya que se ha cargado la informacién necesaria en la capa de

acceso a la red.
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3. Capa internet: La capa Internet entra en accion cuando los equipos se
encuentran conectados en diferentes redes para este caso se aplica una
serie de procedimientos para lograr que los paquetes o datos pasen a traves
de las diferentes redes hasta llegar al destino fijado, en esta capa se utiliza
el protocolo internet (IP, Internet Protocol) como encaminador a través de las
diferentes redes, es importante resaltar que este protocolo debe ser
implementado en los equipos finales como en los encaminadores
intermedios, “Un encaminador es un procesador que conecta dos redes y
cuya funcion principal es retransmitir datos desde una red a otra siguiendo la
ruta adecuada para alcanzar al destino.” (Stallings, 2004, pag. 40).

4. Capa extremo-a-extremo o de transporte: Esta capa se encarga de
proporcionar fiabilidad en el intercambio de datos independientemente del
origen de la aplicacion que los envie de forma segura y en el orden en que
fueron enviados(Los protocolos que realizan estas funciones se clasifican
dentro de la capa de transporte siendo el protocolo de control de transmision
o0 TCP el més utilizado para estas funciones).

5. Capa de aplicacion: La capa de aplicacion posibilita la comunicacion entre

las diferentes aplicaciones de usuario.

En la llustracion 4 se muestra una comparacion entre la Arquitectura del modelo
OSly TCP/IP con respecto a la equivalencia de sus capas ademas de que OSl es
de facto y TCP/IP es de hecho.
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osl TCP/IP
APLICACION
PRESENTACION APLICACION
SESION
— TRANSPORTE
RED INTERNET
ENLACE DEDATOs = ACCESOALARED

FISicA FiSICA

llustracién 4: Arquitectura OSI'Y TCP/IP.

1.2 Clasificacion de las redes

“En general una red es una coleccién de procesadores débilmente acoplados
interconectados por enlaces de comunicaciones usando cables, tecnologia
inalambrica, o una combinacién de ambas cosas.” (Mclver McHoes & M. Flynn,
2010, pag. 284).

Por lo que a continuacién se presenta la forma en que las redes de computadora se
clasifican segun su topologia o su tamafo (cobertura), siendo nuestro marco de
referencia para la clasificacion los autores Mclver McHoes Y M. Flynn en su libro

Sistemas Operativos Sexta edicion.
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1.2.1 Por su topologia

Las redes de computadora son catalogadas por la forma en que estan conectadas
en otras palabras su topologia:

» Topologia De Estrella ver llustracion 5
» Topologia De Anillo ver llustracion 6
» Topologia De Bus ver llustracion 7

> Topologia De Arbol ver llustracion 8

1.2.1.1 Topologia de Estrella

La topologia de estrella algunas veces es conocida como topologia centralizada ya
gue los ordenadores interconectados deben pasar por una controladora central para
transmitir entre ellos como se muestra en la llustracion 5.

 A—
1
‘\ 1 :
\\ 1 /’
3 v ”/
V' 4
S ISR
- ' 7/ -
5 w
/” t S8
-z : S
Vs : ™
\4

llustracion 5: Topologia de Estrella.
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1.2.1.2 Topologia de Anillo

Esta topologia mantiene la conexion de los equipos mediante un bucle cerrado,
yendo en una sola direccién o bidireccionalmente la transmision de la informacion,
en caso de requerir la transmision de informacion con otra red esto se realiza a

través de una puerta de enlace la cual se conectara. Ver llustracion 6.

‘ Conexion a otra red |

llustracion 6: Topologia de Anillo.

1.2.1.3 Topologia de Bus

En la topologia de Bus todos los ordenadores se encuentran conectados a una sola
linea de comunicacion que recorre la red, por este motivo solo uno de ellos puede
enviar mensajes exitosamente, pudiendo pasar los datos de ordenador a ordenador

o directamente a un controlador de extremo. Ver llustraciéon 7
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"SRR ]

Controlador ‘____,:‘_ ___________ _,! — e ,!4___... Controlador
E.F_\. ﬁ - E

 —

llustracion 7: Topologia de Bus.

1.2.1.4 Topologia de Arbol

La topologia de arbol consiste en una conexion de bus que se ramifica sin ningun
bucle cerrado, iniciando por un extremo que se ramifica, cada enlace puede tener
ramificaciones, es posible el uso de puentes en caso que alguna de las
ramificaciones utilice diferente protocolo, la forma en que la informacién circula en
esta topologia es a través de la linea de comunicacion por lo que si un mensaje
llega a un controlador de extremo sin haber sido recibido por algun anfitrion este lo
retransmitira, la ventaja de esta topologia al igual que la topologia de Bus es que

aun cuando un anfitrion falla el trafico del mensaje seguira fluyendo.

Controlador

Controlador

Controlador

Controlador

llustracién 8: Topologia de Arbol.
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1.2.2 Por su cobertura

Las redes de computadora no solo se clasifican por su forma sino también por su

tamafio o cobertura teniendo:

Redes de Area Local (LAN) ver llustracion 9
Redes de Area Metropolitana (MAN) ver llustracion 10
Redes de Area Amplia (WAN) ver llustracion 11

YV V VYV V

Redes de Area Inalambrica (WLAN) ver llustracion 12

1.2.2.1 Redes de Area Local (LAN)

Este tipo de red se limita a un area como podria ser una oficina, edificio, hogar,
almaceén o cualquier entorno similar, una red LAN grande generalmente es dividida
en segmentos mas pequefios, en la llustracion 9 se presenta una red LAN de dos
segmentos un segmento en cada piso del lugar. La red LAN general mente es

Operada por una sola organizacion.

llustracion 9: Red LAN con dos segmentos.
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1.2.2.2 Red de Area Metropolitana (MAN)

Esta Red define una configuracion de una red mas grande que la red LAN la cual
puede abarcar una ciudad entera siempre que entre en un area de 100Km de
circunferencia, a pesar que una red MAN puede ser operada por una sola

organizacion generalmente es utilizada por varias Organizaciones.

Fat _
A Y I

Sapmarinl -

RED LAN

RED LAN

RED LAN

llustracion 10: Red de Area Metropolitana (MAN).

1.2.2.3 Red de Area Amplia (WAN)

La red de Area Amplia permite la interconexion de partes distantes de un pais o
inclusive del mundo, generalmente estas redes utilizan las vias de comunicacion de
portadores comunes que pueden ser empresas privadas reguladas por el gobierno,
en estas redes de comunicacion es comun el uso de satélites y antenas de

microondas.
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llustracion 11: Red de Area Amplia (WAN).

1.2.2.4 Red De Area Local Inalambrica (WLAN)

Este tipo de conexidn hace referencia a una red de area local que utiliza como medio
de conexién tecnologias inalambricas para la conexion de equipos dentro del
espacio de trabajo, la organizacion IEEE ha especificado varias nhormas para redes
inalambricas con diferente alcance. “IEEE P802.11 es un grupo de trabajo de
estandares en redes de area local inalambricas. El grupo de trabajo es parte de
IEEE LMSC (Comité de estandares de LAN MAN) anteriormente denominado
Proyecto IEEE 802. IEEE LMSC informa al Consejo de actividad de estandares
(SAB) de la Sociedad de informatica IEEE.” (IEEE Standards Association (IEEE-
SA), 2018).

SAB siglas en ingles Standards Activity Board

——
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Mencionando algunas hasta 2009 segun la organizacion IEEE:

Norma IEEE 802.11a: Velocidad 54 Mbps con un alcance de 25 a 75 pies en interior
y frecuencia de 5 GHz, esta podria considerarse la primera norma IEEE inalambrica.
Norma IEEE 802.11b: Velocidad de 11 Mbps con un alcance de 100 a 150 pies en
interior y una frecuencia de 2.4 GHz, no es compatible con la norma IEEE 802.11g.
Norma IEEE 802.119: Velocidad de 54 Mbps con un alcance de 100 a 150 pies en
interior y una frecuencia de 2.4 GHz, es compatible con la norma IEEE 802.11b.
Norma IEEE 802.11n: Velocidad de 600 Mbps con un alcance de 300 pies en interior
y una frecuencia de 5 GHz, es compatible con la norma IEEE 802.11g.

En 2018 se denotar las normas segun la organizacion IEEE: 802.11aq ,802.11ak,
802.11aj.

“IEEE 802.11aq-2018 - Estandar de borrador aprobado de IEEE para tecnologia de
la informacion - Telecomunicaciones e intercambio de informacion entre sistemas
Redes de é&rea local y metropolitana - Requisitos especificos Parte 11:
Especificaciones de control de acceso (MAC) y capa fisica (PHY) LAN inalambrica
Enmienda 5: Descubrimiento previo a la asociacion” (IEEE Standards Association
(IEEE-SA), 2018).

“EEE Std 802.11ak-2018 (Enmienda a IEEE Std 802.11 ™ -2016 modificada por
IEEE Std 802.11ai ™ -2016, IEEE Std 802.11ah ™ -2016 y IEEE Std 802.11aj ™ -
2018) - Norma IEEE para tecnologia de la informacion- Telecomunicaciones e
intercambio de informacion entre sistemas Redes de area local y metropolitana:
requisitos especificos Parte 11: Control de acceso medio (LAN) de la LAN
inalambrica y especificaciones de capa fisica (PHY) Enmienda 4: Mejoras para
enlaces de transito dentro de redes puenteadas” (IEEE Standards Association
(IEEE-SA), 2018).

“IEEE Std 802.11aj-2018 (Enmienda a IEEE Std 802.11-2016 modificada por IEEE
Std 802.11ai-2016 e IEEE Std 802.11ah-2016) - Norma IEEE para tecnologia de la
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informacion - Telecomunicaciones e intercambio de informacion entre sistemas
Redes de area local y metropolitana --Requisitos especificos Parte 11: Control de
acceso medio (MAC) y especificaciones de capa fisica (PHY) de la LAN inalambrica.
Enmienda 3: Mejoras para un rendimiento muy alto para soportar bandas de
frecuencia de onda milimétrica en chino (60 GHz y 45 GHz)” (IEEE Standards
Association (IEEE-SA), 2018).

llustracion 12: Red de Area Local Inalambrica (WLAN).

1.3 Gestion y seguridad en Red
Gestién de red
“Los servicios de Gestion de Red le brindan mayor visibilidad y control de las

operaciones asi como la transportacion segura de la informacioén de la Empresa,

mejorando la experiencia de usuarios y clientes.” (Telmex, 2018)
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Partiendo de este fragmento informativo podriamos resaltar la importancia de
mantener un sistema de red administrado, monitoreado y con una gestion que
permita la gobernabilidad ya que hoy en dia las comunicaciones son parte
fundamental no solo de las personas sino de la operatividad en las empresas,

siendo cada vez mayor el nimero de equipos y aparatos conectados entre si.

Seguridad y la red

‘Durante las primeras décadas de su existencia, las redes de computadoras fueron
usadas principalmente por investigadores universitarios para el envio de correo
electrénico, asi como por empleados corporativos para compartir impresoras. En
estas condiciones, la seguridad no recibi6 mucha atencién. Pero ahora, cuando
millones de ciudadanos comunes usan redes para sus transacciones bancarias,
compras y declaraciones de impuestos, y que se ha encontrado una debilidad tras
otra, la seguridad de las redes se ha convertido en un problema de proporciones
masivas.” (S. Tanenbaum & J. Wetherall, 2012, pag. 657)

1.3.1 Seguridad de red

Hoy en dia la proteccién de las redes de computadora lejos de ser un lujo es una
necesidad, por la gran cantidad de transacciones y operaciones que estas
representan, podriamos visualizar el entorno de una empresa en que las
operaciones de produccion, nomina, ventas, facturacion e incluso las transacciones
bancarias dependen de un sistema el cual se comunica a través de la red a los
diferentes equipos anfitriones aunque esta red es una red de area local (LAN) que
en ocasiones consta de diferentes segmentos esta comunicada a Internet o la nube
siendo esta red LAN vulnerable a ataques ya que el internet representa una puerta

hacia el exterior, por esta razon es de suma importancia la proteccion de la red.
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1.3.2 Seguridad perimetral

Con el apoyo del Documento “Seguridad Perimetral. Catalogo de Empresas y
Soluciones de Seguridad TIC del Instituto Nacional de Tecnologias de la
Comunicacion (INTECO)”, podemos entender el concepto de Seguridad perimetral
como la proteccion de los equipos dentro del perimetro de nuestra red, en donde el
perimetro marca los limites de la conexidn de nuestra red y el exterior con otras
redes, por este motivo la frontera es vigilada para evitar la intrusién de agentes no
autorizados o la fuga de datos, en pocas palabras evitar ataques desde fuera y
dentro de nuestra red.

Un ataque sucede cuando desde fuera o desde dentro de la red se usan los fallos
o vulnerabilidades en nuestros sistemas para comprometerlos y causar algun tipo
de problema operativo, perdida de informacion o fuga de datos, podriamos definir

cuatro diferentes tipos de ataques que afectan nuestro perimetro de red:

1. Denegacion de servicio: Ataques denominados como DoS por sus siglas en
inglés “Denial of Service”, En el libro Hacking Desde Cero coordinado por
Daniel Benchimol nos menciona que es uno de los ataques por excelencia
gue busca saturar algun recurso hardware, software o ambos en un sistema
especifico.

2. Ataque contra autentificacion (Impide o sustituye autentificaciébn a quienes
tienen una autentificacion legitima).

3. Ataque de modificacién y dafios (Ataca directamente a Datos y sistemas
sensibles): La gravedad de este atague aumenta cuando el individuo
atacante ha obtenido privilegios de administrador, y que la finalidad de este
ataque es modificar los datos o el software del equipo infectado.

4. Ataques de puerta trasera o backdoor: Se define como una secuencia

especial que evita los pasos de autenticacion para acceder a un sistema
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En la actualidad la frontera o perimetro de las redes tiende a ser algo complicado
debido al tipo de conexiones que se establecen en la actualidad, imaginemos la
empresa que hoy en dia realiza la carga de pedidos a su servidor en su red interna
de forma remota, en este caso el perimetro se ha convertido en un perimetro
dindmico lo que se puede definir como perimetro difuso el cual es necesario

proteger.

RED SEGURA

INTERNET

RED INSEGURA

__PERIMETRO DE RED

'RED SEGURA

Segmento 2

llustracién 13: Representacion de Perimetro de Red y el Internet.

Bajo este criterio de proteger la seguridad perimetral y la seguridad perimetral difusa
utilizamos: Cortafuegos (o Firewall en inglés), VPN (del inglés Virtual Private
Network) e IPS/IDS (del inglés, Intrusion Prevention Systems/Intrusién Detection

Systems) acompafiada de una gestion de control de acceso e identidadntidad.
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Los equipos como Cortafuegos, VPNs e IPS/IDS, estan destinados a proteger los
sistemas y dispositivos conectados a una red y establecer un perimetro de
seguridad en el cual se garantice la comunicacion segura, con el fin de evitar
accesos no autorizados y proteger la red de atagues externos e internos, mediante
la supervision del cumplimiento de normas o politicas de seguridad establecidas
para ello rastrean y controlan las comunicaciones, bloqueando el trafico, detectando
comportamiento anémalo y ataques en la red, para evitar agentes no autorizados

en la red.

1.4 Supervisiéon y Mecanismos de Seguridad

1.4.1 Précticas recomendadas

En el libro Hacking Desde Cero coordinado por Daniel Benchimol nos da algunas
recomendaciones y vulnerabilidades comunes por lo que a continuacién se explican
las recomendaciones para mejorar la seguridad de una Institucion.

Para poder tener una buena seguridad en nuestra institucion o nuestra red no solo
basta con tener programas y equipos de seguridad, un punto clave en esto son las
llamadas buenas practicas las cuales a menudo no se cumplen en las
organizaciones algunas de las practicas o medidas de seguridad que debemos

tomar en la organizacién son:

1. No usar el usuario de administrador para todo sino solo en caso de que sea
estrictamente necesario, debido a que si este usurario o algin proceso que
se ejecute con este tipo de privilegios se vieran comprometido este lo hara
tomando los privilegios de administrador teniendo acceso a los servicios

ejecutados con estas credenciales.
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2. Correcta gestion de actualizaciones y parches de sistemas, teniendo en
cuenta el previo analisis de impacto que tendran estas sobre nuestros
sistemas.

3. Ajustar las caracteristicas de los sistemas de forma personalizada para cada
organizacion, esto implica habilitar o deshabilitar las funciones y procesos
segun sean las necesidades de la organizacion al igual que tratar de tener
actualizadas las aplicaciones.

4. Otorgar los privilegios necesarios a cada usuario no mas ni menos solamente
los necesarios para desarrollar sus funciones, esto apoyara el disminuir el
riesgo de la explotacion de un error que comprometa la operacion, asi mismo
tendremos como ventaja una fluidez mayor en el equipo.

5. Mantener siempre tanto un respaldo como un detalle de las modificaciones
efectuadas a un determinado programa a esto se le denomina Control de
Cambios, esto implica tener documentado cualquier cambio efectuado en
algun equipo, red o sistema con la finalidad de determinar alguna falla en
caso de que sea provocada a partir de este cambio y las posibles
vulnerabilidades derivadas.

6. Definicion de cuentas y contrasefias, como ya se mencionoé la definicién de
roles y usuarios es una practica en la que se otorgan solo los accesos
necesarios no mas a cada uno de los usuarios para que puedan realizar sus
actividades, ademas de definir que usuarios tiene acceso a qué apartado del
sistema o equipo, sigue definir politicas para la creacion de contrasefias y la
caducidad de las mismas, a continuacion, se mencionan algunas
recomendaciones para contrasefas:

» Uso de contrasefas robustas: Contrasefias que ocupen diferentes
caracteres alfanuméricos sin sentido ni consecutivos, incluyendo

mayusculas y minusculas.
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» Contrasefias con una longitud larga ya que entre mas larga sea la
contrasefla mas segura sera se recomienda por lo menos 8
caracteres.

» El cambio de contrasefas incluso las mas largas debe ser periodico,
(por lo menos cada 60 dias aproximadamente).

» No usar mas de una vez la misma contrasefa.

» Las contrasefias son confidenciales por lo que solo el usuario
propietario de la cuenta debera tenerla de memoria.

7. Revision de Registros y Logs de sistemas con la finalidad de detectar
posibles errores y accesos no autorizados e incluso accesos fallidos.

8. Cambiar siempre las Contrasefias predeterminadas de los sistemas.

9. Uso de herramientas de seguridad perimetral como Firewall (corta fuegos).

10.No abrir ficheros adjuntos con procedencia o extension dudosa.

11.No ejecutar programas con origenes desconocidos.

12. Mantener actualizados los sistemas, especialmente en las actualizaciones de
seguridad.

13. Definicion de politicas para el respaldo de la informacién, para este caso es
importante destacar la importancia de definir el lapso de tiempo en que se
realizaran los respaldos de informacion, tomando en cuenta la importancia
de los cambios y cada cuanto tiempo se realizan de forma administrada,
ademas de definir lo que se respaldara y lo que no, siendo las 3 modalidades
para respaldo las siguientes:

» Full o normal

» Incremental

> Diferencial
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1.4.2 Firewall

1.4.2.1 ¢(Qué es un firewall?

Para definir que es un firewall nos apoyaremos en el autor Estrada y su libro
Seguridad por Niveles ademas analizaremos rapidamente los siguientes conceptos:
Sniffer: “un sniffer solo captura trafico y lo presenta de manera mas o menos
amigable (y nada mas)” (Estrada, Seguridad Por Niveles, 2011, pag. 47)

Libpcap: “Estar en capacidad de “desarmar” los encabezados de cada protocolo.
Esto también lo conocemos y es nuestra conocida libreria “libpcap”.” (Estrada,
Seguridad Por Niveles, 2011, pag. 187)

En resumidas palabras un Firewall o cortafuegos es una barrera que bloquea el
paso de cierta informacién por lo que el firewall es capaz de escuchar todo el trafico
gue se analiza en la red (esta es la técnica que utilizan los sniffer), el firewall es
capaz de abrir los encabezados de cada protocolo (libpcap) y tener patrones
estandarizados para comprender cada protocolo, también en este firewall se
contienen reglas previamente definidas que decidiran que se deja pasar y que no.

1.4.2.2 Tipos de Firewall o cortafuegos

El Instituto Nacional de Tecnologias de la Comunicacién (INTECO) nombra algunas
clasificaciones de firewall las cuales explicamos a continuacién: Los corta fuegos o
firewalls se pueden clasificar de diferentes formas una de ellas es segun el nivel o

capa en la que operan o segun el alcance de proteccion que estos tengan.

Clasificacion por el nivel en el que operan

» Firewall de nivel de red: Estos Tienen como caracteristica principal operar en

la capa de red, implementando en tiempo real las politicas para la proteccién,
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normalmente en esta categoria entran los routers o enrutadores con este tipo
de funciones.

» Firewall a nivel de aplicacién: “Operan por encima de la capa de red, a «nivel
de aplicaciébn» y son capaces de controlar protocolos especificos y
aplicaciones, por ejemplo, los cortafuegos para mensajeria instantdnea o de
aplicaciones web y P2P (del inglés Peer to Peer). Dentro de este tipo se
incluyen los cortafuegos-proxy (filtran protocolos de nivel de aplicacion
HTTP, FTP, SMTP,..). Dentro de esta subcategoria estan los Gateways y
Proxys a nivel de aplicacién.” (Instituto Nacional de Tecnologias de la
Comunicacion (INTECO), 2010, pag. 11)

Clasificacion segun el alcance de proteccion.

» Firewalls personales: Son equipos de proteccion que se encuentran
instalados en un ordenador o puesto de trabajo, en esta rama entran los
firewalls que generalmente vienen preinstalados en los sistemas operativos.

» Firewall Corporativo: Este tipo de corta fuegos estan disefiados para soportar
el transito masivo de conexiones que existen en una red corporativa pudiendo
asi gestionar cientos o miles de conexiones entrantes y salientes, ademas

son capaces de trabajar a nivel de red y de aplicacion.

“En cuanto a su formato pueden presentarse integrados en software de aplicacion,
como en el caso de navegadores, formando parte de sistemas operativos, formando
parte de dispositivos de red, o como dispositivos hardware especificos o integrados
con otras funcionalidades de seguridad.” (Instituto Nacional de Tecnologias de la
Comunicacion (INTECO), 2010, pag. 11).
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» Firewall software: Este tipo de corta fuegos generalmente vienen
incorporados en sistemas operativos e incluso podemos tomar estos como
los que se distribuyen de forma gratuita.

» Router/Proxy/Gateway con funcionalidad de Firewall: Equipos dedicados
gue incorporan funcionalidades de cortafuegos.

» Firewall UTM (del inglés Unified Thread Management): Los Firewall de
Gestion unificada de amenazas o UTM son servidores o equipos que
integran funcionalidades de proteccion firewall entre otras funcionalidades
dentro de una misma interfaz, pudiendo proteger desde pequefias hasta
grandes redes.

» Firewall appliance: Este tipo de firewall hacen referencia a plataformas
hardware disefiadas con usos especificos.

» Sistema de prevencion y deteccién de intrusos (IPS / IDS): EI IDS (del inglés
Intrusion Detection System), se encarga de proporcionar a la red un grado
de seguridad preventiva mediante alertas dirigidas a los administradores de
sistemas, mientras que los IPS (del inglés Intrusién Prevention System),
ejerce el control de acceso en las redes informaticas con la finalidad de
brindar proteccién ante ataques deteniendo los ataques cuando estos se
estén llevando a cabo un ejemplo de esto es una serie de reglas en el
firewall.

» Filtrado de contenido: Este tipo de herramientas generalmente son utilizadas
con la finalidad de controlar, limitar y restringir el acceso a contenido web,
generalmente para crear condiciones para el acceso al cierto contenido en
internet mediante navegadores, teniendo como principal ejemplo el control
parental que incluyen algunos navegadores para controlar el acceso a

menores a ciertas paginas web.
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1.4.3 VPN

Las redes privadas virtuales (VPN del inglés Virtual Private Network) segun el
Instituto Nacional de Tecnologias de la Comunicacion (INTECO), permiten ampliar
el perimetro seguro de la red de la organizacion interconectando sedes, oficinas, o
equipos situados en una region geografica distante o un enlace ajeno al de la red
usando tuneles cifrados a través de Internet y utilizando técnicas de traduccion de

direcciones.

REGION DISTANTE

TUMEL VPN

INTERMET
RED INSEGURA

 PERIMETRO DE RED

Segmanto 1 Segmento 2
RED LAN

RED CORPORATIVA PRINCIFAL

llustracién 14: Representacion de Redes distantes conectadas de manera segura
mediante un tunel VPN.
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144 VLAN

Las redes de Area Local Virtual o VLAN (del inglés, Virtual Local Area Network),
para poder explicar este tema nos basaremos en los autores Tanenbaum vy
Wetherall y su libro Redes de computadora Quinta edicion, asi como en el autor
Estrada y su obra Seguridad en Redes:

En los primeros dias de las redes de area local, cables amarillos gruesos
serpenteaban por los ductos de muchos edificios de oficinas. Conectaban a todas
las computadoras por las que pasaban. No importaba cual computadora pertenecia
a cual LAN. Todos los usuarios de oficinas cercanas se conectaban a la misma LAN
aungque no estuvieran relacionados con ella. La geografia triunfaba sobre los
graficos organizacionales corporativos.

Todo cambid con el surgimiento de los cables de par trenzado y los hubs en la
década de 1990. El cableado de los edificios se renovo (a un costo considerable)
para desechar todas las mangueras amarillas de jardin e instalar cables de par
trenzado desde cada oficina hasta gabinetes centrales al final de cada pasillo o en
una sala central de maquinas, Si el vicepresidente a cargo del cableado era un
visionario, se instalaba cable de par trenzado categoria 5; si era un simple
administrador, se instalaba el cable telefonico (categoria 3) existente (que tenia que
reemplazarse algunos afios mas tarde con la aparicion de Fast Ethernet).

En la actualidad, los cables han cambiado y los hubs se han convertido en switches,
pero el patrén de cableado sigue siendo el mismo. Este patron hace posible la
configuracion de redes LAN l6gicas en vez de fisicas. (S. Tanenbaum & J. Wetherall,
2012, pag. 294)

Para entender como funcionan las redes VLAN imaginemos una empresa que
desea integrar 10 equipos en 2 oficinas diferentes estos 10 equipos estaran
conectados a un segmento de la red diferente ya que 6 son de los administradores

en la empresa (Conectadas al servidor administrativo), mientras que los 4 restantes
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pertenecen al personal que realiza pruebas (Conectadas al servidor de
Pruebas),como se muestra en la llustracion 15, asi mismo podremos ver en la
imagen que la forma en que se dividen estas redes es mediante una division légica
y no fisica ya que todos los equipos se conectan a un solo switch y este es el
encargado de crear 2 redes virtuales fisicamente unidas pero logicamente
separadas con la finalidad de crear un camino a cada uno de los equipos segun su
fin, de esta forma si los equipos de prueba llegan a generar un error este no afectara
a los equipos administrativos, teniendo asi una mayor gobernabilidad en la

administracion de la red.

= =

OFICINA 2
OFICINA 1

= = L= =

- H‘—

llustracion 15: Representacion de una Red VLAN.

SERVIDOR DE
PRUEBAS
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Basandonos en este ejemplo imaginemos que se requiere agregar 0 encaminar un
equipo de pruebas al area administrativa, bastara con agregarlo a la VLAN
administrativa, en pocas palabras realizar el cambio de red de forma légica y no
fisica.

De esta forma el administrador del area de sistemas debera definir cuantas VLAN
necesita en la red y que equipos perteneceran a que red virtual, para asi tener una
mayor gobernabilidad y una reaccion ante cambios, una forma de poder crear un
diagrama que ayude a futuros cambios e identificaciones cuando se tiene mas de
una red virtual es:

“A menudo se les asignan nombres mediante colores (de manera informal), ya que
de esta manera es posible imprimir diagramas a color que muestren la disposiciéon
fisica de las maquinas, con los miembros de la LAN roja en rojo, los de la LAN verde
en verde, etc. De esta forma, tanto el disefio fisico como el I6gico se pueden reflejar
en un solo esquema” (S. Tanenbaum & J. Wetherall, 2012, pag. 296)

El instituto IEEE (del inglés Institute of Electrical and Electronics Engineers),
estandarizo este tipo de conexiones bajo el estandar IEEE 802.1Q, Este protocolo
es el utilizado para la creacién de VLANs sobre un mismo Switch bajo el concepto
de Trunking.

El estandar IEEE 802.1Q: “permite la creacibn de VLANs, agregando un
encabezado de 4 bytes dentro de la misma trama Ethernet. Para que un Switch
“encapsule 802.1q” debe tener configurada sus interfaces y sus VLAN para ello. Las
buenas practicas, nos indican que si tenemos mas de un switch, es mejor hacerlo
bajo la idea de Interfaces “Trunk” (o troncal), que no son otra cosa que enlaces
fisicos entre los dispositivos (generalmente Switchs, aunque no exclusivo de estos)
por los cuales “entroncaremos” (aunque suene feo...) varias VLAN, transportando
el trafico de varias de estas a la vez creando una especie de jerarquia entre ellos.”
(Estrada, Seguridad en Redes, 2016, pag. 149)
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Existe una VLAN por defecto (VLAN1 o VLAN nativa), esta es capaz de trabajar
ante cualquier error o sin configuracion previa, a través de esta el Switch envia toda
trama sin agregar ningun encabezado 802.1Q por lo que esta VLAN por defecto
debe ser deshabilitada como una medida de seguridad.

La forma en que funcionan las VLAN es relativamente facil de comprender ya que
para distinguir el trafico entre VLAN a cada trama se le agrega un campo de 4
octetos el cual contiene: Un Tag Protocol Identifier, Priority, CFl (Canonical Format
Indicator) y un VLAN ID, a todo el trafico entrante por un puerto el Switch afiade el
campo Yy al ser recibido por la otra parte se le quita el campo quedando intacto el

trama original.

Preambulo || Direccion | Direccion
8 hytes
yte destino origen

Tag Priori
Identifier riority

llustracién 16: Trama 802.1Q.

» Tag Protocol Identifier: Consta de 16 bits y en él se contiene el valor 0x8100
(al encontrarse el valor 8100 se sabe que se deberan procesar cuatro octetos
adicionales los cuales identifican al protocolo 802.1Q), mediante esto se
identifica la trama como etiquetada.

» Priority: Consta de 3 bits e indica la prioridad de la trama, Siendo 0 el menor
y 7 el mayor.

» CFI (Canonical Format Indicator): Consta de 1 bit en él se marca como 0 para
Switch Ethernet.

—
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» VLAN ID: En este apartado se especifica la VLAN a la que pertenece la trama
y consta del?2 bits (se pueden tener 4096 VLAN).que especifican la VLAN a
la que pertenece la trama, es posible tener 4096 VLANS.

» Preadmbulo: Indica que comienza una trama y permite la sincronizacion de
relojes.

» Tipo o longitud: Al hablar de este campo tenemos que tener presente que Si
se habla del estandar 802.3 se refiere a la longitud del campo de datos “En
particular, cuando hablamos de redes LAN cableadas, hoy en dia el estandar
de facto es 802.3 “Ethernet” (0 CSMA/CD: Carrier Sence Multiple Access /
Collition Detect)” (Estrada, Seguridad en Redes, 2016, pag. 139)

1.45 Redes Inalambricas

Tomando como referencia el documento Seguridad en redes y seguridad de la
informacion de Miguel Soriano podemos decir que las redes inaldambricas WLAN
(del inglés Wireless networks), son redes sumamente populares en la actualidad ya
gue ofrecen un servicio de conexion que no limita la movilidad y permite tener
conexién en casi cualquier punto dentro de la cobertura inalambrica, pero al poder
acceder a la red siempre que este se encuentre al alcance es un riesgo, por ese
motivo es de suma importancia tener medidas de seguridad para estas redes que
puedan garantizar un cifrado de contenido, autentificacion de usuarios y un control

de acceso a la red.

1.4.5.1 Seguridad en redes inalambricas

Usando como referencia la informacion proporcionada en el documento “Seguridad

en redes y seguridad de la informacién” del autor Miguel Soriano podremos decir
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que la seguridad en redes inalambricas es de suma importancia por lo que es

necesario contar con los siguientes puntos.

» Autenticacion: Proces6 mediante el cual los usuarios acceden a las redes
inalambricas, por lo que solo realizando una autentificacion correcta se podra
acceder a la red.

» Confidencialidad: Estas redes son autentificadas mediante el uso de
algoritmos criptograficos siendo los mas utilizados RC4 (WEP) y AES
(WPA2).

» Gestidon de claves: Forma en que se distribuyen y administran las claves de

acceso a la red.

El protocolo WEP (Wired Equivalent Privacy) se utiliza de manera opcional como
complemento al estdandar IEEE 802.11a/g/b, ofreciendo los servicios de

autenticacion, confidencialidad y autenticacion WEP.

La autentificacion WEP se puede realizar mediante 2 formas:

» Autentificacion abierta o clave compartida: Estas usan un identificador de red
SSID (del inglés Service Set Identifier), el SSID es solo un identificador de
red inalambrico y no una contrasefia, al utilizar la autentificacion abierta el
punto de acceso inalambrico WAP (Wireless access point ), difunde este
identificador de forma periédica con intervalos de algunos segundos,
mientras que el usuario envia una trama de autenticacion con los datos de
identificacion del usuario para ser analizado para al final permitir o denegar

el acceso.

—
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» Autentificacion con clave WEP: La clave es la misma para todos los usuarios
de la red inaldmbrica, es importante cuidar la forma en que se distribuye este

dato.

El protocolo WEP usa un cifrado RC4 con claves de 64 o 128 bits la cual se divide
en una clave secreta que usara 40 o 104 bits + un vector de inicializacion de 24 bits.
“El protocolo WEP no es resistente contra los ataques conocidos (monitorizacion de
actividad, ataque de fuerza bruta, ataque de repeticién, etc....) y el algoritmo RCA4,
tal como se emplea en WEP, se rompi6 en 1996” (Soriano, pag. 75)

El protocolo WPA (Wi-Fi Protected Access) fue aceptado en 2002 con la finalidad
de eliminar las vulnerabilidades del protocolo WEP como una solucion temporal, en
ese momento se trabajaba en el nuevo estandar IEEE 802.11i (el estdndar IEEE
802.11i se aprobd en 2004). El protocolo WPA al igual que el WEP utiliza el cifrado
RC4 con nuevos mecanismos de seguridad, las partes principales que componen

este protocolo son:

» Temporary Key Integrity Protocol (TKIP)
» Message Integrity Check (MIC)
» Control de acceso basado en el estandar 802.1x con el protocolo EAP

(Extensible Authentication Protocol).

El estandar 802.11i o como se le conoce como WPA2 se utiliza como algoritmo
criptografico a AES con longitud de 128 bits, sus principales mecanismos de
seguridad son la confidencialidad, autentificacion y la integridad. Es importante
resaltar que este fue roto en 2017 y nace el nuevo protocolo WPAS3 el cual sustituye
a WPA2.

—
| —
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“WPAS3 esta disponible en nuevos enrutadores certificados por Wi-Fi Alliance, y
depende de cada proveedor si instalara el protocolo en enrutadores existentes con

una actualizacion de software.” (Huatala, 2018)

1.4.5.2 Portal cautivo

Como nos menciona la marca Linksys, Un portal cautivo es una pagina de inicio de
sesion en redes inalambricas, todos los usuarios invitados deberan acceder antes
de conectarse a la red Wiffi, esto es muy util para controlar el acceso a la red Wiffi

por parte de personas invitadas o temporales.

Mediante este portal es posible controlas usuarios especificos y limitar el tiempo de
conexion para estos, “Normalmente un portal cautivo presenta al usuario los
términos de servicio y este debe aceptarlos expresamente antes de poder acceder

al hotspot Wi-Fi.” (Belkin International, Inc., s.f.)

1.4.6 Herramientas

A continuacion se presentan algunas herramientas que pueden apoyar a las
organizaciones en la creacion y gestion de Firewall, VPN, VLAN y un control de
redes inalambricas como Portal cautivo entre otras herramientas, mediante tablas
se realizara la comparacion de algunas caracteristicas, costo requisitos necesarios
para su uso con la finalidad de elegir una solucion que cubra las necesidades de
este proyecto, la informacién contenida en las Tabla 1, Tabla 2 y Tabla 3 se obtuvo

usando como referencia los siguientes portales:
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PfSense, en el portal del proveedor Netgate:

» Documentacion oficial “https://www.netgate.com/docs/pfsense/ “ (Rubicon

Communications LLC, s.f.)

“

» Libro pfSense ‘https://www.netgate.com/docs/pfsense/book/ (Rubicon

Communications, s.f.)

» Aplians “https://www.netgate.com/products/appliances/” (Rubicon

Communications, LLC, s.f.)
OPNsense, en su portal de documentacion y comercial
» Wiki ‘“https://wiki.opnsense.org/manual.html” (Deciso B.V., s.f.)

» Apoyo comercial “https://opnsense.org/support-overview/commercial-

support/ “(Deciso B.V., s.f.)
Cisco serie ASA-5500, informacién consultada en portal de un distribuidor no filial
de Cisco
» Distribuidor  Router-switch Ltd. Modelo ASA-5506-K9 “http://www.router-
switch.com/asa5506-k9-p-5695.html “ (Router-switch Ltd., s.f.)
» Distribuidor  Router-switch Ltd. Modelo ASA5555-K9 ‘http://www.router-
switch.com/asa5555-k9-p-4622.html” (Router-switch Ltd., s.f.)

Es importante resaltar la comparacion mostrada en las tablas, en ellas se
representan las caracteristicas principales que cubren con las necesidades del
proyecto, en la comparaciéon de equipos dedicados se toma como costo minimo el
equipo mas pequefio que cubre las caracteristicas contenidas en la tabla y en costo
maximo los equipos con mayores capacidades para atender un namero mayor de

usuarios.
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http://www.router-switch.com/asa5555-k9-p-4622.html
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Dispositivo o

SERIE ASAS500

Sistema FRTENEE SIENEEISE (ASA5506-K9)
Permite multiples
conexiones WAN, el Permite la funcion de
Capacidad software se ha probado | multiples conexiones
MuFIJti WAN con hasta 12 redes WAN | de redes WAN, no se | No especificada

y se ha soportado, no se
conoce limite exacto de
conexiones WAN.

especifica el nimero
soportado.

Balanceo de
Cargas

Permite un equilibrio de
carga de modo Gateway
(para multiples
conexiones WAN) y
Servidor (para distribuir
trafico entre multiples
servidores)

Permite equilibrio de
cargas entre
diferentes redes
WAN

No especificada

Servidor DHCP

Permite administrar y
gestion un servidor
DHCP IPv4 e IPv6, para
cada red LAN.

Administra Servidor
DHCP

Cuenta con interfaz
Gigabit Ethernet
8X1, Permite DHCP

NAT (Network

Permite el reenvié de

Permite creaciéon de

Address- puertos y direcciones IP. [entradas NAT. Aplica
Translation)
Permite administracion SO E T
reglas de Firewall Configuracion

de reglas de firewall para

mediante categorias

centralizada,

Firewall controlar el tréfico - : .
o para definir lo que registro, monitora e
decidiendo lo que pasa 'y .
lo que no en la red. Ipasady lo que noen |informes
ared.
Contiene diferentes
tecnologias para la Permite VPN Permite VPN sitio a
comunicacion VPN *IPsec sitio mediante
VPN *OpenVPN *PPTP IPsec, se requiere
*IPsec *IPsec licencia para este
*IKEv2 *OpenVPN modulo

*L2TP / IPsec
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Administracion
de Redes LAN

Permite la creacion de
Multiples Redes LAN
mediante el uso de las
interfaces OPT (pfSense
nombra asi a los puertos
extra siendo puerto
WAN, LAN,
OPT1,0PT2....),estos
puertos OPT se pueden
usar como LAN o WAN

No especificado

Permite la creacién
de Redes segun el
namero de puertos
del equipo Interfaz
(Gigabit Ethernet 8
x 1)

Administracion
de Redes
VLAN

Permite la creaciéon de
LAN Virtuales, siempre
que se usen dispositivos
basados en el estandar
802.1Q

Permite la
compatibilidad con
VLAN 802.1Q

Permite administrar
redes VLAN, es
necesario adquirir
licencia para esta
funcién

Portal Cautivo

Permite redireccionar a
los usuarios a una
pagina web alojada en el
firewall antes de permitir
el acceso a internet,
obligando al usuario a
autenticarse para poder
navegar en internet.

Permite forzar la
autenticacion a una
pagina de inicio, una
vez autenticado el
usuario podra
acceder a la red.

No especificada

Limitacién de
ancho de
banda a
usuarios

Permite la limitacion de
ancho de banda en el
portal cautivo.

Permite la limitacion
de ancho de banda
en el portal cautivo.

No especificada

Tabla 1: Comparacion de caracteristicas principales de herramientas de seguridad
de red.
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Para analizar los costos de las herramientas se toma en cuenta la capacidad de

adaptacion del software pfSense, OPNsense y equipos Cisco.

» pfSense permite su uso en hardware dedicado asi como la adaptacion del
software a diferente hardware, los requisitos minimos para la instalacion de
pfSense son: CPU minimo de 600 MHz, RAM minima de 512 MB, 4 GB
minimo de espacio de almacenamiento, Una o mas tarjetas de red
compatibles.

» OPNSsense no existe hardware dedicado por lo que los requisitos minimos
para su instalacién son: CPU minimo de 500 MHz, RAM minima de 512 MB,
4 GB minimo de espacio de almacenamiento.

» Los equipos Cisco son equipos dedicados creados para usos especificos y
sus caracteristicas dependeran del modelo que se adquiera, para nuestro
proyecto se nos recomendo la serie Cisco ASA-5500, por parte del

distribuidor Router-Switch Ltd. en su pagina oficial mediante chat en linea.

PfSense OPNsense
Precio Minimo Maximo Minimo maximo
Costo de hardware $1,000 $5,000 0 $1,000 $5,000 0
adaptable pesos Mx mas pesos Mx mas
Costo de licencia No Aplica | No Aplica | No Aplica | No Aplica
Costo/hora d_e, analisis No Aplica | No Aplica | No Aplica | No Aplica
para la solucién
. $2,124 $9,324 4 horas 16 horas

Costo dePolzade | golares/36 | dolares/36 | $399 | $1,439

P meses meses euros euros
Costo de . No Aplica | No Aplica | No Aplica | No Aplica
Implementacion
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En la Tabla 2 se presenta la comparacion de precios entre los software pfSense y
OPNsense usando hardware adaptable, en esta tabla no se incluye el equipo de la
serie ASA-5500 debido a que estos equipos son de hardware dedicado.

» El rango de precio minimo y maximo es con referencia a los precios de
equipos que cubren sus requisitos minimos encontrados en mercado libre,
es posible que la empresa reutilice equipos o cotice el equipo que mejor le
convenga, dadas sus necesidades y presupuesto con cualquier proveedor de
tecnologias.

» Elrango de precio minimo y méximo de soporte se toma del portal oficial de
cada uno de los software, en la tabla se presenta el costo de la pdliza de
soporte siendo el valor minimo la pdliza mas pequefia que se puede comprar
y el valor maximo la poliza mas completa que se puede adquirir.

PfSense Appliance Cisco
Precio Minimo Méaximo Minimo Méaximo
E;’rs;\‘l’vsree 5340 dolares  $5:298 ASAS506-K9 | ASA5525-K9
: dolares $575 dolares $4,250 dolares
dedicado
Licencia Licencia
anyconnect L-AC-|anyconnect L-AC-
Costo de licencia No Aplica No Aplica |VPNO-25, solo 25/ VPNO-25, solo 25
usuarios VPN usuarios VPN
$1,398 dolares | $1,398 dolares
Costo de ane}IJS|s No Aplica No Aplica de $0 dolares por |$150+IVA ddlares
para la solucién hora por hora
$150 ddlares por | $150 dolares por
Costo de Pdéliza $588 $2,988 hora de hora de
de soporte dolares/1 afio | délares/1 afio| consultoria de consultoria de
ingenieria ingenieria

Tabla 3: Comparacion de costo usando Herramientas con Hardware dedicado.
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En la Tabla 3 se presenta la comparativa de costo entre equipos con hardware
dedicado para esta tabla el software OPNsense no aplica debido a que este no
cuenta con hardware dedicado.

» El costo minimo de hardware representa el equipo mas basico de cada
herramienta que cubre en gran parte con las necesidades planteadas en este
proyecto, mientras que el costo maximo representa el equipo més robusto de
estas series el cual cuenta con funciones para una mayor atencion de
usuarios y velocidad.

» El costo de Licencia representa el costo de la licencia que se adapta mejor a
las necesidades planteadas, en el caso del equipo ASA la licencia fue
recomendada por el proveedor Router-Switch Ltd. en su péagina oficial
mediante chat en linea.

» La podliza de soporte se toma como costo minimo la pdéliza mas pequefia
ofrecida por el proveedor de equipo y el maximo la pdliza méas robusta.

» En algunos casos el hecho de solicitar una cotizacién de un equipo se cuenta
como hora de consultoria por lo que el simple hecho de solicitar una
cotizacion Cisco puede representar un costo.

1.5 Monitoreo de recursos informéaticos

Tomando como referencia al autor Alejandro Corletti podemos decir que, Tener una
supervisiéon y monitoreo ofrece un grado de disponibilidad y seguridad ademas de
una deteccion temprana de comportamientos anémalos en los sistemas con la
finalidad de tener reacciones tempranas y evitar problemas mayores.

Estas funciones son realizadas a través del NOC (Network Operation Center) y SOC
(Security Operation Center), estas deberan ser congruentes al tipo de red, tamafo
y necesidades sin importar que tan pequefia o grande sea la red para asi garantizar
una Supervisidn, Monitorizacion y alarmas que ayuden a prevenir ciertos problemas

futuros.
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Primero hay que diferenciar los roles de NOC y SOC

NOC Centro de operaciones de red (del inglés Network Operation Center): Este se
encarga principalmente del monitoreo y administracion de recursos informaticos,
todo esto en tiempo real para garantizar una alta disponibilidad de los recursos,

algunos de los puntos que debe tomar en cuenta son:

a) Anomalias en el incremento de ancho de banda.

b) Saturacion de red.

c) Caidas inesperadas de equipos.

d) Alarmas en almacenamiento, bases de datos, memoria o procesadores.
e) Fallos en los sistemas.

f) Ausencia o pérdida de segmentos de red.

g) Modificacion de datos de acceso a sistemas o redes.

h) Notificacion de accesos fallidos

SOC Centro de operaciones de seguridad (del inglés Security Operation Center): El
SOC esta principalmente encargado de la supervisién de seguridad, encargado de
la deteccidn y prevencion de amenazas que comprometan los recursos informaticos

de la organizacion.

1.5.1 Objetivos del monitoreo

“Los sistemas de monitoreo permiten la visualizacion, con o sin grabacion, de todo
lo que sucede en un recinto” (Benchimol, 2011, pag. 79)

Partiendo de este punto imaginemos una empresa la cual labora 24x7 esta no
cuenta con sistema de monitoreo de sus recursos informaticos y aunque tengan

personal de sistemas cubriendo en todo momento estos asuntos, atendera las
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incidencias hasta que estas sucedan, por lo que se detendra el area afectada hasta
que el ingeniero logre reestablecer el incidente todo por no tener un sistema que
supervise dichos recursos en tiempo real y avise de forma temprana si esta

sucediendo algun evento anémalo que deba ser atendido.

1.5.2 Herramientas de monitoreo

A continuacidon se comparan tres herramientas de monitoreo la informacion se
describe en tablas en las cuales se puede encontrar informacién como:

Tabla 4: Contiene una comparacion de sus principales caracteristicas

Tabla 5: Contiene los requisitos necesarios para la instalacion del servidor de
monitoreo

Tabla 6: Contiene el costo de implementacion de estas herramientas, asi como el
costo de soporte.

La informacion contenida en las tablas se obtuvo de los portales:
Herramienta Nagios:

» Especificaciones y licenciamiento: “https://www.nagios.com/products/nagios-
xi/ “(Nagios Enterprises, LLC., s.f.)

» Costo de soporte: ‘“https://www.nagios.com/services/nagios-xi-support-
plans/“ (Nagios Enterprises, LLC., s.f.)

» Requisitos de sistema:

“‘https://assets.nagios.com/downloads/nagiosxi/docs/Nagios-XI-Hardware-
Requirements.pdf# ga=2.40112034.1207346008.1537602885-
1932980082.1537508595” (Nagios Enterprises, LLC., 2017)
Herramienta PRTG NETWORK MONITOR:
» Caracteristicas: ‘https://www.es.paessler.com/prtg” (Paessler AG, s.f.)

» Requisitos de sistema: ‘“https://www.es.paessler.com/prtg/requirements”
(Paessler AG, s.f.)
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de

licencia y

soporte:

“nttps://shop.paessler.com/shop/pritg/new/?preselected license=1020& ga=

2.187154159.699476633.1536195510-1882227319.1536195510” (Paessler

AG, s.f.)

Herramienta Zabbix:

» Caracteristicas y

“nttps://www.zabbix.com/documentation/3.2/manual/introduction/about

requisitos de

sistema:

&

(Zabbix SIA., s.f.)
» Costo de soporte: “https://www.zabbix.com/support” (Zabbix LLC., s.f.)

PRTG NETWORK

Nagios Xl Zabbix
g MONITOR
Permite visualizar | Permite visualizar Si, el software permite
monitoreo gréficas sobre el| Permite la creacién de|crear graficas para su
mediante gréficas|comportamiento de la|graficas individuales. visualizacion en tiempo

en tiempo real.

red.

real.

Permite la creacién de

Permite visualizar Permite crear péaginas .
. plantillas o mapas para
mapas con| No especificado. web con datos de
mostrar las alertas de
alertas. supervision. .
diferentes puntos.
. - Permite el ajuste de . .
. . .| Permite definir umbrales,| ~. . JUSHe Es posible ajustar el
Permite definir PO meétricas para el aviso de
Las notificaciones por , umbral en el que las
umbrales | alertas, compatible con .
. alertas se envian| _~ . . alertas entran en accion,
personalizados . moviles mediante . . i
. mediante correo Co permite él envidé de
para disparar - : aplicaciones para e ]
electrénico o mensaje de D , notificaciones via correo
alertas. Android, iOS y Windows

texto a moviles.

Phone.

electrénico.

Almacenamiento

Permite él envi6 de

Permite la descarga de
informes historicos en

Permite configurar el

almacenamiento

historico. informes programados. |formato PDF, HTML, |historico en una base de
CSV y XML. datos.
Administracion mediante - . . :
- . Administracion y | Esta se realiza mediante
Administracion y|un portal WEB para . A .
. o . . configuracién a través de |un portal web de forma
configuracion. configuracion y

actualizaciones.

una interfaz grafica.

gréfica.

Tabla 4: Comparativa de herramientas de monitoreo.
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Nagios Xl

PRTG NETWORK
MONITOR

Zabbix

Requisitos minimos

20 GB
Memoria RAM:2 GB

Disco duro:

Métrica por sensor o item a
monitorear, ejemplo si en un
pc se monitorea el CPU
cuenta como un sensor.

El espacio de disco
dependera de la cantidad
de datos que se desean
almacenar como

CPU: Doble nucleo. historicos.
50 host 3&%00;3322)@5 (100 Minimos
Disco: 40 GB Disco: 250 GB RAM:128 MB
CPU: 1-2 Cores CPU: 2 Cores Disco: 256 MB
RAM: 1-4 GB RAM: 3GB
100 host 3.2333%.582) sensores (250 {56 4nfitriones
Requisitos de | Disco: 80 GB Disco: 500 GB CPU: 2 Cores
sistema CPU: 2-4 Cores CPU: 3 Cores RAM: 2 GB
RAM: 4-8 GB RAM: 5GB
>500 host ééggsin(/)gso) sensores (500 |.1000 anfitriones
Disco: 120 GB Disco: 1 TB CPU: 4 Cores
CPU: >4 Cores CPU: 5 Cores RAM: 8 GB
RAM: >8 GB RAM: 8GB
gé?l%%rle%(ol(,)goo dispositivos) >10,000 anfitriones
Disco: 2 TB CPU: 8 Cores
CPU: 8 Cores RAM: 16 GB
RAM: 16GB
Linux
IBM AIX
FreeBSD
Sistema CentOS 0 Redhat Con harqlware x6£} pc/Server NetBSD
operativo E.nterprlse 3 de no mas de 2 afios de OpenBSD
. Linux(RHEL) version 6 | antigiiedad o usando P
para instalar o7 Windows Server 2012 R2 HP-UX
Mac OS X
Solaris
Tabla 5: Caracteristica para la instalacion de herramientas de Monitoreo
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Costo de licencia

Nagios Xl

$3,495 délares
Soporte y
mantenimiento
incluido por 1 afio.

PRTG NETWORK
MONITOR

500 sensores $1,600
dolares.

1,000 sensores $2,850
délares.

La compra de cualquier
licencia incluye 12 meses
de mantenimiento.

Zabbix

Gratuita.

Costo de soporte
ylo
mantenimiento

Soporte y
mantenimiento
100 nodos: $1695
délares.

Costo de mantenimiento 1
afio en plan de licencia 500
sensores, $360 dolares.

Pdliza de soporte Bronce
Anual: $1,550 dolares

4 Incidentes, No incluye
Soporte a proxy Zabbix, no
incluye soporte telefénico.

Soporte y
mantenimiento
200 nodos:
$2995 dolares.

2 anos de mantenimiento
en plan de licencia 500
sensores $680 dolares.

Pdliza de soporte Anual
Silver $2,950 dolares

8 Incidentes

Soporte telefénico 8x5

No incluye Soporte a proxy
Zabbix.

Soporte y
mantenimiento
300 nodos: $3995
délares.

Costo de mantenimiento 1
afo en plan de licencia
1,000 sensores, $641.26
délares.

Pdliza de soporte Anual
Gold $5,950 ddlares
Incidentes ilimitados
Soporte telefénico 8x5
Soporte a proxy Zabbix por
$595 délares extra.

Es posible sumar
un paquete de 10
llamadas por
$2,995 délares o
de 5 llamadas por
$1,995 dolares.

2 afnos de mantenimiento
en plan de licencia 1,000
sensores $1,211.25
délares.

Poliza de soporte Platinum
Anual $11,900 dolares
Incidentes ilimitado
Soporte telefénico 24x7
Soporte a proxy Zabbix por
$1,190 doélares extra.

Los soportes solo
incluyen 10
incidentes de
soporte por correo
electrénico al afo.

Mantenimiento no incluye
soporte solo
actualizaciones de la
plataforma y correccion de
errores.

Pdliza de soporte Enterprise
Anual $59,900 dolares
Incidentes ilimitado

Soporte telefénico 24x7
Soporte a proxy Zabbix
incluid.

Tabla 6: Comparacion de Costo de Herramientas de Monitoreo.
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1.6 Respaldo de informacién en la Red

“Uno de los activos intangibles mas importantes para cualquier organizacion es la
informacion. Es claro que sin esta, toda empresa o institucion dejaria de funcionar,
pues se trata de un elemento indubitablemente necesario para su operacion diaria.
Para garantizar que las instituciones puedan disponer de informacion en el momento
gue es requerida cuando se presenta una eventualidad, es necesario llevar a cabo

un proceso preventivo denominado ‘respaldo” o “backup”. “(Martinez, 2014)

1.6.1 ¢Qué es un Respaldo o Backup?

Para abordar el tema de Respaldo nos apoyaremos en el autor Alejandro Corletti
Estrada, asi como en una publicacion del Instituto de Ingenieria de la UNAM
realizada por parte de Cuauhtémoc Vélez Martinez, Un respaldo es una copia de la
informacion de la organizacion, usuarios, bases de datos o servidores entre otras
aplicaciones importantes para la organizacion o usuario, la cual se actualiza
periodicamente para tener la informacién al dia con la finalidad de garantizar la
restauracion y portabilidad de la organizacién ante una contingencia que haga que

la informacién se pierda.

Los respaldos generalmente se almacenan en discos externos, memorias flash,

discos compactos, la nube o incluso en servidores locales o remotos.

Como ya se menciond en el tema 1.4.1 Practicas recomendadas, existen tres

formas principales de gestionar los respaldos:

» Full o normal: En esta modalidad se resguardan todos los archivos y

carpetas seleccionados sin importar si han sido modificados o no.
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» Incremental: Se copian solamente los archivos modificados o creados
después del ultimo respaldo.

» Diferencial: Este respaldo es muy similar después de la incremental
en su primer ejecucion, esto significa que la primera vez que se realice
un respaldo diferencial se copiaran los datos que hayan sido creados
o modificados solamente pero para los siguientes respaldos seguira
copiando todos los archivos modificados o creados a partir del

respaldo original.

El personal de sistemas tendra la obligacion de determinar que respaldo sera el mas
conveniente para la organizacion con base en qué tipo de respaldo cubra mejor las
necesidades de la misma y tomando en cuenta el espacio de almacenamiento con
el que cuente.

Las formas o0 medios mas comunes de realizar respaldos son:

a) Cintas de almacenamiento: Son de bajo costo pero su tiempo de lectura y
escritura es relativamente alto.

b) Servidores en la nube: Al utilizar Internet ya que los respaldos se alojan en
servidores remotos es de suma importancia contar con conexiones de alta
velocidad.

Servidor local o Repositorio local: Los respaldos se almacenan en un servidor
conectado a la red LAN de la empresa.

c) Dispositivos extraibles y discos duros externos: Son dispositivos para
almacenar informacion como memorias flash, discos, o discos duros
externos, al no estar integrados a una red se deberan conectar directamente

al equipo al que se quiere realizar el respaldo
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d) Discos duros internos y servidores espejo: Este tipo de almacenamiento
permite que un disco duro se repligue sobre un espacio especifico con

caracteristicas similares al del respaldo.

1.6.2 Importancia de los Respaldos

"Existen casos documentados de empresas que han desaparecido debido a que,
después de un ataque informatico, un sismo, una inundacién, un incendio o
vandalismo, sus equipos de cdémputo quedan inservibles y, al no contar con
respaldos o tener respaldos obsoletos, les resulta virtualmente imposible recuperar
o actualizar la informacién generada a lo largo de meses e incluso afios.” (Martinez,
2014)

Por este motivo es de suma importancia establecer politicas y parametros que
definan que se respalda y que no todo dependiendo de las politicas establecidas y

la disponibilidad de espacio para almacenar los respaldos.

Tenemos que entender que el personal de sistemas es el responsable de realizar
los respaldos de informacion, pero el usuario es responsable de la informacién en
su equipo por lo que se recomienda al personal de sistemas definir carpetas y tipos
de archivos a ser respaldados asi como una serie de politicas que deberéa transmitir

al usuario para estandarizar el respaldo a usuarios.
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Buenas practicas

Como se tratd en el tema anterior, el establecer politicas que garanticen la fiabilidad

del respaldo es un tema efectivo por lo que a continuacion se presentan algunas o

recomendaciones:

a)

b)

d)

f)
9)

h)

Mantener por lo menos 3 versiones consecutivas del respaldo en caso de
gue este se llegue a dafiar.

Mantener los respaldos en mas de un dispositivo de almacenamiento en caso
de que alguno sufra un dafo.

Mantener una copia del respaldo fuera del sitio de trabajo de manera segura
en caso de un dafio en el area de trabajo (Siempre contemplando la
seguridad de los datos).

Definir la frecuencia con que se realizan los respaldos, tomando como base
la frecuencia con que los datos a respaldar sufren modificaciones.

Definir no solo fechas exactas para los respaldos sino un horario especifico.
Definir condiciones para efectuar los respaldos.

Definir politicas de respaldo para los usuarios (Tipos de archivos que se
respaldaran y los que no), con la finalidad de optimizar el espacio y evitar
posibles infecciones al respaldo

Definir politicas de ubicacién de respaldo para usuario: Es recomendable
establecer ubicaciones o carpetas en las que el usuario debera introducir los

archivos a ser respaldados.

[ Pag. 55

'



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

1.6.4 Sistema de respaldo

Hay que tomar en cuenta que el tener un respaldo de informacion, para una
organizacion que tienen mas de un equipo al que debe realizar este respaldo se
vuelve complicado hacerlo de forma manual, equipo por equipo usando medios
extraibles como muchas organizaciones lo realizan, al ser una tarea complicada y
tediosa tanto para el usuario como para el personal de sistemas existe la posibilidad
que este tipo de organizaciones tomen la decision de realizar el respaldo solo a los
servidores de la organizacion, dejando en el aire la informacion de los usuarios.
Por este motivo es importante contar con sistemas de respaldo mas eficiente, y si
los equipos se encuentran en una red es conveniente utilizar esta ventaja para poder
acelerar el proceso y garantizar la informacion.

Una opcidn es crear un servidor de respaldos que no es otra cosa que un servidor
conectado en red y con una gran capacidad el cual se usara para almacenar los

respaldos de usuarios y servidores o si bien se prefiere usar un dispositivo NAS.

1.6.4.1 Que es una NAS

Almacenamiento Conectado en Red (NAS del inglés Network Attached Storage)
“Un sistema NAS es un dispositivo de almacenamiento conectado a una red que
permite almacenar y recuperar los datos en un punto centralizado para usuarios
autorizados de la red y multiplicidad de clientes. Los dispositivos NAS son flexibles
y expansibles; esto lo que implica es que a medida que vaya necesitando mas
capacidad de almacenamiento, podra afadirla a lo que ya tiene.” (Seagate
Technology LLC, s.f.)
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1.6.4.2 RAID

Tomando como referencia el portal de Dell e Intel, podemos decir que un RAID es
un grupo de discos fisicos que ofrecen un alto rendimiento, el arreglo RAID mejora
el rendimiento de trafico de datos y disponibilidad de los mismos, este sirve como
apoyo cuando se produce la perdida de datos por un error en un disco fisico
regenerando los datos perdidos desde los disco restantes. Las Niveles o tipos mas
comunes de RAID son:

RAID 0: “Permite grabar datos en varios discos fisicos en vez de hacerlo en un solo
disco fisico. RAID 0 implica particionar cada espacio de almacenamiento del disco
fisico en bandas de 64 KB. Estas bandas se intercalan de forma secuencial y
repetida. La parte de la banda que hay en un uUnico disco fisico se denomina
elemento de banda.” (Dell, 2018)

» Ejemplo de este se nos presenta el escenario de cuatro discos usando RAID
0, el segmento 1 se grabaeneldiscolel2enel 2,3 en3y4en4,se mejora
el rendimiento de acceso pero no proporciona redundancia de datos.

RAID 1: Presenta un grabado simultaneo en otro disco “Si uno de los discos falla, el
contenido del otro disco puede utilizarse para arrancar el sistema y regenerar el
disco fisico con error.” (Dell, 2018)

RAID 5: “De tres 0 mas unidades de disco duro con los datos se dividen en bloques
administrables denominados divisiones. Las ventajas principales de RAID 5 son la
capacidad de almacenamiento y proteccion de datos.” (Intel Corporation, 2017), En
pocas palabras en RAID 5 el tamafio de la unidad mas pequefia multiplicado por
uno menos de la cantidad de la unidad, ya que una unidad de disco se utilizara para
almacenar la informacién de paridad.

» Un ejemplo planteado por Intel es el de cuatro unidades de disco duro de 120
GB cada una, al usar una matriz RAID 5, el sistema solo vera 360 GB en vez
de 480, debido a que una unidad de cada disco duro sera utilizada para
almacenar la redundancia.
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1.6.5 Herramientas de respaldo

Herramientas para la gestion de almacenamiento en red, la informacion recopilada

en la Tabla 7 se obtuvo de los siguientes portales:

Herramienta XigmaNAS
» Compatibilidad de Hardware en

“https://www.xigmanas.com/wiki/doku.php?id=xigmanas users hardware”

(XigmaNAS, 2018), es posible consultar la compatibilidad con equipos NAS
de diversas marcas.

» Interfaz en *https://www.xigmanas.com/index.php?id=4" (XigmaNAS, s.f.)

» Especificaciones y caracteristicas en
‘hitps://www.xigmanas.com/wiki/doku.php” (XigmaNAS, 2018)

» Requerimientos de sistema

“nttps://www.xigmanas.com/wiki/doku.php?id=documentation:setup and us

er_qguide:hardware_requirements” (XigmaNAS, 2018)

Herramienta FreeNAS

» Caracteristicas y requerimientos: “http://doc.freenas.org/11/freenas.html”

(iXsystems, s.f.) y “http://www.freenas.org/about/features/” (iXsystems, Inc.,
s.f.)

» Costo de equipos dedicados (Certificados): ‘http://www.freenas.org/freenas-

certified-servers/” (iXsystems, Inc., s.f.) y ‘“http://www.freenas.org/freenas-

mini/” (iXsystems, Inc., s.f.) , para conocer el costo de servidores mas es
necesario solicitar cotizacion en el primer enlace y para pequefios equipos el

portal de FreeNAS nos proporciona un enlace directo de compra en Amazon.
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» Caracteristicas y requerimientos en
“https://openmediavault.readthedocs.io/en/latest/index.html” (Volker
Theile, s.f.)
» Licencia en ‘https://www.openmediavault.org/licensing.html” (Volker
Theile, s.f.)
XigmaNAS FreeNAS openmediavault
Cuenta con una amplia gama
Hardware X o .
) , de dispositivos, segun las ,
dedicado No aplica. ) No aplica.
o necesidades de las
(certificado). o
organizaciones.
Hardware Aplica, es compatible
con diferentes NAS Aplica. Aplica.
adaptable
de otros proveedores.
Panel de

configuraciéon y
gestion.

Panel Grafico
mediante Web.

Panel Grafico mediante
Web.

Panel Grafico mediante
Web.

Documentacion y

Documentacion oficial
en su sitio, Soporte en
Blogs y comunidad

Documentacion oficial en su
sitio, Soporte en Blogs Yy
comunidad

Documentacion oficial
en su sitio

soporte. Posibilidad de chat en|Permite la autoayuda al|Soporte en Blogs vy
Vivo con la | brindar Cursos online | comunidad.
comunidad. gratuitos.
Administracion . Stripe, Mirror, RAIDZ1, Niveles de RAID
RAID. RAID admitidos: 0,1,5 | o 7o 'RAIDZ3. admitidos:0,1,10,5 y 6
Procesador Multi Procesador a 64 bits|Procesador compatible
. . |RAM 8 GB|con x86-64 o ARM
. nicleo de 64 bits . ) .
Requisitos de Una unidad para su|RAM: 1GB o0 mas
) - RAM 8 GB|. ., . .
instalacion. X : instalacion Unidad del sistema
Uno o més discos , . )
dUros Uno o mas discos para|Unidad _ de
' almacenamiento. almacenamiento.
Costo de licencia. No aplica. No aplica. No aplica.
Costo de soporte. No aplica. No aplica. No aplica.
Costo de .
hardware No aplica. ngpos desde $1,284.00 No aplica.
: dolares.
dedicado.

Tabla 7: Herramientas de Almacenamiento en Red, Caracteristicas y Costo.
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CAPITULO 2 LICENCIA DE SOFTWARE

Hay que tener claro que el uso de un programa dependera del tipo de licencia que
tengamos para usar o modificar este programa, si el programa depende del pago
para su uso o modificacion y la organizacion no lo cubre, al usar el programa lo esta
realizando de forma apdcrifa o ilegal por lo que se podria hacer acreedor a alguin

tipo de sancion.

2.1 Software Libre y Open Source

Cuando hablamos de software libre generalmente pensamos en el proyecto GNU el
cual es principalmente financiado por la Free Software Foundation o FSF, “La FSF

patrocina el proyecto GNU, el continuo esfuerzo de proporcionar un sistema

operativo completo licenciado como software libre. También financiamos y
promovemos importantes desarrollos de software libre y proporcionamos sistemas
de desarrollo para los mantenedores de software GNU, incluyendo servicios de

correo electrénico, Shell y listas de correo.” (Hine, s.f.)

Como se nos menciona en la pagina oficial del Proyecto GNU hay que tener en claro

la diferencia entre Software libre y Open Source (Cédigo Abierto), “Cuando decimos

gue el software es «libre», nos referimos a que respeta las libertades esenciales del
usuario: la libertad de utilizarlo, ejecutarlo, estudiarlo y modificarlo, y de distribuir
copias con o sin modificaciones. Es una cuestiéon de libertad y no de precio, por lo
tanto piense en «libertad de expresién» y no en «barra libre»” (Stallman, 2017),
mientras que al referirnos a Open Source (Codigo Abierto), segun la Open Source
Initiative (OSI), el codigo abierto debe cumplir los criterios siguientes: Redistribucion
gratuita, Cédigo fuente, Trabajos derivados, Integridad del codigo fuente del autor,

No discriminacion contra personas o grupos, No discriminacién contra campos de
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esfuerzo, Distribucién de la licencia, La licencia no debe ser especifica de un
producto, La licencia no debe restringir otro software, La licencia debe ser neutra

desde el punto de vista tecnoldgico

2.1.1 Software Libre

Segun el proyecto GNU podemos definir al software libre como, “software que
respeta la libertad de los usuarios y la comunidad. A grandes rasgos, significa
gue los usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar
y mejorar el software. Es decir, el «software libre» es una cuestion de libertad, no
de precio. Para entender el concepto, piense en «libre» como en «libre expresion»,
no como en «barra libre».” (GNU Operating System, 2018), a continuacién se

explican las cuatro libertades planteadas por el proyecto GNU:

Libertad O: Nos presenta la libertad de ejecutar el programa a voluntad.

2. Libertad 1: Estudiar y modificar el software para que se ajuste a las
necesidades de la organizacion.
Libertad 2: Redistribucion de copias.

4. Libertad 3: Distribucion de copiar modificadas.

Para que se cumplan las libertades uno, dos y tres es necesario contar con el cédigo

fuente del software para su estudio y modificacion en caso de ser necesario.
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2.1.2 Open Source (Codigo Abierto)

“La Iniciativa de Cadigo Abierto (OSI) es una corporacion de beneficio publico de
California, con exencion de impuestos 501 (c) 3, fundada en 1998.” (Open Source
Initiative, s.f.)

Como ya se menciond cuando hablamos de cédigo abierto no solo se habla de
cddigo fuente sino que la pagina oficial de Open Source Initiative, nos presenta diez

criterios que resumiremos a continuacion:

1. Redistribucion gratuita: “La licencia no debe restringir a ninguna parte de
vender o regalar el software como un componente de una distribucion
agregada de software que contiene programas de varias fuentes
diferentes. La licencia no requerira un canon u otra tarifa por tal venta.”
(Open Source Initiative, 2007)

2. Cadigo fuente: “El programa debe incluir el codigo fuente y debe permitir la
distribucién en el cédigo fuente y en el formulario compilado. Cuando alguna
forma de producto no se distribuye con el codigo fuente, debe haber un medio
bien publicitado para obtener el cédigo fuente por un costo de reproduccién
no superior a lo razonable, preferiblemente descargando a través de Internet
sin cargo. El codigo fuente debe ser la forma preferida en que un
programador modificara el programa. Codigo fuente deliberadamente
ofuscado no esta permitido. No se permiten formularios intermedios, como la
salida de un preprocesador o un traductor.” (Open Source Initiative, 2007)

3. Trabajos derivados: “La licencia debe permitir modificaciones y trabajos
derivados, y debe permitir que se distribuyan bajo los mismos términos que
la licencia del software original.” (Open Source Initiative, 2007)

4. Integridad del cédigo fuente del autor: “La licencia puede restringir la

distribucion del codigo fuente en forma modificada solo si la licencia permite
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la distribucion de "archivos de parche" con el codigo fuente con el fin de
modificar el programa en tiempo de compilacion. La licencia debe permitir
explicitamente la distribucion de software creado a partir de codigo fuente
modificada. La licencia puede requerir trabajos derivados para llevar un
nombre o numero de version diferente del software original.” (Open Source
Initiative, 2007)

5. No discriminacion contra personas o grupos: “La licencia no debe discriminar
a ninguna persona o grupo de personas.” (Open Source Initiative, 2007)

6. No discriminacion contra campos de esfuerzo: “La licencia no debe restringir
a nadie el uso del programa en un campo especifico de esfuerzo. Por
ejemplo, puede no restringir el uso del programa en un negocio, 0 ser
utilizado para investigacion genética.” (Open Source Initiative, 2007)

7. Distribucion de la licencia: “Los derechos adjuntos al programa deben
aplicarse a todos aquellos a los que se redistribuye el programa sin la
necesidad de la ejecucion de una licencia adicional por esas partes.” (Open
Source Initiative, 2007)

8. Lalicencia no debe ser especifica de un producto: “Los derechos adjuntos al
programa no deben depender de que el programa sea parte de una
distribucion de software en particular. Si el programa se extrae de esa
distribucion y se usa o distribuye dentro de los términos de la licencia del
programa, todas las partes a quienes se redistribuye el programa deben tener
los mismos derechos que los otorgados junto con la distribucion de software
original.” (Open Source Initiative, 2007)

9. La licencia no debe restringir otro software: “La licencia no debe imponer
restricciones sobre otro software que se distribuye junto con el software
licenciado. Por ejemplo, la licencia no debe insistir en que todos los demas
programas distribuidos en el mismo medio deben ser software de cédigo

abierto.” (Open Source Initiative, 2007)
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10.La licencia debe ser neutra desde el punto de vista tecnoldgico: “Ninguna
disposicion de la licencia puede basarse en ninguna tecnologia individual o
estilo de interfaz.” (Open Source Initiative, 2007)
Observacion: Podemos observar que existe diferencia entre Software Libre y
Cdbdigo abierto pero al final luchan por algunas metas afines como la libertad de
distribucion de software, por este motivo ambos son una solucion accesible y a bajo
costo para las organizaciones.

“Casi todo el software de codigo abierto es software libre” (Stallman, 2017)

2.2 Categoria de Software Libre y no Libre

Caracteristicas de software libre y no libre planteadas por el proyecto GNU.

» Software libre: Es aquel software que autoriza a cualquiera usar, copiar,
modificar, distribuir de forma gratuita o mediante un pago a cualquier
persona, por lo que es necesario que el cédigo fuente del software esté
disponible para todo publico.

» Software de codigo abierto (Open Source): A pesar que la mayoria de las
personas utilizan la expresion cédigo abierto (Open Source), para referirse a
las categorias de software libre el proyecto GNU nos dice que la diferencia
radica en como el proyecto Open Source acepta ciertas licencias que el
software libre considera demasiado restrictivas y en algunos casos el Open
Source no ha aceptado licencias que el software libre si.

» Software de dominio publico: Cuando se habla de software de dominio
publico hacemos referencia a software que no tiene derechos de autor solo
si el codigo fuente es de dominio publico se habla de un caso de software
libre sin copyleft por lo que algunas versiones de este software pueden no

ser software libre.
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“En el marco del Convenio de Berna, que la mayoria de los paises han
firmado, todo lo que se escribe queda automaticamente bajo el dominio de
los derechos de autor, inclusive los programas informaticos. Por lo tanto, si
usted quiere que un programa que ha escrito esté disponible en el dominio
publico, debe tomar algunas medidas legales para renunciar a esos
derechos; de lo contrario el programa quedara sujeto a los derechos de
autor.” (GNU Operating System, 2018)

» Software con copyleft: El software con copyleft es considerado como software
libre y garantiza que todas las copias y modificaciones tengan los mismos
términos de distribucion, este tipo de licencia generalmente evita que terceros
agreguen requisitos adicionales al software (permite un limite de requisitos
gue se consideren seguros) esto con la finalidad de evitar que el software
sea privativo. Es importante resaltar que dos licencias con copyleft
generalmente son incompatibles por lo que no es posible combinar el cédigo
de dos software con diferente licencia copyleft.

» Software libre sin copyleft: Cuando el software no cuenta con copyleft incluye
los permisos de modificacion y redistribucion asi como el de incluir
restricciones, por este motivo si un software es software libre y no se
encuentra bajo un copyleft es posible que algunas modificaciones o copias
del mismo no lo sean, en otras palabras un desarrollador o empresa de
software podra usar el codigo y compilarlo con una restriccion para volverlo
privativo.

» Software con licencia permisiva, laxa: Este tipo de licencia permiten usar el
cadigo e inclusive la distribucion binaria privativa con o sin modificacion del
cadigo.

» Software con licencia GPL (General Public License): La Licencia Publica
General de GNU se conforma por un conjunto de clausulas de distribucién

para publicar software con copyleft.
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» Software GNU bajo copyright de la FSF: Los desarrolladores de GNU pueden
transferir los derechos a la FSF o quedarselos, en caso que se transfieran
los derechos a la FSF el software sera software GNU con derechos de autor
de la FSF quien al adquirir los derechos debera hacer cumplir la licencia.

» Software que no es libre (nonfree software): En esta categoria entra aquel
software que esta prohibido su uso, redistribucion, modificacion, o es
necesario tener un permiso.

» Software Privativo: En la actualidad la definicion de software Privativo es un
sinénimo de Software no libre

» Freeware: Se refiere a software que permite su redistribucion pero no su
modificacion (el codigo fuente no se encuentra disponible),

» Shareware: Software del que se permite la redistribucién de copias pero su
uso estd sujeto al pago de licencia, los programas shareware no son
considerados software libre de ninguna forma ya que su codigo fuente no
esta disponible y no se cuenta con permisos para modificarlo ademas es
necesario adquirir una licencia para su uso.

» Software privado: Software que ha sido desarrollado para un usuario u
organizacién especifica, por lo que este lo mantiene y no lo publica de
ninguna forma, aunque parezca que este software es privativo la realidad es
gue puede ser software libre si el usuario cuenta con las cuatro libertades del
software libre.

» Software comercial: El software comercial es aquel software desarrollado por
una empresa como como parte de su operacion comercial, no
necesariamente es privativo, este tipo de software se pueden encontrar

algunos ejemplos de software libre, asi como privativos.
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2.3 Software de Propietario (Software de Pago)

Cuando hablamos de software Propietario o Software de pago hablamos de
software que se protege bajo los derechos de autor y no cumple con las libertades
estipuladas por la FSF, generalmente para usar el software es necesario realizar
una activacion mediante una licencia la cual tiene un costo para el usuario, al no
adquirir esta licencia de forma original puede estar incumpliendo las clausulas de
contrato de licencia por lo que se puede hacer acreedor a una sancion, en caso de
adquirir la licencia esta no solo podra ser instalada en el nimero de equipos
estipulados en el contrato de licenciamiento adquirido de lo contrario se podria hacer

acreedor a una sancion a continuacion se muestra un ejemplo:

“s Puedo instalar mi copia de Windows en varios equipos?

No puedes instalar Windows en mas equipos de los que se establece en los
términos y condiciones de la licencia de software de Microsoft. Por regla general,
solo se puede instalar una copia de Windows en un equipo.” (Microsoft, 2017)

Hay que resaltar que al usar software de propietarios o pago incluye un soporte por
parte de la empresa (en algunas ocasiones este soporte debe contratarse como
modulo extra), como nos indica el soporte de Microsoft el tener licenciado nuestro

software podremos recibir actualizaciones de seguridad y caracteristicas.

2.4 Software Libre o Software Propietario (Software de Pago)

La realidad es que el Software de pago es una solucion practica y con una guia de
soporte sustentada bajo el nombre de una empresa que nos vende el software y en
ocasiones el soporte, ademas en este tipo de software las organizaciones solo
tendran acceso a los modulos y soportes que puedan pagar, en muchos casos no

cubren con la totalidad de sus necesidades pero ampliar las pélizas resulta un
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incremento no rentable por la empresa, muchos de estos software de pago son
integrados a un hardware en especifico en ese caso si la organizacion decide
implementarlo debera no solo adquirir las licencias del software sino el hardware y
complementos que la empresa proveedora de software estipule elevando ain mas
la inversion para su implementacién algunos puntos importante que podemos

denotar del Software de pago son:

e Soporte por la empresa proveedora de software.

e Actualizaciones y parches de seguridad.

e En ocasiones Hardware disefiado especificamente para el uso de Software.

¢ Documentacion y manuales creados por la empresa proveedora del software
(en ocasiones esta puede tener un costo extra).

e Los responsables de area no deben preocuparse por incidentes en caso de
tener soporte del software ya que el proveedor los asesora.

e En ocasiones el software o la pdliza de soporte contratada implica que el
administrador de T.I. serAd un operador con privilegios administrativos
dejando al proveedor los cambios mayores en el software.

e Cualquier personalizacién o modificacion se realiza por parte del proveedor
del servicio y en ocasiones tiene un costo extra.

e En muchas ocasiones el Software de propietario obliga a las organizaciones
a comprar los paquetes de software compatibles con sus sistemas.

e Debido a que el software de propietario es muy comercial es mas probable
su adaptacion para la compatibilidad con software comercial.

A diferencia del software de pago el software libre permite una gran libertad a las
organizaciones de adaptar los diferentes sistemas a sus necesidades, aunque el
soporte de estas, esta sujeto a los conocimientos y documentacion proporcionada

por el creador del software asi como comunidades y foros de discusion donde se
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tratan temas relacionados como el proyecto GNU o la FSF ademas algunos
desarrolladores de software libre ofrecen pdlizas de soporte por una cuota, el
software libre no esta sujeto a un hardware especifico por lo que la reutilizacion de
hardware es una opcion para las organizaciones, puntos que podemos resaltar del
software libre.

El software libre ayuda a las organizaciones a cubrir a bajo costo las

necesidades de software.

e El software libre es flexible, por lo que es posible adaptarlo a cualquier
organizacion.

e El software libre también cuenta con pélizas de soporte por parte de algunos
desarrolladores de software.

e El software libre al no estar atado a un hardware en particular permite la
adaptacion a las necesidades de la empresa.

e El software libre busca ser compatible con otro software y trabajar de manera
amigable.

e Al ser un software flexible es necesario que el software se personalice para

adaptarse a las necesidades y aplicaciones de la organizacion.

Observacion: Eltipo de software a elegir por una organizacion puede depender de
las necesidades, presupuesto, conocimientos del encargado de Tl asi como la
compatibilidad de software usado por la empresa ya que en resumen el software
propietario permite a la organizacion tranquilidad al ser el software respaldado por
marcas conocidas y al responsable de TI le quita una carga de trabajo al
responsable de Tl al dedicarse a realizar soportes primer nivel y canalizacion de
incidentes o personalizaciones al area de soporte del software contratado, siendo el

responsable de Tl el encargado de coordinar este soporte.
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En el caso de software libre, es una alternativa para las organizaciones con la que
cubriran las necesidades de software a bajo costo y de manera flexible, En este
caso el rol del administrador de TI. (En caso de no contratar una poliza de soporte
para el software que se desea utilizar), sera la de asistir no solo en soporte primer
nivel de la organizacion sino el sera el encargado de dar soporte completo a los
sistemas por lo que tendra que darse a la tarea de estudiar las diferentes

documentaciones a su disposicion.

[ Pag. 70

'



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

CAPITULO 3 PROYECTO

3.1 Introduccion

Se presenta una solucién de software sin problemas de licenciamiento al que
referiremos como libres, por su libertad de ser utilizado y distribuido sin costo
ademas de contar con amplias opciones de soporte y documentacion. Tomando
como referencia los puntos planteados en el Método se presenta un diagrama de

como se realizé el proyecto.

Identificacién del problema
Se crea propuesta para la empresa

Se investiga informacién sobre el tema
Se presenta propuesta a

la empresa

i

Se buscan empresas que deseen
participar
La empresa acepta la propuesta

La empresa acepta participar

La propuesta se anexa a una propuesta
integrada

Se aplica cuestionaria a la

empresa para ser Se eligen herramientas que cubran las

necesidades de la propuesta
integrada(partiendo de la informaci6n
recolectada sobre el tema)

Se analizan herramientas
afondo

analizada (con base en el
problema)

La empresa contesta €
cuestionario

Se estructura la
informacién recibida por
la empresa

Se da solucién ala propuesta en
ambiente controlado

as herramientas cubren la

La informaci6én es funcional propuesta

Sl

Se adapta solucién a propuesta de cada
empresa

llustracion 17: Modelo del Proyecto.
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3.2 Poblacion Muestra

Para este proyecto se buscé la participacion de tres empresas, los datos mostrados
fueron recabados mediante un cuestionario contestado por los encargados del area
de Tl de cada empresa para poder tener una idea real de la problematica que

presentan las empresas.
a) Vidrios y Cristales Industrializados S.A. (VYCISA)

1. Empresa dedicada a la manufactura del cristal.
2. Asesor Financiero de la empresa: C.P. Carlos Gallardo como contacto y
facilitador de la informacion

3. Jefe del departamento de Tl Ing. Oscar Huerta
b) Industria Nacional de Detergente (INDESA)
1. Empresa dedicada al proceso y empaque de detergente en polvo
(Maquila de detergente).
2. Ingeniera Maribel Bocardo, Jefa del departamento de Sistemas
c) Distribuidora de Juguetes ANONIMA
1. Empresa dedicada a la distribucién y venta de Juguetes de diferentes

tipos y marcas

2. Empresa Anonima.
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3.3 Diagndstico

Se estructura la informacion recolectada mediante cuestionario (Ver Anexo 4,
Anexo 5, Anexo 6, Anexo 9, Anexo 10, Anexo 11)y las paginas oficiales de cada
empresa. A partir de la informacion recolectada se genera la propuesta que cubra
individualmente con cada una de sus necesidades (Ver Anexo 7, Anexo 12).

3.3.1 Empresa VYCISA

Resefia de la empresa: “Surge en 1966 como respuesta a las demandas de un
mercado de vidrio en crecimiento, consolidandose poco después como una de las
empresas lideres en el ramo, adquiriendo con el paso del tiempo maquinaria
necesaria para lograr una mayor eficiencia en su produccion, ofreciendo asi a sus
clientes un tiempo de entrega justo y excelente calidad de servicio.” (Vidrios y
Cristales Industrializados S.A de C.V., s.f.), como se nos indica en su pagina oficial

“http://vycisa.com”, la empresa se dedica al proceso de vidrio, cristal y espejo por

mas de 40 afios y cuenta con la certificacién de gestion de calidad 1ISO 9001.

Datos recolectados:

Nombre: VYCISA (Vidrios y Cristales Industrializados S.A)
Responsable del area: Ingeniero Oscar Huerta
Giro de la empresa: Manufactura de cristales y espejos con un total de 62
empleados actualmente, sus recursos informaticos constan de:
e 26 equipos de computo
e 4 servidores
e 1 pequeiio firewall incapaz de administrar reglas, VPN y redes virtuales

¢ Infraestructura de cableado estructurado categoria 5
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3.3.1.1 Andlisis de informacion obtenida a través del cuestionario
proporcionado por el responsable del area de Tl de la empresa.

1. Actualmente no cuenta con una distribucion estructurada de su red debido a
la falta de un Firewall capaz de realizar estas funciones y al limite de
presupuesto para el area.

2. Lared actualmente no cuenta con redes virtuales por lo que cualquier usuario
conectado a la red Wifi como cableada tiene caminos de acceso a todos los
recursos informaticos.

3. La autentificacion y control de acceso a las redes inalambricas depende de
la contrasefia del modem sin tener control de quien se conecta.

4. Requiere una estructura para conexiones remotas a través de VPN la cual
no ha sido implementada debido a recursos fisicos y monetarios para su
implementacion.

5. Actualmente la forma en la que se detectan problemas en los equipos o
servicios se dan cuando los equipos fallan y este problema es reportado por
un usuario.

6. No se cuenta con un servidor de respaldos.

3.3.1.2 Propuesta teérica de las problematicas a solucionar en ambiente
controlado.

Analizada la informacion se pretende poder dar solucion a los siguientes puntos

sustentando la necesidad planteada por la empresa.

1. Implementar de un firewall capas de administrar reglas de red.
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2. Implementar la distribucion de redes virtuales para controlar el acceso a
los recursos informaticos, limitando a cada area un segmento en la red.
3. Implementar un control de acceso restringido a las redes inalambricas de
la empresa brindado un control administrado a través de un portal cautivo.
4. Implementar un tanel de red privado (VPN) con la finalidad de poder
acceder de forma segura a los sistemas internos. Teniendo como
utilidades:
a. Ingreso remoto por parte del Encargado de Sistemas para
solucionar problemas en tiempo real
b. Realizar presupuestos por parte de los vendedores de forma
remota en tiempo real
c. En caso de una contingencia se puede tener acceso remoto a los
recursos en red y con un sistema administrado.
5. Implementar un Sistema de respaldo en red y un plan de respaldos para
administrar la informacion sensible de la empresa.
6. Implementar un sistema de monitoreo de recursos informaticos
Utilidades:
a. Envié de notificaciones en caso de Problemas en algun recurso o
servicio en los equipos.
b. Notificacion visual en caso de problema en un equipo o recurso en

especifico.

3.3.2 Empresa INDESA

Resefa de la empresa: “Industria Nacional de Detergentes, S.A. de C.V. nace en el
afio de 2005 con la misién de satisfacer las crecientes necesidades del mercado
nacional e internacional de detergentes, con productos de ultima generacion

disefiados y direccionados para las diferentes caracteristicas y necesidades de
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cada mercado.” (Industria Nacional de Detergentes, S.A. de C.V., s.f.), asi mismo
en la pagina oficial de la empresa (http://www.indesa.com.mx/), nos da a conocer
gue es una empresa orientada al desarrollo de proceso de sulfatacion y fabricacion
de detergente en polvo con una produccién promedio de 10,000 toneladas
mensuales, la empresa cuenta con la certificacion de gestion de calidad 1SO
9001:2088.

Datos recolectados:

Nombre de la empresa: INDESA (Industria Nacional de Detergentes, S.A. DE
C.V.)
Responsable del area: Ingeniera Maribel Bocardo.
Empresa dedicada a la maquila de detergente, con un total de 320 empleados, sus
recursos informéaticos constan de:

e 117 equipos de coOmputo

e 5 servidores

¢ Infraestructura de cableado estructurado categoria 5

3.3.2.1 Anédlisis de informacién obtenida a través del cuestionario

proporcionado por el responsable del area de Tl de la empresa.

1. Actualmente no cuenta con una distribucién estructurada de su red debido a
la falta de planeacion e infraestructura necesaria.

2. Lared actualmente no cuenta con redes virtuales por lo que cualquier usuario
conectado a la red Wifi como cableada tiene caminos de acceso a los
recursos informaticos.

3. La autentificacion y control de acceso a las redes inalambricas depende de

la contrasefia del modem sin tener control de quien se conecta.
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4. Actualmente la forma en la que se detectan problemas en los equipos o

servicios se dan cuando los equipos fallan y este problema es reportado por

un usuario.

5. No se cuenta con un servidor de respaldos, el respaldo se realiza solo a

servidores de manera manual mediante un dispositivo extraible.

6. Se analiza la propuesta de centralizar los sistemas mediante un ERP.

Cuenta con una conexién VPN a un area determinada de la empresa.

8. Todo cambio o soporte a los servicios de la empresa se deben realizar de

forma local (Presencial por parte de las personas encargadas del area de TI).

9. La empresa opera 24x7

3.3.2.2 Propuesta tedrica de las problematicas a solucionar en ambiente

controlado.

Analizada la informacion se pretende poder dar solucién a los siguientes puntos

sustentando la necesidad planteada por la empresa.

1.
2.

Implementar un firewall capaz de administrar reglas de red.

Implementar la distribucién de redes virtuales para controlar el acceso a
los recursos informéticos, limitando a cada area un segmento en la red.
Implementar un control de acceso restringido a las redes inalambricas de
la empresa brindado un control administrado a través de un portal cautivo.
Implementar un Sistema de respaldo en red y un plan de respaldos para
administrar la informacion de los servidores de la empresa.

Implementar un plan para realizar los respaldos de usuario mediante un
servicio en red.

La implementacion de un servicio de VPN es opcional, con la finalidad de
poder realizar atenciones de soporte remoto o disponer de archivos en

tiempo real.
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7. Implementar un sistema de monitoreo de recursos informaticos
Utilidades:
a. Envié de notificaciones en caso de Problemas en algun recurso o
servicio en los equipos.
b. Prevencién de incidentes mediante la pronta deteccién de

comportamientos andmalos en los equipos.

3.3.3 Empresa Distribuidora de Juguetes An6nima

Empresa dedicada a la comercializacién de Juguetes con mas de 50 afios en el

mercado.

Datos recolectados:

Nombre de la empresa: Distribuidora de Juguetes anénima.

Empresa dedicada a la distribucion y venta de Juguetes de diferentes marcas a nivel
nacional, su infraestructura corporativa es principalmente completa al contar con
proveedores que ofrecen un nivel de seguridad y arrendamiento de equipos en caso

de necesitarlos.

e Cuenta con 200 sucursales que dependen de un servicio de internet casero
para la realizacion de transacciones con tarjetas bancarias, asi como la
contabilidad de ventas en tiempo real.

e Cuenta en promedio con 3 terminales de cobro en cada sucursal.

e EIl soporte a tiendas se encuentra centralizado en el corporativo y en
ocasiones se necesita €l envid de paquetes de complemento para los

sistemas de ventas y un soporte remoto.
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3.3.3.1 Analisis de informaciodn

Al contar con servicios de arrendamiento y proveedores tienen areas sin cubrir
debido a la falta de presupuesto como:

» No se cuenta con sistema de monitoreo de equipos por lo que cualquier
problema en los sistemas se atiende hasta ser reportado por las areas lo que
representa retraso en la operacién pues las areas muchas veces lo reportan
horas después.

» En el caso de las sucursales generalmente no reportan incidentes de
conexidn de sus equipos en tiempos adecuados, en el momento en que una
tienda realiza un reporte de equipos generalmente es cuando ya ninguna de
sus terminales de ventas se encuentra en operacion por lo que una tienda
puede pasar horas sin operar debido a este tipo de problemas.

» Al dar soporte a las tiendas el personal presenta gran dificultad y problemas
al intentar realizar el envio de paquetes de gran tamafio para recuperar
sistemas de ventas y tener una fuerte restriccion de acceso en los equipos a
los servicios de internet por seguridad de las terminales.

» La empresa elimind las conexiones VPN de las tiendas, debido al alto costo

gue representaba mantenerlas.

3.3.3.2 Propuesta tedrica de las problematicas a solucionar en ambiente

controlado.

Analizada la informacion se pretende poder dar solucion a los siguientes puntos

sustentando las necesidades analizadas dentro de la empresa.

1. Se propone la implementacion de un monitoreo de equipos y servidores para

determinar posibles fallas o0 anomalias dentro de corporativo.
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2. Implementar un Sistema Firewall para crear un servicio de VPN aislado a la
operacion central de la empresa, con la finalidad de crear una intranet a la
gue se puedan conectar las tiendas.

3. Implementar un repositorio aislado de la operacion central de la empresa con
la finalidad de agilizar el envio de paquetes necesarios para la reparacion de
los puntos de venta.

4. Implementar un monitoreo con un mapa geografico para identificar alertar en
las terminales de venta y poder atender estas en tiempo real y asi evitar el

paro de operacion de una tienda.

3.4 Integracion de Propuestas.

Con la informacién recopilada de las empresas muestra podemos determinar que a
pesar de ser empresas dedicadas a diferentes giros las necesidades de software y
control giran sobre los mismos problemas (Falta de presupuesto, Falta de
infraestructura, falta de proyectos viables, falta de conocimiento de alternativas de
software), Por estas razones se integran las propuestas presentadas a las empresas

y Se generara una propuesta general.

Propuesta General:

Implementar un firewall capaz de administrar reglas de red.
2. Implementar la distribucién de redes virtuales para controlar el acceso a
los recursos informaticos, limitando a cada area un segmento en la red.
3. Implementar un control de acceso restringido a las redes inalambricas de

la empresa brindado un control administrado a través de un portal cautivo.
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4. Implementar un tanel de red privado (VPN) con la finalidad de poder

acceder de forma segura a los sistemas internos. Teniendo como

utilidades:

a.

d.

Ingreso remoto por parte del Encargado de Sistemas para
solucionar problemas en tiempo real.

Realizar presupuestos por parte de los vendedores de forma
remota en tiempo real.

En caso de una contingencia al tener acceso remoto a los recursos
en red y con un sistema administrado seré posible realizar home
office.

Tener un Monitoreo de equipos remotos.

5. Implementar un Sistema de respaldo en red y un plan de respaldos para

administrar la informacién sensible de la empresa.

6. Implementar un modelo de respaldos automaticos para usuarios

mediante la red.

7. Implementar un sistema de monitoreo de recursos informaticos tanto

locales como remotos, Utilidades:

a. Envié de notificaciones en caso de Problemas en algun recurso o

servicio en los equipos.

Notificacion visual en caso de problema en un equipo o recurso en
especifico.

Atencion de incidentes de forma inmediata.

Prevencion de incidentes mediante la temprana deteccién usando
disparadores.

Muestra de un mapa que identifique visualmente alertas en

recursos informaticos.
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3.5 Eleccién de herramientas

La eleccién de las herramientas a utilizar para este proyecto se tomé basado en las
caracteristicas de las herramientas:

» La capacidad de cubrir la mayor parte del proyecto.
La libertad de adaptacion a hardware.
Libertad de instalacién y distribucion.

Costo de instalacion, mantenimiento.

YV V V VY

Completa documentacién y apoyos para la operaciéon y mantenimiento por
parte de la misma empresa.

A\

Posibilidad de adquisicion de hardware dedicado

» Posibilidad de adquisicion de soporte especifico.

3.5.1 Herramienta Firewall y Administracion de Red

Analizadas las caracteristicas y costos presentados en las tablas: ( Tabla 1, Tabla
2 y Tabla 3), se elige como herramienta para este proyecto el software pfSense el
cual brinda la capacidad de adaptacion no solo en hardware sino también en las
necesidades y tamafio de las organizaciones, ademas de contar con hardware
dedicado y soporte especifico ademas de la amplia documentacion oficial del

software.

3.5.1.1 Anélisis de Herramienta PFSENSE

Como se nos presenta en la pagina ‘https://www.pfsense.org/getting-started/”

(Rubicon Communications, LLC (Netgate), s.f.), pagina oficial de pfSense, El

software incluye las mismas caracteristicas que los firewall comerciales méas caros

—

Pag. 82

'



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

y en algunos casos se incluyen soluciones que no se encuentran en firewall de
codigo cerrado, pfSense es un firewall de distribucion gratuita, su sistema operativo
es basado en FreeBSD (Para mas informacion sobre FreeBSD Vvisite

“https://www.freebsd.org/” (FreeBSD Project., s.f.)), incluye un Kernel personalizado

y una serie de software gratuitos de terceros para las funciones adicionales.

» FreeBSD: “FreeBSD es un sistema operativo utilizado para alimentar
servidores modernos, escritorios y plataformas integradas. Una
gran comunidad lo ha desarrollado continuamente durante mas de treinta
afos. Sus funciones avanzadas de redes, seguridad y almacenamiento han
convertido a FreeBSD en la plataforma elegida para muchos de los sitios web
mas activos y los dispositivos de almacenamiento y redes embebidas mas
penetrantes.” (FreeBSD Project., s.f.)

Para la comodidad del usuario la operacion y configuracion de los componentes de
este firewall se realiza mediante una interfaz web por lo que para su operacién no
es necesario tener conocimientos sobre UNIX. El proyecto pfSense es un software
gue se puede adaptar a diferentes hardware segun las necesidades a satisfacer,
ademas es posible su uso mediante Live CD o en Memory Stick para su prueba sin
la necesidad de instalar en el disco, asi como la instalacion en tarjetas de memoria
flash compactas para sistemas integrados.

Existe la opcién de comprar un dispositivo dedicado (Security Gateway Dispositivo)
con el distribuidor Netgate (para mas informaciébn sobre Netgate Vvisite

‘hitps://www.netgate.com/products/appliances/” (Rubicon Communications, LLC

(netgate), 2018), o como ya se mencion0 crear la propia infraestructura para la
implementacion del software mediante una amplia guia de instalacion vy

configuracion disponible en la pagina: ‘https./www.netgate.com/docs/pfsense/”

(Rubicon Communications LLC, s.f.), Es posible encontrar tutoriales de diferentes
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escenarios para su configuracién, ademas de la posibilidad de adquirir una péliza
de soporte a través del proveedor Netgate (para mas informacion de costo en caso

de querer contratar soporte visitar “https://www.netgate.com/support/ “ (Rubicon

Communications, LLC (Netgate), 2018), para el software pfSense la seguridad es
muy importante es por este motivo que en la péagina web

“https://www.pfsense.org/security/advisories/” (Rubicon Communications, LLC

(Netgate), s.f.), es posible encontrar las vulnerabilidades detectadas en el software
para asi poder prevenirlas.
En la documentacion presentada por Netgate los requisitos minimos de hardware
para la instalacién de PfSense son:

» CPU minimo de 600 MHz

» RAM minima de 512 MB

» 4 GB minimo de espacio de almacenamiento

» Una o mas tarjetas de red compatibles

3.5.1.2 Caracteristicas de Licencia

Una vez mas tomando como referencia lo contenido en el portal oficial de pfSense

("https://www.pfsense.org/about-pfsense/”, (Rubicon = Communications, LLC

(Netgate), s.f.)) podemos denotar que este software se encuentra bajo la licencia
Apache 2.0

Licencia Apache 2.0: “Una licencia permisiva cuyas condiciones principales
requieren la preservacion de derechos de autor y avisos de licencia. Los
colaboradores proporcionan una concesion expresa de derechos de patente. Los
trabajos con licencia, las modificaciones y los trabajos mas grandes se pueden
distribuir bajo diferentes términos y sin cddigo fuente.” (GitHub , Inc., s.f.), las
libertades o permisos que se nos presentan sobre este tipo de licencia son permiso

de uso comercial, modificacion, distribucion, uso de patente y uso privado.
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3.5.1.3 Funciones de pfSense

A continuacion se presenta una explicacion sobre las funciones descritas en el portal
de pfSense (Para mas detalles es posible consultar en la péagina:
‘https://www.pfsense.org/about-pfsense/features.html”, (Rubicon Communications,
LLC (Netgate), s.f.)):

Firewall: Dentro de las caracteristicas que tiene el médulo de firewall de pfSense es
el filtrado por IP de origen y destino, Protocolo IP, Puerto de origen para el trafico
TCP y UDP, asi como limitar conexiones simultaneas y un filtrado por Sistema
Operativo, ademas de la posibilidad del enrutamiento de politicas flexibles con la
opcion de seleccionar la puerta de enlace por regla. Es posible agrupar y nombrar
las direcciones IP, e incluso ejecutar el Firewall sin IP.

Es posible deshabilitar las funciones de Firewall y permitir usar el sistema solo como
un enrutador.

» TCP: Como nos menciona el autor William Stallings, TCP (Protocolo de
Control de Transmision) es uno de los principales protocolos de la capa de
transporte en el modelo TCP/IP.

» UDP: “Se entiende por encapsulamiento al agregado de informaciéon de
control a las unidades de datos y al tratamiento de ese bloque como un todo
llamado UDP (Unidad de Datos del Protocolo)” (Estrada, Seguridad Por
Niveles, 2011)

Tabla de estado: La tabla de estado contiene informacion sobre las conexiones de
red abiertas, esta tabla es ajustable y el tamafo predeterminado varea segun la
memoria RAM instalada en el sistema (cada estado necesita 1 KB de RAM

aproximadamente).

[ Pag. 85

'


https://www.pfsense.org/about-pfsense/features.html

“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

Traduccion de direcciones de red (NAT del inglés Network address translation): Esta
funcién nos permite controlar el uso de mudltiples IP publicas, por defecto todo el
trafico saliente a la IP WAN.

Alta disponibilidad: El sistema proporciona una alta disponibilidad mediante la
combinacion de CARP y pfsync, ademas dos o mas servidores de seguridad se
pueden configurar de forma sincronizada de manera que si se realizan cambios de
configuracion en el firewall primario estos cambios también se aplicaran en el

firewall secundario.

A continuacién se da una breve explicacion sobre CARP Y pfsync tomando como
referencia la informacion contenida en el portal oficial de OpenBSD

("https://www.openbsd.org/fag/pf/carp.html” (Open BSD PF - Redundancia de

cortafuegos (CARP y pfsync), s.f.))

» CARP: Es un protocolo de Redundancia de Direcciones Comunes el cual
tiene como objetivo permitir que varios host en el mismo segmento de red
compartan una direccion IP, este es gratuito y seguro, este protocolo admite
IPV4 e IPV6. Un ejemplo de uso de este CARP es la de crear firewalls
redundantes (La direcciéon IP virtual asignada al grupo de redundancia se
configura en 0s equipos cliente como puerta de enlace, asi en caso que el
firewall principal falle la IP se movera a un firewall de respaldo sin detener la
operacion del servicio).

» pfsync: La interfaz de red pfsync se encarga de exponer algunos cambios en
la tabla de estado pf (del inglés packet filter)

Multi-WAN: Permite multiples conexiones a Internet ademas de un balanceo de
cargas y conmutacion por error.

Red privada virtual (VPN): Se ofrecen 3 opciones de conexién privada VPN, IPsec
y OpenVPN

—
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IPsec: Segun el portal de Juniper IPsec es un conjunto de protocolos para
proteger las comunicaciones IP, definamos DOI (del inglés domain of
interpretation , traduccion Dominio de Interpretacion), “El IPsec DOI es un
documento que contiene definiciones para todos los parametros de
seguridad necesarios para la negociacion exitosa de un tunel VPN” (Juniper
Networks, Inc. , 2018)

OpenVPN: "OpenVPN Access Server es una solucion de software VPN de
tunel de red segura que integra capacidades de servidor OpenVPN,
capacidades de administracion empresarial, interfaz de usuario de OpenVPN
Connect simplificada y paquetes de software de cliente OpenVPN que
admiten entornos Windows, MAC, Linux, Android e iOS. OpenVPN Access
Server es compatible con una amplia gama de configuraciones, incluido el
acceso remoto seguro y granular a la red interna y / o recursos de redes

privadas en la nube y aplicaciones con control de acceso detallado.
(OpenVPN Inc., 2018)

Servidor PPPoE: Permite implementar un servidor PPPOE y se puede usar una base

de datos local para autenticar.

Informes y monitoreo: Permite el monitoreo mediante graficos RRD manteniendo la

informacion histoérica de los siguientes puntos

>

YV V V V V

CPU

Rendimiento

Estados de firewall

Paquetes por segundo para las interfaces.

Tiempo de respuesta de la puerta de interfaz WAN (esto mediante ping)
Colas de trafico Shaper (esta opcidn aplica si se habilita la configuracion de

trafico)

Informacién en tiempo real: Es posible visualizar las graficas en tiempo real

mediante los graficos SVG
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DNS Dinamico: Incluye DNS dinamico y la opcion de definir el método de
actualizacion para proveedores especificos o de forma personalizada para
proveedores no mostrados en la lista (para consultar la lista de proveedores DNS

predeterminada consultar ‘https://www.pfsense.org/about-pfsense/features.html!”

(Rubicon Communications, LLC (Netgate), s.f.))

Portal cautivo: El portal cautivo permite a la institucion la autenticacion o redireccion
de clic para acceder a la red, algunas funciones son las de limitar el nUmero maximo
de conexiones simultaneas, la desconexion por tiempo de inactividad o por un limite
de tiempo definido.

Filtrado MAC: Es posible el control de acceso mediante un filtrado por direccion
MAC.

Servidor y retransmision DHCP: Incluye servidor DHCP y una funcion de

retransmitir.

3.5.2 Herramienta de Monitoreo

La herramienta de monitoreo fue elegida por la flexibilidad y requisitos de instalacion
asi como el costo que representa su uso, instalacibn y mantenimiento, estas
caracteristicas se ven reflejadas en las tablas comparativas: Tabla 4, Tabla 5 y
Tabla 6. El software elegido para el monitoreo es Zabbix.

3.5.2.1 Anéalisis de Herramienta Zabbix

Tomando como referencia la pagina de documentacion de Zabbix

(“https://www.zabbix.com/documentation/3.2/manual/introduction/about”  (Zabbix

SIA., s.f.)), enla cual nos explica que Zabbix es una solucién que monitorea distintos
pardmetros de una red asi como la salud e integridad de los servidores, las
notificaciones a usuarios es de forma flexible como ejemplo poder crear alertas

mediante correo electronico para casi cualquier evento definido, ademas para la
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comodidad de los usuarios todos los informes, estadisticas y configuraciones se
accede mediante una interfaz web, siendo Zabbix una solucion de monitoreo de
recursos de TI. Funcional tanto para pequefias como grandes corporaciones.

Es de suma importancia mencionar que la documentacion sobre el software es
gratuita 'y se encuentra en la  pagina  oficial de  Zabbix

(https://www.zabbix.com/documentation/3.0/pt/manual/installation/requirements),

se nos presentan algunos de los requerimientos previos.
Para una instalacion los requisitos minimos para memoria RAM es de 128 MB y
256 MB disponibles en disco, hay que tener claro que para almacenar mayores
registros y un incremento significativo en los equipos a monitorear se recomienda
ampliar tanto el espacio como la memoria de igual forma el procesador se
recomienda definirlo con base al nimero total de servicios a monitorear por ejemplo
para un entorno medio de 500 host se recomienda 2 CPU y 2GB de memoria RAM.
Zabbix ha sido probado en las plataformas Linux, IBM AlX, FreeBSD, NetBSD,
OpenBSD, HP-UX, Mac OS X, Solaris, en los siguientes sistemas solo se instala el
Agente de monitoreo Zabbix Windows: 2000, Server 2003, XP, Vista, Server 2008,
7, 8, Server 2012.

» OpenBSD:” El proyecto OpenBSD produce un sistema

operativo GRATUITO y multiplataforma” (OpenBSD, s.f.)

Como ya se mencioné la Documentacidn necesaria para la instalacion y
configuracion se puede encontrar en la péagina oficial de Zabbix

(https://www.zabbix.com/documentation/3.0/pt/manual/installation/requirements),

por este motivo la herramienta es una excelente opcién para usuarios con pocos

conocimientos en el tema.

—
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3.5.2.2 Caracteristicas de Licencia
Zabbix es un software gratuito el cual se distribuye bajo la licencia General GPL

version2, “Significa que su codigo fuente se distribuye libremente y esta disponible

para el publico en general.” (Zabbix SIA., s.f.).

3.5.2.3 Funciones y caracteristicas de Zabbix

En la pagina oficial de documentacion Zabbix

(“https://www.zabbix.com/documentation/3.2/manual/introduction/about”  (Zabbix

SIA., s.f.)), se nos presentan funciones del software, a continuacion se describen
algunas.

Recopilacion de datos: Permite la disponibilidad y comprobacion de rendimiento,
soporte para SNMP (captura y sondeo), IPMI, JMX asi como el monitoreo de

VMware

Definiciones de umbral flexibles: Es posible ajustar los umbrales para activar las
alertas.

Alerta altamente configurable: Se pueden personalizar las alertas a modo de
escalado, destinatarios o medio de notificacion.

Graficos en tiempo real: La visualizacion de graficas en tiempo real ayuda a una
pronta deteccién de anomalias.

Amplias opciones de visualizacion: Permite visualizar y crear gréaficas
personalizadas, mapas de red entre otras funciones.

Almacenamiento de datos histdricos: Permite controlar la configuracion de datos
histéricos los cuales se almacenan en base de datos.

Sistema de permisos: Ademas de contar con una autentificacion segura para

usuarios es posible limitar ciertas vistas a ciertos usuarios.
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3.5.3 Herramienta de Almacenamiento

Las caracteristicas presentes en la Tabla 7 son las mas relevantes ya que en
términos generales las herramientas son utiles y capaces de cumplir las
necesidades de almacenamiento en las organizaciones, la herramienta idonea a
elegir en este proyecto es FreeNAS por sus caracteristicas de adaptacion de
software asi como su posibilidad de adquirir hardware dedicado y certificado el cual
podria brindar una mayor confianza en las organizaciones que adquieren la
solucion.

3.5.3.1 Analisis de Herramienta FreeNAS

Segun la pagina oficial de documentacibn de FreeNAS 11.1-U6
(http://doc.freenas.org/11/intro.html (iXsystems, s.f.)), FreeNAS es un sistema de

almacenamiento embebido de cédigo abierto el cual se conecta a la red, en pocas
palabras una NAS basado en FreeBSD, el sistema proporciona una interfaz web de
forma gréfica, ademas es posible instalar software adicionales como complementos.
Para su instalacién es necesario un procesador de 64 bits (Para la Ultima versién de
FreeNAS 11.1-U6), la memoria RAM minima sugerida en el portal es de 8 GB
ademas de la recomendacion de incrementar la memoria RAM para tener una mayor
velocidad en promedio de forma exagerada se recomienda 1 GB de memoria RAM
por Terabyte de informacion o el aumento de 2 GB de memoria RAM para el uso

con demasiados usuarios de Active Directory.

Es importante resaltar que esta herramienta no provee un soporte por parte de un
proveedor sino que ayuda en la autoayuda de quienes ocupan el software, ademas
de su amplia documentacion accesible es posible estudiar cursos oficiales de forma
gratuita, con la finalidad de crear Administradores capacitados, es posible ver los

cursos en el siguiente enlace ‘https.//www.ixsystems.com/ix-university/” (iXsystems,

Inc., s.f.)
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3.5.3.2 Licenciay recomendaciones de instalacion

Para la instalacion de FreeNAS, se nos recomienda en el portal de documentacion
la instalacion en un disco separado de los discos de almacenamiento por
ejemplo: disco SSD, memoria USB o un disco en médulo ya que la unidad en
gue se instale no estara disponible para el almacenamiento de datos, siendo
el tamafio minimo de 16 GB, aunque es recomendable por lo menos 32 Gb
para tener una mayor flexibilidad en caso de actualizaciones, ademas es
posible crear un dispositivo de arranque duplicado mediante la insercion de
dos dispositivos idénticos y su seleccion durante la instalacion. La licencia
del sistema FreeNAS se publica bajo la licencia BSD-2-Clause.

Licencia BSD-2-Clause también conocida como Licencia BSD simplificada segun el

proyecto Open Source en el portal (“https://opensource.org/licenses/BSD-2-Clause”

(Open source, s.f.)), esta licencia permite la redistribucion y el uso de cédigo fuente
y binario, con o sin modificacién, siempre que se cumpla una serie de condiciones
las cuales se presentan a continuaciéon

» “Las redistribuciones del codigo fuente deben conservar el aviso de copyright
anterior, esta lista de condiciones y el siguiente descargo de
responsabilidad.” (Open source, s.f.)

» “Las redistribuciones en formato binario deben reproducir el aviso de
copyright anterior, esta lista de condiciones y la siguiente exencion de
responsabilidad en la documentacién y / u otros materiales proporcionados
con la distribucion.” (Open source, s.f.)

Ademas de una clausula la cual se presenta a continuacion:

‘ESTE SOFTWARE ES PROPORCIONADO POR LOS TITULARES DE LOS
DERECHOS DE AUTOR Y SUS COLABORADORES "TAL CUAL" Y SE
RENUNCIA A CUALQUIER GARANTIA EXPRESA O IMPLICITA, INCLUIDAS,
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ENTRE OTRAS, LAS GARANTIAS IMPLICITAS DE COMERCIABILIDAD E
IDONEIDAD PARA UN PROPOSITO DETERMINADO. EN NINGUN CASO EL
TITULAR DE LOS DERECHOS DE AUTOR O SUS COLABORADORES SERAN
RESPONSABLES DE NINGUN DANO DIRECTO, INDIRECTO, INCIDENTAL,
ESPECIAL, EJEMPLAR O CONSECUENCIAL (INCLUIDOS, ENTRE OTROS, LA
ADQUISICION DE BIENES O SERVICIOS SUSTITUTOS, LA PERDIDA DE USO,
LOS DATOS O LAS GANANCIAS; O INTERRUPCION DEL NEGOCIO) SIN
EMBARGO Y EN CUALQUIER TEORIA DE RESPONSABILIDAD, YA SEA EN
CONTRATO, RESPONSABILIDAD ESTRICTA O AGRAVIO (INCLUYENDO
NEGLIGENCIA O DE OTRO MODO) QUE SURJA DE CUALQUIER FORMA DEL
USO DE ESTE SOFTWARE, AUN CUANDO SE HAYA ADVERTIDO DE LA
POSIBILIDAD DE DICHO DANO.” (Open source, s.f.)

3.5.3.3 Caracteristicas Generales

En el portal de caracteristicas (‘“http://www.freenas.org/about/features/” (iXsystems,

Inc., s.f.)), portal oficial de FreeNAS se nos presentan algunas caracteristicas sobre
la utilidad del sistema

Compartir archivos: Esta es una de las caracteristicas principales de FreeNAS,
existe compatibilidad con archivos Windows, Unix, Apple, entre otros.

Interfaz web: Esta es una utilidad que favorece no solo al usuario sino al
administrador ya que el sistema permite administrar todos los aspectos mediante
una interfaz web ademas de un asistente de configuracion que permite simplificar
aun mas una instalacion o en las futuras configuraciones con la posibilidad de
acceder a la configuracion avanzada y personalizar las configuraciones para
adaptarse a las necesidades de la organizacion.

Proteccion de Datos: “ZFS esta disefiado para la integridad de datos de arriba a
abajo. RAID-Z, el RAID de software que es parte de ZFS, ofrece proteccion de
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paridad Unica como RAID 5, pero sin la vulnerabilidad de "escritura de agujeros”
gracias a la arquitectura de copiado en escritura de ZFS. Los niveles adicionales
RAID-Z2 y RAID-Z3 ofrecen proteccion de paridad doble vy triple,
respectivamente. Una opcidén de espejo de software también estd disponible. La
pantalla Volumenes de FreeNAS enumera cada disposicion de paridad posible
segun la cantidad de discos que seleccione al crear un nuevo volumen.” (iXsystems,
Inc., s.f.)

» ZFS:” Es un sistema de archivos de codigo abierto listo para la empresa y un
administrador de volumenes con una flexibilidad sin precedentes y un
compromiso inflexible con la integridad de los datos.” (iXsystems, Inc., s.f.)

» RAID-Z: “En RAID-Z, ZFS utiliza repartos de discos en bandas de RAID de
ancho variable, de manera que todas las escrituras son de reparto total de
discos en bandas. Este disefio solo es posible porque ZFS” (Oracle
Corporation y / o sus afiliados, s.f.)

Instantaneas: Es posible realizar capturas de todo el sistema de archivos para
después poder acceder a ellas, de forma programadas o esporadica todo esto
desde el portal web de administracion del sistema.

Replicacion: Gracias a la posibilidad de crear instantaneas es posible realizar
réplicas de estas a un espacio de almacenamiento remoto

Cifrado: El sistema FreeNAS permite un cifrado en volimenes ZFS, por lo que es
posible el encriptado de volimenes completos durante la creacién del volumen,
estos volumenes solo podran ser leidos en sistemas FreeNAS que posean la clave
maestra para ese volumen y el usuario podra crear una contrasefia para agregar

proteccion adicional.
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3.6 Distribucion de Propuesta Integrada

Se realiza la separacion de la propuesta contenida en el tema 3.4 Integracion de
Propuestas., con base a las caracteristicas 0 grupo a que pertenece cada una de
las necesidades siendo nuestras categorias:

» Firewall y Administracion de Redes
» Monitoreo de Recursos y Alertas

» Sistema de Almacenamiento en Red

VPN
| Cliente Inaldmbrico |
192.168.172.1/24 ()] -
-
ED LAMZ Red Usos Barios | [T —T11 "
= [ e

4 L] [erente vian cororana |

rg | Servidor de Monitoreo |

IP-192 16811
g | Servidor de Respaldo |
LAN1 Servidores

1P- 192 .168.2.1
—
— VLAN Corporativa
IP: 152.168.0.100 | Cliente Inaldmbrico |
o of —— -
Firewall - b
_ o -
Servidor DHCP ~ - - ‘ Cliente Inaldmbrico |
T %
Administrador de IP- 192 168.36.1/24 - -
portal cautivo
WLAN, Red Invitados X | Cliente Inaldmbrico |
Administrador de con Portal Cautivo
VLAN

llustracion 18: Conexién Deseada para Propuesta Integrada.
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Firewall y Administracion de Redes

El software a utilizar para poder cubrir las necesidades planteadas es pfSense.

>
>

3.6.2

Se implementa un firewall capaz de administrar reglas de red.

Se implementa la distribucion de redes virtuales para controlar el acceso a
los recursos informaticos, limitando a cada area un segmento en la red.

Se implementa un control de acceso restringido a las redes inalambricas de
la empresa brindado un control administrado a través de un portal cautivo.
Se implementa un tanel de red privado (VPN) con la finalidad de poder
acceder de forma segura a los sistemas internos desde el exterior.

Monitoreo de Recursos y Alertas

Se implementa un sistema de monitoreo de recursos informéaticos tanto locales

como remotos con las siguientes caracteristicas:

>

>

3.6.3

Envié de notificaciones en caso de Problemas en algun recurso o servicio
en los equipos.

Notificacion visual en caso de problema en un equipo o recurso en
especifico. Prevencién de incidentes mediante la temprana deteccion
usando disparadores.

Muestra de un mapa que identifique visualmente alertas en recursos
informéticos.

Sistema de Almacenamiento en Red

Se implementa un Sistema de respaldo en red y un plan de respaldos para
administrar la informacién sensible de la empresa.

Se implementa un modelo de respaldos automaticos para usuarios
mediante la red.

Pag. 96

—
| —



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de

recursos informaticos”

Universidad Autonoma del Estado de México

3.7 Preparacion, Instalacion, configuracion de Firewall y distribucion de

Red usando pfSense

Se presentan las caracteristicas del hardware usado para la instalacion del software
pfSense y las herramientas utilizadas en la instalacién y configuracion para cubrir el
diagrama de la llustracion 18.

3.7.1

Herramientas Hardware y Software

Caracteristicas del pc donde se instalara pfSense

VVVVYY

PC sin marca

Placa base GA-G31M-ES2C

Procesador: Intel Pentium Inside x64, 2 CPU
RAM: 1 GB

Disco duro: 37 GB

Tarjetas de red usadas

>

>
>
>

Tarjeta de Red Integrada conexion LAN 10/100 de alta velocidad (GIGA-
BYTE Technology Co., Ltd., s.f.)

Tarjeta de Red Inaldmbrica USB Linksys 2.4 GHz, 802.11g

Tarjeta de Red TP-LINK 10/100

Tarjeta de Red TP-LINK 10/100

Herramientas Necesarias

>
>

USB 8GB

ISO pfSense se puede descargar desde:
“https://www.pfsense.org/download/” (Rubicon Communications, LLC
(Netgate), s.f.), se recomienda descargar la version USB Memstick Installer
para la creacion sistemas de arranque mediante USB.

Herramienta para crear USB de instalacion con el programa Win32 Disk
Imager, es posible descargarlo desde
“https.//sourceforge.net/projects/win32diskimager/” (Slashdot Media, s.f.).
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Herramientas usadas para la creacién de red.

» Ethernet Hub 8 puertos
» Router Alfa Network R36 en modo puente
» 7 cables Ethernet

3.7.2 Proceso de Instalaciéon

3.7.2.1 Creacion de USB de arranque pfSense

Utilizando el programa Win32 Disk Imager-1.0 se cargara la ISO de pfSense en el
USB, la imagen ISO de pfSense debera estar previamente descargada.

w® Win32 Disk Imager - 1.0 - O

Image File Device

C: flisers MNAHOMI Desktop TsospfSense-CE-2, 3. 5-RELEASE-amdé4.iso EBllog ~

Hash
None | [ Cenerate | [C Ruta de 150 pfSense Dispositivo donde
se carga la 150
[ Read Only Alocated Partitions Una vez seleccionado el dispositivo y
la ruta presiona el botaon Write
Frogress
Cancel Read WWrite Verify Only Exit

llustracion 19: Creacion de USB de Arranque con Win32 Disk Imager-1.0.

—
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3.7.2.2 Instalaciéon de pfSense

1.- Se arranca el equipo desde el dispositivo USB, al cargar comenzara la
instalacion guiada del sistema debemos aceptar el aviso de copyright y distribucion.

Copyright and distribution notice
pfSense iz Copyright 2884-2817 Rubicon Communications, LLC (Netgate).

pfSense iz a federally registered trademark of Electric Sheep Fencing,
LLC. Any unawthorized wse of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely Ho Commercial Distribution Is Allowed.

Fcepts

llustracién 20: Aviso de Copyright y Distribucion pfSense.

2.- Seleccionamos la instalacién de pfSense y seleccionamos la opcion OK para
comenzar a instalar.

He lcome

Uelcome to pfSenset

Jnﬂ'ta.l l]nsta 11 pfﬁenss

Hescue she aunch a =she or rescue operations
Recover config.=ml Recover config.xml from a previous install

<Cancel>

llustracion 21: Inicio de Instalacién Guiada pfSense.
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3.-Eleccion de distribucion de teclado, seleccionamos Select para continuar dejando
los valores de modo predeterminado, al hacer esto la distribucion predeterminada
es Estandar de Estados Unidos.

Keymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

Continue with defanlt keymap
EYHA P

Armenian phonetic layout
Belarusian Codepage 1131
Belarusian Codepage 1251
Belarusian [S0-8859-5
Belgian IS0-8859-1

Belgian I50-8859-1 (accent keys)
Brazilian 275 Codepage 858

Brazilian 275 IS0-8859-1

Brazilian 275 I30-8859-1 (accent keys)
Bulgarian (BD3)

R |
e A e b e e s e e | [V

[<3elect | {Cancel>
IrTESS us, TAB or ENTERI]

[lustracion 22: Eleccion de Distribucion de Teclado.

4.- Dejamos la opcién por defecto y seleccionamos la opcién OK, esto configura
automaticamente las particiones para la instalacion.

Partitioning
How would you like to partition your disk?

'Iutn (LIFS)uil:lEd Dizk Setup

p lexp
Open a shell and partition by hand
Auto (ZF5)  Guided Root-on-ZF3

{Cancel>

[lustracion 23: Seleccion de Modo de Particionar Unidad de Disco.
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5.-La instalacion guiada comenzara a escribir en las particiones creadas.

Fetching Distribution

HMANMIFEST [ Dlone

basze. txz | 61%]

Fetching distribution files...

Overall Progress

b1%

llustraciéon 24: Proces6 de Grabado en Disco.

6.- En este paso omitiremos la configuracién, méas adelante se configurara.

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
systerd to sake any final Hanual

Hodifications?

Cves > | NI

llustracion 25: Eleccion de Configuracion Manual pfSense.
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7.- Reiniciamos el sistema y desconectamos el dispositivo USB para que el sistema
arranque desde la particion donde se instal6 el sistema.

Complete
Installation of pfSense
complete! Hould vou like
to reboot into the

installed system now?

GRITEE | <shell >

llustracién 26: Reinicio de Sistema.

8.-Una vez iniciado el sistema se definen las tarjetas de red en el servidor pfSense,
para nuestro caso son:

alcO tarjeta WAN su configuracion por defecto es DHCP, para esto se escribe el
nombre de la tarjeta que deseemos usar como WAN (La interfaz WAN se refiere a
la interfaz de conexion usada como salida al exterior).

Enter the WAN interface _name gp ‘a’ for auto—detection

talcld »18 r11 or ad: alcH

llustracion 27: Eleccion de Tarjeta para Conexion WAN.
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rl0 tarjeta LAN, se escribe el nombre de la tarjeta que deseamos usar como LAN

Enter the LAN interface name or 'a’ for auto-detection

NOTE: this enabhles full Firewalling/NAT mode.
¢rl@ r11 a or nothing if finished>: »rl1@

llustracion 28: Eleccidon de Tarjeta para Red LAN.

rl1l Tarjeta OPT 1, al igual que en las anteriores opciones se teclea esta tarjeta o en
su defecto es posible seleccionar “a”, para que el sistema la asigne
automéaticamente, si existen mas tarjetas se agregaran de la misma forma que la

tarjeta rl1.

Optional interface 1 description found: OPTH

Enter the Optional 1 interface pame or 'a' for auto—detection
(rll a or nothing if finished>:| r11

llustracion 29: Eleccién de Tarjeta para Red OPT1.

Quedando la distribucién de tarjetas como se muestra en la llustracion 30

OPT1 —-> »11

llustracion 30: Relacion de Tarjeta y Red.
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3.7.3 Configuracion de pfSense

Terminado el proceso de instalacion se conectard un pc por medio de cable rj45 al
puerto LAN del Servidor pfSense y mediante el navegador se ingresa a la pagina de
configuracion en la direccion por defecto: 192.168.1.1

3.7.3.1 Inicio

1.- Para ingresar al panel de configuracion grafico de PfSense usaremos las
credenciales por defecto:

» Usuario: admin
» Contrasefia: pfsense.

1 Login x |+ - DR
< C A Noseguro | k#psy/192.168.1.1 max 0@ :
msense Login to pfSense

SIGN IN

SIGN IN

llustracion 31: Inicio de Sesion pfSense, Interfaz Grafica.
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2.- La primera vez que ingresemos al portal se presenta una pégina de bienvenida,
damos clic sobre la opcidn Next para continuar al tablero principal de PfSense.

Nota: Al iniciar sesion por primera vez aparecera un mensaje de advertencia el cual
sugiere el cambio de credenciales por defecto.

B piSenselocaldomain - Wizard:i - X +

& C A Noseguro | hitps;//192.168.1.1/wizard.php?xm|=setup_wizard.xm

msense System = Interfaces ~ Firewall ~ Services ~ Status Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard/ pfSense Setup /

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®

pfSense Netgate. View license.

llustracion 32: Pagina de Bienvenida pfSense, Interfaz Grafica.
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3.-Dando clic sobre el icono pfSense nos dirigird al Panel de informacién del
sistema.

Flisense

COMMUNITY EDITHIN

Status / Dashboard +@
System Information o0 Netgate Services And Support o0
Mame pfSense localdomain
Contract type
Uger admin@192.168.1.100 {Local Database)
System ofSense

Netgatz Device ID: 23c9bEa08al1840ec355 METGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Award Software International, Inc.
Version: FH
Relzase Date: Wed Feb 24 2010

| zppliznce from Metgate and elected
you can regi your community suppaort

Version 2.4.4-RELEASE (amdéd)
ouiltan Thu Sep 20 09:0312 EDT 2018 * Register Your Support Subscription = Log into your portal account
FreeBSD 11.2-RELEASE-p3
= Upgrade Your Support =  Community Support Resources

n information updated &t Thu Oct 4 23:30:13 UTC 2018 £F

bal Support FAQ = (fficial pfSense Training by Metgate

Versi

2 Professional Services = \isit Metgate.com

CPU Type Pentium(R) Duea
2 CPUs: 1 package(s) x 2 core{s)
AES-MNI CPU Crypto: No

f you decide to purchase a Metgate Global Suppert subscrption, you MUST

Kemel PTI Enablzd have your Netgate Device ID (ND) from your f all in order tw validate
support for this unit. Write down your MDI and s itin a safe place. You can
Uptime 00 Hour 39 Minutes 15 Seconds purchase support here.
Current dateftime  [FriOct 3 0:28:32 UTC 2018 o
DMS server(s
) Interfaces o0
i WAN + 100baseT X «fullduplex= 152.168.013

Last config change isaLAN H 100baseT¥ <full-duplex= 192.168.11
State table size
MEUF Usage

0% (1270/1000000) $
Load average 0.23.0.20.0.19

Interfaz por defecto

CPU usage ]

1%

Memary usage
14% of 967 MiB

Disk usage:

Jvarfrun [ |
3% of 3.4MIB - ufs in RAM

llustracion 33: Panel de Estado pfSense.
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3.7.3.2 Configuracion de Interfaces

El Servidor PfSense ajusta por defecto 2 Interfaz de Red, la Interfaz WAN y LAN.
La Interfaz WAN permite por defecto el trafico de datos a la conexion de internet a
la que se encuentre conectada, la configuracion de la interfaz WAN se encuentra en

modo DHCP.

1.- Configuracion de la red WAN, la cual por defecto se encuentra en modo DHCP,
seleccionamos la Interfaz WAN.

Interfaces

|

&ta LAN ‘I‘ 100baseTX =full-duplex= 182.168.1.1

100baseTX =full-duplex= 192.168.0.13

llustracién 34: Interfaz WAN en el Panel de Estado pfSense.

2.- Modificamos el tipo de configuracion de red IPv4 DHCP a estatico y se asignara
la direccion IP y Puerta de enlace proporcionada por el proveedor. Para nuestro
caso virtual los valores seran:

> IPes: 192.168.0.100
> Puerta de acceso a Internet; 192.168.0.1

Una vez realizados los cambios seleccionamos la opcién salvar para guardar los
cambios.
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Interfaces/ WAN (alc0) =l @
Enable ¥ Enable interface

Description WAN
Enter a description (name) for the interface here.

IPv4 Configuration Type Static [Pvd hd
IPv6 Configuration Type DHCP& v
MAC Address

This field can be used to modify ("spoof”) the MAL
Enter a MAC address in the following format: xxocxx

of this interface
o or leave blank

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsSS
f & value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default {no preference, typically autoselect) A

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

I IPv4 Address 192.168.0.100 /|24 v

——
| IPv4 Upstream gateway WANGW -152.168.0.1 M =+ Add a new gateway

f this interfare is an Intemet connection select an existinn Gatewav from the list or add a new one usinn the "Add” huton

llustracién 35: Panel de Configuracion Interfaz WAN (alc0).

3.- Aplicamos los cambios realizados en la Red WAN.

Interfaces / WAN (alc0) =l @

General Configuration

Enable ¥ Enable interface

Description WAN

Enter a description (name) for the interface here.

IPv4 Configuration Type Static |Pv4 A
IPv6 Configuration Type DHCP& v
MAC Address

llustracién 36: Confirmacién de Cambios a Interfaz WAN
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4.- Por defecto la Red LAN se configura con la IP 192.168.1.1 y como puerta de
enlace el Firewall seleccionamos la red LAN para validar la informacion.

Interfaces F 0

3 WaN " 100baseTX <full-duplex> 192.168.0.100
i LA P 100baseTX <full-duplex= 192.168.1.1

llustracién 37: Interfaz LAN en el Panel de Estado pfSense.

5.- Si se desea cambiar la direccidn IP de LAN es posible realizarlo en el panel de
configuracion general, en nuestro caso esta permanecera con la direccion IP
192.168.1.1 de manera estatica y como puerta de enlace None lo cual permitira a la
red tomar como puerta predeterminada al Firewall.

Interfaces/ LAN (rl0) =l @

General Configuration

Enable # Enable interface

Description LAM
Enter a description (name) for the interface here.
IPv4 Configuration Type Static IPv4 v
IPv6 Configuration Type Track Interface v
MAC Address

of this interface
¥ or leave blank

This field can be used to modify (“spoof™) the h
Enter a MAC address in the following format: x

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
f a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default (no preference, typically autcselect) v

Explicitly set speed and duplex mode for this interface.
ct (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 192.168.1.1 [ | 24 v

IPv4 Upstream gateway None M =+ Add a new gateway

llustracion 38: Panel de Configuracién Interfaz LAN (rl0).
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6.- Configuracion de Red OPT1, es necesario habilitar esta red, en caso de contar
con mas tarjetas de red se habilitaran de la misma manera. Haciendo clic sobre la
ruta: Interfaces -> Assignments.

RHps://192.168.1.1
Esense System = Interfaces = Frewall = Services - VPN ~ Status Diagnostics - Help -
COMMUNITY EDHTION
Status/ Dashboard
WAN
System Information LAM Fo0 Netgate Services And Support
Mame pfeenself  OFTI
Contracttype  Community
User SOMIN(E) el itz hiase) Communit

Cuctaom T

llustracion 39: Ruta para Asignacion de Interfaces.

7.- En lafuncion OPT1 seleccionaremos la Tarjeta que deseamos usar y guardamos
el cambio.

Hacemos clic en la Interface OPT1.

Imterface Assignments nterface Groups Wireless WLANS QinQs PPPs GREs GIFs Bridges LAGGS
Interface MNetwork port
WAN alcO (6cf:49:82:63:20) v
LAN i (c8:3a 350422 I G Delete

1 (00:e0:7de281:68) A @ Delete

llustracion 40: Asignacion de Tarjeta a Interfaz.
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8.- Para el caso de las redes OPT es necesario habilitar la Interfaz, definir el tipo de
configuracion de la direccion IP ademas es posible modificar el nombre, una vez
realizados los cambios salvamos.

Para nuestro caso la Interfaz OPT1 tomara los parametros:

» Nombre: LAN2

» Direccion IP estética: 192.168.173.1

» Puerta de enlace none, de este modo tomara como puerta de enlace
predeterminada al Firewall, en caso de existir otra puerta de enlace es posible

agregarla.
Interfaces/ OPT1 (rl1) =l @
I Enable # Enable imterface I

Description LANZ

ErMer & dEsCnpion (NGMme)] 107 TNE IMENaCE NETE.

IPv4 Configuration Type Static |Pvd r
IPvé Configuration Type None r
MAC Address

This field can be used to modify ("spoof™) the MAC address of this interface
Enter a MAC address in the following format: sxcxcxcnacxio or leave blank

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
f & value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default {no preference, fypically autoselect) v

for this interface.
1 (autematically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

I IPv4 Address 192.168.173.1 /| 24 T I

IPv4 Upstream gateway None T =+ Add a new gateway

f this interface is an Internet connection, select an existing Gateway from the list or add a new one using the “Add” button.
0On local area network imerfaces the upstream gateway should be "none”. Gateways can be managed by clicking here,

Explicitly set speed and duplex m:
WARNING: MUST be set to autose

llustracion 41: Panel de Configuracion Interfaz OPTL1 (rl1).
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9.- Aplicamos los cambios realizados

Flisense  ssem-  imedaces-  Freal -

COMMUNITY EDITION

Interfaces / LANZ (rl1) =l @

General Configuration

Enable # Enable interface

Description LANZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 A

llustracion 42: Confirmacién de Cambios a Interfaz LAN2 (OPT1).

Configuracion de Interfaz Wireless

10.- A diferencia de las tarjetas de red alambricas la tarjeta de red inalambrica se
conecté mediante USB por lo que no ha sido agregada durante la instalacién, es por
ese motivo que nos dirigimos a la asignacién de interfaces y seleccionar el apartado
Wireless para agregar la tarjeta como una nueva Interfaz inalambrica.

_-jsense System ~ nterfaces ~ irewall ~ Services ~ VPN ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Interfaces/ Interface Assignments il @
Imterface Assignments nterface Groups Wireless WLANS QinQs PPPs GREs GlIFs Bridges LAGGs

Interface MNetwork port

WAN alcO (6c:f0:49:82:63:20) v

LAN rl0 {c8:32:35:d4:eea6) v

LANZ i1 (00:e0:7d:e2-81:68) M

llustracion 43: Ruta para la Asignacion de Nueva Tarjeta Wireless.
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11.- En el apartado Wireless seleccionamos el boton Add para agregar la tarjeta
como una nueva Interfaz

msense System ~ - irewall - Services - VPN - Diagnostics ~ Help =

COMMUNITY EDITION

Interfaces/ Wireless Wl = @
Interface Assignments nterface Groups Wireless VLANSs Qin0s PPPs GREs GIFs Bridges LAGGs
—
Wireless Interfaces
Interface Mode Description Actions

llustracion 44: Agregar Tarjeta.

12.- En Parent Interface seleccionamos la tarjeta inalambrica a usar, en modo lo
definiremos como punto de acceso y en la descripcion daremos un nombre a esta
interfaz, una vez realizados los cambios guardamos.

Flisense  syem-

COMMURITY SOITION

Interfaces / Wireless / Edit

Wireless Interface Configuration

Parent Interface urald [ Cisco-Linksys Wireless-G USE Metwork Adapter, class 0/0,r ¥
Mode Access Point r
Description W-lnvitados
A description may be entered here for administrative reference (not parsed
Save

llustracion 45: Creacion de Tarjeta Inalambrica.
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13.- Se agrega la interfaz para poder configurarla dando clic en Add y guardamos.

Interfaces/ Interface Assignments

nterface has been deleted.

Interface Assignments nterface Groups Wireless WLANS QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN alcO (6cf0:49:82:63:20) v

LAN 0 {c8:3a:35:d4:ee:a6) v
LANZ 1 (00:e0 81:68) M
Available network ports: A

llustracién 46: Asignacién de Tarjeta Inalambrica a Nueva Interfaz

14.- Una vez agregada la nueva interfaz la seleccionamos para realizar la
configuracion, al igual que las OPT es necesario habilitar la interfaz, existe la opcién
de cambiar el nombre de la interfaz, definir el modo de direccion IP, la interfaz sera
usada como WLAN usando como valores de configuracion:

VVVVVYVYYY

Nombre de Interfaz: W-Invitados

IP estatica: 192.168.36.1

Puerta de enlace por default

Transmision a través del canal: 11 b/g -5

Modo de la interfaz: punto de acceso

Nombre de la red inalambrica: Tesis-Invitados
Contrasefia de ingreso a la red: TESISINVITADOS1020

Una vez realizados los cambios Guardamos.
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General Configuration

Enable # Enable interface

Description W-Invitados

Enter a description {name) for the interface here

IPv4 Configuration Type Static IPvd v
IPvE Configuration Type Naone T
MAC Address

This field can be used to modify {"spoof’) the MAC address of this interface.
Enter a MAC address in the following format: xcomocosnoo or leave blank.

MTU
I this field is blank, the edapter's default MTU will be used. This is typically 13500 bytes but can vary in some circumstances
MS3S
If & value is entered in this field, then M35 clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default {no preference, typically autosalect) v

or this inter
t (automatically n

Explicitly s nd duplex mo:
WARNIMNG: MUST be 521 to autes:

) unless the port this interface connects to has

Static 1Pv4 Configuration

IPv4 Address 192.168.36.1 /|24 v

IPv4 Upstream gateway None r o Add a new gateway

y from the list or add 2 new one using the "Add” button
one”. Gateways can be managed by clicking here.

select an existing &
ream gateway should

Common Wireless Configuration - Settings apply to all wireless networks on ural0.

Perzist common settings Preserve common wireless configuration through interface deletions and rezssignments.
Standard Auta L
802.11g OFDM Off v

Frotection Mode For I[EEE 802.11g, use the specified technigue for protecting OFDM frames in @ mixed 115/11g network.

Channel | 11big-5 T |

Legend: wireless standards - channel £ (frequency @ max TX power / T p
Nat all channels may be supported by some cards. Auta may overrid

r allowed inreg. domain)
= the wirzless standard s zhave.

llustracion 47: Configuracién de Red Inaldmbrica Parte 1
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Network-Specific Wireless Configuration

Made sz Point
I SSID Tesis-Invitados I
802.11g only -
When operating as an access point in 802.11g maode, allow only 11g-capable stations to associzte {11b-only stations are not permitted to associate

Allow intra-BSS
communication

Allow packets to pass between wireless clients directly when operating as an access point

y by isolating clients so they cannot directly communicate with one anather

Enable WME Force the card to use WME (wirgless Qo3)
Hide S5ID Disable broadcasting of the SSID for this network (This may cause problems for some clients, and the 3510 may still be discovered by other
means. )
Enable ¥ Enakle WPA

WPA Fre-Shared Key

WPA mode WPAZ r

WPA Key Management Pre- v
Mode

WFA Pairwise AES {recommended) v

llustracion 48: Configuracién de Red Inaldmbrica Parte 2.

3.7.3.3 Configuracion de Servidores DHCP

1.- Se configura un servidor DHCP para cada una de las interfaces en la ruta:
Services-> DHCP Server.

Rlisense

Services -

COMMUNITY EDITION

Auto Config Backup

Status / Dashboard Captive Portal + @
DHCP Relay

Name pfSense.localdomain DHCPvE Relay
Contract type

User admin{@192.168.1.100 (Local Database) DHCPv6 Server & RA
System pfSense DNS Forwarder

Metgate Device ID: a3c9bBa08a01840ec955 -

DNS Resolver NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS 'v’enc!or: Award Software International, Inc. Dynamic DNS

Version: FH

Release Date: Wed Feb 24 2010 IGMP Proxy If you purchased your pfSense gateway firewall appliance from Metgate and elected

Community Support at the peint of sale, you can register your community suppert

Version 2.4.4-RELEASE (amd64) Load Balancer

subscription for access to pfSense Gold.
built on Thu Sep 20 09:03:12 EDT 2018

EraaRen 11 2.0F FASE.A2

NTF

= Renister ¥our Sunnart Subserintion » | oninto vour nortal account

llustracion 49: Ruta para la Gestion de Servidores DHCP.
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2.- Dentro de cada configuracion de servidor DHCP es necesario Habilitar la funcién,
y definir el rango de direcciones IP dinamicas que se asignaran.

WAN LAN LANZ WINVITADOS

General Options

Enable # Enable DHCP server on LAN interface

BOOTP ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Ignore client identifiers f a client includes a unigue identifier in its DHCP request, that UID will not be recorded in its lease.
This opticn may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.
Subnet 192.168.1.0

Subnet mask 255.255.255.0

Available range 192.168.1.1-192.168.1.254

fonce 192168.1.100 192.168.1.199

From To

llustracion 50: Configuracion de Servidor DHCP para Interfaz LAN.

WAN LAN LANZ WINVITADOS

General Options

| Enable # Enable DHCP server on LANZ interface |

BOOTP ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Ignore client identifiers f a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.
This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.
Subnet 192.168.172.0
Subnet mask 255.255.255.0

Available range 192168.172.1-192.168.172.254

192.168.172.100 | 192.168.172.200
Range

From To

llustracién 51: Configuraciéon de Servidor DHCP para Interfaz LAN2.
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WAN LAN LANZ WINVITADOS

General Options

Enable # Enable DHCP server on WINVITADOS interface

BOOTP ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignored rather than rejected.

This opticn is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

Ignore client identifiers f a client includes a unigue identifier in its DHCP reguest, that UID will not be recorded in its lease.

may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
avior violates the official DHCP specification.

Subnet 192.168.36.0
Subnet mask 255.255.255.0

Available range 192.168.36.1 - 192.168.36.254

Range 192.168.36.100 192.168.36.150
From To

llustracion 52: Configuracion de Servidor DHCP para Interfaz WINVITADOS.

3.7.3.4 Configuracion de Portal Cautivo

1.- Para poder dar de alta el control de acceso a la red inalambrica mediante portal
cautivo en pfSense es necesario ir a la pestafia Services-> Captive Portal.

Esense System - Interfaces - Firewall = Services - VPN ~

COMMUNITY ELHT ION

Auto Config Backup

Status / Dashboard | captive Portal |

DHCP Relay

System Information DHCP Server Metgate Services And Support

llustracion 53: Ruta para la Creacion de Portal Cautivo

—
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2.- Dentro de Captive Portal se presentan los portales cautivos que se administran,
en nuestro caso se creara el portal cautivo para eso seleccionamos Add.

ﬁsense System nterfaces « irewa Services = Diagnostics =

COMMUNITY EDITION

Services/ Captive Portal il B @
Captive Portal Zones
Zone Interfaces Humber of users Description Actions

llustracién 54: Agregar Portal Cautivo.

3.-Se agrega el nombre de la zona o portal cautivo y una breve descripcion paso
seguido seleccionamos Save & Continue.

_':JSEI'ISE System ~ mierfaces - Firewall ~ Services VPR Status - Diagnostics -

COMMUNITY EDITION

Services/ Captive Portal / Add Zone

Add Captive Portal Zone

Zone name INVITADOS

Zone name. Can only contain letters, digits, and underscores {_) and may not start with a digit.

Zone description PORTAL PARA INVITADOS

A description may be entered here for administrative reference (not parsed)

Save & Continue

llustracion 55: Creacion de Portal Cautivo.
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4.- Una vez creado el portal cautivo lo habilitamos y salvamos para que aparezca la
configuracion del portal cautivo.

Servicios/ Portal cautivo / INVITADOS / Configuracion = 20

Configuracion MACs Direcciones IP permitidas Mombres de host permitidos Vales Administrador de archives

Configuracion del portal cautivo

Habilitar Habilitar portal cautivo

Descripcion PORTAL PARA INVITADOS

Se puede ingresar una descripcion aqui para referencia administrativa {no analizada)

[5) saivar

llustraciéon 56: Habilitar Portal Cautivo.

5.- Una vez se muestra el panel de configuraciéon del portal cautivo seleccionamos
las opciones convenientes para la organizacion, para nuestro proyecto se tomaran
en cuenta los siguientes parametros.

» Interfaces: El portal cautivo se aplica en la interfaz WINVITADOS

» Idle timeout (Minutes): Tiempo de inactividad después del cual se
desconectara al usuario 10 minutos, si se deja en blanco significa por tiempo
indefinido.

» Hard timeout (Minutes): Tiempo que durara la sesion del usuario 30 minutos,
si se deja en blanco significa por tiempo indefinido.
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Captive Portal Configuration

I Enable ¥ Enable Captive Portal I

Description PORTAL PARA INVITADOS

Pk e L w7 T SRV G e T | T =i
Interfaces WAN -
LAM
LAND
| winviTapos | -

Select the interface(s) to enable for captive portal.

Maximum concurrent
connections o ) )
Lirnits the number of concurrent connections to the captive portal HTTR{S)
portal, but rather how many connections a single IP can establish to the portal web server.

erver, This does not et how many users can be logged in to the captive

Idle timeout (Minutes) 10
= —— e e == iately, though. Leave this field blank for no idle timeout

Hard timeout (Minutes) 30
Clients will be disconnected after this amount of time, regardless of activity. They may log
hard timeout (not recommended unless an idle timeout is set)

again immediately, thaugh. Leave this field blank for no

Traffic quota
(Megabytes) Clients will be disconnected after exceeding this amount of traffic, inclusive of both downloads and uploads. They may log in again immediately,
though. Leave this field blank for no traffic quata

Pass-through credits per
MAC address. . . : : ) .
Allows passing through the captive portal without authentication a limited number of times per MAC address. Once used up, the client can only login
idle timeout when using this for

with valid credentials until the waiting pericd specified below has expired. Recommended 1o et a hard timeout and,
it to be effective.

Waiting period to restore
pass-thr uugths edits. Clients will have their available pass-through credits restored to the original count after this amount of time since using the first one. This must be
(Hours) above 0 hours if pass-through credits are enabled.

Reset waiting period Enable waiting period reset on attempted access
If eEbIed. the waiting pericd is reset 1o the original duration if access is attempted when all pass-through credits have already been exhausted.

Logout popup window ¥ Enable logout popup window
- il are allowed through the captive portal. This allows clients to explicitly disconnect themselves

before the idle or hard timeout ocours.
Pre-authentication

redirect URL . - - - . E . .
Set a default redirection URL. Visitors will be redirected to this URL after authentication only if the captive portal don't know where to redirect them.

Thie fiald will ha arracsihla thraonh @DNDTAL DENIDHIDI ¢ warishla in cantivanortale HTRL nanac

llustracion 57: Panel de Configuracion de Portal Cautivo (Parte 1).

Es posible usar una pagina personalizada del portal cautivo para ello seleccionamos
la opcién Use custom captive portal page para que se desplieguen las opciones
para cargar la pagina personalizada.
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Blocked MAC address
redirect URL
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Set a default redirection URL. Visitors will be redirected to this URL after authentication only if the captive portal
This field will be accessible through SPORTAL_REDIRURLS variable in captiveportal's HTML pages

don't know where to redirect them.

hitps:/fwww google. com.mx/

Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated.

Blocked MAC addresses will be redirected 1o this URL when attempting access.

Disable Concurrent user logins
If enabled cnly the most recent login per usemame will be active. Subseguent logins will cause machines previously logged in with the same username
1o be disconnected.

Disable MAC filtering
If enabled no attempts will be made to ensure that the MAC address of clients stays the same while they are logged in. This is required when the MAC
address of the client cannot be determined (usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
guthentication cannot be used.

Enable Pass-through MAC automiatic additions
When enabled, a MAC passthrough entry is automatically added after the user has successfully authenticated. Users of that MAC address will never
have to authenticate again. To remove the passthrough MAC entry either log in and remove it manually from the MAC tab or send a POST from another
system. If this is enabled, the logout window will not be shown

Enable per-user bandwidth restriction

Use custom captive
portal page

¥ Enable to use a custom captive portal login page

If set a portal hitml page must be created and uploaded. If unchecked the default termplate will be used

llustracion 58: Panel de Configuracion de Portal Cautivo (Parte 2).

Al desplegarse las opciones para cargar pagina personalizada, observaremos que
pfSense nos presenta un ejemplo de cédigo el cual podremos usar para crear
nuestro portal personalizado.

» Portal page contents: Cargamos la pagina personalizada que usaremos
como portal cautivo en formato php.
» Auth error page contents: Cargamos la pagina que se mostrara en caso de
no iniciar sesion por algun error en el usuario y/o contrasefia.
» Como portal page contents usaremos el codigo del Anexo 1
» Auth error page contents usaremos el codigo del Anexo 2
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HTML Page Contents

Portal page coments (S ciorarativ LT E R R

— -
Upload an HTML/PHP file for the portal page here (leave blank to keep the current one). Make sure to include a form (POST to "SPORTAL_ACTIONS")

with & submit button {(name="accept’) and a hidden field with name="redirurl" and value="SPORTAL_REDIRURLS". Include the "auth_user" and
‘auth_pass” and/or "auth_voucher” input fields if authentication is enabled, otherwise it will always fail.
Example code for the form:
<form method="post" action="3PORTAL_ACTIONS">
<input name="auth_user" type="text">
<input name="auth_pass" type="password">
<input name="auth_voucher” type="text">
<input name="redirurl" type="hidden" value="3PORTAL_REDIRURLS"
<input name="zone" type="hidden" value="SPORTAL_ZONES">
<input name="accept” type="submit’ value="Comtinue"=

</form=
CoentPortl P

pusherror page comtents  [*Sconar archiv L L LR R

The contents of the HTML/PHP file that is uploaded here are displayed when an authentication error occurs. It may include "SPORTAL_MESSAGES,
which will be replaced by the error or reply messages from the RADIUS server, if any.

Current Auth Error Page

"
:
I
I E'

Logout page contents || sejaccionararchivo || (1=

The contents of the HTML/PHP file that is uploaded here are displayed on authentication success when the logout popup is enabled.

llustracion 59: Panel de Configuracion de Portal Cautivo (Parte 3).

Elegimos el modo de autenticacion en el portal cautivo, para nuestro ambiente
usaremos:

» Authentication Method: Use an Authentication backend, para usar usuario y
contrasefa
» Authentication Server: Local Database, para usar la base de datos local de

pfSense

Salvamos los cambios.

—
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Authentication

Authentication Method | 1Jse an Authentication backend v |
Select an Authentication Methad to use for this zone. One method must be selected.
- "Authenticaticn backend” will force the login page to be displayed and will authenticate users using their login and password, or using vouchers.
accept any visitor that clicks the "submit” button.

=

- "Mone” method will force the login page to be displayed but will
- "RADIUS MAC Aurthentication” methed will try to authenticate devices automatically with their MAC address without displaying any login page

I Authentication Server Local Database - I

‘You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Voutchers Page to enable them.

Reauthenticate connected users every minute
If reauthentication is enabled, request are made to the server for each user that is logged in every minute. If an access denied is received for a user,
that user is disconnected from the captive portal immediately. Reauthentication requires user credentials to be cached in the captive portal database
while a user is logged in; The cached credentials are necessary for the portal to perform automatic reauthentication requests.

HTTPS Options

Login Enable HTTPS login
When enabled, the usermame and password will be transmitted over an HTTPS connection to protect against eavesdroppers. A server name and
certificate must also be specified below.

llustracion 60: Panel de Configuracion de Portal Cautivo (Parte 4).

Reauthenticate Users

6.- Todas las imagenes que se usen en la pagina personalizada deberan ser
agregadas en la pestafia File Manager.

Services/ Captive Portal / INVITADOS / File Manager CO=wWEo

Configuration MACs Allowed IP Addresses Allowed Hostnames Wouchers File Manager
—

Installed Files
i Actions

Name Size
I + Add I

llustracion 61: Repositorio de Imagenes Para Portal Personalizado.
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7.-Para la creacion de usuarios es necesario dirigirnos a la pestafia System -> User
Manager.

Services /| cen manager [ INVITADOS / File Manager CO=m=o

General Setup

Configuration |  High Avail. Syne IP Addresses Allowed Hostnames Vouchers File Manager

Logout {admin) ——

Name Routing Size Actions
Setup Wizard m
Update

o

llustracion 62: Ruta para la Gestidon de Usuarios y Grupos.

8.- Una vez dentro nos dirigimos a la opcion Groups y agregamos un huevo grupo.

System/ User Manager / Groups (2]

Users |  Groups | Settings  Authentication Servers

Group name Description Member Count Actions
all All Users 2 &

admins System Administrators 2 ra

llustracion 63: Agregar Nuevos Grupos.

9.- Se define el nombre del grupo, alcance, una breve descripcion, al tener estos
datos salvamos. Para nuestro proyecto se usaran los parametros:

» Group Name: PORTALCAUTIVO
» Scope: Local (es importante definir el alcance local para el uso de este grupo)
» Description: ACCESO A INTERNET PORTAL CAUTIVO
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Users Groups Settings Authenticaticn Servers
I

Group Properties
[ crowpname  FormaLcauTVO |

Scope Local v |
Wwarning: Changing this Setung may afrect the 1ocal groups Tile, In wWhich ¢ase a reboot may be required for the changes to take effect.

Description ACCESO A INTERNET PORTAL CAUTIVO

Group descr [-}{ o, 10T 2OmInISTTatve INormation o Y

CESAR

Group membership admin

Not members Members

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

llustracién 64: Configuracion de Nuevo Grupo.

10.-Una vez creado el grupo nos dirigimos a la opcién usuarios y agregamos los
usuarios para el portal cautivo haciendo clic sobre Add.

Users Groups Settings Authentication Servers

Username Full name Status Groups Actions
& CESAR CESAR v admins S
admin System Administrator v admins r 4

el —

llustracion 65: Agregar Nuevo Usuario.

11.- Para crear el usuario es necesario colocar un nombre de usuario, una
contrasenfa, es posible establecer una fecha de caducidad para la cuenta, definir a
que grupo pertenecera el usuario y salvar los cambios realizados. Para nuestro caso

practico los datos usados seran:

—
| —
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» Username: INVITADO1 e INVITADO2
» Password: TESIS

» Full name: INVITADO1 e INVITADO?2

» Group membership: PORTAL CAUTIVO

Users Groups Settings Authentication Servers

User Properties

Defined by USER

Dizabled Thiz user cannot legin
I Usemame NVITADD1 I
I Password
| Full name NVITADO1 |

|_‘JFE'[ 5 TUll name, Tor agrmini SIrative Informamwon only

| Expiration date 30/10/2018

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings Use individual customized GUI options and dashboard layout for this user.
Group mer P | PORTALCAUTIVO I
Not member of Member of

Held down CTRL (PC)/COMMAND {Mac) key to select multiple items.

Certificate Mo private CAs found. A private CA is reguired 1o create a new user certificate. Save the user first to import an external certificate.

Authorized S5H Keys

Enter authorized SSH keys for this user

IPsec Pre-Shared Key

o1

llustracion 66: Panel de Configuracion de Usuario.
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12.- Editamos el usuario para poder definir los privilegios.

Users Groups Settings Authentication Servers

Usermname

Full name Status Groups Actions
( & CESAR CESAR v admins P
| & INVITADOT INVITADO1 v PORTALCAUTIVO S I
admin Systern Administrator v admins &

[lustraciéon 67: Seleccion de Usuario.

13.- En la seccién Effective Privileges, agregaremos el privilegio para este usuario
para ello damos clic en Add.

Effective Privileges

Inherited from

Name Description Action

llustracion 68: Agregar Nuevo Privilegio.

14.- Definimos el privilegio User- Service: Captive Portal login y salvamos.

User Privileges

User INVITADO (INVITADOT )

Assigned privileges System - HA node sync
User - Config: Deny Config Write
User - Notices: View

Gar - o a o

A m

[
User—Sa'\linm: Captive Portal login
User - System: Copy Tiles [scp)

llustracién 69: Seleccién de Privilegios.
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Verificamos los usuarios creados

Users Groups Settings

Authentication Servers

Usemname Full name Status Groups Actions
& CESAR CESAR v admins S0
& INVITADOT INVITADO v PORTALCAUTIVO S
& (NVITADO2 INVITADOZ L PORTALCAUTIVO |
admin System Administrator 4 admins F 4
+

llustracion 70: Vista de Usuarios Existentes

15.- Para el uso del portal cautivo el usuario se conectara a la red Wiffi Tesis-
Invitados en la cual adquirira una IP del rango especificado para esa red.

Adaptador de LAN inaldmbrica Wi-Fi:

Invitados
[4]

llustracion 71: Validacién de Conexidn a Red Tesis-Invitados.

16.- Cuando el usuario desee ingresar a la red sera redirigido al portal cautivo, en
caso de fallo en la autentificacién sera dirigido al portal de error donde podra
seguir intentando autenticarse, si es valida la autenticacion sera redirigido a
la pagina de inicio elegida y podra navegar en internet.

—
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llustracién 72: Vista de la Pagina de Inicio de Sesion para Portal Cautivo.

llustracion 73: Pagina en Caso de Autenticacién Fallida.
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3.7.3.5 Configuracion y Administracion de Reglas de Firewall en pfSense

En pfSense la administraciéon de reglas es relativamente simple, ademas de poder
realizar reglas independientes para cada Interfaz.

1.- Para poder acceder a la configuracion de Reglas de Firewall es necesario
dirigirnos a la ruta Firewall-> Rules

_-dsense System - Interfaces ~ Firewall ~
COMMUNITY ENTION
Status/ Dashboard NAT + 0
System Information Schadules m Netgate Services And Support (-7 x]
Mame pfSense.localdomain Traffic Shaper Contract type

llustracion 74: Ruta para Administracion de Reglas de Firewall

2.- En la opcién Rules se nos presenta la configuracion independiente de cada una
de las Interfaces configuradas, para nuestro caso nos dirigimos a la interfaz LAN2
la cual no tiene definida ninguna regla y seleccionamos Add para agregar la nueva
red, la red WAN y LAN tienen configuradas reglas por defecto.

ﬁsense System nterfaces ~ irewall = Services = VPN = Status = Diagnostics =

COMMUNITY EDITION

Firewall / Rules / LAN2 ==

Floating WAN LAN LANZ WINVITADOS

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

oo

llustracion 75: Lista de Reglas Bacia LANZ2.
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3.- Al crear una nueva regla veremos el panel de configuracion de la regla donde
podremos observar diferentes opciones para esta regla que permite el paso a
internet por la red WAN por lo que nuestros puntos importantes a configurar son:

Action: Seleccionamos la accion que realizara la regla (Pass, permitir el paso).

Disabled: Permite deshabilitar la regla sin la necesidad de eliminarla (opcion
desactivada).

Interface: Red a la que se aplica la regla (LAN2).

Address Family: Representa la familia de direcciones que se permitira dejar pasar
(IPv4).

Source: Fuente de la cual proviene el trafico (LAN2 net).

Firewall / Rules/ Edit =K )
Action Pass v

Choose what to do with packets that match the ecified below.
Hint: the differenc een block and packet (TCP RST or ICMP portunreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled Disable this rule
Set this option to disable this rule without remaving it from the list.

Interface LANZ -

Choose the INTErTace Trom WAICH PAackels MUST COme 10 match s re.

Address Family = v
Select the Internet Protocel version this ule applies to

Protocol Any v

Choose which IP protocol this rule should match.

I Source nvert match. LANZ net |
Destination nvert match. any

llustracion 76: Panel de Configuracion de Regla Parte 1.

Log: Esta funcion permite el registro en la conexion, bajo la advertencia de no
hacerlo si el registro es muy extenso debido a la limitante en el espacio del servidor

Description: Permite una breve resefia sobre la funcion de la regla.
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Una vez realizada la configuracion se selecciona la opcién Save para salvar o
guardar los cambios.

Extra Options

server (see

Description Permite el acceso a la red por WAN

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log.

Advanced Options |—|

Rule Information

Tracking ID 1539196511
Created 10/10/18 18:35:11 by admin@192.168.172.100 {Local Database)

Updated 10/10/1819:52:25 by admin@192.168.172.100 (Local Database)

llustracion 77: Panel de Configuracion de Regla Parte 2.

4.- Confirmamos los cambios realizados para que la regla pueda tener efecto.

llustracion 78: Confirmacién de Cambio para Aplicar la Regla Creada.

5.-Se presentan las reglas contenidas en cada interfaz y una breve descripcion de
estas.

En la interfaz WAN se nos presentas 2 reglas por defecto, la primera bloquea la
entrada de redes privadas desde el exterior, la segunda bloquea el trafico de redes
reservadas o direcciones falsas.
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Firewall / Rules/ WAN wl = @

Floating WAN LAN LANZ WINVITADOS

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions

X 0/36B . RFC 1918 networks . . . . . Block private networks 3

® 0/2KiB * Reserved * * * * * Block bogon networks -3
Mot assigned by |1ANA

llustracion 79: Reglas de Firewall Contenidas en Interfaz WAN.

En la interfaz LAN se nos presentas 3 reglas por defecto, la primera permite acceder
al portal de configuracion de cualquier equipo en LAN, la regla dos permite la
conexiéon a cualquiera de las redes en el formato de conexion IPv4 (Esta
configuracion permite la conexion a internet de la red LAN), la regla tres realiza lo
mismo que la regla dos solo que para el formato de conexion IPv6.

Firewall / Rules/ LAN = =0
Floating WAN LAM LANZ WINVITADOS
Rules (Drag to Change Order)
States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions

« 0/645MiB o . . LAN Address - . Anti-Lockout Rule -]

+ 0/568.45 MiB 1Pv4 * LAMnet * - - * none Default allow LAN to any rule t1so000

+ 0/0B IPvé * LAMN net  * " " " none Default allow LAN IPvé 1o any rule t1soO00

R X [ 1

llustracién 80: Reglas de Firewall Contenidas en Interfaz LAN.

En la interfaz LAN2 no se cuentan con reglas predeterminadas por lo que es
necesario agregarlas, en nuestro caso se agrega una regla la cual permite la
conexién entre las redes para poder tener acceso a internet.
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Floating WAN LAN LANZ WINVITADOS

Rules (Drag to Change Order)

States Protocel  Source Port Destination Port Gateway Queue Schedule Description Actiens

+  47/13511MiB IPv4 * LANZ net  * - - . none Permite el acceso ala red por WAN tsO0m

EES) ) S G

llustracion 81: Reglas de Firewall Contenidas en Interfaz LAN2.

En la interfaz WINVITADOS no se cuentan con reglas predeterminadas por lo que
es necesario agregarlas, en nuestro caso se agrega una regla la cual permite la
conexidn entre las redes para poder tener acceso a internet.

Floating WAN LAN LANZ WINVITADOS

Rules (Drag to Change Order)

States  Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions

v 0/0B  IPva* WINVITADOS net , . . . none ACCESO A RED POR WAN tlsO0a
=

llustraciéon 82: Reglas de Firewall Contenidas en Interfaz WINVITADOS.

3.7.3.6 Configuracion VLAN

La configuraciébn de redes virtuales en pfSense permite administrar redes
independientes creando Interfaces virtuales a partir de las interfaces existentes.

1.- Para crear VLAN es necesario ir al menu Interfaces->Assignments, ver
llustracién 39.

2.-En el menu de las interfaces seleccionamos la opcion VLANSs para crear la nueva
interfaz, agregamos la nueva interfaz dando clic en Add o afadir.
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Jjsense

EDICHIN COMUNITARIA

Interfaces / VLANs =l @

Asignaciones de interfaz Grupos de interfaz Inalambrico | VLANS QinQs FFF GREs GIFs Puentes LAGGs
_l

Interfaces VLAN

Interfaz Etiqueta VLAN Pricridad Descripcion Comportamiento

+ Adadic

llustraciéon 83: Afadir Nueva Interfaz VLAN.

4.- En la ventana de configuracion de nuestra nueva interfaz VLAN seleccionaremos
la tarjeta a usar en nuestro caso la tarjeta rl0, Asignamos una etiqueta para la VLAN,
definimos la prioridad de uso y colocamos una breve descripcion de la interfaz.

Interfaces / VLANs / Editar

Configuracion de VLAN

Interfaz principal 0 (c8: 3a: 35: d4: ee: ad) - lan v
Solo se mostraran las interfaces compatibles con YVLAN

I Etiqueta VLAN I
Etigueta 802.10 WLAN (entre 1 y 4094),

| Prioridad VLAN 0 |
Prioridad WVLAN 802.10 (entre Dy 7).
I Descripcion VLAN-CORP| I

Aqui se puede ingresar una descripcidn de grupo para referencia administrativa (no
analizada).

llustracion 84: Asignacién de Tarjeta para Interfaz VLAN.
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5.- Validamos que la nueva interfaz se haya creado

Interfaces / VLANs = il @
Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GREs GlIFs Bridges LAGGs
—
VLAN Interfaces
L £. MLAR too Beioeaty Dascootion Aot
o (1an) 1 0 VLAN-CORP S 1

llustracion 85: Interfaz VLAN Creada

6.- Como las interfaces anteriores es necesario agregarla para poder configurar la
nueva conexion.

Interface Assignments I Interface Groups Wireless VLANS QinQs PPPs GREs GIFs Bridges LAGGs
Interface Network port
WAN alcO (6c:f0:49:82:63:20) v
LAN rl0 (cB:3a:35:d4:eea6) v
LAMNZ ri1 {00:e0:7d:e2:81:68) M
Winvitados urall_wlan0 (W-Invitados) T
[+ ~]

Available network poris: WLAM 1 on rlD - lan (VLAN-CORF) | A |
Save

llustracion 86: Agregar Nueva Interfaz VLAN para su Configuracion

7.- Creada la nueva Interfaz se configurara igual que las anteriores Interfaces, se
selecciona para configurarla.
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Interface Assignments Interface Groups Wireless VLANs QinQs PFPPs GREs GlFs Bridges LAGGs

Interface MNetwork port

WAN alcl (6c:f0:49:82:63:20) M

LAN rl0 (cB:3a:35:d4:ee a6) M
LANZ fI1 (D0:20:7d:e2:81:68) M
Winvitados ural0_wlan0 (W-invitados) Ml @ Delete

OPT3 VLAMN 1 onrl0 - lan (VLAN-CORP) M M Delete

llustracion 87: Seleccion de Nueva Interfaz OPT3.

8.- Para nuestro caso la direccion IP asignada a esta Interfaz sera estatica,|lPv4
192.168.2.1/24 y su nombre VLANCORP, una vez realizada la configuracion
guardamos.

Interfaces / VLANCORP (rl0.1) =l @

General Configuration
I Enable # Enable interface I

| Description VLANCORP |
ETiET & GESCTIPHON (NAME) 10T TNE INTETTACE NEre.

||PV4 Configuration Type Static IPv4 v |
IPv6 Configuration Type Mone v
MAC Address

The MAC address of a VLAN interface must be seton its parent interface

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v
Explicitly set speed and duplex mode for this interface
WARMING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.
Static IPv4 Configuration
I IPv4 Address 192.168.2.1 24 v |

IPv4 Upstream gateway MNone M = Add anew gateway

If this interface is an Internet connection, select an existing Gateway from the li
On local area network interfaces the upstream gateway should be "none”. Gatew

r add a new one using the "Add"” button
s can be managed by clicking here.

llustracién 88: Panel de Configuracion de Interfaz OPT3 (Interfaz VLAN).

—
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9.- Confirmamos los cambios realizados

Interfaces / VLANCORP (rl0.1) =L @

« Apply Changes

llustracion 89: Confirmacion de Cambios en OPT3 (VLANCORP).

10.- Habilitamos el Servidor DHCP para la interfaz VLANCORP y definimos un rango
de IP que se podran asignar en esta red.

LAN LANZ WINVITADOS VLANCORP

——
I Enable # Enable DHCP server on VLANCORP interface I
BOOTP ignore BOOTP queries
Deny unknown clients Only the clients defined below will get DHCP leases from this server.
Ignore denied clients Denied clients will be ignered rather than rejected.

This opticn is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

lgnore client identifiers f a client includes & unique identifier in its DHCP request, that UID will not be recorded in its lease.
This opticn may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Subnet 192.168.2.0

Subnet mask 255.255.255.0

Available range 192.168.2.1-192.168.2.254
I Range | 192.168.2.2 192.168.2.254 |
From To

Additional Pools

If additional poocls of addresses are needed inside of this subnet outside the above Range, they may be specified here.

Pool Start Pool End Description Actions

llustracion 90: Panel de Configuracion del Servidor DHCP para VLANCORP.
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11.-Creamos la regla para permitir la conexion a internet en la interfaz VLANCORP

Floating WAN LAN LANZ WINVITADOS

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
| v 0/0B IPva= VLANCORP net * . * * none tLsC08 |
£ O O CED

llustracion 91: Lista de Reglas de Firewall para Interfaz VLANCORP.

3.7.3.7 Configuracion VPN

1.-Para poder crear una conexion VPN en pfSense es necesario crear los
certificados que validaran la conexion para ello vamos a la ruta System -> Cert.
Manager

ﬁsense merfaces ~  Firewall = Semvices =~ VPN~ Status - Diagnostics=  Help -
COMMUNITY EDITION
Advanced
System/ iger / CAs @

General Setup

llustracion 92: Ruta para la Administracién de Certificados.

2.- En la opcion CAs agregaremos una nueva autoridad certificadora.

CAs Certificates Certificate Revocation
—
Certificate Autherities
Name Internal Issuer Certificates Distinguished Name In Use Actions

I+ ]

llustracion 93: Agregar Nueva Autoridad Certificadora.
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3.- En el panel de configuracién asignaremos una breve descripcion, el método del
certificado, Los datos de region y nombre de la organizacion. Los demas datos se
dejaran por defecto, una vez realizados los cambios seleccionamos Save para
guardar los cambio y crear el certificado.

Nota: Para nuestro caso se selecciona como Method: Create an internal Certificate
Authority.

System/ Certificate Manager / CAs / Edit

CAs Certificates Certificate Revocation
Create [ Edit CA
I Descriptive name OPENVPN-SEG I
I Method Create an internal Certificate Authority A I
Internal Certificate Authority
Key length (bits) 2048 v
Digest Algorithm sha?56 v

MOTE: It is recommended to use an algorithm stronger than SHA1 when possible

Lifetime (days) 3450

Common Name ntemal-ca

The following certificate authority subject components are optional and may be left blank.

Country Code MX ¥
State or Province Estado de Mexico
City Chimalhuacan
Organization MITESIS

Organizational Unit MITESIS

Il

llustracion 94: Panel de Configuracion de Autoridad Certificadora.
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4.- Tendremos que crear un certificado de servidor para esto seleccionamos la
opcion Certificates y agregamos un nuevo certificado.

System/ Certificate Manager / Certificates

CAs Certificates Certificate Revocation

Certificates
Name Issuer Distinguished Name In Use Actions
webConfigurator default salf- O=pfSense webConfigurator Self-Signed Certificate, CMN=pfSense- webConfigurator L 12N -
(49602eb2163f6) signed 49602eb2163f6 0
Server Certificate R
CA: No Valid From: Sun, 04 Jan 2009 03:36:18 +0000
= o “Walid Until: Fri, 27 Jun 2014 02:36:18 +0000
Server: Yes

[lustracion 95: Creacion de Nuevo Certificado.

5.- En el panel de configuracion seleccionamos el método para este certificado, para
nuestro caso Method: Create an internal Certicate, agregamos una descripcion para

nuestro certificado y en la opcién Common Name colocamos como nombre el mismo
nombre colocado en la descripcion.
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Chs Certificates Certificate Revocation

Add/Sign a New Certificate

| Method Create an internal Certificate T |

Descriptive name OPENVPN-SERVER

Internal Certificate

Certificate authority OPENVPN-SEG T
len 2048 v
Digest Algorithm ~ spanss M

MOTE: It iz recommended to use an algorithm stronger than SHAT when possible

Lifetime (days) 3650

Common Name | OPENVPN-SERVER

The following certificate subject components are optional and may be left blank.

Country Code M¥ v

State or Province Estado de Mexico

City Chimalhuacan

Organization MITESIS

Organizational Unit Ml TESIS

llustracion 96: Panel de Configuracion de Certificado Parte 1.

Seleccionamos el tipo de certificado como Server Certificate ya que sera un
certificado de servidor.

Los demas campos se dejaran por defecto, una vez realizados los cambio
seleccionamos la opcion Save para guardar los cambios.
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Certificate Attributes

Attribute Notes The following attributes are added to certificates and reguests when they are created or signed. These atiributes behave differently depending on the
selected mode.

For Internal Certificates, these attributes are added directly to the certificate as shown.

Certificate Type Server Certificate v I
T e e Dos0E OO 10 TE IO CaT T as. Uoea 107 DI=cy Usage restrictions on, or granting abilities to, the signed certificate.
Alternative Names FODM or Hostname v
Type Walue
Enter additional identifiers for the certificate in this list. The Commeon Name field is automatically added to the certificate as an Alternative Name. The

signing CA may ignore or change these values

-

Save

E

llustracién 97: Panel de Configuracion de Certificado Parte 2.

6.- Crearemos usuarios para la conexion OPENVPN, para ello tenemos que
dirigirnos a la gestion de usuarios local ver llustracion 62 y agregar un nuevo
usuario, asignaremos un usuario y una contrasefa asi como el nombre del usuario.
Es importante seleccionar la opcién Certificate.

Users Groups Semings Authemication Servers

User Properties

Defined by USER

Disabled This user cannot login
Usemame VAN
Password

| Fullname | USUARIO VPNT

Expiration date
Leave blank if the account shouldn expire, otherwise enter the expiration date as MM/DD/YYYY
Custom Settings Use individual customized GUI options and dashboard layout for this user.

PORTALCAUTIVO

Group membership admins

Mot member of

Member of

Held down CTRL (PC)/COMMAND (Mac) key to select multiple items.

I Certificate W Click to create a user certificate I

llustracion 98: Panel de Configuracion de Usuario de VPN Parte 1.
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Para configurar el certificado, colocaremos una descripcion del certificado y
seleccionamos la entidad certificadora. Una vez realizados los cambios
seleccionamos la opcion Save.

Create Certificate for User

Descriptive name VAN
| Certificate authority OPENVPN-SEG = I
Key length 2048 bits -

erably more time to generate, and take slightly longer 1o validate leading 1o a
f 20116, 2048 bit is the minimum and mest commen selection and 4096 is the

The la the key, the more s
n se

Lifetime 3650

Authorized SSH Keys

Enter authorized SSH keys for this user

IPsec Pre-Shared Key

llustracién 99: Panel de Configuracion de Usuario de VPN Parte 2

7.- Crear servidor OpenVPN en la ruta VPN-> OpenVPN.

Flisense
VPN/ OpenVPEN / Servers LzTP L = @

llustracion 100: Ruta para la Gestidén de Servidores VPN.

8.-En la opcién Servers agregamos un nuevo servidor.

Clients Client Specific Overrides Wizards
OpenVPN Servers
Imterface Pratecol / Port Tunnel Network Crypto Description Actions

llustracion 101: Agregar Nuevo Servidor VPN.
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9.- En la configuracion del nuevo servidor seleccionaremos como Server mode:
Remote Access (SSL/TLS+User Auth), como Backend for Authentication: Local
Database, una breve descripcion del servidor, seleccionamos nuestra entidad
certificadora creada y el certificado de servidor creado.

Clients Client Specific Overrides Wizards
—
General Information

Disabled Dizable this server
Set this option to disable this server without removing it from the list.

| Server mode Remote Access ( S5L/TLS + User Auth ) v I
authentication
Protoco| UDP on [Pv4 only v
Device mode: tun - Layer 3 Tunnel Mode v

“tun’ mode carries [Pv4 and |Pv6 (OS]
“tap" mode is capable of carrying 802

d is the most common and compatible mode across all platforms.

Interface WAN v
The interface or Virtual IP address where OpenVPN will receive client connections.
Local port 1194

The port used by OpenVPN to receive client connections.

| Description | VPN CLIENTES |

A description may be emered here for administrative reference (ot parsed).

Cryptographic Settings

TLS Configuration ¥ UseaTLS Key
ATLS key ances security of an OpenVPN connecticn by requiring both parties to have a commeon key before a peer can perform a TLS handshake.
Thi of HMAC authentication all channel ut the proper key to be dropped, protecting the peers from attack or
unauthorized connections. The TLS Ke ot have any effect on wnnel data

¥ Automatically generate a TLS Key.

| Peer Certificate Authority OPENVPN-SEG v |

Peer Certificate Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Manager
Revocation list

| Server certificate OPENVPN-SERVER (Server: Yes, CA: OPENVPN-SEG) v |

llustracién 102: Panel de Configuracién de Servidor VPN Parte 1.

En la configuracién de tinel se presenta la opcion IPv4 Tunnel Network en el cual
es necesario colocar una IP que no se encuentre en el rango de direcciones usados
en nuestra red interna, esta opcion define el rango de IP que usara el tunel , tomando
como referencia el la sugerencia usaremos la red 10.40.85.0/24. En la opcion IPv4
Local networks(s) colocaremos las conexiones a las cuales tendra acceso el usuario
al conectarse al tunel VPN.
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Tunnel Settings
IPv4 Tunnel Network 10.40.85.0/24

This is the |Pv4 virtual network used for private communications between this server and client hosts expressed using CIDR notation (e.g. 10.0.8.0/24).
The first usable address in the network will be assigned to the server virtual interface. The remaining usable addresses will be assigned to connecting
clients.

IPv6 Tunnel Network

This is the |Pv6 virtual network used for private communications between this server and client hosts expressed using CIDR notation (e.g. feB0:/64)
The =1 address in the network will be assigned to the server virtual interface. The remaining addresses will be assigned to connecting clients.

Redirect IPv4 Gateway Force all client-generated 1Pv4 traffic through the tunmel.

Redirect IPv6 Gateway Force all client-generated IPv6 traffic through the tunmel.

IPv4 Local network(s) 192.168.1.0/24

. Expressed as a comma-separated list of one or more CIDR ranges. This may be left
blank if not adding a route 1o the local network through this tunnel on the remote machine. This is generally set to the LAN network.

IPv6 Local network(s)

PvE networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more IP/PREFIX. This may be left
blank if not adding a route 1o the local network through this tunnel on the remote machine. This is generally set to the LAN network.

Concurrent connections
Specify the maximum number of clients allowed to concurrently connect to this server.
Compression Adaptive LZ0 Compression [Legacy style, comp-lzo adaptive] v
Compress tunnel packets using the LZ0 algorithm.
Compression can potentially increase throughput but may allow an attacker to extract secrets if they can control compressed plaintext traversing the
VPN (e.g. HTTF) ore enabling compression, consult information about the VORACLE, CRIME, TIME, and BREACH attacks against TLS to decide if
the use case for this specific VPN is vulnerable to attack
Adaptive compression will dynamically disable compression for a period of time if OpenVPN detects that the data in the packets is not being
compressed effi Y.
Push Compression Push the selected Compression setting to connecting clients.
Type-of-Service Set the TOS IP header value of tunnel packets to match the encapsulated packet value.
Inter-client Allow communication between clients connected 1o this server
communication
Duplicate Connection Allow multiple concurrent connections from clients using the same Commen Mame.

(This is not generally recommended, but may be needed for some scenarios.)

llustracion 103: Panel de Configuracion de Servidor VPN Parte 2.

En la opcion Verbosity level seguiremos la sugerencia pfSense por lo que
seleccionaremos el nivel 3, una vez realizados los cambios seleccionamos la opcion
Save.
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Advanced Configuration

Custom options

s

Enter any additional opticns to

by semicolon
EXAMPLE: push "route 10.0.0.

UDP Fast I/ Use fast I/0 operations with UDP writes to tun/tap. Experimental.

Optimizes the packet write event loop, improving CPU efficiency by 5% to 10%. Not compatible with all platforms, and net compatible with OpenVEN
bandwidth limiting.

Send/Receive Buffer Default ¥

Configure a Send and R
uplink speeds. Finding the
values.

ve Buffer size for OpenVPN. The default buffer size can be too small in many cases, depending on hardware and network
best buffer size can take some experimentation. To test the best value for a sit

tart at 512KiB and test higher and lower

Gateway creation ® Both IPvd only 1Pv& only

f you assign a virtual interface to this OpenVPH s: 5 setting controls which gateway types will be created. The default setting is ‘both

Verbosity level | 3 (recommended)

=g

output

T T T T T T

T e s ummary of what's happening without being swamped by
MNone: Only fatal errors

Default through 4: Normal usage range

5: Qutput R and W characters 10 the console for each packet read and write. Uppercase is used for TOP/UDP packets and lowercase is used for

TUN/TAP packets.
&-11: Debug info range

llustracién 104: Panel de Configuracién de Servidor VPN Parte 3.

10.- Creamos una regla en firewall que permita el trafico de conexiones entrantes
de protocolo UDP IPv4 a través de la red WAN a OpenVPN.

Floating LAN LANZ WINVITADOS VLAMCORP OpenVPN

Rules (Drag to Change Order)

States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
X o077KB * RFC 1918 networks L) L) 2 L) L) Block private networks &
X 0/3KB * Reserved * * * * * Block bogon networks &
Mot zssigned by LAMA
v 0/0B IPv4UDP * L 1194 (OpenVPN) * none Permite el acceso alaredpor WaN LA D@0

s fa o JEse ]

llustracidén 105: Reglas de Firewall (Regla para Trafico de VPN).
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11.- Creamos una regla de firewall en la interfaz OpenVPN que permita el trafico
entre las redes.

Floating WAM LAN LANZ WINVITADOS VLAMCORP OpenVEN

N
Rules (Drag to Change Order)
States Protocol Source  Port Destination Port Gateway Queue  Schedule Description Actions
v 0/480B IPyd * -« o o o o none Permitir acceso a las redes .i‘ & FD @O

&

llustracion 106: Reglas de Firewall de Interfaz OpenVPN.

12.- Es necesario algunos paquetes para poder descargar los certificados para ello
nos dirigimos a la ruta System -> Package Manager.

;dsense System - nterfaces Firewall = Services - Status - Diagnostics = Help -
COMMUNITY EDITION
Advanced
Firewall/ Cert. Manager N = |l 7]

General Setup

The changes he  Hian Avall. Syne

Monitor the fite  Logaut (admin)

Package Manager

Routing

ully. The firewall nules are now reloading in the background.

Floating | | V] WINVITADOS VLANCORP DpenVPN
Setup Wizard —
Statey User Manager Port Destination  Port Gateway Queue Schedule  Description Actions
v 0/0B IPva* - . . . . none Permitir acceso por WAN a OPENVPN -.i;l‘ @@ i}

B son

llustracion 107: Ruta para la Gestién de Paquetes.
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13.- Seleccionamos la opcion Available Packages, y en Search Term buscamos
OPENVPN e instalamos el paquete openvpn-client-export.

System/ Package Manager / Available Packages (2]

Installed Packages Available Packages

| Search term OPENVPN | Both v | |

Enter a search string or *nix regular expression to search package names and descriptions.
Packages
Hame Version Description

openvpn-clientexport 14172  Allows a pre-configured OpenVPN Windows Client or Mac 05 X's Viscosity configuration bundle to be exported directly from pfSense. m

Package Dependencies:
@ openvpr-client-export-2.4.6 @ opervpn-24.6_1 Vzip301  Yp7z p-16.021

llustracion 108: Busqueda e Instalacion de Paquete openvpn-client-export.

14.-Confirmamos la instalaciéon del paquete.

SyslElll/ FauvRdye IVIFNEYE! / FdURdye insLdinen ¥
Installed Packages Available Packages Package Installer
—

vonnrmauen neq ired to install package pfSense-pkg-openvpn-client-export.

llustracion 109: Confirmacién de Instalacion de Paquete.
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System/ Package Manager / Package Installer e

pfSense-pkg-openvpn-client-export installation successfully completed.

Installed Packages  Awvailable Packages  Package Installer

[ S W
Package Installation
[2 p-3. Doriaanaas

done
export-1.4.17_2...
rt-1.4.17_2: ...ive.... done

llustracion 110: Proceso de Instalacion de Paquete.

15.- Nos dirigimos a la ruta VPN-> OpenVPN y podremos observar que aparece la
opcién Client Export, seleccionamos esta opcion.

Servers  Cliemts  Client Specific Overrides  Wizards | Client Export | Shared Key Export

I
OpenVPN Servers
Interface Protocal / Port Tunnel Network Crypto Description Actions
WAN UDP4 /1194 10.40.85.0/24 Crypto: AES-128- VPN CLIENTES i

CBC/SHAZ56 {tum)
O-H Params: 2048 bits

llustracién 111: Vista de la Opcion Creada después de la Instalacion del Paquete
openvpn.
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16.- En esta opcidn se nos presentan los paquetes disponibles para descargar, para
cada usuario que hayamos creado, lo primero que descargaremos sera el instalador
de OpenVPN, en nuestro caso la versidbn compatible con versiones superiores a

Windows Vista.

OpenVPN Clients

User Certificate Name Exporn
VAN VAN - Inline Configuraticns:

- Bundled Configurations:

*W’l’\dﬂm Vista and Later

- Old Windows Installers (2.3.18-4x02):

- Viscosity (Mac 05 X and Windows):

[ @ opervpn-plsense-.exe A | Mestrartode | X

llustracion 112: Paquetes de Descarga Disponibles para Cada Usuario (Descarga
de Instalados OpenVPN).

17.- Descargamos los certificados para el usuario.

OpenVPN Clients

User Certificate Name Export

IVAN IVAN - Inline Configurations:

e ) Frrm—r)

- Bundled Configurations:

- Current Windows Instalier (2 X
O T TOOWE MSaneT s (2.0 15 X0
[ | s | i

- Viscosity (Mac OS X and Windows)

llustracién 113Paquetes de Descarga Disponibles para Cada Usuario (Descarga
de Certificados y Llaves para Usuario).
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18.- Los paquetes que se han descargado son 1: Certificados y llave para la
conexion, 2: Instalador de OpenVPN para Windows.

Nombre Fecha de modifica...  Tipo Tamafio

fSense-UDP4-1194-[VAN 11/10/2018 01:10 a...  Carpeta de archivos 1

5 openvpn-install.exe N/10208 01:M a..  Aplicacién 2

llustracion 114: Archivos Descargados.

19.- Comenzamos la instalacion del paquete OpenVPN, en la pestafia de bienvenida
seleccionamos Next.

OpenVPN 2.4.6-1602 Setup = =

Welcome to the OpenVPN
2.4 6-1602 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan,

Mote that the Windows version of OpenvPM will only run on
Windows Vista, or higher,

llustracion 115: Ventana de Bienvenida para la Instalacion de OPENVPN.
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20.- Aceptamos los términos de uso.

OpenVPN 2.4.6-1602 Setup -
License Agreement
Please review the license terms before installing OpenVPN
2.4.6-1602

Press Page Down to see the rest of the agreement.

OpenyPM (TM) — An Open Source VPN daemon
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net:=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective compaonent.

OpenVPN trademark

If you accept the terms of the agreement, dick I Agree to continue. You must accept the

agreement to install OpenvPM 2.4.6-1602,
< Back Cancel

llustraciéon 116: Términos de Licencia OPENVPN.

21.- Seleccionamos los paquetes a instalar de manera por defecto y presionamos
Next.

OpenVPN 2.4.6-1602 Setup = =
Choose Components
Choose which features of OpenVPN 2.4.6-1602 you want to
install,

Select the components to installfjupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. All DLLs are installed locally.

B OpenVPN User-Space Components
OpenVPN Service

TAP Virtual Ethernet Adapter

QOpenVPN GUI

: |:| EasyRSA 2 Certificate Management Scripts

[+ 4 Advanced

Select components to install:

Description
Space required: 12.6MB

= BaCk Cance'

llustracion 117: Selecciéon de Componentes a Instalar en OPENVPN.

——
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22.- Seleccionamos Install, para instalar los paquetes seleccionados y esperamos

a que finalice el proceso.

Choose Install Location
Choose the folder in which to install OpenVPN 2.4.6-1602.

OpenVPN 2.4.6-1602 Setup

- 0O

Setup will install OpenVPN 2.4.56-1602 in the following folder. To install in a different folder,

dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\OpenVFN

Browse...

Space required: 12,6MB
Space available: 80.4GE

< Back Install Cancel

llustracion 118: Ruta de Instalacion de OPENVPN.

23.-Copiamos los certificados descargados, estos se encuentran en la carpeta

descargada del pfSense.

Mombre

|| pfSense-UDP4-1194-IVAN.ovpn
_ﬁ pfsense-UDP4-1194-IVAN.p12
|| pfSense-UDP4-1194-[VAMN-tls. key

Fecha de modifica...
11/10/2018 01:10 a...
11/10/2018 01:10 a...

11/10/2012 01:10 a...

Tipo Tamario

Archive OVPN 1KB
Personal Informati... 4 KB
Archive KEY 1KB

llustracion 119: Certificados en Carpeta de Descargas.
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24.-Pegamos los certificados en la carpeta de configuracion de OpenVPN, la ruta
es C->Archivos de programa -> OpenVPN -> config.

b Esteequipo ¢ Discolocal (C) » Archivos de programa ¢ OpenVPN »

~

Mombre Fecha de modifica..  Tipe Tamafio

|| pf5ense-UDP4-1194-IVAN.ovpn 11/10/2018 01:10 &, Archivo OVPN | KB
_ﬁ pfSense-UDP4-1194-IVAN.p12 11/10/2018 01:10 a...  Personal Informati... 4KB
|| pfSense-UDP4-1194-[VAN-tls.key 11/10/2018 01:10 ... Archivo KEY | KB
|| README bt 11/10/2018 01:06 a... Documento de tex... | KB

llustracion 120: Insercion de Certificados en Ruta Config de OPENVPN.

25.- Como podemos observar nos encontramos en una red fuera del perimetro de
nuestra red pfSense y no contamos con acceso a lared 192.168.1.1

Simbolo del sistema Mado de avion
icrosoft Windows [Version 6.3.968@1 .
(c) 2013 Microsoft Corporation. Todos los derechos reservados. Desactivado

NUserssNAHOMI>PING 192.168.1.1

aciendo ping a 192.168.1.1 con 32 hytes de datos: L
iempo de espera agotado para esta solicitud. VV|_F|
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud. Activado
stadisticas de ping para 192.168.1.1:

Paguetesz: enviadoz = 4, recibidos = B. perdidos = 4

(188 perdidosd, I BABAS

Users dll *
SUserssNAHOMI > " Conectado

.Illl Tesis-Invitados

llustracién 121: Conexién de Red Externa sin Comunicacion a Red 192.168.1.1.
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26.- Ejecutamos el Programa instalado OpenVPN GUI, de no ejecutarse como

administrador es posible que no se permita la comunicacién aunque se establezca
la conexion.

1

R T (]

Abrir
SkyDrive Pro L

Abrir la ubicacidn del archivo

'5' Ejecutar come administrador

Solucionar problemas de compatibilidad

llustracién 122: Ejecucién de OPENVPN como Administrador.

27.- Se nos pediré ingresar el usuario y contrasefia que definimos en pfSense.

x| OpenVPN Connection (pfSense-UDP4-1194-IVAN) - O

Current State: Connecting

Thu Oct 11 01:34:18 2018 OpenVPN 2 4.6 x86_64-wb4-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AE/
Thu Oct 11 01:34:18 2018 Windows version 6.2 (Windows 8 or greater) 64bit
Thu Oct 11 01:34:18 2018 librens swarsicne: MnanSSl 11 Mk 77 Mar W12 17002 ()

t) pfSense-UDP4-1194-IVAN

Usemame:

Password:

[] 5ave password

0K Cancel
< >
OpenVPN GUI 11.10.0.0/2.4.6
Disconnect Reconnect Hids

llustracion 123: Panel de Autenticacion de OPENVPN.
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28.- Una vez superado el proceso de autenticacion veremos que la conexion se ha
establecido y tenemos acceso a lared 192.168.1.1

el OpenVPN Connection (pfSense-UDP4-1194-IVAN) - O

Cument State: Connected

Thu Oct 11 11:09:28 2018 OpenVPN 2.4 6 x86_64-wE4-mingw32 [SSL (OpenSS5L)] [LZ0] [LZ4] [PKCS11
Thu Oct 11 11:09:28 2018 Windows version 6.2 (Windows 8 or greater) 64bit

Thu Oct 11 11:09:28 2018 library versions: OpenS5L 1.1.0n 27 Mar 2018, LZ0 2.10

Thu Oct 11 11:09:31 2018 TCP/UDP: Preserving recently used remote address: [AF_INET]1592.168.0.13:
Thu Oct 11 11:09:31 2018 UDP link local (bound): [AF_INET]jundef]: 1134

Thu Oct 11 11:03:31 2018 UDP link remate: [AF_INET]192.168.0.13:1134

Thu Cct 11 112 12018 WARNING: this configuration may cache passwords in memory — use the auth
Thu Oct 11 11:09:31 2018 [DPENVPN-SERVER] Peer Connection Intiated with [AF_INET]192.168.0.13:
Thu Oct 11 11:09:38 2018 open_tun

Thu Oct 11 11:09:38 2018 TAP-WIN32 device [Conexion de area local] opened: \\ \Global\{ECSECDDE
Thu Oct 11 11:09:38 2018 Set TAP-Windows TUN subnet mode networkocal/netmask = 10.40.85.0/1C
Thu Oct 11 11:09:38 2018 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.40.85.2/255 25
Thu Oct 11 11:09:38 2018 Successful ARP Flush on interface [15] {ECSECDDE-4EC5-4864-8DCE-83645
Thu Oct 11 11:09:38 2018 do_ifcorfig, tt->did_ifcorfig_ipve_setup=0

Thu Oct 11 11:09:43 2018 Inttialization Sequence Completed

< >

Assigned IP: 10.40.85.2

Bytes in: 4529 (4.4 KiB) out: 10183 (10.0 KiB) OpenVPN GUI 11.10.0.0/246
Disconnect Reconnect OpenVPN GUI

Connected to: pfSense-UDP4-1194-[VAN

€ @
| :
i Personalizar...
'F.

llustracion 124: Conexién de OPENVPN Establecida.

o | Simbolo del sistema

icrosoft Windows [Version 6.3.9680]
{c> 2013 Microsoft Corporation. Todos los derechos reservados.

sUserssNAHOMI >ping 192_168.1.1

aciendo ping a 192.168.1.1 con 32 bytes de datos:
espuesta desde 192.168.1.1: bytes=32 tiempo=ims TTL=64
espuesta desde 192.168.1.1: bytes=32 tiempo=ims TTL=64
192 .168.1.1: bytes=32 tiempo=ims TTL=64
Rezpuesta desde 192_168.1_.1: bytes=32 tiempo=1lms TTL=64

Ezstadisticas de ping para 192_168.1.1:

Paguetes: enviados = 4. recibidos = 4, perdidozs = 8
(Bx perdidosl,

iempos aproximados de ida vy vuelta en milizegundos:
Minimo = ims,. Maximo = I1ms. Media = 1ims

sNUsers~NAHOMI >

llustracién 125: Comunicacion de Red Externa con Red 192.168.1.1.
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3.8 Preparacidn, Instalacion y configuracion de monitoreo usando Zabbix

La herramienta Zabbix sera usada para el monitoreo de recursos informaticos, su
ubicacion en la red sera definida por el diagrama, ver llustracion 18, se define su
IP: 192.168.1.2.

3.8.1 Herramientas Hardware y Software

Caracteristicas de PC en el que se instalara el Servidor Zabbix.

> Disco duro: 20 GB
> Memoria RAM: 1GB
» CPU: Arquitectura x64 con 2 CPU

Herramientas necesarias.

» USB 8 GB

Herramientas Software necesarias.

» IS0 de instalacion Zabbix
» LinuxLive USB Creator, esta herramienta se usara para crear un USB de
arranque con el sistema Zabbix

3.8.2 Instalacion de Servidor Zabbix

1.- Es posible descargar diferentes versiones del servidor Zabbix, desde el cédigo
para personalizar nuestra propia compilacion hasta un paquete listo para instalar y
funcionar, para nuestro caso usaremos una version lista para instalar con extension
.iso en especifico la version 3.4.

—
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Zabbix Cloud - coming soon!  Documentation  English Customer Login &

ZAB B | x PRODUCT SOLUTIONS SERVICES TRAINING PARTNERS COMMUNITY ABOUT US l DOWNLOAD I
FOR PRODUCTION USE FOR TESTING PURPOSES FOR DEEP CUSTOMIZATION FOR QUICK AGENT DEPLOYMENT

Install Zabbix Zabbix Appliance Zabbix Sources Precompiled

from Package _ o Agents

Ewverything is preconfigured Compile it yourself
Choose your platform Plug & play Customize it Precompiled agents
Flexible configuraticn Most of popular platforms

Install Zabbix Appliance

Zabbix 4.0 Zabbix 3.4 Zabbix 3.0 LTS Zabbix 2.2 LTS

Version Release Date Platform Release notes  Manual Download
Zabbix 3.4 3.4.12 Jul 38, 2818 Installation CD/DVD (.iso) |§| @ I Download
Zabbix 3.4 3.4.12 Jul 38, 2013 KWM, QEMU (.gcow2) m |;T

llustracion 126: Seleccion de Descarga ISO Zabbix.

2.- Descargamos el programa LinuxLive USB Creator este programa nos ayudara a
la creacion de un dispositivo USB de arranque con el sistema Zabbix.

e

& X & https;//www.linuxliveusb.com/en/download B

- - ews ontact out 4 n h.
ﬁ/ hn“x uv! N c Ab searc
USB CRERLOR.

. | | I
Download Features Hel Blog Linux
GetLiLi A guided tour FAQ &pcme Stay :J)ﬂed Support Matrix Donate
L IS 1=
Home  Download %
i

* Last update: September 10", 2015

o

» For Windows 10, 8.1, 7, Vista and XP

» GPL v3 Open Source Licence +

¥, Download LiLi
[

» Release notes (What's new)

» Hash Signature

First time user ? Just follow

- o 1 user's guide

llustracion 127: Seleccién de Descarga Linux Live USB Creator.
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3.-Verificamos los archivos descargados.

@ * T . v Esteequipo » Discolocal (C) » Usuarios » NAHOMI b Descargas » Descargas

-

U Favoritos MNombre Fecha de modifica.. Tipo Tamafio
4 Descargas ﬁn’f LinuxLive USE Creator 2.9.4.exe 12/10/201812:27 a...  Aplicacian 6,016 KB
B Escritorio |4 zabbix_appliance_3.4.12_x86_64d.iso 1210720181232 2., Archive de image.. 545,890 KB
:_‘I Sitios recientes

llustracion 128: Validacion de Descargas Zabbix y Linux Live USB Creator.

4.- Instalamos el programa LinuxLive USB Creator haciendo doble clic sobre él, y
seleccionamos siguiente en la ventana de Bienvenida a la instalacion.

4 Instalacién de LinuxLive USB Creator -

Bienvenido al Asistente de
Instalacion de LinuxLive USB
Creator

Este programa instalara LinuxLive USE Creator en su
ordenader,

Se recomienda que derre todas las demés aplicaciones antes
de iniciar |a instalacion, Esto haré posible actualizar archivos
relacionadas con el sistema sin tener que reinidar su
ordenader,

Presione Siguiente para continuar.

LINUX LIVE USB CREATOR

Siguiente > Cancelar

llustracién 129: Ventana de Inicio de Instalacion Linux Live USB Creator.

—
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5.- Verificamos la ruta de instalacién y seleccionamos instalar.

# Instalacion de LinuxLive USB Creator - B
Hegir lugar de instalacion ."?,
Elija el directorio para instalar LinuxLive USBE Creator, %?

El programa de instaladién instalara LinuxLive USE Creator en el siguiente directorio. Para
instalar en un directorio diferente, presione Examinar y seleccone otro directorio. Presione
Instalar para comenzar la instalacidn.

Directorio de Destino

C:'\Program Files (x86)\LinuxLive USB Creator Examinar...

Espacio requerido: 12,0MB
Espacio disponible: 70.4GB

< Atrds Cancelar

llustracion 130: Seleccién de Ruta de Instalacion para Linux Live USB Creator.

6.- Esperamos a que finalice la instalacién y seleccionamos finalizar, se recomienda
mantener seleccionada la opcion Ejecutar LinuxLive USB Creator para confirmar
gue se ejecuta el programa.

4 Instalacion de LinuxLive USB Creator -

Completando el Asistente de
Instalacion de LinuxLive USB
Creator

LinuxLive USB Creator ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

| Ejecutar LinuxLive USB Creator

LINUX, LIVE USB CREATOR

< Afras Terminar Cancelar

llustracién 131: Fin del Proceso de Instalacion de Linux Live USB Creator.
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7.-En el programa LinuxLive USB Creator se nos presentan las opciones para crear
el dispositivo de arranque USB, como se nos muestra en el Paso uno:
Seleccionamos el dispositivo donde se grabara el ISO, Paso dos: Seleccionamos el
Iso desde la ruta donde lo hemos descargado, Paso tres: No aplica, Paso cuatro:
Seleccionamos todas las opciones por ultimo seleccionamos el logo de Rayo para
iniciar la instalacion y esperamos a que finalice.

¥ PASO 1 : ELDA SU UNIDAD

§ F: MYLINUXLIVE - FAT32-74GB v IS8

PASO 2 : ELDA UNA FUENTE

Este Linux no se encuentra en |a lista de compatibilidad.
Sin embargo, LinuxLive USB Creator tratara de utilizar los
mismos parametros que

Distribucion de Linux Comtn(Funciona con la mayoria
de las Distribuciones) (64-bit)

PASO 3 : TAMARNO DE PERSISTENCIA

N Modo Live

——
PASO 4 : OPCIONES
Ocultar archivos creados
Formatear disposttivo en FAT32 (borrara los datos !!)

Activar iniciar LinuxLive en Windows {necesita intemet para
instalario)
— . —

PASO 5 : CREACION OPCIONES

7 <. Haz clic en el rayo para comenzar a instalar

llustracion 132: Creacion de USB de Arranque Zabbix.
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8.- Colocamos el USB de arranque en el dispositivo donde se instalaré el sistema,
al arrancar se nos presentan las opciones de instalacion, seleccionamos “Install
Ubuntu Server with Zabbix Server (MySQL)” para iniciar la instalacion.

ubuntu®

Zabbix Appliance Installer boot menu

Install Ubuntu Server with Zabbix server (MySQL)
Install Ubuntu Server with Zabbix server (Postgre3(L)
Install Ubuntu Server with Zabbix proxy (MySQL)
Install Ubuntu Server with Zabbix proxy (S(QLite3d)
Test memory

Boot from first hard disk

Help

Automatic boot in 1 second...
Press ENTER to boot or TAB to edit a menu entry

llustracion 133: Inicio de Instalacion Zabbix.

9.- Una vez iniciada la instalacion esperamos a que finalice.

| Loading additional components |

Retrieving libdevmapperl.02.1-udeh

llustracion 134: Progreso de Instalacion Zabbix.
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3.8.3 Configuraciéon Zabbix

Por defecto tendremos que el usuario y contrasefia son:

> Acceso root desde el servidor

Usuario: appliance

Contrasefia: zabbix

» Acceso desde el portal Web

Usuario: Admin

Contrasefia: Zabbix

Configuracion Servidor

3.8.3.1 Configuracion de Red en el Servidor Zabbix

1.- Ingresamos al servidor y verificamos la configuracién de la direccion IP con el
comando ifconfig, por defecto el servidor estd configurado en modo DHCP por lo
gue sera necesario colocar una configuracion estética.

ppliance@zabbix:™5 ifconfig

enpds3

Link encap:Ethernet HWaddr 08:00:27:48:09:35

inet addr:192.168.1.102 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:fed48:935-641 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:133 errors:0 dropped:0 overruns:0 frame:0

TX packets:15 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000

R¥ bytes:15308 (15.3 KB) TX bytes:1744 (1.7 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inetb addr: ::1-/128 Scope:Host

UP LODPBACK RUNNING MTU:65536 Metric:1

RX packets:740 errors:0 dropped:® overruns:0 frame:0Q
TX packets:740 errors:0 dropped:0 overruns:0 carrier:0
collizion=:0 txgqueuelen:1

R¥ bytes:47562 (47.5 KB) TX bytes:47562 (47.5 KB)

llustracion 135: Informacion de Interfaz de Red Zabbix, (Direccion por DHCP).
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2.-Para modificar la configuracion de DHCO a estatica tendremos que modificar el
archivo de configuracion “interfaces”, para ello iremos a la ruta /etc/network.

bash: cls: command not found

ppliance@zabbix: ™5 cd retc network_

llustraciéon 136: Ruta al Archivo de Configuracion de Interfaz de Red.

3.- Abrimos el archivo de configuracibn como super usuario para modificarlo, en
nuestro caso usamos el comando sudo vi interfaces.

t This file describes the network interfaces available on your =system
t and how to activate them. For more information, szee interface=s(5).

=ource setconetwork.interfaces.d =

t The loopback network interface
uto lo

iface lo inet loopback

t The primary network interface
uto enpfs3
iface enpO=3 inet dhcp

llustracion 137: Archivo de Configuracion de Interfaz de Red, (Configuracion
Definida como DHCP).

4.- Modificamos el archivo, antes que nada modificamos modo dhcp por static y
agregamos los valores de la red, la IP del servidor sera: 192.168.1.2, la mascara:

255.255.255.0, la puerta de enlace 192.168.1.1, la red: 192.168.1.0 y broadcast:
192.168.1.254
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t This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

cource etcsnetwork/sinterfaces.dr =

t The loopback network interface
uto lo
iface lo inet loopback

t The primary network interface
uto enpOs3

iface enp0s3 inet | static
address 192.168.1.2

netmask 255.255.255.0

gateway 192.168.1.1

network 192.168.1.0

broadcast 192.168.1.254

llustracion 138: Modificacion de Archivo de Configuracion de Interfaz de Red,
(Modificacion a Valores Estéticos).

5.-Validamos que la configuracion se haya aplicado, en ocasiones es necesario
reiniciar el servidor para aplicar los cambios.

Last login: Thu Oct 11 22:41:20 UTC 2018 on ttyl
ppliance@zabbix:™5 ifconfia
enp0=3 Link encap:Ethernet HuUaddr 08:00:27:48:09:35
inet addr:192.168.1.2 Bcast:192.168.1.254 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:fed48:935-64 Scope:Link
UP BROADCAST RUNNMING MULTICAST MTU:1500 Metric:1
RX packet=z:5 errors:0 dropped:0 overruns:0 frame:0Q
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:494 (494.0 B) TX bytes:67Z (672.0 B)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:164 errors:0 dropped:0 overruns:0 frame:0
TX packets:164 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1

R¥ bytes:12040 (12.0 KB) TX bytes:12040 (12.0 KB)

llustracion 139: Informacién de Interfaz de Red Zabbix, (Direccion Estatica).
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3.8.3.2 Configuracion de Agente Zabbix en equipos a Monitorear

1.- Antes de iniciar con la configuracion de los Host es necesario preparar los
equipos con su respectivo agente de monitoreo, en el caso de los equipos Windows
podemos descargar agentes recompilados listos para ejecutar, seleccionamos la
version de nuestro servidor Zabbix y la arquitectura del equipo donde se instalara el
agente

<« @ @ Nosegura | www.suiviperf.com/zabbix/old * (g © i

ZABBIX AGENT installer

Return to main page
Download old version

MSI install packages

zabbix_agent-3.4.9 x86.msi

zabbix agent-3.4.9 x64.msi

zabbix_agent-3.4.9 msi-source.zip

zabbix agent-3.4.8 x86.msi
zabbix_agent-3.4.7 x86.msi

zabbix agent-3.4.8 x64.msi
zabbix agent-3.4.7 x64.msi

zabbix agent-3.4.8 msi-source.zip
zabbix_agent-3.4.7 msi-source.zip

zahbix agent-3.4.6 x86.msi
zabbix agent-3.4.5 x86.msi

zabbix agent-3.4.6 x64.msi
zabbix agent-3.4.5 x64.msi

zahbix agent-3.4.6 msi-source.zip
zabbix agent-3.4.5 msi-source.zip

zabbix_agent-3.4.3 x86.msi

zabbix agent-3.4.3 x64.msi

zabbix_agent-3.4.3 msi-source zip

zabbix agent-3.4.2 x86.msi
zabbix agent-3.4.1 x86.msi

zabbix_agent-3.4.2 x64.msi
zabbix agent-3.4.1 x64.msi

zabbix agent-3.4.2 msi-source.zip
zabbix_agent-3.4.1 msi-source.zip

zabbix_agent-3.4.14 x86.msi

zabbix agent-3.4.14 x64.msi

zabbix_agent-3.4.14 msi-source.zip

zabbix agent-3.4.13 x86.msi

zabbix _agent-3.4.12 x86.msi

zabbix agent-3.4.13 x64.msi
zabbix agent-3.4.12 x64.msi

zabbix agent-3.4.13 msi-source.zip
zabbix_agent-3.4.12 msi-source.zip

zabbix agent-3.4.11 x86.msi

zabbix agent-3.4.10 x86.msi

zabbix agent-3.4.11 x64.msi
zabbix agent-3.4.10 x64.msi

zahbix agent-3.4.11 msi-source.zip
zabbix_agent-3.4.10 msi-source.zip

zabbix_agent-3.4.0 x86.msi

zabbix agent-3.4.0 x64.msi

zabbix_agent-3.4.0 msi-source zip

zabbix agent-3.2.9 x86.msi
zabbix agent-3.2.8 x86.msi

zabbix_agent-3.2.9 x64.msi
zabbix agent-3.2.8 x64.msi

zabbix agent-3.2.9 msi-source.zip
zabbix_agent-3.2.8 msi-source.zip

zabbix_agent-3.2.7 x86.msi

zabbix agent-3.2.7 x64.msi

zabbix_agent-3.2.7 msi-source.zip

zabbix agent-3.2.6 x86.msi
zabbix agent-3.2.5 x86.msi

zabbix agent-3.2.6 x64.msi
zabbix agent-3.2.5 x64.msi

zabbix agent-3.2.6 msi-source.zip
zabbix_agent-3.2.5 msi-source.zip

zabbix agent-3.2.4 x86.msi
zabbix agent-3.2.3 x86.msi

zabbix agent-3.2.4 x64.msi
zabbix agent-3.2.3 x64.msi

zabbix agent-3.2.4 msi-source.zip
zabbix agent-3.2.3 msi-source.zip

zabbix_agent-3.2.2 x86.msi

zabbix agent-3.2.2 x64.msi

zabbix_agent-3.2.2 msi-source zip

llustracion 140: Eleccién de Agente de Monitoreo Pre Compilado para Windows.

2.-Ejecutamos el agente descargado, en la pantalla de bienvenida para la
instalacién seleccionamos Next.

—
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Zabbix Agent Setup = =

Welcome to Zabbix Agent Setup

Setup wil guide you through the installation of Zabbix Agent.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.,

Click Mext to continue.

Mext = Cancel

llustracion 141: Inicio de Instalacién de Agente Pre Compilado para Windows.

3.-Aceptamos los términos de Licencia

Zabbix Agent Setup - -

License Agreement
Please review the license terms before installing Zabbix Agent.

Press Page Down to see the rest of the agreement.

GMU GENERAL PUBLIC LICEMSE ~
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Freamble

_The_ Iicense; for mast ;of‘bNare are designed to take away your v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Zabbix Agent.

< Back 1 Agree Cancel

llustracion 142: Términos de Licencia para Agente Pre Compilado para Windows.
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4.-Seleccionamos los componentes a instalar, para nuestro caso dejamos las
opciones por defecto. Seleccionamos la opcion Next para continuar.

Zabbix Agent Setup - =

Choose Components
Choose which features of Zabbix Agent you want to install.

Chedk the components you want to install and uncheck the components you don't want to
install, Click Mext to continue.

. D ipt
Select components to instll: Zabbix Agent {required) Estription
Zabbix Sender {optional)
Zabbix get (optional)
Space required: 2.2 MB
« Badk MNext = Cancel

llustracion 143: Eleccién de Componentes para Agente Zabbix en Windows

5.-Agregamos el nombre o IP del servidor Zabbix, el nombre del Host a monitorear,
dejamos el puerto 10050 por defecto y como Servidor activo el servidor Zabbix.
Seleccionamos la opcidén Next y esperamos a que termine la instalacion.
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| Zabbix Agent Setup = =
Configuration
Set some options in the config file,
| Zabbix Server name: 152.168.1.2 |{use IP address instead of DNS name)
Hostriame: nintendo I (Usefull for Active Check)
Listen Part: 10050 |

[]Enable remote commands

Active server: 192,168.1.2

< Back Next = Cancel

llustracion 144: Configuracion de Agente Zabbix en Windows.

6.- Una vez finalizada la instalacién verificamos que el servicio de monitoreo se
encuentra activo, en los servicios de Windows.

ey Servicios - B
Archive Accién  Ver Ayuda
ex|EH =z Hml v v oo
£, Servicios (locales) || Nombre - Descripcién  Estado Tipe deinicie  Iniciar sesién como i

% Servicio manos libres Bluet.. Permite que.. En ejecu.. Manual (dese...  Servicio local

£ Servicio Recopilador de eve..  Servicio Rec... Manual Sisterna local

£ Servicio Tienda Windows (.. Proporciona.. Manual (dese...  Sistema local

< Servicios de cifrado Proporciona... En ejecu.. Automatico Senvicio de red

£ Servicios de Escritorio remeto  Permite a lo... Manual Servicio de red

L4 Servidor Ofrece com... Enegjecu.. Autemdtico Sistema local

£, Servidor de orden de subpr..,  Ofrece la po.. Manual Servicio local

“.. Sistema de cifrado de archi... Proporciona... Manual (dese...  Sisterna local

£, Sistema de color de Windows  El servicio W... Manual Servicio local

£, Sisterna de eventos COM+ Admite el Se...  En gjecu..  Autemitico Servicio local

£ SMP de Espacios de almace... Servicio hos... Manual Servicio de red

%4 Solicitante de instantaneas ... Coordina las... Manual (dese...  Sisterna local

% Superfetch Mantieney .. Enejecu.. Automatico Sistema local

£ Tarjeta inteligente Administra ... Deshabilitado Servicio local

4 Telefonia Ofrece com... Manual Servicio de red

% Temas Proparciona... En ejecu.. Automatico Sistema lacal

£+ Ubicador de llamada a proc...  En Windows... Manual Servicio de red

£ Windows Driver Foundation... Creay admi.. En gjecu.. Manual (dese..  Sistema local

& Windows Installer Agregs, mo...  En ejecu.. Manusl Sisterna local

% Windows Presentation Fou.. Optimiza el ... Manual Servicio local

£ Windows Search Preperciona..  Engjecu..  Autemdtice (i..  Sistema local

L Windows Update Habilita lad..._En ejecu.. Automitico (.. Sistema local

*: Zabbix Agent Provides sys.. En ejecu.. Automatico Sistema local | S
< > | Extendida ), Estandar

llustracion 145: Validacion de Servicio Activo, (Agente Zabbix).
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7.- Para poder monitorear nuestro servidor pfSense es necesario agregar el paquete
agente Zabbix, desde el menu de administracion de paquetes.

COMMUNITY EDITION

System/ Package Manager / Available Packages 2]

3 o CEEEES

iptions

Search term

Enter a search string or *nix regular expression to search package names and descri

Name Version Description

zabbix- 02 Zabbix agent is deployed on a monitoring target to actively monitor local resources and applications (hard drives, memory, processor statistics

agent22 The agent gathers operaticnal information lecally and reports data to Zabbix server for further processing. In case of failures (such as a hard disk
running full or a crashed service process), Zabbix server can actively alert the administraters of the particular machine that reported the failure.
Zabbix is an enterprise<class open source distributed monitoring solution.

Eackage Dependencies:

SRl sl vy o

102 Zabbix agent is deployed on a menitoring target to actively menitor local resources and applications (hard drives, memory, processor statistics etc). m
The agent gathers operational information locally and reports data to Zabbix server for further processing. In ¢ of failures (such as a hard disk
runnina full or a crashed serviee nraeessl 7ahhiv server can activelv Alert the administraters of the narticnlar machine that renarted the failure

llustracion 146: Descarga de Agente Zabbix en PfSense.

8.- Una vez instalado el paquete se crea un nuevo servicio en la ruta Service->
Zabbix Agent 3.0

s jsense

COMMUNITY EDITION

Auto Config Backup
System/ Package Manager / Available Pi copiveportal

DHCP Relay
Installed Packages Available Packages DHCP Server

DHCPvE Relay
Search term zabbix DNS Forwarder Both v ml—l

l (]

DNS Resolver
Enter a search string or *nix regula {age names and descriptions.
Dynamic DNS
o oy
Name  Version Description Load Balancer
zabbix- 1.0.2 Zabbix agent is deployed on a monitoring targ  NTP resources and applications {hard drives, memory, processor statistics etc). + Install
agent22 The agent gathers operational information log dbix server for further processing. In case of failures (such as a hard disk

Sen
running full or a crashed service process), Zat PPPoE Server t the administrators of the particular machine that reported the failure.

Zabbix is an enterprise-class open source disi  SNMP 3

UPP & NATPMP

Wake-or-LAN
zabbix- 1.02 Zabbix agent is deployed on a monitoring targ | Zabbix Agent 3.0 resources and applications {hard drives, memory, processor statistics etc).

agent32 The agent gathers operaticnal information loCany amaropore wate wroaobix server for further processing. In case of failures (such as a hard disk

llustracion 147: Ruta para la Configuracion de Agente Zabbix en PfSense
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9.-En el panel de configuracion del Agente Zabbix, habilitaremos el agente, en la
opcion Server colocaremos la IP 0 nombre del servidor Zabbix, como servidor activo
la IP del servidor, Hostname, colocamos el nombre del Host a monitorear (pfsense),
en la opcion Listen IP colocamos las direcciones a monitorear si se deja con los
valores por default (0.0.0.0) se monitorearan todas la interfaces del Servidor
pfSense, el puerto por defecto es 10050.

Zabbix Agent Settings

Enable ¥ Enable Zabbix Agent service.
Server 192.168.1.2
List of comma delimited IP addresses (or hostnames) of ZABBIX servers.
Server Active 192.168.1.2
List of comma delimited [F-port [or hostnameport) pairs of Zabbix servers for active checks
Hostname pfsense
Unique, case sensitive hostname. Reguired for active checks and must match hostname as configured on the Zabbix server.
Listen IP 0.0.00

Listen IP for connections from the server. {Default: 0.0.0.0 - all interfaces)

Listen Port 10050
TISTEN POIL 107 CONNECIONS TTOI e SErver, [DeTau. To0o0)]

Refresh Active Checks 120
The agent will refresh list of active checks once per this number of seconds. (Default: 120)
Timeout 3

Do not spend more that M seconds on getting requested value.
Mote: The agent does not kill timeouted User Parameters processes!
(Default: 3. Valid range: 1-30)

Buffer Send g
Do not keep data longer than N seconds in buffer.
(Default: 5. Valid range: 1-3600)

Buffer Size 100

Maximum number of values in the memory buffer. The agent will send all collected data to Zabbix server or proxy if the buffer is full.
(Default: 100. Valid range: 2-65535)

llustracion 148: Panel de Configuracion Agente Zabbix en PfSense, (Parte 1).
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Realizados los cambios seleccionamos la opcién Save, el agente configurado,
comenzara a enviar informacion de su estado al servidor Zabbix.

TLS-RELATED Parameters

TLS Connect unencrypted ¥

How the agent should connect to server or proxy. Used for active checks.
Only one value can be specified:

unencrypted - connect without encryption

psk - connect using TLS and a pre-shared key

cert- connect using TLS and a certificate

TLS Accept unencrypted -
psk
e S

What incoming connecticons to accept.
Multiple values can be specified:
unencrypted - connect without encryption
psk - connect using TLS and a pre-shared key
cert- connect using TLS and a certificate
TLS CA none L
Top-level CA certificate for peer certificate verification.

TLS CA System Use the CA certificate list from the operating system. This opticn overrides prior option.

TLS CRL none ¥

List of revoked certificates.

TLS Cert nong ¥

Agent certificate.

TLS PSK Identity

Unique, case sensitive string used to identify the pre-shared key.

TLS PSK

llustracién 149: Panel de Configuracién Agente Zabbix en PfSense, (Parte 2).
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3.8.3.3 Configuracion de Host en Servidor Zabbix

1.- Ingresamos al portal de administracion del servidor Zabbix ingresando a la
direccion IP-server/Zabbix/, para nuestro caso 192.168.1.2/Zabbix/ e ingresamos
con nuestras credenciales.

A Zabbix Appliance: Zabbix x [+

<« C @ Noseguro | 192.168.1.2/zabbix b4

ZABBIX

Usemame
[ |

Password

| Remember me for 30 days

or sign in as guest

llustracion 150: Inicio de Sesion Zabbix, Portal Web.

2.-Una vez iniciada la sesion se nos presenta un tablero con informacién general
del estado del servidor Zabbix.

A Zabbix Appliance: x |+

< C  ® Noseguro | 192.168.1.2/zabbix/zal

'\ | 2taied login atempis logged. Last faled atempt vias fom 192.168.1.100 on 2018-10-12 3t 03:23
Global view eat gasnooars = 1.7

All dashboards / Global view

System information s y
Parameter Value Details o up & Disaster High Average flaming Information Not classified
Zabbix server is running Yes localhost 10051 Zabbix servers 1
Number of hosts (enabledidisabled/lemplates) 82 10181
Number of items (enabled/disabled/not supported) 86 82/014
Number of triggers (enabledidisabled [problemiokl) 50  50/0[1/49]
jumber of 2 2

i new values per 118

d
Problems Favourite maps

Time v Info Hos Problem = Severity Duration Ack Actions Tags No maps added.
031833« Zahbix server Zabbix. It m s No

llustracion 151: Tablero principal Zabbix.
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3.- Para agregar un nuevo host en el servidor Zabbix nos dirigimos a la ruta
Configuration -> Host, seleccionamos la opcién Create host. Este proceso se realiza
para el alta de un nuevo host.

- d
E Zabbix Appliance: Configuration X + d
& C @ Noseguro | 192.168.1.2/zabbix/hosts.php?ddreset=1 % 00
PA\2{{hq onitoring Inventory  Reports | Configuration | Administration O Osupot Hstae ? L O
Hostgroups  Templales Hosls ~Maintenance  Aclions  Event comelaion  Discovery  Services
_—
Hosts Group all v I Create host I
Fiter Y
Name DNS
Monitored by Server | Proxy IP
Port
Name & Applications  ltems  Triggers  Graphs  Discovery Web Interface Templates Status  Availability Agent encryption  Info
Zabbix server Applications 11 Iltems 85 Triggers 50 Graphs 14 Discovery2 Web 127.0.0.1 Template App Zabbix Server, Template 0S Linux (Template App Zabbi Enabled m m
10050 Agent)
Displaying 1 of 1 found
0 selected

llustracion 152: Ruta para Crear un Nuevo Host.

3.- En el panel de configuracion del host es necesario colocar el Host name: Tal cual
se asigno en el agente del equipo, Visible name: Nuevamente colocamos el nombre
del host, Groups: elegimos en la opcién Select a que grupo pertenecera el host,
Agent interfaces: Colocamos la IP del Host. Seleccionamos la opcion Add para
guardar los cambios.
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Hosts

Templates IPMI  Macros  Hostinventory  Encryption

| *Hosl name | NINTENDO

I isible name | nintendo I

| * Groups me x | Select

* At least ong interface must exist.

Agent interfaces P address DNS name Connect to Port

192.168.1.100 | u one || 10050
ERcic)

SNMP interfaces |,
Add

JMXinterfaces
Add

IPMIinterfaces
Add

Description

Monitored by praxy | {no proxy) ¥

Enabled |v

llustracion 153: Panel de Configuracion de Host.

Default

®' Remove

4.- En la opcion Templates podremos agregar plantilas de monitoreo
predeterminadas para cada sistema operativo, seleccionaremos la opcion Select

para desplegar las opciones.
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& \=1=2]p4q onitering Inventory Reports  Configuration Administration

Hostgroups Templatezs Hosls  Mainienance  Aclions  Event comelation Discovery  Services
—

Hosts
All hosts | nintendo  Enabled Applications 12 Hems 152 Triggers 84  Graphs 42 Discovery rules 2 Web scenarios
Host | Templates 1PN Macros Host inventory Encryption
Linked templates  pame Action
Template OS5 Windows Unlink Unlink and clear

Link new templates

pe here to search Select

| Clone | | Full clone | | Delete | | Cancel |

llustracion 154: Plantillas de Monitoreo para Host

5.-Para este Host al tratarse de un Sistema Operativo Windows seleccionamos la
opcion Template OS Windows, seleccionamos la opcion Select para continuar, Add
para agregar la plantiya y Update para guardar los cambios realizados.

L - . -

Hostgroups Templates Hosts Mainfenance  Actions  Event comilellii CH .
Hosts Group | Templates v
e
Rl ninendo Applications Template OS FreeBSD

Host P Macros  Host inventory Encryption Template OS HP-UX

[ . Template OS5 Linux
Linked templates
Template OS5 Linux SNMPv2

Link new templates Template OS Mac OS X

Template OF OpenBSD

Template OS Solaris

m |i‘ |l Template OS Windows

Template 05 Windows SNMPv2

Template Server Dell iDRAC SNMPv2
Template Server HP iLO SNMPv2
Template Server IBM IMM SNMPv1
Template Server IBM IMM SHNMPv2
Template Server Intel SR1530 IPMI
Template Server Intel SR1630 1IPMI
Template Server Supermicre Aten SHNMPv2
Template VM Viware

Template VM Vi e Guest

Template VM Vhuare Hypervisor

=

llustracion 155: Selecciéon de Plantilla de Monitoreo para Host.
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6.- En la opcién All host podremos observar los Host agregados y la configuracién
definida para ellos.

P4 \2{2]pq  Monitoring  Inventory Reporis  Configuration  Administration Q  (Suppot  [PShare

Hoslgroups  Templates

Hosis  Mainienance  Aclions

Evenl comelaion  Discovery  Services:

Hosts

Name | NS
Monitored by Server | Proxy [
Port
=3
Hame « Applications liems Triggers Graphs Discovery ~ Web Interface Templales Status  Availability Agent encr
nidia-pc Applications 12 Hems 110 Triggers 53 Graphs 25 Discovery 2 Web 192.168.1.101: 10050  [Templale OS Windows (Templale App Zabbix Agent) Enabled | B3 [ none |
nintendo Applications 12 Hems 152 Triggers&4 Graphs 42 Discovery 2 Web 192.168.1.100: 10050  [Templale OS Windows (Templale App Zabbix Agent) Enabled | B3 [ none |
pisense Applications 10 ltems &0 Triggers 12 Graphs 16 Discovery2 \Web 192.168.1.1: 10050 [lemplate OS Linux (Template App Zabbix Agent) Enabled | EZ3
Zabbix server  Applications 11 ltemss6  Triggers 50 Graphs 14 Discovery2 Web 127.0.0.1: 10050 [Template App Zabbix Server, Template OS Linux (Template App Zabbix Agent) Enabled | =24 m
Displaying

llustracién 156: Lista de Host en el Servidor.

7.-Es posible ver gréficas a partir de las plantillas de monitoreo predeterminadas,
nos dirigimos a la ruta Monitoring -> Graphs, podremos observar algunas opciones
para filtrar especificamente la grafica que deseamos observar, en la llustracién 157
se muestra el comportamiento de memoria RAM del host nintendo.

From 1 Last 2 days Vesterday Toay Last s minutes
o Last 7 days Day before yesterday ~ Today sofar Last 15 minutes
Last 30 days This day last week This week Last 30 minutes

Last 3 months isweeksotar [ R
Last 6 months This month Last 3 hours
Last 1 year Previous year This month safar  Last 6 hours

Last2 years Last 12 hours

Last 1day

nintendo: Memory Usage

llustracién 157: Grafica de Monitoreo Host nintendo.
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3.8.3.4 Graficas y Mapas

Graficas

1.- Para crear la vista de graficas en la pagina principal de Zabbix nos dirigimos a la
ruta Monitoring -> Dashboard, en este lugar seleccionaremos la opcion Edit

dashboard.

ZABBIX Inventory  Reports ~ Configuration  Administration Q QSweet Hsee 7 & O
Dashboard  Problems  Overview Web Lalesidala Graphs Screens Maps Discovery  Services
SickallE - E m
All dashboards / Global view

System information Problems by severity Local

Parameler High  Ave fi

Zabbix server is running Yes  localhost: 10051 3

HNumber of hosls (enabled/disablediemplates) 85 4/0/8 2 1

MNumber of items (enabled/disabled/not supported) 415 391/0/24

Humber of triggers (enabledidisabled [problem/ok]) 186 186/ 0[5/ 180]

llustracion 158: Ruta para la Personalizacion de Tablero Zabbix.

2.-Como se observa en la ilustracion... Se habilitan opciones para eliminar o mover
las vistas de manera independiente (eliminaremos todas las vistas para tener un
tablero en blanco), para agregar nuevas graficas seleccionamos la opcion +Add

widget.

itration

Discovery  Services

Problems by severity E Local
Host group & Disaste High Average Warning nformation Not classified

3
Zabbix server. 2 1

llustracion 159: Eliminaciéon de Vista en Tablero.
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3.-En el panel de configuracion de la nueva vista o widget, seleccionaremos como
Type: Graph (classic), Name: El nombre que deseemos poner a la gréafica, Refresh
Interval: El intervalo de actualizacion de los datos mostrados, Graph: El valor que
deseamos monitorear.

Dashboard  Problems Oveview Web Lalestdala Graphs Screens Maps  Discovery  Services

Global view + avawiooet | Iy Cance!

Add widget

Type | Graph (elassic)

I Hame | Grafica de Red PG Nintendo I

[Refresh interval 10 secanas v ]

souce [T st grapn

| “Graph | ninfendo: Netwerk traffic on Intel{R) Cenfrino(R) Advanced-N 6205 Select |

Show legend [

Dynamic item

llustracion 160: Configuracion de Widget.

4.-Visualizar la grafica creada y seleccionar la opcion Save changes para guardar
los cambios, es posible crear las graficas deseadas.

PSP Monitoring  Inventory Reports  Configuration  Administration G OSwpor @sus 7 L
Global view + At widgel Cance
Al dashboards | Giobal view

Grafica de Red PC Nintendo

00 bps
400 bps
400 bps
200 bps
200 bes
0 bps
obps — -
R R E R R R R E R R EEE N ]
I min g m
B Inc: | Obps  Obps 1.91 by 54 bp
W ou | Obps  Obps 45 b 36 bp

llustracion 161: Tablero Zabbix Modificado (Parte 1).
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Dashboard  Problems  Overview Web Lalestdala Graphs Screens Maps Discovery  Services

Global view - Cancel

Al dashboards { Global view

Grafica de Red PC Nintendo nintendo: Disk space usage C:
M Value: 238.13 G8 (100%)
600 bps W value: 74.09 GB (31.11%)
500 bps

400 bps
300 bps
200 bps

100 bps

last  min ag max
M Incoming network traffic on Intel(R) Centrino(R) Advanced-N 6205 [avg] O0bps 0bps 11.91bps 464 bp
W Outgoing network traffic on intel(R) Centrino(R) Advarced-N6205  [avg] Obps Obps 15.45bps 536bp

B Ttdl disk spaceon ©  [avg)
B Free diskspaceon G [ava)

Memoria Nintendo Uso de red pfSense
59GB 4Mbps
3Mbps
4068
- 2Mbps
2068 [ ¥ v 4 — e e v — |
1Mbps
g i /\—‘W\A/\ i i N
H . : .
I min q max last min ag max
B Free memory [avg] 246GB 241 GB 261GB 281 GB B Incoming network traffic onalc0  Javg] l2Kbps 111 Kbps 656.43 Kbps 3.08 Mbps -

llustracion 162: Tablero Zabbix Modificado (Parte 2).

Mapas

Una forma préactica de visualizar el comportamiento de una organizacion es
mediante Mapas, Zabbix permite la creacion de Mapas personalizados.

1.-Para crear mapas es posible cargar fondos personalizados a las plantillas, en la
ruta Administration -> General, seleccionamos el formato Images

P4 \=121pq Vonitoring Inventory Reports  Configuration | Administration O QSweet Hsmae 2 5 (O

General  Provies  Authenfication Usergroups Users Mediatypes  Scripls  Queue

GUI sul B

GUI

Housekeepin
Defauit theme | Biue v
Icon mapping
Dropdowm firstentry [Al v || remember selected Regular expressions
Macros
* Limit for search and fifler results 1000 value mapping

Working fime

* Maxc count of elements to show inside table cell 50 Trigger severities

Trigger displaying options
Show warning if Zabbix server is down [v*

llustracion 163: Ruta para Anexar Imagenes.
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2.- En la opcién Tipo seleccionamos Background (El formato que debe tener la
imagen que se usara como fondo es jpg), damos clic en Create background.

Monitoring  Inventory Reports  Configuration  Administration Q QSuppot Hsee 7 A )
g y P g

General Proxies Authenficaion Usergroups Users Medialypes Scripls  Queue

Images Images A I;we Background V| Create background

llustracion 164: Ruta para el Uso de Imagen como Fondo.

3.-Asignamos un nombre al Fondo, seleccionamos el archivo de la ubicacion local,
seleccionamos el boton abrir para cargar el archivo en Zabbix y clic sobre la opcion
Add para guardar los cambios realizados.

P4 \:{={p4d Monitoring Inventory Reports  Configuration  Adminisiration

General Proxies Authentication Usergroups Users Mediafypes Scrplz  Queue

Images

| * Mame |

* Upload Seleccionar archivo o se eligid archivo
m Cancel

llustracion 165: Eleccion de Fondo (Parte 1).

A =]:]pq Monitoring  Inventory Reports  Configuration  Administration Q  Suset Mt 7

General Proxies  Authenficaon  Usergroups  Users  Mediafypes  Scripls  Queue

Images Images
Hame (F Abrir
ligia archi 1 B Escritorio » v ¢ B Escritorio r
Org - Mueva carpet: B~ @ @
B ~ — ~
¢ Favoritos MAPA-OFICINA jpg
& Descargas Imagen JPEG
B Escritorio —

21 Sitios recientes -
ol s | Acc
. leEEd 1w

Nombre: | MAPA-OFICINA.jpg v

llustracion 166: Eleccion de Fondo (Parte 2).
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General Proxies Authenbcation Uszergroups Users Mediafypes Schpls Queue

Images

OFICINAS
llustracion 167: Eleccién de Fondo (Parte 3).
4.-En la ruta Monitoring -> Maps seleccionamos la opcién Create map.
ZABBIX Inventory Reports  Configuration  Administration Q OSwpot Hiee 7 L (O
Dashboard  Problems  Overview Web Latestdata Graphs Screens M£ Discavery  Senvices
=1
Fiter 37
Mame ‘
[ o |

Name a Width Height Actions
Local network 6850 200 Properties Constructor

Displaying 1 of 1 found

llustracion 168: Ruta para Creacion de Fondo.

5.-En el panel de confuguracion del nuevo mapa asignamos el name: Nombre del
mapa, Width y Height: El tamafio del mapa, Background image: Seleccionamos de
manera opcional un fondo creado previamente. Una vez realizados los cambios
seleccionamos la opcion Update para crear el mapa.
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Q QSuot HEShae 7?7 2 O

PANEIEd  Monitoring  Inventory  Reports  Configuration  Administration
Dashboard Problems Owverview Web Latestdata Graphs Screens Maps Discovery Services

Network maps

Sharing
[ E A Admin (Zabbix Administrator) X Select

| Name | Mapa de a Organizacion

et 500
= Height 800
| Baskground image |oFicinas v | |

Autematic icon mapping | <manual> ¥ | show icon mappings

lcon highlight

Mark elements on trigger status change
Display provlems [=RFRETRTEPTTE  Humber of problems | Number of problems and expand most crifical ane

Advanced labels

Map element label type | Label v
Map element label location | Batiom ¥
Problem display | All v

Winimum severity | “Motelassified | Information | \Waming | Average | High | Disaster

Show suppressed problems

URLS  Name URL Element Action
Host ¥ | Remove

Add

(I e | (e ) [ ) [

llustracion 169: Panel de Configuracién de Fondo

6.-Seleccionamos la opcion Constructor del mapa creado para poder editarlo y crear
los equipos a mostrar.

Dashboard Problems Overview Web Latestdala Graphse Screens Maps Discovery  Services

@ Network map added

(oo § o

Maps
Fiter 7
Name |
oy I
Name 4 Width Height Actions

680 200 Properties Constructor

Local network

Mapa de I Organizacién
Displaying 2 of 2 found

0 selected

llustracion 170: Creacion de Mapas

——
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7.- Podremos visualizar el fondo seleccionado en el mapa, para agregar los equipos
seleccionamos la opcion Add de la opcion Map element, para agregar los equipos.

p4\2{2]pq Monitoring Inventory Reports  Configuration  Administration

Dashboard Problems Owerview Web Lalesidata Graphs

Screens Maps Discovery  Semvices
—

Network maps

............................. {hape:ﬁﬂ.ﬂ.fﬁﬁmgxg Link Add / Remove Expand macros: Off Grid: Shown / On 5050 v | Alian map elements ([Tl

llustracion 171: Personalizacion de Mapa (Parte 1).

8.-Se agregara un icono que representa un equipo de Tl, en la opcion Icons Default,

se debera seleccionar el icono que deseamos usar, por defecto en Zabbix existen
iconos de diferentes equipos de TI.
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P \:1:IPq Monitoring  Inventory Reporis  Configuration  Administration Q. (3Swppot EShare 7

Dashboard  Problems Overview Web Lalestdala Graphs Screens Maps  Discovery  Services

Network maps
Map element Add / Remove Shape: Add / Remove Link' Add  Remove Expand macros: Off Grid: Shown / On |50x50 ¥ | Align map elements m Map element

Type |Image v

Label | New element

Label location | Default ¥

o zleman
fromm || ] lcons
{ \ Defautt Workstation_(48) v

I

U
—

TP _tacRmomene_so_=er . < |

UPS_rackmountable_3D_(54)

Coordinates X 501

n_: T

=
U UPS_rackmountable_3D_(96)
UPS_rackmountable_30_(123)
URLS  Hame Video_terminal_(24)
1 Video_terminal_(48)

Video_terminal_{84)
Video_terminal_(95)
Video_terminal_(128)
o1 Workstation_(24)

i Workstation_(83)
i Workstation_(98)
| 1 | Workstation_(128)
S— I _
i T F Zabbix_server_20_(84)
T i S S " Zabbix_server_20_(96)

Zabbix_server_2D_(128)
Zabbix_server_3D_(64)
Zabbix_server_3D_(36)
Zabbix_server_3D_(128) -

llustracion 172: Personalizacion de Mapa (Parte 2).

10.- Para nuestro proyecto se crean los 4 Equipos monitoreados por Zabbix.

——

[ Bl Nintendo 1
O T
— | e
| 1 1

L": J—-“T
t

BC-nidia

servidor Zabix

=
|
O

‘ Servidor pfsenss

llustracién 173: Personalizacion de Mapa (Parte 4).
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3.8.3.5 Configuracion Alertas Graficas y Notificaciones por Correo
Electronico

Alerta Grafica

En Zabbix es posible usar los Mapas como alertas graficas permitiendo usar los
iconos en modo Trigger (desencadenante) para ver de forma gréafica los cambios
detectados.

1.- En el panel de administracion de nuestro mapa seleccionamos el icono del
equipo que deseamos modificar, en la llustracion 174 Se ha seleccionado el icono
de nintendo, se modifica la opcién Type como Trigger por lo que se despliegan
nuevas opciones.

P \:]alBq Monitoing Inventory  Reports  Configuration  Administration Q Suppot EShee 7

Dashboard  Problems Overview Web Lalestdala Graphs Screens Maps  Discovery  Senvy
Map element

Network maps

Map element Add / Remoye Shape: Add / Remave Link: Add / Remeve Expand macros: Off Grid: Shown/ On | 50
Label | Hintenda

II_ Labellocation | Defaull ¥
m Triggers Hame Action
Nintendo W
[ H ! New triggers Select
U B Add
) =) Icons Defaut " N .,
[I H ‘ = lefaul Workstation_(43) v
m ‘ Problem Default M
| A B‘ e Maintenance Defautt v
Disabled Default T
Coordinates X | 501 |53
U URLS  Name URL Aclion
Remaove
Add
0 x tl

llustracion 174: Configuracién de Alerta Visual (Parte 1).
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2.-En el campo New triggers damos clic sobre la opcion Select para elegir el recurso
de monitoreo que usaremos como alerta, estos recursos son contenidos en la
opcion Templates, en el campo Problem: Seleccionamos el icono al que cambiara
en caso de presentarse un problema.

F4:\:1:]p4 Monitoring Inventory Repors  Configuration  Administration Q. QSupot Hsere 7

Dashboard  Problems ~ Overview Web Lalestdata Graphs Screens Maps  Discovery  Servy
Map element

Network maps
Map element: Add / Remove Shape: Add / Remove Link: Add / Remave Expand macros: Off Grid: Shown / On |50

Label location |Default ¥

m Triggers Name Action

| B el [ viriendo: Zaboix agent on ninlendo is unreachable for 5 minutes X Select
! |
i | Add

U [ = lcons .
m | Default Workstation_{48) v
Problem Workstation_(128) M I
C-nidia

Maintenance Default M

i TR | Disabled Defaull v
Coordinates X | 501 Y| 53
S |
1

[L;

=T 1T

ervitor Zghbis URLs  Name URL Action

llustracion 175: Configuracion de Alerta Visual Parte 2.

3.-En la llustracion 176 se muestra un trigger para el icono nintendo el cual se
desencadenara como problema después de 5 minutos de inactividad o pérdida de
conexion con el agente Zabbix del host nintendo, si existe un problema se mostrara
un icono con un tamafio mayor. Para guardar los cambios seleccionamos la opcién
Apply y cerramos la ventana. Se realiza el mismo cambio para el icono PC-nidia y
aplicamos los cambios.
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Map element

Type |Trigger v

Label | Hintendo

s
Label location | Default ¥
*Triggers  Name Aeten
nintendao: Zabbix agent on nintendo is unreachable for 5 minuies Remove
Mew triggers tvpe here to search Select

Add

lcons
Default Workstation_(48) v
Problem Workstation_(128) ¥
Maintenance Default r
Dizabled Default r

Coordinates | 501 Y53

URLs  Name URL Action

Add

| Remove | | Cloze |

llustracién 176: Configuracion de Alerta Visual (Parte 3).
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P4 \212IP  Monitering  Inventory Reports  Configuration  Administration

Dashboard  Problems  Overview Web Lalestdata Graphs Screens  Map

Map element

Network maps e

Map element: Add / Remove Shape: Add / Remove Link: Add f Remove. Expand macros: O

—
r

Label

Label location

* Triggers

(O

Trigger ¥

PC-nidia

Default ¥

Hame

nidia-pe: Zabbix agent on nidia-pe is unreachable for 5 minutes

= L8 Newtriggers [ o
1 A
U U Icons
- Default Workstation_(48) A\
u.’
- i
:. (] Problem Workstation_(128) v
- sCaidia
1 Maintenance Default v
= l — Disabled Default A\
| Goordinates X | 301 ¥ 204
] T
. servidor Zandix URLS  Name URL
3 1
I ‘ Add

G o)

Action

Remove

Select

Action

Remave

llustracion 177: Configuracién de Alerta Visual (Parte 4).

4.-Una vez terminados los cambios damos clic sobre la opcion Update para guardar

nuestros cambios sobre el mapa.

A \2]2]B4 Monitoring Inventory Reperts  Configuration  Administration

Dashboard  Problems Overview Web  Latestdata Screens

Graphs

Services

Network maps

Maps  Discovery
—

Map element. Add / Remoye Shape: Add / Remaye: Link: £dd / Bemove Expand macros: O Grid: Shown { On | 5050 ¥ | Allgn map elemens

—
r

=

| —
—

=Cenidia

Servidor Zabbix =

=8

Hintendo

servidor pfsense

llustracién 178: Configuracion de Alerta Visual (Parte 5).
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5.- Los iconos nintendo y PC-nidia se encuentran con normal operacion en el mapa.

nintendo (icono que representa al host nintendo)

icono PC-nidia (icono que representa al host pc-nidia)

Maps

g
i
o

llustracion 179: Prueba de Alerta Visual (Parte 1).

6.- Desconectamos de lared al host pc-nidiay podremos que una vez cumplida la
condicion de Trigger el icono cambia al icono de estado de problema seleccionado.

Maps

Allmaps | Mapa de la Oraanizacion

1T
g

s
u}

l 'rs'l _‘
IL ;v!

llustracion 180: Prueba de Alerta Visual (Parte 2).

——
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Notificaciones por correo

En el Zabbix las notificaciones se pueden configurar para ser recibidas en una
cuenta de correo electrénico.

1.-Para configurar las notificaciones por correo nos dirigimos a la ruta Configuration
-> Media types, seleccionamos la opcion Email para configurar las alertas.

y4:\=11pq  Monitoring  Inventary Reno‘lsAdministratinn Q QS HShae 7 &2 O

General Provies Authenicaon  Usergroups  Users  Mediatypes  Scipls  Queue

Media types
F\\terv

name [ status [N Enavied | Disablea
3

Name + Type

Email Email ple.com”. SMTP email con

Jabber Jabber

GSM modem: /devityS0

SMs SMs

llustracion 181: Configuracién de Alerta por Correo Electrénico.

2.-En el panel de configuracion de email asignaremos tendremos que colocar los
datos del servicio de correo que deseamos usar, en la llustraciéon 182 se muestra
una configuracién para un correo perteneciente al dominio de Gmail.

Name: Nombre del Tipo de medio

Type: Email (Tipo de notificacion)

SMTP server: smtp.gmail.com (Servidor de correo de salida)

SMTP server port: 25 (puerto de salida de correo)

SMTP helo: gmail.com (nombre de dominio)

SMTP email: tesisnotificacion420@gmail.com (Cuenta de usuario desde la

V V. V V V VY

cual se enviaran los correos)
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» Connection security: STARTTLS (Tipo de seguridad para nuestro servicio de
correo)

» Autentication: Username and password (Seleccionamos el método de
autenticacion para nuestro servicio de correo)

» Usuario: tesisnotificacion420 (usuario de correo)

» Password: TESIS258745 (contrasefia de usuario)

pa:\={23p4d IMonitoring Inventory Reports  Configuration  Administration

General Proxies  Authenfication Usergroups Users Mediatypes Scripls Queuwe
I

Media types

Mediafype  Oplions

*Mame | Email

Type |Email v

I * SMTP server | smip.gmail com I

I SMTP server port 25 I

[ SMTP helo™ | gmail.cam |

I * SMTP email | tesisnotificacion420@gmail.com I

Connection security Mone PEFFagli SSLTLS
S5L verify peer

S5L verify host

Authentication ([ \C3  Usemame and password .

IUsername tesisnofificacion420 I

I Password | frssssasenns I |

Enabled |+

| Clone | | Delete | | Cancel

llustracion 182: Configuracion de Correo en Zabbix.
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3.-Seleccionamos la pestafia Options se define el nUmero de intentos para enviar la
notificacion y el intervalo de tiempo para él envio de la notificacion, una vez
realizados los cambios seleccionamos la opcion Update para guardar.

Attempts: 3 (NUmero de intentos de envio de correo)

Attempt interval: 5s (Los intentos de notificacion se envian cada 5 segundos)

ZABB|X Monitoring  Inventory  Reports  Configuration  Administration

General Proxes Authenlicaion Usergroups Users Medialypes Scripis  Quewe
—

Media types

Media type

Concurrent sessions m Unlimited Custom

[ attempts 3 |

| * Attempt interval | 5s |

‘ Clone | ‘ Delete | | Cancel |

llustracidon 183: Parametros de Envié de Notificaciones.

4.-Configuraremos el usuario que recibird las notificaciones, nos dirigimos a

Administration -> Users, seleccionamos el usuario Admin para que este reciba las
notificaciones.

PAN22IPd  Monitoring Inventory Reports  Configuration | Administration Q Qswpot Hsa= 7 & )
General Prosies Aulhenlicalion Usergroups  Users  Medialypes Seripls  Queue
Users User group | A1 v
Fiter Y7
Alias l:l Heme Last Name User type Zabbix Ussr | Zabbix Admin | Zabbix Super Admin
=

Alas 4 Name Last Name User iype Groups s online? Login  Fronlend actess Debug mode Status
| Zabbix Administrator Zabbix Super Admin Zabbix administrators ok System default Disabled Enabled

guest Zabbix User Guests Ok ntemal Disabled Enabled

Displaying 2 of 2 found

0 seleced

llustracion 184: Configuracion de Usuario que Recibe Notificaciones.
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5.- Seleccionamos la pestafia Media, damos clic sobre la opcién Add para agregar
un medio de comunicacion.

ZABle Monitoring  Inventory Reports  Configuration  Administration

General Proxies Authentication User groups Users  Media types Scripts  Queue
—

Users

User Permissions

Media Type Send to When active Use if severity

Action

©y
1

llustraciéon 185: Alta de Medio de Comunicacion.

6.-En el panel de configuracién del nuevo medio de comunicacién seleccionamos
los valores.

Type: Email (Medio de comunicacion que se usard)

Semd to: tesisnotificacion420@gmail.com (Cuenta a la que se enviaran las
notificaciones)

Use if severity: Seleccionamos la gravedad de alertas que recibira este usuario

Seleccionamos la opcién Add -> Update , para guardar los cambios.

Media

| Serdte | tesisnotincaioness20@omalcoml | Bemavs

[ men active T7 00:00-24:00 |

Use if severity |+ | Mot classified

v | Information
¥ | Warning
| Average
+| High

+ | Disaster

Enabled |+

[ oo | [N

llustracion 186: Configuracion de Medio de Comunicacion.
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7.-Creamos la notificaciébn y su condicién en la ruta Configuration -> Action , y
seleccionamos la opcion Create action.

P {2 vonitoing  Inventory  Reports Administration Q QSwet B 7 L O

Hostgoups Templales Hosls Maintenance  Actions  Event corelafion Discovery  Services

@ Selected actions deleted

Actions Event source | Triggers v
Filter 7
Name Status Enabled | Disabled
o 23
Name « Conditions Operations Status
Report problems {0 Zabbix administrators Send message to user groups: Zabbix administraors via all media Enabled

Displaying 1 of 1 found

llustracion 187: Ruta para Configuracién de Acciones.

8.- En el panel de configuracion de la nueva accion elegimos un nombre, en la
seccién New condition se define la condicién para que esta accién se realice, en la
llustracién 188 Se usan las condiciones Trigger — equals — (damos clic sobre la
opcién Select para elegir un valor de monitoreo).

FANEEIEA  Vontoring  Inventory  Reparts .
Horst groupes Templates Hosts Maintenance Actions Event
Actions
Oiperations Rscovery oparations Update operatons

| “mame | to se encuentra e Host PCHIDIA |

Conditions

How ondiion 7= i
Tigger i ecuals v Select
Add

Enabled |+

Al leas one operation, recovery operation of updabe operalion must exisd

2 (o]

llustracion 188: Configuracion de Actions.
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9.-Seleccionamos el host que desatara esta accion asi como el trigger que detonara
nuestra accion. En la llustracion 189 se usa el host nidia-pc, el trigger seleccionado
detonara la alerta cuando el agente Zabbix de nidia-pc pierda conexion con el
servidor.

ZABB | X IR

Hostgoups Templales  Hosls  Mainten-lllt! L]

Administration

Actions Group| Zabbix serers ¥ | Host|nidia-pc v
Rec Senvice "ShellHWDetection” (Deteccion de hardware shell is not running (startup type automatic) Average | Enabled
M Senvice "Spooler” (Cola de impresion) is not running (startup type aulomatic) Average | Enabled
ar
Senvice "sppsve” (Proteccion de software) is not running (startup type aulomatic delayed) Average | Enabled
Service “SysMain” (Superfeteh) s not running (startup fype automatic) Average | Enadled
Senvice “Themes' (Temas) is not running (startup typs automatic) Average | Enabled
Senvice “TrkWks” (Gliente de seguimiento de vinculos distribuidos) is not running (startup type automatic) Average | Enablzd
A Senice iministrador de sesion del Administrador de ventanas de escritorio) is not running (startup type automatic) Average | Enabled
_ 4 Senvice "W ender)is not running (startup type automatic delayed) Average | Enabled
Enabled
| mgmt" (Instrumental de administracion de Windows) is not running (startup type automatic) Average | Enabled
i e "Wiansve" (Configuracion aulomfica de WLAN) is not running (startup fype automatic) Average | Enabled

Service "WMPNetworkSve” (Servicio de uso compariido de red del Reproductor de Windows Media) is net running (stariup type autematic delayed) [AVefage: | Enabled

(Geniro de seguridad) is not running (startup type automatic delayed) Average | Enabled

Windows Search) is not running (startup type automatic delayed) Average | Enablzd

dows Update) is not running (startup type automatic delayed) Average | Enabled

Driver Foundation - User-mode Driver Framework} is nat running (startup type automatic) Average | Enabled
Service "Zabbix Agent” (Zabbix Agent) is nol running (startup type automatic) Average | Enabled
Too many processes on nidia-pc Average | Enabled
‘Version of zabbix_agent(d) was changed on nidia-pc - Unknown

| Zabbix agent on nidia-pc is unreachable for 5 minutes Average | Enabisd |

e I

llustracion 189: Eleccion de Disparador (Parte 1).

10.- Damos clic sobre la opcion Add para agregar la condicion.

PANITEA  Menitoring  Inventory  Reperts  Configuration  Administration a

Event comelation  Discove:

Actions
Action  Operations  Recovery operations  Update operations

Name | No se encuentra el Host PC-NIDIA

Gonditions | ape| Name Action

New condilion

Trigger v | equals B3l vic: on nidia-pe is unrea_ % | (IS

Enabled ||

* Atleast one operation, recovery operation or updats operation must exist

llustracion 190: Eleccion de Disparador (Parte 2).
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11.-En la pestaiia Options se define el mensaje y los destinatarios que reciben la
notificacion, en la Opcion Send to User groups: Podemos agregar grupos para que
todos los usuarios de este grupo reciban el mensaje, en la opcion Send to User:
Podremos seleccionar usuarios especificos. En la opcion Send only to definimos el
tipo de envid que realizaremos en nuestro caso Email.

Hostgroups  Templales Hosls  Maintenance  Aclions  Eventcomelation Discovery  Semvices
Jre—

Actions

Action Recovery operations  Update operations

* Default operafion step durafion | 1h
Default subject | Problem: {EVENT NAME}

Default message | Problem started at {EVENT.TIME} on {EVENT DATE}
Problem name: {EVENTHAME]
Host: (HOST.HAME]
Severity: {EVENT.SEVERITY}

Original problem ID: {EVENT.ID}
{TRIGGER.URL} r

Pause operalions for suppressed problems |v

Operations  5ieps Details Startin Duration Action

Operation details
Steps 1]- 1| (0 - infinitely)

Step duration | 0 (0 - wse action default)
QOperation type | Send message r

* At least one user or user group must be selected

Send to User groups  (Jser group Acfion
Add
Send to Users  |Jzer Action
Admin (Zabbix Administrator) Remaove
Add
I Send only to | Email ¥ I

Default message

llustracion 191: Configuracién de Contenido en Notificacion (Parte 1).
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12.-Podremos definir el Asunto y cuerpo del correo que se enviara al detonar la
alerta. Una vez realizados los cambios seleccionamos la opcién Add para guardar.

Default message

I Subject | Servidor de Monitoreo Zabbix I

Message | ALERTA|

Problem started at {(EVENT.TIME} on {EVENT.DATE]

Froblem nams: {EVENT HAME}

Ha; E}

Seventy: {EVENT.SEVERITY}

Myrininal neakblom 10 TEVERIT IO |
Conditions | abe Name Action

Mew

Add Cancel

* At least one operation, recovery operation or update operation must exist.

E C’ancel

llustracion 192: Configuracién de Contenido en Notificacion (Parte 2).

13.- Desconectamos de la Red el host nidia-pc para realizar nuestra prueba, en la
ruta Reports -> Action log, podremos ver que el evento se realizé con éxito.

P NCTEIPA  vonitering  Inventory Ccnﬂgurahon Administration Qo QSumet Howe 7 L O

System information  Availability report  Triggers fop 100 Audit  Aclionlog  Nolfifications

Action log
< Zoom out > Last 1 hour (D Filler v
From | now-1h Las! 2 days Vesterday Today Last § minutes
Last 7 days Day before yesterday ~ Today so far Last 15 minutes
To | now
Last 30 days This day last week This week Last 30 minutes
=3 LastImonths  Previous week This week so far
Last 6 months Previous month This month Last 3 hours
Last 1 year Previous year This month sofar  Last§ hours
Lasi 2 years This year Last 12 hours
This year so far Last 1 day
T Action Type  Recipient Message Status  Info
101772015 08:25:18 AM Mo se encuentra & Host PC-NIDIA Email  Admin (Zabbix Administrator) Subject: Sent
tesisnotificacion420@gmail.com Servidor de Monitoree Zabbix
Message:
ALERTA

Problem started at 05:25:15 on 2018.10.17

Problem name: Zabbix agent on nidia-pe is unreachable for 5 minutes
Host: nidia-pc

Severity: Average

Original problem ID- 585

llustracion 193: Comprobacién de Notificacion.
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14.-Validamos en la cuenta de correo del usuario Admin y veremos el correo
notificando sobre el problema del host nidia-pc.

= M Gmalil Q_  Buscar en el correo electrénico - F R 4 ) e
- <« 80 0w (] o 1de23 > o
) Servidor de Monitoreo Zabbix [ I
* tesisnotificacion420@gmail.com 00:25 (Hace 2 minutos.) 3 4 H @
° parayo ~
ALERTA
>
. Problem started at 05-25:15 on 2018.10.17 +
Problem name: Zabbix agent on nidia-pc is unreachable for 5 minutes
v Host: nidia-pc
Severity: Average
[ ]
hd Original problem ID- 586

4 Responder ®» Reenviar

No h.

llustracién 194: Notificacion en Correo.

3.9 Preparacidn, Instalacion y configuracion de Sistema de Respaldo en
Red usando FreeNAS

3.9.1 Herramientas Hardware y Software

Para poder mostrar un arreglo de discos se usara un equipo virtual (Usando la
herramienta Virtual Box), el cual cuenta con las caracteristicas:

» CPU: 64 Bits 2 CPU
» Memoria RAM: 4 GB
» 3 Disco virtuales fijos de 20 GB

Es posible descargar la aplicacion Virtual Box en la pagina
https://www.virtualbox.org/wiki/Downloads (Oracle, s.f.)
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Para la instalacion de FreeNAS en ambiente Fisico es posible crear un USB de
arranque usando el programa para la creacion de dispositivos de arranque, es
posible descargar el programa desde la pagina: https://rufus.ie/fes_ES.html_(Pete
Batard, s.f.)

Herramientas Para instalaciéon Fisica

» USB 8GB: Usada para crear dispositivo de arranque
» Rufus

3.9.2 Creacion de dispositivo de arranque para entorno Fisico

1.- Ejecutamos el programa Rufus 3.3.1400, Es de suma importancia seleccionar
en la opcion Dispositivo: la memoria que sera usada como dispositivo de arranque,
en la opcion Eleccién de arranque elegimos la imagen iso de FreeNAS que hemos
descargado, dejamos los valores por defecto y seleccionaos la opcion empezar.

& Rufus 3.3.1400 = =

Propiedades de la unidad

Dispositive
EFISYS (D) [8 GB] v
i CLLE
I FreeMAS-9.3-RELEASE.iso ¥| () | SELECCIONAR I
Esquema de particién Sistema destino
MER v BIOS (o UEFI-CSM) w7

Muestra propiedades avanzadas de |a unidad

Opciones de formateo

Etiqueta de volumen
FreeNAS_INSTALL

Sisterma de archivos Tamafio del clister
FAT3Z2 (Por defecto) w 4096 bytes (Por defecto) W

Muestra opciones avanzadas de formato

Estado

PREPARADO

@ O = = EMPEZAR CERRAR

Usando la imagen 150: FreeNAS5-9.3-RELEASE.iso

llustracion 195: Creacion de USB de Arranque FreeNAS (Parte 1).
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2.-Cuando el programa termine de crear el dispositivo de arranque la barra de
estado se pondra en verde, en este momento es posible usar el dispositivo para
arrancar en un equipo fisico.

Opciones de formateo

Etiqueta de volumen
FreeMAS_[NSTALL

Sistema de archivos Tamafie del clister

FAT32 (Por defecto) W 4096 bytes (Por defecto) W

Muestra opciones avanzadas de formato

Estado

PREPARADO
@ O = EMPEZAR CERRAR

1 dispositivo encontrado

llustracion 196: Creacion de USB de Arranque FreeNAS (Parte 2).

3.9.3 Proceso de Instalacion de FreeNAS.

1.- Iniciamos desde el dispositivo de arranque que contiene el sistema FreeNAS, en
las opciones que se presente damos Enter para iniciar la instalacion.

1. Boot FreeNAS Installer [Enter] +mmdhs~/ . s« s +sydmNMm
2. Boot FreeNAS Installer (Serial Console)hMMMMMMdydNMMMMMMMMM :
yMHMHMHMHMMMMMMMMMMMNNN G
Options: #MMMMMMMMMMMMMMMmho . .
3. Configure Boot Options... Ly T L ..'yN
MMMMMMMMMMMMMMMGBMN D Ay dmNMMo
mMMMMMMMMMMMMMSE .y MMMy -
: HMMMMMMMMMMMM . . oMMm-"
~mMMMMMMMMMMM@o.- - yNMh .
. mhd MMMMMMMMMMMMMMMG-
+' " +ymMMMMMMNmy +°

llustracion 197: Opciones de Instalacion FreeNAS.
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2.-En la guia de instalacion seleccionamos la Opcion 1 Install/Upgrade.

FreeNAS 11.2-BETA3 Console Setup

1Install/Upgrade
€

3 Reboot System
4 Shutdown 3System

{Cancel>

llustracién 198: Inicio de Instalacion FreeNAS.

3.-Debido a que contamos con menos de 8 GB de memoria RAM, aparece el
mensaje de advertencia al cual daremos en la opcion Yes para continuar con la
instalacion. Es de suma importancia sefalar que se recomiendan 8GB minimos de
memoria para fines de uso en ambientes reales.

FreeNAs
This computer has less than the recommended & GB of RAM.

Operation without enough RAM is not recommended. Continue anyway?

< Yes > < o>

llustracion 199: Advertencia sobre Memoria RAM FreeNAS.

4.-Seleccionamos el disco donde se instalara el Sistema, en la imagen.... Se elige
el disco adaO.

Choose destination media
Select one or more drives where FreeNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

[=]1fada® BOX HARDDISK —— Z20.0 GiB
HARDD K (). O i

1B
[ 1 adaZ VUBOX HARDDISK - 20.0 GiB

<Cancel>

llustracion 200: Seleccidon de Discos para instalacion FreeNAS.
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5.- Se nos presentan dos advertencias y una recomendacién, ya que el disco
ademas de ser formateado no podra ser usado como medio de almacenamiento.
Seleccionamos la opcidn Yes para continuar.

FreeNAS installation
WARNING:
— This will erase ALL partitions and data on ada®@.
- You can’t use ada® for sharing data.

NOTE :
— Installing on flash media is preferred to installing on a
hard drive.

Proceed with the installation?

<Tes > Mo >

llustracién 201: Advertencia de Instalaciéon en Disco.

6.-Colocamos una contrasefia para nuestro Servidor e Interfaz de configuracion
Web, el usuario por defecto sera root.

Enter your root password: cancel for no root
password

Password:
Confirm Password:

< 0K > <Cancel>

llustracion 202: Asignacion de Contrasefia a FreeNAS.

7.-Elegimos el tipo de arranque de nuestra instalacion, en nuestro caso es el modo
Boot via BIOS una vez seleccionada queda esperar a que termine la instalacion.

FreeNAS Boot Mode
FreeNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise hardware,
whereas UEFI may be required for newer consumer motherboards.

{Boot wvia UEFI> [KIjoot wia BIDS>

llustracion 203: Tipo de Arranque del Sistema.

Pag. 205

—
| —



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

3.9.4 Configuracién de Red FreeNAS

1.- Una vez iniciado el sistema configuramos la red, para esto seleccionamos la
opcion 1.

ed Oct 17 18:54:45 PDT 2018

FreeBSD-/amd64 (freenas.local) (ttywd)

onsole setup

Conf igure MNetwork Interfaces
Configure Link Aggregation
Configure ULAN Interface
Configure Default Route
Configure Static Routes
Configure DNS

Reset Root Password

Reset Configuration to Defaults

user interface is at:
http:/-192.168.0.25

nter an option from 1-11:

llustracion 204: Opciones FreeNAS.

2.- Ingresamos el nimero de la interfaz que deseamos configurar, en la llustracién
205 solo existe una interfaz de red por lo que usaremos esta interfaz.

he webh user interface is at:

http:/-192.168.0.25

Enter an option from 1-11: 1

belect an interface (g to quit):

llustracion 205: Seleccion de Configuracion para Interfaz de Red en Servidor
FreeNAS.
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3.- Preguntara si deseamos resetear la configuracion de red o configurar en modo
DHCP a estas daremos que no tecleando “n”, asignamos una configuracion de red

“e N

estatica, en la pregunta Configure IPv4: tecleamos “y” para configurar.

Flease check network confiquration.

Enter an option from 1-11: 1

1) em®

select an interface (g to quit): 1
Rezet network configuration? (y-m) n
Conf igure interface for DHCP? (y-smn) n

Conf igure IPv4? (yrmn) gl

[lustracion 206: Reseteo de Interfaz de Red en FreeNAS.

4.-Ingresamos la configuracion de red para la interfaz emO, primero se nos presenta
la opcidén para asignar la direccion IP, usaremos el ejemplo 2.

he web interface could wnot be accessed.
Pleaze check network configuration.

Enter an option from 1-11: 1

1
ezet network configuration” (yrsmn) n
onf igure interface for DHCP? (yrsm) n

onf igure IPuv47T (usnl y
[Interface name:emd

Beveral input formats are supported
Example 1 CIDR Notation:
192.168.1.1-24
Example £ IP and Netmask separate:
IP: 192.168.1.1
Netmask: 255.255.255.0, /24 or 24
IPvd4 Address:

llustracion 207: Seleccion de Modo Estatico en Interfaz de Red.
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Tecleamos la direcciéon IP 192.168.1.3 y tecleamos la tecla Enter para continuar y
teclear la mascara de red 255.255.255.0

he webh interface could not be accessed.
Flease check network configuration.

Enter an option from 1-11: 1

Gelect an interface (g to quit): 1
Reset network configuration? (ysml) n
onf igure interface for DHCP? (yrm) n
onfigure IPwv4? (yrsnl) y
Interface name:emQ
Beveral input formats are supported
Example 1 CIDR Motation:
19Z2.168.1.1-24
Example 2 IP and Netmask separate:
IP: 192.168.1.1
HNetmask: #655 755 65 M. <74 or 24

IPv4 Address:192.168.1.3)}

llustracion 208: Asignacion de IP.

Una vez ingresada la mascara de red damos Enter para continuar, como se muestra
en la llustracion 209 veremos un mensaje de confirmacion en la configuracién de la
Interfaz ademas de la opcion para configurar una direccion IPv6.

Interface name:em®
Beveral input formats are supported
Example 1 CIDR Notation:
192 .168.1.1-24
Fxample 2 IP and Netmask separate:
IP: 192.168.1.1

Netmask: £55.255.255.0, 724 or 24
IPv4 Address:192.168.1.3
IPv4 Netmask:255.255.255.0

aving interface configuration: 0Ok
conf iqure IPV6? (urn) N

llustracion 209: IP Asignada a Interfaz de Red.
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5.-tecleamos “n” para no configurar una direccién IPv6 y damos enter para
continuar, la interfaz de red se reiniciara para aplicar los cambios. Si quisiéramos
asignar una configuracion IPv6 teclearemos “y” en vez de "n”.

llustracion 210: Eleccion de Configuracion IPv6

3.9.5 Configuracién de FreeNAS mediante interfaz WEB

El sistema FreeNAS permite la configuracion y operacion mediante una interfaz
grafica a la cual es posible entrar usando el navegador Web.

Inicio de Sesidén

1.- Ingresamos mediante el navegar Web de nuestra elecciéon a la direccion IP
asignada a nuestro servidor, el usuario por defecto es root y la contrasefia
corresponde a la contrasefa asignada al servidor durante la instalacion.

& C @ Noseguro | 192.168.1.3/uifsessions/signin o W % O @ :

W FreeNAS

LEGACY WEB INTERFACE

FreeNAS ® @ 2018 - iXsystems, Inc.

llustracién 211: Inicio de Sesion a Portal Web FreeNAS.
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2.-Una vez superada la autenticacion de FreeNAS seremos dirigidos a la pantalla
de inicio o Dashboard, podremos observas informacion béasica del sistema y un
panel con las opciones de configuracion del sistema del lado izquierdo, como se
muestra en la llustracion 212

frFreeNAS = « 2090

Dashboard FreeNAS® © 2018 - iXsystems, Inc

FreeNAS-11.2-BETA3

Intel(R) Core(TM) i5-2410M CPU @ 2 30GHz (2
cores)

4GB
W FreeNAs
St I m— freenas 8 8.8.8
Tasks

CHECK FOR UPDATES 915PM up 1:42, 0 users

Network
Storage
BANDWIDTH
Directory Services
Sharing

Services

Plugins

llustracion 212: Menu Grafico de Configuracion FreeNAS.

Configuracién de FreeNAS

1.- Configuramos la zona horaria para nuestro servidor FreeNAS, del lado izquierdo
seleccionamos la opcion System -> General, en el panel de configuracién general
tenemos la opcién Timezone donde podremos definir la zona horaria segun nuestra
region, En la llustracion 213 Podemos observar el lenguaje que deseamos usar y
la direccion IP para el acceso Web a nuestro servidor. Seleccionamos la opcion
Save para guardar los cambios.

Pag. 210

—
| —



“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

W FreeNAS = « 240

System / General FreeNAS® © 2018 - iXsysid]

iX ,
Protocol

HTTP
8 root

WebGUI IPyd Address

@ Dashboard 192.168

WebGUI IPyB Address

Account

WebGUI HTTP Part

80

WebGUI HTTPS Port
443

Language
NTP Servers Mexican Spanish
Boot Environments Console Keyboard Map

Timezone

Advanced America/Mexico_City

llustracion 213: Panel de Configuracion General de Sistema FreeNAS.

2.- En la ruta Network -> Global Configuration, configuramos las opciones
complementarias de nuestro Servidor, si queremos que tenga acceso a la red
definimos el servidor DNS asi como la puerta de enlace. En la llustracién 214 se
define la puerta de enlace como 192.168.1.1y el DNS 8.8.8.8

. = _ 1
W FreeNAS = < o & B
Network / Global Configuration FreeNAS® © 2018 - iXsystem:
p Hostnama.
|X freenas
& root Domain
Dashboard Additional Domains
> Account

System
T IPV6 Default Gateway

Nameserver 1
8888

Primary DNS server.

Nameserver 2

s Nameserver 3

Link Aggregations IO,

) O Enable netwait feature (B
Static Routes

Hosl name database
VLANs

Storage

Directory Services

llustracion 214: configuracién Complementaria de Red.
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Unidad de almacenamiento

1.-Creamos una unidad de almacenamiento en nuestro servidor FreeNAS, en la ruta
Storage -> Pools, seleccionamos el simbolo de mas para agregar una nueva unidad.

W FreeNAs = « e L LY

FreeNAS® © 2018 - iXsystems, Inc.

@ root H

Dashboard

Storage / Pools

% Account
No pools
System

Tasks

Network

llustracion 215: Ruta para Agregar Unidades de Almacenamiento en FreeNAS.

2.-Marcamos la opcién Create new pool y damos clic sobre CREATE POOL.

‘FreeNAS" = « &% A B O

FreeNAS® © 2018 - iXsystems, Inc.

& root

Storage / Pools / Import Pool

1 Create or Import pool
Dashboard
»  Account Create a pool
@® create new pool @
System

O import an existing pool @

Tasks

Network

llustracién 216: Crear Nueva Unidad de Almacenamiento.
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3.- Asignamos un nombre a nuestra unidad y seleccionamos los discos que
usaremos para el almacenamiento. Damos clic sobre el icono de flecha apuntando
a la derecha para poder asignar el tipo de arreglo que usaremos en nuestro
almacenamiento.

® DO encryption @

Available Disks Data VDevs

Disk

0 sefected / O total

2 selected / 2 total Stripe
Estimated raw capacity: 08 @

Filter disks by name Filter disks by capacity

Estimated total raw data capacity

ADD DATA ADD CACHE ADD LOG ADD SPARE

llustracion 217: Asignacion de Discos para Almacenamiento.

4.-Asignamos el tipo de arreglo que usaremos, como solo tenemos dos discos
usaremos un arreglo espejo, notemos que usando dos discos de 20 GB en arreglo
espejo tendremos 18 GB para ser usados como almacenamiento para los usuarios.
Damos clic en la opcion CREATE para crear la nueva unidad.

Available Disks Data VDevs

Disk i Disk

0 selected / 0 total

0 selected / 2 total

Filter disks by name Filter disks by capacity

Mirmor
Estimated raw capacity: 18 GiB @

Estimated total raw data capacity: 18 GIB

ADD DATA ADD CACHE ADD LOG ADD SPARE

[lustracién 218: Definicién del Modo de Almacenamiento.
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5.- Marcamos la opcion de confirmar, y damos clic sobre CREATE POOL. La unidad
de almacenamiento ha sido creada.

Available Disks Data VDevs

Disk Jisk Capacity

Warning

_ The contents of all added disks will be erased.

0 selected / O total . Confirm ( EL

Filier disks by name

Mirror

Estimated raw

Estimated total raw daia capacit

llustraciéon 219: Confirmaciéon de Creaciéon de Disco.

6.- En la ruta Storage -> Pools, podremos observar la unidad creada.

W6 FreeNAS 2480

Storage / Pools FreeNAS® © 2018 - iXsystems, Inc.

& root
Dashboard
HEALTHY (6.05 MiB (0%) Used / 17.49 GiB Free)
. Account

System

Tasks

Network dataset 5.55 MiB 16.95 GiB Iz4

llustracion 220: Lista de Discos FreeNAS.
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Creacion de Grupos

1.-En la ruta Account -> Groups, seleccionamos el icono con el simbolo “mas” para
agregar un nuevo grupo.

W FreeNAS = < % & B

iX

# root Groups

Account / Groups FreeNAS® © 2018 - Xsysten]

Dashboard

Filter Groups Items per page: 10 - 1-10 of 40

Users

System

llustracion 221: Ruta para la Creacion de Grupos en FreeNAS.

2.-Definimos algunos parametros esenciales para la creacién del nuevo usuario,
GID: Es un numero de 4 digitos que identificara al grupo, Name: Nombre del grupo
y la opcion para que los usuarios en el grupo puedan ingresar como super usuarios.
Damos clic sobre la opcion SAVE para guardar los cambios y crear el grupo.

= <

Account / Groups / Add

oD
1000

Name *

USUARIOS

O permit Sugo B

D Allow repeated GIDs @

llustracion 222: Parametros de Grupo.

—

Pag. 215

——




“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

Creacion de Usuarios

1.-En la ruta Account -> Users, damos clic sobre el icono con el simbolo “mas” para
agregar un nuevo usuario.

W FreeNAS = « 2D

iX
a root

Dashboard °

Account / Users FreeNAS® © 2018 - IXsystel

Filter Users ltems per page: 10 - 1-100f33

Groups
Toggle D

Oup DOeio B Home directory M snen

O Buitin ¥ Fun Name O Emai O pisable Password Login
System

B Lock User O permit Sudo O microsoft Account

llustracion 223: Ruta para la Creacién de Nuevos Usuarios.

2.-En el panel de configuracién llenamos los datos del nuevo usuario, es obligatorio
asignar un nombre de usuario, nombre completo y una contrasefa.

Account / Users / Add

MName & Contact

Usemame *

USUARIO1

Full Name ~

USUARIO UNO

Email

tesisnotificacion420@amail com

llustracion 224: Panel de Configuracion de Usuario (Parte 1).
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Seleccionamos la ruta o carpetas a las que tendra acceso el usuario asi como los

permisos que tendras sobre esta carpeta. Damos clic en la opcion SAVE para
guardar los cambios y crear el nuevo usuario.

Directories & Permissions Authentication

D SSH Public Key
. monexistent

- fmn

Enable password login

Yes
. DIS1

Home Directory Permissions @
Owner Group Other O Lock user @

Read . . . D Permit Sudo @
Write v s O
Execute [ VAV

[ microsoft Account (D

llustracion 225: Panel de Configuracion de Usuario (Parte 2).

3.-Podremos ver que el Usuario se ha creado con los parametros asignados.

Items per page: 10 - 1-100f34

Filter Users

Toggle O

Oup Do

¥ Home directory 8 shen

O suittin B Fun Name O email

[ pisable Password Login
B Lock user

O permit Sudo O microson Account

USUARIO1 /nonexistent /binfcsh USUARIO UNO no

llustracion 226: Lista de Usuarios.
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Unidad compartida

Creamos una unidad compartida para equipos Windows SMB.

SMB: “Windows admite el trafico para compartir archivos e impresoras mediante el
protocolo Bloque de mensajes de servidor (SMB, Server Message Block) que se
hospeda directamente en TCP.” https://support.microsoft.com/es-
mx/help/204279/direct-hosting-of-smb-over-tcp-ip (Microsoft 2018, 2018)

1.-En la ruta Sharing -> Windows (SMB) Shares, Seleccionamos el icono con el
simbolo “mas” para crear la nueva carpeta.

W FreeNAS = < % A B O

System ;

Sharing / SMB FreeNAS® © 2018 - iXsystems, Inc.
Tasks
Network

Storage

Directory Services

Filter Samba ltems perpage: 10 v

Apple: (AFP) Shares

Unix (NFS) Shares

WebDAV Shares

Block (iSCS1)

llustracion 227: Ruta para la Creacion de Carpeta SMB.

Elegimos la unidad donde se encontrard la carpeta, en la llustracion 228 se usa la
unidad DS1, asignamos un nombre a nuestra carpeta. Seleccionamos la opcién
SAVE para guardar los cambios y crear la carpeta.
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W FreeNAS = « =

iX
@ root
o0 B s

Dashboard

Sharing / SMB / Add FreeNAS® © 2018 - iXsystems, Inc.

L mnt

=  Account [ ] DIS1

System Neme
S WINDOWS-US

Tasks O use as nome share @

Network [ Atlow Guest Access @

Storage Periodic Snapshot Task

Directory Services

ADVANCED MODE

llustracién 228: Asignacién de Ruta.

Asignacion de Permisos

1.-En la ruta Account -> Users, seleccionamos la opcién Edit del usuario que
deseamos otorgar los permisos a la carpeta WINDOWS-US.

W FreeNAS = < % A B O

Account s Users

iX Toggle O

Oup Oecip B Home directory M shen
8 root O suittin B Fun Name O email [ pisable Password Login

FreeNAS® © 2018 - iXsystems, Inc.

B Lock User O permit Sudo O Microsoft Account

Dashboard

Home direciory

Groups

USUARIOT /mnt/DIS1/WINDOWS /binicsh USUARIC UNC

root froot {usr/local/bin/zsh root
System

daemon froot Just/sbin/nologin Owner of many syster

llustracion 229: Ruta para la Modificacién de Usuarios.
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2.-En la opcion Home Directory podemos elegir la carpeta WINDOWS-US ademas

de definir los permisos que el usuario tendra en la carpeta. Seleccionamos la opcién
SAVE para guardar los cambios.

Directories & Permissions Authentication

Home Directory
‘55H Public Key

. MNYDIS TWINDOWS-US

o T — Enable password login
ome Direc ermissions
2 @ Yes
Owner Group Other

Read s N s
Write s O O
Execute [ v

D Lock User @
O permit sudo @

[ Microsort Account (D

llustracion 230: Asignacion de Permisos a Carpeta.

3.-Probamos el acceso a la carpeta desde un equipo en la red, desde el explorador
de archivos ingresamos al servidor FreeNAS con la IP \\192.168.1.3, usamos el
usuario y contrasefia definidos para el usuario que tendra acceso a la carpeta.

192.168.1.3

Gl Abrir

Sequridad de Windows

Escribir credenciales de red

Escriba sus credenciales para conectarse a: 192.168.1.3

| usuarion |

H|?\ |

Dominic NINTENDO
[] Recordar mis credenciales

A\ La tecla Blog Mayus estd activada R
€9 Acceso denegado. y ninguna vis

llustracion 231: Acceso a la Carpeta SMB desde equipo Windows
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4.-Veremos que tenemos acceso a la carpeta WINDOWS-US.

0 WINDOWS-US
m Inicio Compartir Vista
— Corta 2 [ nuevo elemento + ) Hs
.. k <) Facil accesa = of I
Eliminar Cambia MHueva Propiedades o
Gl - nomb e carpeta - e
@ 0+ A [ 1921681 3\windows- s WINDOWS-Us |
- Favori Nombre Fecha de modifica..  Tipo Tamafio
[ Favoritos
8 Descargas Esta carpeta estd vacia.
B Escritorio

| Sitios recientes
\\G Grupo en el hogar

1 Este equipo
& Descargas
| Documentos
i Escritorio
= Imdgenes
J Misica
& Videos

E, Disco local (C)

€ Red

0 elementos

llustracion 232: Carpeta SMB desde Equipo Windows.

5.- Es posible agregar el espacio de almacenamiento como una unidad de red para
gue los usuarios almacenen su informacion en esta carpeta o crear una copia de
seguridad programada de los equipos en la unidad en red creada.
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3.10 Conclusion

Una vez realizada la instalaciéon en ambiente controlado, se define que el alcance
de los sistemas planteados si cumple con las necesidades de este proyecto y que
es posible su adaptacion a cualquier tipo de entorno, para todas aquellas
organizaciones que busquen la implementacion de una correcta administracion de
los siguientes recursos informéticos: Firewall, Conexiones VPN, Administracion de
Red, Monitoreo de Recursos Informaticos y Administracion de Respaldos. Por tal
motivo se considera que los sistemas cumplen con las necesidades del proyecto
siendo estas:

YV VVV

A\ 4

De bajo costo (El costo de Licenciamiento es 0)

Adaptables a hardware.

Existe amplia y gratuita documentacion en linea.

Cuentan con equipos dedicados y soporte especializado, si asi lo desea la
organizacion.

Soluciones comparables a aplicaciones de pago.

Estas caracteristicas y alcances los podemos ver comparados en las siguientes

tablas:

>

vV V VYV V

Tabla 1: Comparacién de caracteristicas principales de herramientas de
seguridad de red

Tabla 2: Comparacién de costo usando Herramientas con Hardware
adaptable

Tabla 3: Comparacion de costo usando Herramientas con Hardware
dedicado

Tabla 4: Comparativa de herramientas de monitoreo

Tabla 5: Caracteristica para la instalacion de herramientas de Monitoreo
Tabla 6: Comparacién de Costo de Herramientas de Monitoreo

Tabla 7: Herramientas de Almacenamiento en Red, Caracteristicas y Costo

—
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Por este motivo se plantean las propuestas costo beneficio para las organizaciones
en los temas:

» 3.11 Solucion para VYCISA
» 3.12 Solucion para INDESA

» 3.13 Solucion para Distribuidora de Juguetes Andnima

3.11Solucién para VYCISA

Se presenta una solucion para la empresa “Vidrios y Cristales Industrializados, S.A.
de CV.”, la propuesta incluye el uso de las 3 herramientas mostradas en el proyecto.
Dadas las caracteristicas de la empresa se recomienda la implementacion de:

> Servidor PfSense
> Servidor Zabbix
> Servidor FreeNAS

3.11.1 Servidor PfSense en VYCISA

Funciones del Servidor PfSense para empresa VYCISA:

» Separacion de la RED por areas.

» Administracion de Reglas para cada una de las redes LAN y VLAN a
gestionar.

» Creacion de Portal cautivo para la gestion de usuarios en la red Wiffi.

» VPN para gestion remota de Servidores y aplicaciones.

» Balanceo de Cargas (Funcién opcional, requiere el uso de una interfaz de red
para la conexién a internet alternativa).

Existen dos opciones a considerar para la instalacion de PfSense, usando hardware

dedicado y hardware adaptable.

—
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Opcidn de Implementacion usando hardware adaptable:

Las caracteristicas minimas para la instalacién de un servidor PfSense en hardware
no dedicado son:

» CPU minimo de 600 MHz

» RAM minima de 512 MB

» 4 GB minimo de espacio de almacenamiento

» Una o mas tarjetas de red compatibles
Se recomienda usar 2 GB de memoria RAM para una operacion fluida en el servidor,
al reutilizar equipos la empresa solo invertira en las tarjetas de red que se usaran
como interfaz en el servidor.
El costo promedio en linea de una tarjeta de red con 1 Puerto Gigabit Rj45 es de
$250 pesos 00/100 M.N.
En caso de realizar la compra de un equipo con caracteristicas para la
implementacion de PfSense existe una amplia forma de adaptacion por parte del

Software pudiendo encontrar en linea equipos desde $2,000 pesos 00/100 M.N.

Opcion de Implementacion usando hardware dedicado:

Usando un dispositivo dedicado (appliance PfSense), por las caracteristicas de la
empresa se recomienda el uso del appliance SG-3100 con un costo de $349
dolares, el dispositivo SG-3100 cuenta con dos puertos Gigabit Ethernet que pueden
ser usados como puertos de conexion WAN (Funcién usada para el balanceo de
cargas), o uno WAN y otro LAN ademas de cuatro puertos LAN para mas
informacion sobre el dispositivo es posible consultar la descripcion en:

"https://store.netgate.com/SG-3100.aspx” (Rubicon Communications, LLC, s.f.).

—
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3.11.2 Servidor Zabbix en VYCISA

Funciones del Servidor Zabbix para empresa VYCISA:

» Monitoreo de equipos conectados a la red.
» Programacion de alertas preventivas.

» Envio de alertas por correo electronico.

Los requisitos minimos para la instalacion del Servidor Zabbix son:

» RAM: 128 MB (Recomendacion para VYCISA 512 MB para el 6ptimo
monitoreo)
» Espacio en disco: 256 MB (Recomendacion para VYCISA 10 GB o mas para

almacenar registros de monitoreo)

Por sus caracteristicas el Servidor se podra instalar de forma virtual en algiin equipo
en la red o realizar una instalacion fisica reutilizando un equipo que cubra las

caracteristicas de instalacion.

3.11.3 Servidor FreeNAS en VYCISA

Implementar el Sistema FreeNAS como parte del plan de prevencién de desastres,
usando el Servidor FreeNAS para crear y gestionar unidades de almacenamiento
en red dentro de las cuales se programaran los respaldos de los equipos y
servidores deseados, ademas existe la posibilidad de implementar unidades de

almacenamiento en red para los usuarios.

—
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La implementacion del Servidor FreeNAS con hardware no dedicado requiere un
equipo con:
» 8 GB de memoria RAM.
» 32 GB para la instalacion (El disco donde se instale el sistema no podréa ser
usado como unidad de almacenamiento).

» Discos duros para la creacion de unidades de almacenamiento.

Aunque es posible implementar el servidor FreeNAS con 4 GB de momeria se nos
recomienda el uso de 8 GB para garantizar la correcta operacion del sistema. El
costo de equipos con estas caracteristicas es muy variado entre marcas con la
posibilidad de encontrar equipos de un costo de $3,000 00/100 pesos M.N. o0 mas
“https://listado.mercadolibre.com.mx/cpu-8gb-ram#D[A:cpu-8gb-ram]”

(DeRemate.com de México S. de R.L. de C.V., s.f.), mientras que el costo promedio
de unidades de disco duro de 2 TB es de $1,500 pesos 00/100 M.N.

Implementacion de FreeNAS con equipo dedicado
Para la empresa VYCISA se recomiendan los dispositivos mini disponibles en el

portal Amazon “https.//www.amazon.com/l/9199424011” (Amazon.com, Inc. o sus

afiliados, s.f.):

Modelo FreeNAS = Almacenamiento Costo
FreeNAS Mini 4TB $1,284.00 Délares
FreeNAS Mini 8TB $1399.00 Doélares
FreeNAS Mini 16TB $2,149.00 Dolares

Tabla 8: Ejemplo de Costos FreeNAS Mini

Es posible adquirir equipos mas robustos solicitando una cotizacion en el portal:

“http://www.freenas.org/freenas-certified-servers/” (iXsystems, Inc., s.f.).
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3.12Solucién para INDESA

Solucién para la empresa “INDUSTRIA NACIONAL DE DETERGENTES S.A. de
CV.”, la propuesta incluye el uso de las 3 herramientas mostradas en el proyecto:

> Servidor PfSense
> Servidor Zabbix
> Servidor FreeNAS

3.12.1 Servidor PfSense en INDESA

Funciones del Servidor PfSense para empresa INDESA:

» Separacion de la RED por areas.

» Administracion de Reglas para cada una de las redes LAN y VLAN a
gestionar.

» Creacion de Portal cautivo para la gestién de usuarios en la red Wifi.

» VPN para gestion remota de Servidores y aplicaciones.

» Balanceo de Cargas (Funcion opcional, requiere el uso de una interfaz de red
para la conexion a internet alternativa).

Existen dos opciones a considerar para la instalacion de PfSense, usando hardware

dedicado y hardware adaptable.
Opcion de Implementacion usando hardware adaptable:

Por las caracteristicas y dimensiones de la empresa se recomienda el uso de un
equipo con las siguientes caracteristicas:
» CPU con Arquitectura de x64
» RAM minima de 2 GB
» 10 GB minimo de espacio de almacenamiento
> Un puerto de Red para cada Area que se desea utilizar
>

1 puerto de Red para cada acceso a internet.

—
| —

Pag. 227




“Propuesta de conjunto de herramientas libres que apoyan en la administracién de
recursos informaticos”

Universidad Autonoma del Estado de México

Al reutilizar equipos la empresa solo invertira en las tarjetas de red que se usaran
como interfaz en el servidor. El costo promedio en linea de una tarjeta de red con 1
Puerto Gigabit Rj45 es de $250 pesos 00/100 M.N. o mas, En caso de realizar la
compra de un equipo con caracteristicas para la implementacién de PfSense existe
una amplia forma de adaptacion por parte del Software pudiendo encontrar en linea
equipos desde $2,000 pesos 00/100 M.N.

Opcién de Implementacion usando hardware dedicado:

Usando un dispositivo dedicado (appliance PfSense), por las caracteristicas de la
empresa se recomienda el uso del appliance SG-3100 con un costo de $349
dolares, el dispositivo SG-3100 cuenta con dos puertos Gigabit Ethernet que pueden
ser usados como puertos de conexion WAN (Funcién usada para el balanceo de
cargas), o uno WAN y otro LAN ademas de cuatro puertos LAN para mas
informacion sobre el dispositivo es posible consultar la descripcién en:

"https://store.netgate.com/SG-3100.aspx” (Rubicon Communications, LLC, s.f.).

3.12.2 Servidor Zabhix en INDESA

Funciones del Servidor Zabbix para empresa INDESA:
» Monitoreo de equipos conectados a la red.
» Programacion de alertas preventivas.

» Envio de alertas por correo electrénico.

Los requisitos para la instalacion del Servidor Zabbix son:
> RAM: 128 MB (Recomendacion para INDESA 2 GB para el optimo

monitoreo).

—
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» Espacio en disco: 256 MB (Recomendacion para INDESA 10 GB para
almacenar registros de monitoreo, entre mayor espacio mayor sera el numero
de registros que se podran almacenar).

» Numero de CPU: Dos.

Es posible la instalacion de forma virtual el Servidor en un equipo en la red o su

instalacion fisica reutilizando un equipo que cubra con los requisitos de instalacion.

3.12.3 Servidor FreeNAS en INDESA

Implementar el Sistema FreeNAS para crear y gestionar unidades de
almacenamiento en red dentro de las cuales se programaran los respaldos de los
equipos y servidores deseados, ademas de implementar unidades de

almacenamiento en red para los usuarios.

La implementacion del Servidor FreeNAS con hardware no dedicado requiere un
equipo con:
» 8 GB de memoria RAM.
» 32 GB para la instalaciéon (El disco donde se instale el sistema no podra ser
usado como unidad de almacenamiento).

» Discos duros para la creacion de unidades de almacenamiento.

Aungque es posible implementar el servidor FreeNAS con 4 GB de momeria es
recomendable el uso de 8 GB para garantizar la correcta operacion del sistema. Es
posible la reutilizacion de Hardware para el armado de una unidad piloto. Se puede
adquirir un equipo dedicado FreeNAS, se recomienda los dispositivos mini

disponibles en el portal Amazon ‘https:/www.amazon.com/l/9199424011”

(Amazon.com, Inc. o sus afiliados, s.f.):
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\ Modelo FreeNAS } Almacenamiento Costo
FreeNAS Mini ATB $1,284.00 Ddlares
FreeNAS Mini 8TB $1399.00 Dolares
FreeNAS Mini 16TB $2,149.00 Délares

Tabla 9: Ejemplo de Costos FreeNAS Mini

Es posible adquirir equipos mas robustos solicitando una cotizacion en:
“http://www.freenas.org/freenas-certified-servers/” (iXsystems, Inc., s.f.).

3.13Solucién para Distribuidora de Juguetes Anénima

Se presenta una solucién para la empresa “Distribuidora de Juguetes Anénima”, se
incluye el uso de las 3 herramientas mostradas en el proyecto:

» Servidor PfSense
» Servidor Zabbix
» Servidor FreeNAS

3.13.1 Servidor PfSense en Distribuidora de Juguetes Andnima

Funciones del Servidor PfSense para empresa Distribuidora de Juguetes Anénima:

» VPN para gestion remota de Sucursales.
» Seguridad perimetral para la conexion remota de sucursales.

Se sugiere la implementacion del servidor PfSense para gestionar la conexion
remota a las sucursales, existen dos opciones a considerar para la instalacion de
PfSense, usando hardware dedicado y hardware adaptable.
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Opcidn de Implementacion usando hardware adaptable:

Las caracteristicas minimas para la instalacion de un servidor PfSense en hardware
no dedicado son:

» CPU minimo de 600 MHz

» RAM minima de 512 MB

» 4 GB minimo de espacio de almacenamiento

» Una o mas tarjetas de red compatibles

Para tener una mejor operacion se sugiere el uso de 2 GB de memoria RAM en el
servidor, al reutilizar equipos la empresa solo invertira en las tarjetas de red que se
usaran como interfaz en el servidor. El costo promedio en linea de una tarjeta de
red con 1 Puerto Gigabit Rj45 es de $250 pesos 00/100 M.N.

En caso de realizar la compra de un equipo con caracteristicas para la
implementacion de PfSense existe una amplia forma de adaptacion por parte del
Software pudiendo encontrar en linea equipos desde $2,000 pesos 00/100 M.N.

Opcion de Implementacion usando hardware dedicado:

Usando un dispositivo dedicado (appliance PfSense), por las caracteristicas de la
empresa se recomienda el uso del appliance SG-3100 con un costo de $349
dolares, el dispositivo SG-3100 cuenta con dos puertos Gigabit Ethernet que pueden
ser usados como puertos de conexion WAN (Funcion usada para el balanceo de
cargas), o uno WAN y otro LAN ademas de cuatro puertos LAN para mas
informacion sobre el dispositivo es posible consultar la descripcion en:

"https://store.netgate.com/SG-3100.aspx” (Rubicon Communications, LLC, s.f.).

—
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3.13.2 Servidor Zabbix en Distribuidora de Juguetes An6énima

Funciones del Servidor Zabbix para empresa Distribuidora de Juguetes Anénima:

» Monitoreo de equipos remotos y locales.

» Programacion de alertas preventivas.

» Monitoreo de recursos graficos mediante mapas.
>

Envio de alertas por correo electronico.

Los requisitos minimos para la instalacion del Servidor Zabbix son:
» RAM: 128 MB (Recomendacion para VYCISA 512 MB para el optimo
monitoreo)
» Espacio en disco: 256 MB (Recomendacién para VYCISA 10 GB para
almacenar registros de monitoreo)
Por sus caracteristicas el Servidor se podré instalar de forma virtual en algun equipo

en la red para el monitoreo de equipos locales.

Panorama de instalacién Zabbix Remoto mediante VPN:

Monitorear los equipos remotos de las diferentes sucursales, conectando el agente
Zabbix mediante una conexion de tunel privado (VPN) creado por la herramienta
PfSense.

Panorama de instalacion Zabbix Remoto:

Publicar el servidor Zabbix, de esta forma los agentes Zabbix no necesitara una

conexion VPN para comunicarse.

3.13.3 Servidor FreeNAS en Distribuidora de Juguetes Andnima

—
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Implementar el Servidor FreeNAS para crear y gestionar unidades de
almacenamiento en red dentro de las cuales se programaran los respaldos de los

equipos y servidores deseados, creacidon de repositorio remoto para sucursales.

La implementacion del Servidor FreeNAS con hardware no dedicado requiere un

equipo con:

» 8 GB de memoria RAM.
» 32 GB para la instalacion (El disco donde se instale el sistema no podra ser
usado como unidad de almacenamiento).

» Discos duros para la creacién de unidades de almacenamiento.

Aungue es posible implementar el servidor FreeNAS con 4 GB de momeria es
recomendable el uso de 8 GB para garantizar la correcta operacion del sistema. Es

posible la reutilizacion de Hardware para el armado de una unidad piloto.

Implementacion con hardware dedicado para FreeNAS, se recomienda los
dispositivos mini disponibles en el portal Amazon

‘https://www.amazon.com/l/9199424011” (Amazon.com, Inc. o sus afiliados, s.f.):

Modelo FreeNAS = Almacenamiento Costo
FreeNAS Mini 4TB $1,284.00 Délares
FreeNAS Mini 8TB $1399.00 Doélares
FreeNAS Mini 16TB $2,149.00 Dolares

Tabla 10: Ejemplo de Costos FreeNAS Mini

Si se desea adquirir un equipo mas robusto es posible solicitar una cotizacion en:

“http://www.freenas.org/freenas-certified-servers/” (iXsystems, Inc., s.f.).

—
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Anexos

<html>
<head>
<title>Bienvenido a la Red Invitados</title>
<meta charset="utf-8">
</head>
<body bgcolor="#000100">
<p align="center"><img src="captiveportal-ZONA.jpg" width="400" height="300"></p>
<form method="post" action="$PORTAL_ACTIONS$">
<h3><tr> <p align="center" style="color:#0B3861";> “Bienvenido para poder navegar es
necesario que inicie sesion, si no cuenta con una cuenta contacte al equipo de sistemas”</p>
</tr> </h3>
<table align="center">

<tr><td><p style="color:#0000FF";>USUARIO</td></P><td><input name="auth_user"
type="text"></td></tr>

<tr><td><p style="color:#0000FF";>PASSWORD</td></p><td><input name="auth_pass"
type="password"></td></tr>
</table>

<input name="redirurl" type="hidden" value="$PORTAL_REDIRURL$">

<input name="zone" type="hidden" value="$PORTAL_ZONES$">

<p align="center"><input name="accept" type="submit" value="Continue"></p>
<h3><tr> <p align="center" style="color:#0000FF";></p> </tr> </h3>

</form>
</body>
</HTML>

Anexo 1: Codigo index (Inicio de Sesion Portal Cautivo)

—
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<html>
<head>
<title>Bienvenido a la Red Invitados</title>
<meta charset="utf-8">
</head>
<body bgcolor="#000100">
<p align="center"><img src="captiveportal-ZONA2.jpg" width="400" height="300"></p>
<form method="post" action="$PORTAL_ACTIONS$">
<h3><tr> <p align="center" style="color:#0B3861";>"Usuario o Contrasefia Invalido"</p> </tr>
</h3>
<h3><tr> <p align="center" style="color:#0B3861";>"Vuelva a intentarlo o contacte al equipo de
Sistemas"</p></tr> </h3>
<table align="center">
<tr><td><p style="color:#0000FF";>USUARIO</td></P><td><input name="auth_user"
type="text"></td></tr>
<tr><td><p style="color:#0000FF";>PASSWORD</td></p><td><input name="auth_pass"
type="password"></td></tr>
</table>
<input name="redirurl" type="hidden" value="$PORTAL_REDIRURL$">
<input name="zone" type="hidden" value="$PORTAL_ZONES$">
<p align="center"><input name="accept" type="submit" value="Continue"></p>
<h3><tr> <p align="center" style="color:#0000FF";></p> </tr> </h3>
</form>
</body>
</HTML>

Anexo 2: Cédigo de Pagina de Error, en Caso de Autentificacion Fallida

—
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UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO
Centro Universitario Texcoco

10 de mayo de 2018

A quien corresponda, Espero tengan un excelente dia

Antes que nada permitame presentarme: Mi nombre es Cesar Ivan Callejas
Cortes, Actualmente realizo un proyecto de Tesis para adquirir el titulo como
Ingeniero en Computacién en la Universidad Auténoma del Estado de México
Centro Universitario Texcoco. Este proyecto tiene como objetivo la presentacion
de soluciones que cubran las necesidades de organizacion y ayude en la mejora
operativa y de seguridad de una empresa a través de software libre. Por lo que hoy
solicito su apoyo para poder aplicar una encuesta mediante la cual se realizara un
analisis de requerimientos sin solicitar informacion de mercadeo ni administrativa,
las preguntas son solo para identificar las areas de oportunidad en cuestién de
administracion y seguridad de su red, respaldos de informacion, monitoreo
de recursos informaticos, con la finalidad de demostrar que estas se pueden
solucionar y ayudar en la optimizacién de seguridad y administracién de sie
recursos informaticos, al finalizar el proyecto de Tesis Se presentara una propuesta
que podra ser implementada Si asi se desea en Su empresa mostrando el costo
beneficio que esta representaria para ustedes.

Nota: Los sistemas de software libre no tienen costo por adquisicion por lo
que serian factibles para implementar mejoras con pocos recursos.

Sin mas por el momento me despido de ustedes dejando mis datos de contacto para
cualquier duda.

Teléfono: (044) 55-73-21-75-24

Correo electrénico: ivan050891 @hotmail.com

Anexo 3: Carta Presentacion para INDESA
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Nombre de ia Empresa: Industria Nacional de Detergentes, S A. DE C.V.

Nombre y cargo de la o las personas que contestaran el cuestionario: Maribel
Bocardo, Jefe de Sistemas.

Cuestionario Informativo

1.- ¢Cual es el nimero total de empleados en la empresa?
320

2.- ;Cudl es el producto o servicio que ofrece la empresa?

Maquila de Detergente

3.- ¢Cudl es el nimero total de equipos de cémputo y servidores de la
institucion?

5 Servidores, 117 Equipos

4.- ¢Cuenta usted con una distribucién de red segmentada segin las
necesidades de la organizacién?

Si: Cual es el costo de inversion que representa esta implementacién

No: Cual es el motivo DOr el Alie Nn ~usNta con acta infracctructura,

Falta de planeacion.

5.- ¢Cuenta con una administracion de red de acuerdo a sus expectativas
(limitando los accesos a la web o los servicios de red segun lo requerido por
cada area)?

Si: Cual es el costo de inversion que representa esta implementacion

No: Cual es el motivo por el que no cuenta con esta infraestructura

Costo de herramientas de apoyo como firewall.

Anexo 4: Cuestionario para Levantamiento de Informacion en INDESA (Parte 1)
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6.- ¢Cuenta usted con acceso a su red local de forma remota a través de un
tanel VPN seguro?

Si: Cual es el costo de inversién que representa esta implementacion:
Se realiza mediante el enlace de antena aproximadamente 3000 mensuales.

No: Cual es el motivo por el que no cuenta con esta infraestructura:

No me interesa el servicio de VPN

7.- ¢Conoce usted la importancia de salvaguardar la informacién de su
empresa?

Si
8.- ¢Cuenta usted con un servicio de respaldos?

Si: Cual es el costo de inversion que representa esta implementacion

No: Cual es el motivo por el que no cuenta con esta infraestructura

Costp de implementacién y planeacion, el respaldo se realiza manual solo a ol
servidores. %
=

9.- E.n caso de no contar con un servicio de respaldos ¢Le seria de utilidad un
servidor de respaldo en red?

Si

10.- ¢Cuenta usted con una administracion directa de Su servicio de correo
electrénico?

Si: En caso de que si cuente con este servicio cuenta con un filtrado anti spam

No cuento con este servicio:

Se hace a través de un portal.

Anexo 5: Cuestionario para Levantamiento de Informacién en INDESA (Parte 2)
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Para poder analizar mas a fondo su opinion cual desearia ser la infraestructura
y alcances para los siguientes puntos:

1.- Firewall:

Tener un Firewall rﬁa’s administrable.

2.- VLAN:

Poder administrar la red de forma que las areas queden separadas.
3.- VPN:

4 .-Control de acceso a red Wiffi:

Administraciéon de un portal cautivo para el control de acceso a la red Wiffi de la
empresa con usuarios y pasword’s personalizados, especialmente para invitados

5.-Respaldos:

Sistema de respaldo automatico y programado no solo en servidores sino de igual
forma en los equipos con informacion sensible de la empresa.

6.- Monitoreo:

ST

\
Monitorear los equipos para prevenir contingencias en servicios de Tl antes de que
estos sucedan o tener una respuesta antes que el usuario reporte.

7.- Seguridad de correo Electrénico:

b

spav? qu’

El cuestionario se integra por 10 preguntas v 7 puntos a contestar de forma informativa

La informacién de este cuestionario, se usara para el Proyecto de Tesis del C. Cesar lvan Callejas
Cortes, Titulado: “Propuesta de conjunto de herramientas iibres que apoyan en la
administracion de recursos informaticos”, en la Universidad Auténoma Del Estado De
México C.U. Texcoco.

Nombre de la persona que autoriza y da fe de la veracidad de la informacién contenida en el

cuestionario presentado: ;,\ b Ld’? i 4 '7 . Poeae L Serea

Cargo: BJO ,L 51s'le‘~\ox‘:

o {
B o i
L T : 1
. : " INDUSTRIA NACIONAL DE
} l‘m-v-- B'_Qﬁ@l bo nrclo L DETERGENTES S A DEC - Vs J
Firma Sello de la empresa

Anexo 6: Cuestionario para Levantamiento de Informacion en INDESA (Parte 3)
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Propuesta tedrica de las probleméticas a solucionar en ambiente controlado
para la empresa Industria Nacional de Detergentes, S.A. DE C.V.

Analizada la informacién se pretende poder dar solucion a los siguientes puntos
sustentando la necesidad planteada por la empresa.

1. Implementar un firewall capas de administrar reglas de red.

2. Implementar la distribucién de redes virtuales para controlar el acceso a los
recursos informaticos, limitando a cada area un segmento en la red.

3. Implementar un control de acceso restringido a las redes inalambricas de la
empresa brindado un control administrado a través de un portal cautivo.

4. Implementar un Sistema de respaldo en red y un plan de respaldos para
administrar la informacion de los servidores de la empresa.

5. Implementar un plan para realizar los respaldos de usuario mediante un
servicio en red.

e

6. La implementacion de un servicio de VPN es opcional, con Ia finalidad de

poder realizar atenciones de soporte remoto o disponer de archivos en
tiempo real.

e

7. Implementar un sistema de monitoreo de recursos informaticos Utilidades:
a. Envié de notificaciones en caso de Problemas en algun recurso o
servicio en los equipos.
b. Prevencién de incidentes mediante la pronta detecciéon de
comportamientos andémalos en los equipos.

0PV G

La informacién de propuesta tetrica presentada, se usara para el Proyecto de Tesis del C. Cesar
Ivan Callejas Cortes, Titulado: “Propuesta de conjunto de herramientas libres que apoyan
en la administracion de recursos informaticos”, en ia Universidad Auténoma Del Estado De
México C.U. Texcoco.

Nombre de la persona que autoriza y confirma la utilidad de la propuesta para la empresa

. h.
INDESA: LL(’-LJ‘ I\\-gq[ ua . M™ecar clo Nipmeui

1 2
cargo: _ \eX, ds S lemus

__DETERGENTES S.A DE C.V.

L/l,w.L..‘(@ Dyl

Firma Sello de la empresa

Anexo 7: Propuesta Validada por INDESA
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10 de mayo de 2018

A quien corresponda, Espero tengan un excelente dia

Antes que nada permitame presentarme: Mi nombre es Cesar Ivan Callejas
Cortes, Actualmente realizo un proyecto de Tesis para adquirir el titulo como
Ingeniero en Computacién en la Universidad Autonoma del Estado de México
Centro Universitario Texcoco. Este proyecto tiene como objetivo la presentacion
de soluciones que cubran las necesidades de organizacion y ayude en la mejora
operativa y de seguridad de una empresa a través de software libre. Por lo que hoy
solicito su apoyo para poder aplicar una encuesta mediante la cual se realizara un
analisis de requerimientos sin solicitar informacion de mercadeo ni administrativa,
las preguntas son solo para identificar las areas de oportunidad en cuestion de
administracion y seguridad de su red, respaldos de informacion, monitoreo
de recursos informaticos, con la finalidad de demostrar que estas se pueden
solucionar y ayudar en la optimizacién de seguridad y administracion de sus
recursos informaticos, al finalizar el proyecto de Tesis Se presentara una propuesta
que podra ser implementada Si asi se desea en su empresa mostrando el costo
beneficio que esta representaria para ustedes.

Nota: Los sistemas de software libre no tienen costo por adquisiciéon por lo
que serian factibles para implementar mejoras con pocos recursos.

Sin mas por el momento me despido de ustedes dejando mis datos de contacto para
cualquier duda.

Teléfono: (044) 55-73-21-75-24

Correo electrénico: ivan050891@hotmail.com

t Y CRISTALES

INDUSTRIALIZADO® S, ¢ deCV

Calle Avens 138 (ol Granjs Bameralds
C. P. 09819 Istapalape, D. ¥.

Anexo 8: Carta Presentacion para VYCISA
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Nombre de la Empresa: Vidrios y Cristales Industrializados S.A de C.V

Nombre y cargo del o las personas que contestaran el cuestionario: ing. Oscar
Huerta Jefe de Sistemas

Cuestionario

El cuestionario consta de 10 preguntas y 7 puntos a contestar de manera abierta.

1.- ¢ Cual es el numero total de empleados en la empresa?
62

2.- ;Cual es el producto o servicio que ofrece la empresa?
Se dedica al proceso del vidrio, cristal y espejo

3.- ¢Cual es el namero total de equipos de cémputo y servidores de la
institucion?

26 equipos y 4 Servidores

4.- ;Cuenta usted con una distribucion de red segmentada segun las
necesidades de la organizacion?

Si: Cual es el costo de inversién que representa esta implementacion

No: Cual es el motivo por el que no cuenta con esta infraestructura
Presupuesto

5.- ¢Cuenta con una administraciéon de red de acuerdo a sus expectativas
(limitando los accesos a la web o los servicios de red segtn lo requerido por
cada area)?

Si: Cual es el costo de inversion que representa esta implementacion

No: Cual es el motivo por el que no cuenta con esta infraestructura

Presupuesto . CR‘S'{ ALES
IDRIOS X 3 V.
\{NDUSTNAUZADO .4,5. A de Calle

yranja Esmer
138 Col. Granja
C‘“GOAVPQ?% 9819 1stapaleps, D.F

Anexo 9: Cuestionario para Levantamiento de Informacion en VYCISA (Parte 1)
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6.- ¢ Cuenta usted con acceso a su red local de forma remota a través de un
tinel VPN seguro?

Si: Cual es el costo de inversion que representa esta implementacion

No: Cual es el motivo por el que no cuenta con esta infraestructura
Implementacion y presupuesto
No me interesa el servicio de VPN

7.- ;Conoce usted la importancia de salvaguardar la informacién de su
empresa?

Si

8.- ¢ Cuenta usted con un servicio de respaldos?

Si: Cual es el costo de inversidn que representa esta implementacion
No lo sé con exactitud

No: Cual es el motivo por el que no cuenta con esta infraestructura

9.- En caso de no contar con un servicio de respaldos ¢ Le seria de utilidad un
servidor de respaldo en red?

Si

10.- ;Cuenta usted con una administracién directa de su servicio de correo
electrénico?

Si: En caso de que si cuente con este servicio cuenta con un filtrado anti spam

No cuento con este servicio

No, es administrado directamente pero la empresa cuenta con anti spam dentro de
su servidor de Administracion

; K Tt AL ES
yiDRIO: Y CRISTALE
[DUSTRIALILADO 8. +.de C.V.

33 ) iranja Eswmeralds
Calle Avena 133 Col. Granja
C. P. 00319 Istapalaps, D F.

i

Anexo 10: Cuestionario para Levantamiento de Informacioén en VYCISA (Parte 2)
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Para poder analizar mas a fondo su opinién cual desearia ser la infraestructura
y alcances para los siguientes puntos:

1.- Firewall:

Tener un Firewall més robusto y administrable

2.- VLAN:

Tener segmentadas las diferentes areas en Vian's
3.- VPN:

4.- Control de acceso a red Wiffi:

Tener centralizada y Administrado el control del Wiffi

5.- Respaldos:

Tener un Sistema de respaldos automatizado y tener un pequerio DRP en caso de
desastre

6.- Monitoreo:
Tener un software de monitoreo de la Red

7.- Seguridad de correo Electrénico:

La informacion de este cuestionario, se usara para el Proyecto de Tesis del C. Cesar lvan Callejas
Cortes, Titulado: “Propuesta de conjunto de herramientas libres que apoyan en la
administraciéon de recursos informaticos”, en la Universidad Auténoma Del Estado De
México C.U. Texcoco.

Nombre de la persona que autoriza y da fe de la veracidad de la informacién contenida en el

cuestionario presentado: eao}?« \ Cl o Mva Lo }u(«!&lfuj

Cargo: B?(L‘-c'—)"') [ R I 1T

Granja Facaerakds
Tk D. F
,iz.'mpﬂih?ay b.o».

Firma Sello de la empresa

Anexo 11: Cuestionario para Levantamiento de Informacion en VYCISA (Parte 3)
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Propuesta tedrica de las problematicas a solucionar en ambiente controlado
para la empresa Vidrios y Cristales Industrializados S.A de C.V

Analizada la informacién se pretende poder dar solucion a los siguientes puntos,
sustentando la necesidad planteada por la empresa.

1. Implementar un firewall capas de administrar reglas de red.
2. Implementar la distribucién de redes virtuales para controlar el acceso a los
recursos informaticos, limitando a cada area un segmento en la red.
3. Implementar un control de acceso restringido a las redes inalambricas de la
empresa brindado un control administrado a través de un portal cautivo.
4. Implementar un tunel de red privado (VPN) con la finalidad de poder acceder
de forma segura a los sistemas internos. Teniendo como utilidades:
a. Ingreso remoto por parte del Encargado de Sistemas para solucionar
problemas en tiempo real
b. Realizar presupuestos por parte de los vendedores de forma remota
en tiempo real
c. En caso de una contingencia al tener acceso remoto a los recursos
en red y con un sistema administrado sera posible realizar home
office.
5. Implementar un Sistema de respaldo en red y un plan de respaldos para
administrar la informacién sensible de la empresa.
6. Implementar un sistema de monitoreo de recursos informaticos Utilidades:
a. Envié de notificaciones en caso de Problemas en algun recurso o
servicio en los equipos.
b. Prevencion de incidentes mediante la pronta deteccion de
comportamientos andomalos en los equipos.

La informacion de propuesta tedrica presentada, se usara para el Proyecto de Tesis del C. Cesar
Ivan Callejas Cortes, Titulado: “Propuesta de conjunto de herramientas libres que apoyan en
la administraciéon de recursos informaticos”, en la Universidad Auténoma Del Estado De

México C.U. Texcoco.

Nombre de la persona que autoriza y confirma la utilidad de la propuesta para la empresa

VYCISA:  aces G aely de o pery

R SN W -
VIDRIOS Y ©Tritin
INDUSTRIALIZAEC 0

Calle Avena 135 Cul. Uramja @
®,de¢> C. P. 09813 g

Firma Sello de la empresa

Anexo 12: Propuesta Validada por VYCISA
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