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Introduccion

Hoy dia, en México las dependencias de gobierno y cualquier organizacion que
almacene informacion sensible, necesitan dotar sus sistemas e infraestructuras
informaticas de politicas y medidas de proteccion adecuadas, que garanticen el
continuo desarrollo y sostenibilidad de sus actividades diarias. Es imprescindible
disponer de proteccion adecuada en los sistemas informaticos que asegure desde
la privacidad de los datos hasta la seguridad en las transacciones de informacion,
pasando por el analisis de flujo de informacion, el control de acceso, los

protocolos de comunicacion y las transferencias de datos.

En la Secretaria de Seguridad Publica (SSP) cominmente se presentan usos
indebidos de la red mismos que pueden afectar de manera directa a la seguridad
de la misma, ya que no cuenta con las suficientes medidas para asegurar la
informacion que fluye dentro y fuera de la red de datos, dando como resultado
posible fugas de la informacién ya sea confidencial o sensible tales como
Informacién a directores, contratos, proyectos futuros, configuracion de equipos y
contrasefias de acceso, pudieran enviarla fuera de las instalaciones sin ninguna
restriccién. Aunque la SSP cuenta con herramientas para la gestion de permisos o
acceso a la red (Firewall y Proxy), no hay aplicativos que permitan estar

analizando permanentemente la informacion que fluye hacia afuera de la red.

Es por esto que se realiza un andlisis que facilite la integral proteccién de la
informacion en las diferentes capas de flujo de informacién, permitiendo conocer y
esquematizar los puntos débiles de la red, asi como analizar entre las diferentes
opciones existentes en el mercado que sirva como base para el cumplimiento de
las normas de calidad estipuladas para dependencias que manejan informacion
personal y privada. Es importante mencionar que en dicho analisis no se

contempla la parte correspondiente a la seguridad fisica.
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Capitulo 1. Introduccion a la Seguridad de Ia
Informacion.

Desde el surgimiento de la raza humana en el planeta, la informacion estuvo
presente bajo diversas formas y técnicas. EI humano buscaba representar sus
habitos, costumbres e intenciones en diversos medios que pudiesen ser utilizados
por él y por otros de su especie, ademas de la posibilidad de ser llevados de un
lugar a otro. La informacion valiosa era registrada en objetos preciosos y
sofisticados como pinturas magnificas, que se almacenaban con mucho cuidado
en lugares de dificil acceso, a cuya forma y contenido sélo tenian acceso quienes

estuviesen autorizados o listos para interpretarla.

Al dia de hoy, la informacién es el activo de mayor valor con el que las
organizaciones cuentan a diario. El progreso de la informética y de las redes de
comunicacién presenta un nuevo escenario que las organizaciones necesitan
cubrir con herramientas que le permitan ayudarle a lograr un nivel 6ptimo de
seguridad en el manejo de la Informacién durante todo su ciclo, asi como contar
mecanismos de pronta respuesta en el caso de que se vulnere alguna de sus

medidas de proteccion.

Por esto y otros motivos, que la seguridad de la informacién es un asunto tan
importante para todos, pues afecta directamente a las actividades diarias de una

organizacion.
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1.1 Conceptos Basicos

Con cierta frecuencia se confunden conceptos basicos relacionados con la
seguridad de la informacion. Por ello, se considera oportuno incluir la siguiente
terminologia basica que puede ayudar a fundamentar conceptos que resultan

claves para entender en toda su dimension el alcance de los distintos capitulos.
1.1.1 La Informacion.

(Diebold, 1979), introdujo el concepto de que la informaciéon debia ser manejada
como un recurso fundamental en la organizacion. Mas tarde, (Synott, 1991)
inauguraron una linea de pensamiento basada en la conviccidbn de que la

informacion merecia recibir una mayor consideracion por las organizaciones.

La informacién es un recurso estratégico mas de la organizacion. El personal, los
medios materiales y econémicos son considerados recursos de la misma porque
generan utilidades, es decir, son productivos. Pero la informacién también
produce beneficios ya que tiene la mision de informar, revelar alternativas, reduce
incertidumbres, ayuda a la toma de decisiones y devela soluciones entre otras

cosas. (Hornos, 1998).

La informacion puede llegar a ser un elemento decisivo que determine el éxito o el
fracaso de un negocio, con el fin de lograr la maxima utilidad de la informacion
ésta debe administrarse de manera correcta, como ocurriria con cualquier otro

recurso de la organizacion.

En la actualidad, la globalizacién permite el acceso a enormes volumenes de
informacion depositados en soportes cada vez mas complejos, con increibles
posibilidades de almacenamiento y conexion con otras fuentes. Me refiero a las

bases de datos, las redes de transmision de datos y la red de Internet.
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1.1.1.1 Caracteristicas de la Informacion

En el momento en que la organizacion decide hacer uso de la informacion, ésta
debe ser correcta y actual, debe cumplir con las necesidades de quien la requiere

y debe de estar disponible cuando se le requiera.

Lo que caracteriza a la informacion en una organizacion, segun (Alin, 1997), es su
capacidad de intercambio. La informacién es un producto perecedero que si se
decide solo almacenada esta pierde interés y valor. Lo verdaderamente
importante es poder contar con informacién de contenido actual que sirva como

factor determinante en la toma de decisiones.

Hoy en dia la informacién tiene una estructura interna y puede ser calificada

segun varios aspectos:

e Efectiva: la informacién entregada debe ser oportuna, correcta, consistente,

utilizable y referida al nivel de la organizacion al cual se dirige.

e Eficiente: que la provisibn de la informacién se realice a través de la
utilizacién 6ptima de recursos, es decir, de la forma mas productiva y

econdmica.

e Confiable: que la provisibn de informacion sea la apropiada para la
administracion con el fin de operar la entidad y para ejercer sus

responsabilidades de reportes financieros y de cumplimiento.

e Cumplimiento: se refiere a que la informacion proporcionada debe cumplir
con leyes, regulaciones y acuerdos contractuales a los que el proceso de

negocio esta sujeto.

e Confidencial: la informacion debe estar protegida de divulgaciones no

autorizadas.

e integra: se refiere a la precision y suficiencia de la informacion y su validez

de acuerdo a los valores y expectativas de negocio.
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¢ Disponible: la informacion debe estar disponible cuando es requerida por el

proceso de negocio.
1.1.1.2 Valores de la Informacion

El valor de la informacion, se deriva del aumento que debe originar en el

rendimiento de la organizacién. (Escobar, 1997)

(Solay, 2010), dice que “el valor de la informacion ha tomado una posicion de
altisima relevancia en todos los ambitos. En los negocios, en el gobierno, en la

educacién y en la vida personal.”

Es asi que se deben reconocer valores a la informacion, esta debe garantizar la
continuidad del proceso, debe ser conocida por el personal que la necesita y que

la usa y debe ser manejada como un activo de gran valor.
Los valores reconocidos a la informacioén son:

e Critica, Informacion necesaria para llevar a cabo una accién determinada y

para evaluar su grado de cumplimiento.
e Valiosa, es un activo corporativo que tiene valor en si mismo.

e Sensitiva, debe ser conocida Unicamente por las personas que necesitan

los datos.
1.1.2 La Informatica

El diccionario de la Real Academia Espafiola 2011, define a la informética como
el “conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacion por medio de computadoras.”

En cuanto al contenido de la Informatica, se encarga de estudiar todo lo
relacionado con las computadoras que incluye desde los aspectos de su
arquitectura y fabricacion hasta los aspectos referidos a la organizacion,

seguridad y almacenamiento de la informacion.
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1.1.3 Activo

(Peltier, 2001). “Un activo es algo que tiene valor o utilidad para la organizacion,
sus operaciones y su continuidad. Los activos necesitan proteccion para asegurar

las correctas operaciones del negocio y la continuidad de la organizacion.”

Es de suma importancia determinar cuales son los activos importantes de la

organizacion y cudl seria el impacto que produciria si llegasen a faltar.

1.1.3.1 Tipos de Activos

e La Informacion en todo su contenido.
e Los Equipos que la soportan (Software y Hardware)

e Las Personas que la utilizan o usuarios.

Se debe crear una lista de los activos que posee la organizacion, todo aquel que
tenga que ver con la red de datos y su desempefo, una vez obtenidos, éstos se
clasifican en una tabla de prioridad, para ello utilizando el esquema de
importancia, se tiene un criterio para clasificarlos mediante el efecto que tendria

en la organizacion si el activo faltase.

La Figura 1 muestra el esquema de importancia en que se pueden agrupar los
activos. La técnica es enfocarse primero en los activos que su falla es

imprescindible o muy importante y luego en los de menor jerarquia

o AR, O

Figura 1 Esquema de importancia de activos
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Cada activo debe estar claramente identificado, valorado apropiadamente y

conocer quien es el responsable directo de la administracion del activo. El 1SO
17799:2005 o bien 27002:2005, (cédigo para la practica de la gestion de la

seguridad de la informacion), clasifica los activos de la siguiente manera:

Activos de informacion. Bases de datos y archivos de datos,
documentacion del sistema, manuales de usuario, materiales de
entrenamiento, procedimientos operativos de apoyo y planes de

continuidad

Documentos impresos. Contratos, lineamientos, documentos de la

compafiia, documentos que contienen resultados importantes del negocio

Activos de software. Software de aplicacion, software de sistemas y

herramientas de desarrollo

Activos fisicos. Equipos de comunicaciéon, computacion, medios

magnéticos y otros equipos técnicos

Personas: Personal, clientes, suscriptores, entre otros

1.1.3.2 Tipo de Recursos

Se debe de entender por recursos, a los activos productivos de la organizacion.

Para tener una visibn mas completa es util identificar los tres principales tipos de

recursos:

Recursos Tangibles: Fisicos.
Recursos Intangibles: Tecnolégicos y Reputacion.

Recursos humanos: Personal.
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Los recursos tangibles, son los mas faciles de identificar y evaluar, ya que se
refiere a todos los recursos fisicos de la organizacion, mismos que pueden ser
representados en los estados contables, en los recursos financieros. Con estos se

pretende comprender su potencial para crear una ventaja competitiva.

Los recursos intangibles, contribuyen mucho mas que los tangibles al valor de sus
activos totales suele referirse a aquellos activos que por su naturaleza a

crecentan su valor ya sea monetario o de aceptacion.

Las marcas registradas y otras marcas comerciales son una forma de activos
relacionados con la reputacion: su valor reside en la confianza que infunden a los
clientes. Al igual que la reputacion, la tecnologia es un activo intangible cuyo valor
no se evidencia con claridad en la mayoria de las inversiones de las

organizaciones.

Los recursos humanos, son las personas que ofrecen sus servicios productivos a
la organizacién, relacionados con sus habilidades, conocimientos y capacidad
para razonar y tomar decisiones. Identificar y evaluar los recursos humanos de

una organizacién es complejo vy dificil.

Las organizaciones deben de apoyar la iniciativa, el potencial de aprendizaje y la
habilidad para trabajar en equipo de sus empleados, ya que una buena cultura
organizacional se relaciona con los valores, tradiciones y normas sociales, que

afectan a la destreza y a la motivacion de los empleados.
1.1.4 La Seguridad

De acuerdo con el Diccionario de la Real Academia de la Lengua Espafiola

(consultado en marzo de 2011).

e Seguridad; Cualidad de seguro.

e Seguro: libre y exento de todo peligro, dafio o riesgo.
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1.2  Seguridad Informatica vs Seguridad de la Informacién

1.3 La Seguridad Informatica

Es la forma méas habitual de referirse a todo aquello que tiene que ver con la
seguridad de los servidores y los sistemas. Seguridad Informatica es un término

qgue puede resultar muy familiar, pero que hoy en dia es un poco complejo.

(Aguirre, 2006), define a la seguridad informatica como “el conjunto de métodos y
herramientas destinados a proteger la informacién y por ende los sistemas
informaticos ante cualquier amenaza, un proceso en el cual participan ademas

personas”.

La Seguridad Informética nacié en la época en la que no existian las redes de
banda ancha, los teléfonos moviles o los servicios de internet como las redes
sociales o las tiendas virtuales. Es por ello que la Seguridad Informatica suele
hacer un especial énfasis en proteger los sistemas, es decir, los servidores, las

redes, la informacion y el resto de infraestructuras en las organizaciones.

1.4 LaSeguridad de la Informacion:

Es evidente que cuando se protege un servidor, un dispositivo, una infraestructura
de comunicacién o un servicio, en realidad lo que se estd protegiendo es la
informacion que es almacenada, enviada, transmitida y modificada en dichos
servicios, infraestructuras o dispositivos, ya que la tecnologia es un elemento

cada vez mas perecedero, y que se requiere cambiar constantemente.

(Zendejas, 2000), define a la seguridad de la informacién o SI como la
funcidbn de control o supervision que permite, a una institucion u
organizacion conservar las caracteristicas de Integridad, confidencialidad y
disponibilidad de sus sistemas de informacién computarizados, esta funcion
de control se realiza con recursos y tecnologias que se emplean a efecto
de reducir las variables que afecten el escenario de seguridad: La amenaza

y la vulnerabilidad convertidas en riesgos.
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Para la Sl se tiene en cuenta la proteccion de la informacion desde tres puntos de

vista: técnico, organizativo y legal.

La S| se ha convertido en el enfoque de referencia ya que dispone de normas
estandarizadas que permiten la implantacién de sistemas que facilitan la gestion
en la seguridad de la Informacion siguiendo criterios, metodologia y medidas
estandarizadas que facilitan la labor a las organizaciones evitando futuros

problemas.

1.4.1 Principios Basicos de Seguridad de la Informacion.

La Sl exige que se tenga el cuidado necesario para evitar accesos inadecuados,

modificacion o manipulacién de los datos.

La S| debe ser un camino para identificar malos habitos y usos inadecuados de
los recursos de la organizacion, y buscar la manera de implementar buenas

practicas y habitos mas correctos y responsables.

La Sl debe identificar los riesgos y las amenazas a las que estan expuestas las
organizaciones, en qué medida las pueden afectar y como poder minimizarlas. Y,
en el caso de que se produzca algun desastre, ayuda a establecer pautas y

procedimientos para reducir sus consecuencias.

La Sl se logra llevando a cabo un conjunto conveniente de controles, incluyendo
las politicas, los procesos, procedimientos, estructuras organicas y funciones del
hardware y software. Estos controles deben ser establecidos, implementados,
supervisados, revisados y mejorados para asegurar que se cumple con la

seguridad y los objetivos de negocio en la organizacion.

La SI es universal y aplicable en cualquier actividad, organizacion, proceso o
actividad y en definitiva, donde exista informacion que tenga importancia para una

organizacién o para una actividad.
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De acuerdo con (Pfleeger, 1997), “la seguridad de la informacion es la
preservacion de la Confidenciality o Confidencialidad, Integrity o Integridad y
Availabillity o Disponibilidad (CIA) de la informacion y recursos de informacion”,

ver Figura 2.

CONFIDENCIALIDAD

INTEGRIDAD INFORMACION

DISPONIBILIDAD

Figura 2 Triada CIA

La correcta gestion de la Sl busca establecer y mantener programas, controles y
politicas, que tengan como finalidad conservar la confidencialidad, integridad y
disponibilidad de la informacion, si alguna de éstas caracteristicas falla no se esta

ante nada seguro.
1.4.1.1 Confidencialidad

(ITILY, 2006), define a la confidencialidad como “la propiedad que asegura que la
informacion es accedida solamente por personal o entidad autorizados a tal

efecto.”
1.4.1.2 Integridad

(Trevor, 2003), la define como “la proteccion de la informacion de dafio o

manipulacion deliberada.”

La integridad se refiere a que la informacion debe permanecer completa y no
sufrir alteraciones cuando se utilice, a menos que existan los privilegios

adecuados para hacerlo.

! |nformation Technology Infrastructure Library o Biblioteca de Infraestructura de Tecnologias de la Informacion
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1.4.1.3 Disponibilidad

(Nichols, 2002), la define “como la informacién que esté libre para ser utilizada por

los usuarios autorizados cuando fuere requerida.”

La disponibilidad ademéas de ser importante en el proceso de seguridad de la
informacion, es variada en el sentido de que existe mas de un mecanismo para
cumplir con los niveles de servicio que se requiera, tales mecanismos se
implementan en la infraestructura tecnolégica, servidores de correo electronico,
de bases de datos y web, mediante el uso de equipos en alta disponibilidad, la
gama de posibilidades dependerd de lo que se quiere proteger y el nivel de

servicio que se quiera proporcionar.

Es preciso anotar, ademas, que la seguridad de la informacién no es ningun
estado final, es mas un proceso continuo que hay que gestionar conociendo
siempre las vulnerabilidades y las amenazas que puede suceder, teniendo
siempre en cuenta las causas de riesgo y la probabilidad de que ocurran, asi
como el impacto que puede tener para la toma de medidas de seguridad

oportunas.

1.5 Antecedentes en México de robo de informacion durante
la primera década del segundo milenio.

Tomando como referencia a (Urrutia, 2003):

De acuerdo con la investigacién hecha por la Contraloria Interna del
Instituto Federal Electoral (IFE), Juan Lopez Bedolla, quien laboro en
Vanguardia en Informatica empresa que daba servicio al Registro
Nacional de Poblacién de ser el responsable de haber sustraido
aparentemente en forma ilegal la informacién del Registro Nacional de
Poblacion (RENAPO).
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En conferencia de prensa, el contralor del IFE, Mario Espinola Pinedo,
deslind6 al organismo de cualquier responsabilidad en la venta del
padron electoral a la empresa estadounidense “ChoicePonit”. Explicd
gue se realizaron dos investigaciones paralelas: Una interna y la otra a
cargo de la Fiscalia Especializada para la Atenciéon de Delitos
Electorales (FEPADE) de la Procuraduria General de la Republica
(PGR), las cuales determinaron que ningun funcionario o trabajador del

IFE tuvo que ver con este ilicito.

Tomando como referencia a (Fuentes, 2008):

El allanamiento y robo sufrido este fin de semana en las instalaciones
de Comunicacién e Informacion de la Mujer AC (CIMAC) es un acto
condenable y representa un atentado a la labor de difusién e
investigacion a los derechos humanos de las mujeres que realiza esa

institucion.

No se llevaron equipos informaticos nuevos, los dejaron a cambio de
llevarse equipos mas viejos, pero con informacién sustantiva. Hay
evidencias de la revision, realizada por los delincuentes, de la
informacion que trabaja CIMAC porque algunos de los equipos se

encontraron encendidos.

Tomando como referencia a Senado de la Republica (2010):

El Senado de la Republica aprobd por unanimidad expedir la Ley
Federal de Proteccion de Datos Personales en posesion de los
particulares, a fin de salvaguardar y regular el tratamiento legitimo,
controlado e informado de las bases de datos, garantizando la
privacidad y el derecho a la autodeterminacion informativa de las

personas.
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Con esta ley se otorga proteccion a los llamados datos sensibles,
relacionados con las preferencias sexuales, origen étnico o racial o
estado de salud, que podrian ser mal utilizados para discriminar o

excluir a una persona.

Entre las obligaciones de los sujetos que utilizar la informacion de las
personas estan que sélo se haga uso de los datos personales para los
fines por los que fueron recabados, observando medidas de seguridad

que eviten su pérdida, robo o acceso no autorizado.
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Capitulo 2 Seguridad Informatica

El concepto de seguridad informatica no debe ser confundido con el de seguridad
de la informacion, ya que la seguridad informatica se encarga de la seguridad en
el medio informatico, pudiendo encontrar informacion en diferentes medios o

formas.

(Cano, 2004), describe la seguridad informéatica como “la disciplina del
conocimiento donde se busca cerrar la brecha de los eventos inesperados que
puedan comprometer los activos de una organizacion y asi contar con estrategias

para avanzar ante cualquier eventualidad.”

En términos generales, la seguridad informatica puede entenderse como una
serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la

informacion.

La seguridad informéatica comprende software, bases de datos, metadatos?,
archivos e informacion privilegiada o confidencial, que signifique un riesgo si ésta

llega a manos de otras personas.

La seguridad informatica es necesaria ya que existen personas que buscan tener
acceso a la red empresarial, aplicaciones, bases de datos, para modificar,

sustraer datos y borrar datos sensibles o de importancia para la organizacion.

Esta situacion se puede presentar gracias a los esquemas ineficientes de
seguridad informatica con los que cuentan la mayoria de las organizaciones,
originando la violacion de los sistemas, provocando la pérdida o modificacion de
los datos sensibles de la organizacion, lo que puede representar un dafio

considerable.

2 . . .
Son datos altamente estructurados que describen informacion
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2.1  Objetivos de la Seguridad Informatica

Entre los principales objetivos de la seguridad informética, propuestos por

(Goémez, 2007), se destacan los siguientes:

Minimizar y administrar los riesgos y detectar los posibles problemas y

amenazas de seguridad dentro de la organizacion.

Garantizar el uso adecuado de los recursos y de las aplicaciones del

sistema.

Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en
caso de un incidente de seguridad.

Cumplir con las regulaciones vigentes y con el marco legal.
2.2  Razones para Implementar la Seguridad Informatica.

Para permitir el correcto funcionamiento de la actividad empresarial,

Es una obligacién legal normativa en México para dependencias de
gobierno que manejen informacién personal. Lo anterior de acuerdo a Ley
Organica de Proteccion de Datos de Caracter Personal (LOPD), (6 de julio
de 2010) y Ley de Servicios de la Sociedad de la Informacion (LSSI) en
2002,

Puede actuar de factor diferenciador (certificacion ISO 17799 o ISO 27002),

es un estandar para la seguridad de la informacion,
Protege ante posibles fallos humanos, intencionales o no,

Evita que usuarios internos puedan atacar sistemas externos (con la

responsabilidad legal que ello conlleva),
Previene la entrada de intrusos en los sistemas,

Impide que usuarios descontentos puedan causar dafos importantes que

lleguen a alterar o incluso a detener las actividades de la organizacion.
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2.3 Elementos a Proteger.

En cualquier sistema informatico existen tres elementos basicos a proteger: el

hardware, el software y los datos.

e Por hardware entendemos al conjunto de todos los sistemas fisicos del
sistema informatico: computadoras personales, servidores, cableado,
impresoras, CD, DVD, cintas, componentes de comunicacion

e El software son todos los elementos logicos que hacen funcional al
hardware: sistema operativo, aplicaciones, utilidades

e Los datos que son un conjunto de informacion légica y estructurada que
manipula el software y el hardware: bases de datos, documentos, archivos

Ademas, algunos autores hacen mencion de un cuarto elemento llamado
fungible®; que son aquellos que se gastan o desgastan con el uso continuo: papel,
téner, tinta, cintas magnéticas, disquetes. De los cuatro elementos, los datos que
maneja el sistema seran los mas importantes ya que son el resultado del trabajo
realizado. Si existiera dafio del hardware, software o de los elementos fungibles,
estos pueden adquirirse nuevamente desde su medio original; pero los datos
obtenidos en el transcurso del tiempo son imposibles de recuperar, se debe de
pasar obligatoriamente por un proceso de backup o copias de seguridad.

2.4  Ataques ala Seguridad Informatica

2.4.1 Ataque

(Mieres, 2009), dice que un ataque consiste en aprovechar alguna
debilidad o falla en el software, en el hardware, e incluso, en las personas
gue forman parte de un ambiente informatico a fin de obtener un beneficio,
por lo general de indole econdémico, causando un efecto negativo en la
seguridad del sistema, que luego repercute directamente en los activos de

la organizacion.

® Del latin fungi, gastar y ble; que se consume con el uso (Diccionario de la Real Academia de la Lengua)
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2.4.2 Tipos de Ataques

Un atague no es mas que la materializacion de una amenaza. Los dos tipos

generales de ataques son:

24.2.1 Ataques Pasivos

El atacante no altera la comunicacién, sino que Unicamente la escucha o
monitoriza, para obtener informacion que esta siendo transmitida. Sus objetivos

son la intercepcion de datos y el analisis de trafico.
Generalmente se emplean para:

e Obtenciéon del origen y destinatario de la comunicacion, a través de la

lectura de las cabeceras de los paquetes monitorizados.

e Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacién acerca de actividad o inactividad

inusuales.

e Control de las horas habituales de intercambio de datos entre las entidades
de la comunicacion, para extraer informacién acerca de los periodos de

actividad.
2.4.2.2 Ataques Activos

Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o
la creacion de un falso flujo de datos. Generalmente son realizados por hackers,
piratas informaticos o intrusos remunerados y se les puede subdividir en cinco

categorias:
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e Interrupcion: hace que un objeto del sistema se pierda, quede inutilizable
o no disponible, ver figura 3.

Emisor Receptor
Emisor Receptor
A \
NS NS
(6] Q
() ()
. & NI@®
Flujo normal de
informacién entre »
emisor y receptor Interrupcion

Figura 3 Ataque de Interrupcion

e Intercepcion: hace que un elemento no autorizado consiga el acceso a un
determinado objeto del sistema, ver figura 4.

Emisor Receptor Emisor Receptor

Flujo normal de
informacién entre
emisor y receptor Intercepcion

Figura 4 Ataque de Intercepcion

e Modificacion: si ademas de conseguir el acceso consigue hacer una
transformacién del objeto, ver figura 5.

Emisor Receptor Emisor Receptor

©)
e

Flujo normal de
informacién entre
emisor y receptor Modificacién

Figura 5 Ataque de Modificacion
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e Fabricacién: se desarrolla un objeto similar al original atacado de forma
que es dificil distinguirlos entre si, ver figura 6.

Emisor Receptor Emisor Receptor

Flujo normal de
informacién entre
emisor y receptor Fabricacion

Figura 6 Ataque de Fabricacién

e Destruccion: es una modificacion que elimina o inutiliza el objeto, ver
figura 7.

Emisor Receptor .
Emisor Receptor

Flujo normal de
informacién entre
emisor y receptor Destruccion

Figura 7 Ataque de Destruccion

2.4.3 Tipos de Atacantes

Se llama intruso o atacante a la persona que accede o intenta acceder sin

autorizacion a un sistema ajeno, ya sea en forma intencional o no.

Ante la pregunta de los tipos de intrusos existentes (Ardita, 2009), contesta lo

siguiente:

Los tipos de Intrusos podriamos caracterizarlos desde el punto de vista del nivel

de conocimiento, formando una piramide como se puede observar en la figura 8.
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e Clase A: es el 80% que se refiere a los nuevos intrusos que bajan
programas de Internet y los prueban, estan solo jugando, son pequefios

grupitos que se juntan y deciden probar.

e Clase B: es el 12% son mas peligrosos, saben compilar programas aunque
no saben programar, prueban programas que circulan por la red, escanean

las vulnerabilidades e intentan ingresan por ellas.

e Clase C: es el 5% es gente que tiene conocimiento en programacion,
conocen como detectar el sistema operativo que usa la victima. A partir de

agui buscan todos los accesos remotos e intentan ingresar.

e Clase D: el 3% restante son expertos con conocimiento avanzado saben
que buscar y como vulnerar determinados sistemas, utilizan herramientas

para borran sus huellas y no ser identificados.

Para que un intruso pueda avanzar de una clase base a una clase superior se
requiere en primer lugar tiempo y que vaya adquiriendo nuevas habilidades que le
permitan identificar las vulnerabilidades en objetivos especificos asi como la

forma para poder evitar ser detectados. Ver figura 8.

ClaseB 12 %

Clase s 80 %

Figura 8 Tipos de intrusos
Fuente: CYBSEC, Security Systems 2009, http://www.cybsec.com/ES/default.php
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2.5 Vulnerabilidad

El Internet Engineering Task Force (IETF) en su Internet Security Glossary, define
a la vulnerabilidad como un desperfecto o debilidad en el disefio, implementacion
u operacion y manejo de un sistema que puede ser explotado para violar la

politica de seguridad de dicho sistema.

Asi mismo la mayoria de los sistemas tienen algun tipo de vulnerabilidad, pero
esto no significa que el sistema sea defectuoso para su uso. No toda amenaza
resulta en un ataque, y no todo ataque tiene éxito. El éxito depende del grado de
la vulnerabilidad, la fuerza del ataque y la efectividad de cualquier contramedida

aplicada.

Las vulnerabilidades son el resultado de Bugs o errores de software, o de fallos
en el disefio del sistema, también pueden ser el resultado de las propias
limitaciones tecnoldgicas. Por lo tanto existen vulnerabilidades teoricas y

vulnerabilidades reales conocidas como Exploits®.

Las vulnerabilidades en las aplicaciones suelen corregirse con un service pack,
Hotfixs® o con cambios de versién. En tanto algunas otras requieren un cambio

fisico en un sistema informaético.

2.5.1 Tipos de Vulnerabilidades

A continuaciéon se describen cada uno de ellos:

2.5.11 Vulnerabilidades Fisicas

Estan presentes en los ambientes en los cuales la informacion se esta

almacenando o manejando.

¢ Instalaciones inadecuadas.

e Ausencia de equipos de seguridad.

e Cableados desordenados, expuestos o de mala calidad.

e Falta de Identificacion de personas, equipos y areas restringidas.

4 ) ) . . -
Son una secuencia de comandos con el fin de automatizar el aprovechamiento de una vulnerabilidad

Son un paquete que puede incluir varios archivos y que sirve para resolver un bug especifico
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2.5.1.2 Vulnerabilidades Naturales

Los puntos débiles naturales son aquellos relacionados con las condiciones

ambientales que puedan colocar en riesgo la informacion.

e Desastres naturales y sismos.

e Inundaciones e Incendios.

e Humedad y filtraciones.

e Polvo.

e Temperaturas indebidas (mayores o menores a las requeridas por los
equipos).

2.5.1.3 Vulnerabilidades de Hardware

Los posibles defectos en la fabricacion o configuracion de los equipos de la

organizacién que pudieran permitir el ataque o alteracion de los mismos.

e Ausencia de actualizaciones.
e Conservacion o mantenimiento inadecuado.

2.5.1.4 Vulnerabilidades de Software

Los puntos débiles de aplicaciones permiten que ocurran accesos indebidos a
sistemas informaticos incluso sin el conocimiento de un usuario o administrador
de red.

e Configuracion e instalaciéon indebida de los programas.

e Sistemas operativos mal configurados, mal organizados o piratas.
e Ausencia en la aplicacién de parches o actualizaciones.

e Ejecucion de macro virus.

2.5.1.5 Vulnerabilidades del Medio de Almacenaje

La utilizacion inadecuada de los medios de almacenaje afecta directamente a la

integridad, confidencialidad, y disponibilidad de la informacion.

e Plazos de validez y caducidad de los medios (licenciamiento y garantia).
e Defectos de fabricacion del medio.

e Uso incorrecto del medio en relacion a la forma de manejo del mismo.

¢ Mala calidad, o uso de medios genérico.

e Areas o lugares de dep6sito inadecuados (humedad, calor, magnetismo).
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2.5.1.6 Vulnerabilidades de Comunicacion

Esta abarca todo el transito de la informacion, ya sea cableado, satelital, fibra, u

ondas de radio inalambricas.

e El desempefio de los equipos, involucrados en la comunicacion.
e Caidas de servicio a los usuarios.
¢ Informacién disponible a usuarios incorrectos.

2.5.1.7 Vulnerabilidades Humanas

Son los dafios que las personas pueden causar a la informacion, a los equipos o a
los ambientes tecnoldgicos, los puntos débiles humanos pueden ser causados

intencionados o no.

e Desconocimiento de las medidas de seguridad adecuadas.
¢ Falta de capacitacion y conciencia especifica a los usuarios.
e Uso de contrasefias débiles u obvias.

2.6 Riesgo

La ISO 27001 (SGSI — Sistema de Gestion de seguridad de la informacién), define
riesgo como “la probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole

pérdidas o dafios.”

En la definicion anterior se pueden identificar varios elementos que se deben
comprender adecuadamente para entender integralmente el concepto de riesgo.

Estos elementos son: probabilidad, amenazas, vulnerabilidades, activos y

I PROBABILIDAD l

ACTIVOS AMEMAZA

pérdidas, ver figura 9.

PERDIDAS l VULMERABILIDADES

Figura 9 Elementos del Riesgo
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En lo relacionado con seguridad, generalmente el riesgo se plantea solamente
como amenaza, determinando el grado de exposicion a la ocurrencia de una
pérdida (por ejemplo el riesgo de perder datos debido a rotura de disco o virus

informaticos).

2.6.1 Elementos del Riesgo

A continuacion se describen cada uno de ellos:

2.6.1.1 Probabilidad

Establecer la probabilidad de ocurrencia puede realizarse de manera cuantitativa
o cualitativa, pero siempre considerando que la medida no debe contemplar la
existencia de ninguna accion favorable, o sea, debe considerarse en cada caso
qué posibilidades existen que la amenaza se presente independientemente del

hecho que sea o0 no contrarrestada.

Existen amenazas, como por ejemplo incendios, para las cuales hay informacion
suficiente (series historicas, compafias de seguros y otros datos) para establecer
con razonable objetividad su probabilidad de ocurrencia. Otras amenazas

presentan mayor dificultad en establecer cuantitativamente la probabilidad.

2.6.1.2 Amenazas

Las amenazas siempre existen y son aquellas acciones que pueden ocasionar
consecuencias negativas en la operativa de la organizacion. Comunmente se
indican como amenazas a las fallas, a los ingresos no autorizados, a los virus, uso
inadecuado de software, los desastres ambientales como terremotos o
inundaciones, facilidad de acceso a las instalaciones. Las amenazas pueden ser
de caracter fisico o ldgico, como ser una inundacion en el primer caso, 0 un

acceso no autorizado a una base de datos en el segundo caso.

2.6.1.3 Vulnerabilidades

Son ciertas condiciones inherentes a los activos o presentes en su entorno que

facilitan que las amenazas se materialicen llevan a esos activos a ser vulnerables.
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Mediante el uso de las debilidades existentes es que las amenazas logran
materializarse, o sea, las amenazas siempre estan presentes, pero sin la

identificacion de una vulnerabilidad no podran ocasionar ningan impacto.

2.6.1.4 Pérdidas

Las consecuencias de la ocurrencia de las distintas amenazas son siempre
negativas. Las pérdidas generadas pueden ser financieras, no financieras, de
corto plazo o de largo plazo. Se puede establecer que las mas comunes son: la
pérdida directa de dinero, la pérdida de confianza, la reduccién de la eficiencia y
la pérdida de oportunidades de negocio. Otras no tan comunes son la pérdida de

vidas humanas y afectacion del medio ambiente.

2.6.2 Tipos de Riesgos

En la actualidad existe discrepancia en una clasificacion estandar para los tipos
de riesgos ya que dependiendo a la actividad humana que se esta desarrollando

es el tipo y nivel de clasificacion del riesgo.

(Reynolds, 1991), los clasifica de la siguiente manera de acuerdo a los riesgos
mas significativos asi como la probabilidad e impacto de que ocurran, ver tabla 1y
tabla 2.

Probabilidad:

Real Academia de la Lengua (consultado en mayo de 2011).

e Probabilidad; Cualidad de probable, que puede suceder.
e Probable: Que se puede probar.

Impacto
Diccionario libre “The Free Dictionary” (consultado en mayo de 2011).

e Impacto; Conjunto de consecuencias provocadas por un hecho o

actuacion que afecta a un entorno o ambiente social o natural.
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2.6.2.1 Riesgos logi

COSs

Son aquellos dafios que los activos pueden sufrir en su estado logico o de

procesamiento interno y que perjudican directamente a su software.

Riesgos l6gicos Probabilidad

Caida de lared

Caida de servicios en ambientes de prod

Extraccion, modificacion y destruccion de informacién confidencial

Ataques de virus informéticos
Pérdida y Fuga de informacion

uccioén

Inadecuados controles de acceso l6gicos (contrasefias débiles)

Falta de disponibilidad de aplicaciones cr
Descontrol del personal

Tabla 1 Riesgos Logicos

iticas

2.6.2.2 Riesgos fisicos

Media Alto
Media Bajo
Baja Alto
Alta Alto
Media Alto
Baja Alto
Baja Alto
Medio Bajo

Se entiende como aquellos riesgos que el activo puede sufrir en su estado fisico o

material, que perjudica directamente al hardware.

Probabiidad

Inadecuados controles de acceso fisico
Instalaciones inadecuadas

Incendio

Robo

Desastres naturales
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2.6.3 Evaluacion de Riesgos

El analisis o evaluacion de riesgos supone mas que el hecho de calcular la

posibilidad de que ocurran cosas negativas.

Se debe poder obtener una evaluacion econdémica del impacto de estos
sucesos. Este valor se podra utilizar para contrastar el costo de la
proteccion de la informacion en analisis, contra el costo de volverla a

producir o reproducir.

Se debe tener en cuenta la probabilidad que sucedan cada uno de los
problemas posibles. De esta forma se pueden priorizar los problemas y su

coste potencial desarrollando un plan de accién adecuado.

Se debe conocer qué se quiere proteger, dénde y cédmo, asegurando que
con los costos en los que se incurren se obtengan beneficios efectivos.
Para esto se debera identificar los recursos de hardware, software,
informacion, personal, accesorios, con que se cuenta y las amenazas a las

que se esta expuesto.

2.7 Debilidades de seguridad comiunmente explotadas

A continuacién se expondran algunos de los ataques perpetrados principalmente,

por Hackers. Estos ataques pueden ser realizados sobre cualquier tipo de

persona, red o sistema operativo, usando diferentes protocolos.

2.7.1 Vulnerabilidad del Factor Humano

En los primeros tiempos, los ataques involucraban poca sofisticacion técnica. Los

Insiders (personas con acceso a informacién exclusiva), utilizaban sus permisos

para alterar archivos o registros. Los Outsiders (alguien que observa un grupo

desde fuera), ingresaban a la red simplemente averiguando una contrasefia

valida.
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2.7.1.1 Ingenieria Social

Existen estrategias de ataque que se basan en el engafio y que estan netamente
orientadas a explotar las debilidades del factor humano por lo que los atacantes
saben cémo utilizarlas y lo han incorporado como elemento para llevar a cabo

cualquier tipo de ataque.

Si bien esta estrategia es utilizada en cualquier ambito, en informatica, consiste
en la obtencién de informacién sensible y/o confidencial de un usuario cercano a

un sistema u organizacion.

Sin lugar a dudas, las personas constituyen uno de los problemas mas
importantes de seguridad para cualquier organizacion porque a diferencia de los
componentes tecnoldgicos, son el Unico elemento, dentro de un entorno seguro,
con la capacidad de decidir romper las reglas establecidas en las politicas de
seguridad informatica, ya sea por ignorancia, negligencia o coaccion, pueden
permitir a un atacante obtener acceso no autorizado, para eludir los complejos
esquemas Yy tecnologias de seguridad implementados en la organizacion. Por
ejemplo, en este sentido, la confianza y la divulgacion de informacion son dos de

las debilidades mas explotadas para obtener datos relacionados a un sistema.

2.7.1.2 Factor Insiders

Cuando se habla sobre las personas que se dedican a atacar sistemas
informaticos, se asume que se trata de alguien desconocido que realiza el ataque
y maneja todo desde un lugar remoto llevandolo a cabo a altas horas de la noche.
Aunque en algunos casos puede ser cierto, pero se han demostrado que la
mayoria de las violaciones de seguridad son cometidas por los mismos

empleados en horarios de oficina, desde dentro de la institucién u organizacion.

Una de las formas mas eficaces que posee un atacante para romper los
esquemas de seguridad, es desde el interior de la organizacién. Por ejemplo, el
atacante podria conseguir un empleo en la organizacion que desea atacar y
obtener el suficiente nivel de confianza en la organizacion para luego explotar los

puntos de acceso.
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Del mismo modo, cualquier integrante puede convertirse en un empleado
disgustado y decidir robar informacion y/o causar dafios como una forma de
venganza. Cuando este tipo de actos es cometido con intenciones de obtener
beneficios economicos a través de informacidn corporativa, es denominado

Insiders Trading (comercio del personal interno).

2.7.2 Recopilacion de Informacion Pasiva.

Los atacantes, aprenden constantemente estrategias de ataque que le permiten
penetrar los esquemas de seguridad por mas complejos que sean.

2.7.2.1 OSINT (Open Source Intelligence o Inteligencia de Fuente
Abierta)

Una de las primeras facetas de un ataque informéatico, consiste en la recoleccion
de informacibn a través de diferentes técnicas como reconnaissance
(reconocimiento), discovery (descubrimiento), footprinting (huella digital) o Google
Hacking y precisamente, Open Source Intelligence se refiere a la obtencién de

informacion desde fuentes publicas y abiertas.

La informacién recolectada por el atacante, no es mas que la consecuencia de
una detallada investigacion sobre el objetivo, enfocada a obtener toda la
informacion publica disponible sobre la organizacion desde recursos publicos. En
este aspecto, un atacante gastara la mayor parte de su tiempo en actividades de
reconocimiento y obtencién de informacién porque cuanto mas aprende el

atacante sobre el objetivo, mas facil sera llevar a cabo con éxito el ataque.

Generalmente, los atacantes hacen inteligencia sobre sus objetivos durante varios
meses antes de comenzar las primeras interacciones logicas contra el objetivo a
través de diferentes herramientas y técnicas como el scanning (exploracion),

banner grabbing (captura de titulares) y rastreo de los servicios publicos.

Aun asi, estas actividades son sélo sondeos sutiles que buscan verificar los datos
obtenidos.
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Los responsables de las organizaciones se sorprenderian al ver el enorme caudal

de informacion que se puede encontrar en Internet sobre, no solo las actividades

propias de la organizacion, sino que también, informacion sobre las actividades de

los empleados y su familia.

A traveés del siguiente listado se refleja algunos ejemplos concretos sobre el tipo y

sensibilidad de la informacion que un atacante podria obtener haciendo OSINT:

Los nombres de sus altos jefes/ejecutivos y de cualquier empleado pueden
ser obtenidos desde comunicados de prensa.

La direccion de la organizacion, numeros telefénicos y numeros de fax
desde diferentes registros publicos o directamente desde el sitio web.

Qué, o cudles, organizaciones proveen el servicio de Internet (ISP o
Internet service provider) a través de técnicas sencillas como DNS lookup y
traceroute.

La direccién del domicilio del personal, sus nameros telefonicos, curriculum
vitae, datos de los familiares, puestos en los que desempefia funciones,
antecedentes penales y mucho méas buscando sus nombres en diferentes
sitios.

Los sistemas operativos que se utilizan en la organizacion, los principales
programas utilizados, los lenguajes de programacién, plataformas
especiales, fabricantes de los dispositivos de networking (red), estructura
de archivos, nombres de archivos, la plataforma del servidor web y mucho

s

mas.

Documentos confidenciales accidentalmente, o intencionalmente enviados
a cuentas personales de personas que en la actualidad no guardan
relacion alguna con la organizacién, mas alla del paso por la misma.

Vulnerabilidades en los productos utilizados, problemas con el personal,
publicaciones internas, declaraciones, politicas de la institucion.

Comentarios en blogs, criticas, jurisprudencia y servicios de inteligencia
competitiva.

En la mayoria de los casos, las organizaciones brindan una enorme cantidad de

datos que hacen de la tarea de recolectar informacioén una cuestion sencilla.
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2.7.3 Explotacion de vulnerabilidades

A través de los afios se han desarrollado estrategias cada vez mas sofisticadas
de ataque para explotar agujeros en el disefio, configuracién y operacion de los

sistemas.

2.7.3.1 Malware (Codigos Maliciosos)

El Malware o codigos maliciosos, constituyen también una de las principales
amenazas de seguridad para cualquier institucion u organizacion ya que suele ser
motivo de importantes pérdidas econOmicas. Esta amenaza se refiere a
programas que causan algun tipo de dafio o anomalia en el sistema informatico.
Dentro de esta categoria se incluyen los programas troyanos, gusanos, Virus

informaticos, spyware, backdoors, rootkits, keyloggers, entre otros.

Actualmente, la mayoria de los ataques informaticos son llevados a cabo por
codigos maliciosos, a través de programas troyanos.

Este tipo de malware ingresa a un sistema de manera completamente encubierta
activando una carga dafina denominada payload o carga util, que despliega las

instrucciones maliciosas.

La carga dafiina que incorporan los troyanos puede ser cualquier cosa, desde
instrucciones disefiadas para destruir algun sector del disco duro, por lo general la
master boot record (sector cero o de arranque), eliminar archivos, registrar las
pulsaciones que se escriben a través del teclado, monitorear el trafico de la red,

entre tantas otras actividades.

Los atacantes suelen utilizar troyanos de manera combinada junto a otros tipos de
codigos maliciosos. Por ejemplo, cuando han ganado acceso a través del troyano,
implantan en el sistema otros cdédigos maliciosos como rootkits que permite
esconder las huellas que el atacante va dejando en el equipo, y backdoor (puerta
trasera), para poder ingresar al sistema cuantas veces considere necesario; todo,
de manera remota y sin que, en la mayoria de los casos, los administradores de la

red adviertan su actividad.
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Si bien cualquier persona con conocimientos basicos de computacion puede crear
un troyano y combinar su payload, con programas benignos a través de
aplicaciones automatizadas y disefiados para esto, los troyanos poseen un
requisito particular que debe ser cumplido para que logren el éxito: necesitan la
intervencién del factor humano, en otras palabras, tienen que ser ejecutados por

el usuario.

Es por ello que estas amenazas se diseminan por medio de diferentes tecnologias
como dispositivos USB, mensajeria instantdnea, redes P2P (comparticion de
archivos y recursos), e-mail y a través de alguna metodologia de engafo,
aparentando ser programas inofensivos bajo coberturas como protectores de
pantalla, tarjetas virtuales, juegos en flash, diferentes tipos de archivos, simulando

ser herramientas de seguridad, entre tantos otros.

2.7.3.2 Denial of Service (Negacion de servicio)

Es un tipo de ataque cuya meta fundamental es la de negar el acceso del atacado
a un recurso determinado 0 a sus propios recursos. Algunos ejemplos de este tipo

de ataque son:

e Tentativas de inundar (to flood) una red, evitando de esta manera el trafico
legitimo de datos en la misma.

e Tentativas de interrumpir las conexiones entre dos maquinas evitando, de
esta manera, el acceso a un servicio.

e Tentativas de evitar que una determinada persona tenga acceso a un
servicio.

e Tentativas de interrumpir un servicio especifico a un sistema o a un
usuario;
Cabria tener en cuenta que, el uso ilegitimo de recursos puede también dar lugar
a la negacion de un servicio. Por ejemplo, un hacker puede utilizar un area del
FTP (Protocolo de Transferencia de Archivos) anonimo como lugar para salvar
archivos, consumiendo de esta manera espacio en el disco y generando trafico en

la red.
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Como consecuencia, los ataques de negacion de servicio pueden esencialmente
dejar inoperativa una computadora o una red. De esta forma, toda una

organizaciéon puede quedar fuera de Internet durante un tiempo determinado.

Algunos ataques de negacion de servicio se pueden ejecutar con recursos muy

limitados contra un sitio grande y sofisticado.

Por ejemplo, un atacante con una vieja computadora y un médem puede poner
fuera de combate a maquinas rapidas y sofisticadas. Ultimamente, esto es comun
con ataques de los denominados Nukes, que consiste en enviar paquetes de
datos ICMP que son mensajes de error fragmentados o de alguna otra forma

invalidos a un objetivo en especifico.
Hay tres tipos de ataques basicos de negacion de servicios:

a) Consumo de recursos escasos, limitados, o no renovables.- Las
computadoras y las redes necesitan para funcionar ciertos recursos: ancho
de banda de la red, espacio de memoria y disco, tiempo de uso de la
computadora, estructuras de datos, acceso a otras computadoras y redes,

entre otros

b) Destruccion o alteracion de informacibn de configuracion.- Una
computadora incorrectamente configurada puede no funcionar bien o
directamente no arrancar. Un hacker puede alterar o destruir la informacién
de configuracion del sistema operativo, evitando de esta forma se pueda

usar una computadora o red.

c) Destruccion o alteracion fisica de los componentes de la red.- Es muy
importante la seguridad fisica de la red. Se debe resguardar contra el
acceso no autorizado a las computadoras, los routers, los racks de
cableado de red, los segmentos de red, y cualquier otro componente critico

de la red.
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2.7.3.3 SQL Injection (Inyeccion de codigo SQL)

La inyeccion de codigo SQL pertenece al tipo de atagues de validacion de
informacion ingresada por el usuario y consiste en la modificacion del
comportamiento de las consultas mediante la introduccion de parametros no

deseados en los campos a los que tiene acceso el usuario.

En la figura 10 se muestra un apartado tomado de una pagina publica de una
dependencia de Gobierno en México que sirve de ejemplo para la inyeccion de
codigo SQL.

Ingreso a la Bolsa de Trabajo (BAE)

HUSUARIO: | 520007 58 -

*CONTRASENA: luuuuu

*

Los campos marcados con ™ son requeridos

Ingresar | Cancelar |

Soy un nuevo usuario: Quiero Registrarme

Figura 10 Ejemplo Inyeccidon de cddigo

Este tipo de errores puede permitir a usuarios malintencionados acceder a datos a
los que de otro modo no tendrian acceso Yy, en el peor de los casos, modificar el

comportamiento de las aplicaciones, ver figura 11.

Presiona los botones del mend superior para capturar tus datos. Deberds registrar los valores requeridos marcados con *
Actualizar Datos de RAUL 7 ¢ .= L
NO: 1

#NOMBRE: IRAUL
*APELLIDDI TR
PATERND: 1770 =

apelico e
MATERND: ! :

usuARm:I RSS
EuNTRAsEﬁA:i---------

LUGAR DE
NACIMIENTO: ILEON' CI0.

*FECHA DE 5 - = =
NACIMIENTO: I 17 —" Julia _" 1978 J
*rFc: [CAYRZB07172E0 Mo editable

*MESES =
pEsEMPLEE oey [BUSCANDO OTRA OPGION 7]

+ESTADO n[u]L:lSOLTERO(A) =
*sExu:IMASCULINO ¥
*NA:]DNALIDAD:IMEXICANA fd

+EsTADD: | GUANAIUATO =l
*MuNIcIPIO: [LEON =l

*cotonta: [MIGUEL HIDALGO =] Buscar calle

*cALLE: [ SAN JOSE ESQUILON =l

Figura 11 Informacion obtenida
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2.8 Etapas que conforman un Ataque

Conocer las diferentes etapas que conforman un ataque informatico brinda la
ventaja de aprender a pensar como los atacantes y a jamas subestimar su
mentalidad. Desde la perspectiva del reforzamiento a la seguridad, se debe
aprovechar esas habilidades para comprender y analizar la forma en que los

atacantes llevan a cabo un ataque.

En la figura 12, se muestra las cinco etapas por las cuales suele pasar un ataque

al momento de ser ejecutado:

z Phase 1—Reconnaissance
?} Phase 2—Scanning
?) Phase 3—Gaining Access
\’.) Phase 4—Maintaining Access

Phase 5—Covering Tracks

Figura 12 Etapas de un ataque
Fuente: Graves, K. (2007), Official Certified Ethical Hacker, Sybex.

2.8.1 Fase 1: Reconnaissance (Reconocimiento).

Esta etapa involucra la obtencién de informacién o Information Gathering®, con
respecto a una potencial victima que puede ser una persona u organizacion.
Implica la recopilacion de informacion sobre un objetivo potencial, sin el individuo
afectado o el conocimiento de la organizacién. El reconocimiento pasivo puede
ser tan simple como ver un edificio para identificar cuando los empleados entran
en el edificio y cuando ellos salen. Sin embargo, la mayoria de los
reconocimientos es cuando los hackers estan buscando informacion sobre un

posible blanco, realizada sentado delante de una computadora.

6, . . ” . TR
Técnica de obtener informacion sensible de alguna persona o institucion.

Pagina 45 de 100



Comunmente realizan una blsqueda en Internet sobre una persona u

organizacion para obtener informacion.

La ingenieria social y el dumpster diving o buceo en el basurero, también se

consideran métodos de recopilacién de informacion pasiva.

Sniffing u Olfateando, es otro medio de reconocimiento pasivo de la red y puede
producir util informacion como rangos de direcciones IP (Internet Protocol),
convenciones de nombres, servidores o redes ocultas, y otros servicios
disponibles en el sistema o red. Sniffing es similar a estar monitoreando el flujo de
red, un hacker puede monitorear el flujo de datos para ver a qué hora
determinadas operaciones tienen lugar y hacia donde el trafico se va. Muchas

veces esto incluye nombres de usuario, contrasefas y otros datos sensibles.
2.8.2 Fase 2: Scanning (Exploracion).

En esta segunda etapa se utiliza la informacion obtenida en la fase 1 para
sondear el blanco y tratar de obtener informacion sobre el sistema victima como

direcciones IP, nombres de host, datos de autenticacién, entre otros.

Entre las herramientas que un atacante puede emplear durante la exploracion se
encuentra el network mappers, port mappers, network scanners, port scanners, y

vulnerability scanners, y otras.
2.8.3 Fase 3: Gaining Access (Obtener acceso).

En esta instancia comienza a materializarse el ataque a través de la explotacion
de las vulnerabilidades y defectos del sistema o Flaw Exploitation’, descubiertos
durante las fases de reconocimiento y exploracion. Algunas de las técnicas que el
atacante puede utilizar son ataques de buffer overflow, denial of service (DoS),
distributed denial of service (DDos), password filtering y session hijacking.

7 P -
Es la técnica que explota una falla o vulnerabilidad detectada
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2.8.4 Fase 4: Maintaining Access (Mantener el acceso).

Una vez que el atacante ha conseguido acceder al sistema, buscara implantar
herramientas que le permitan volver a acceder en el futuro desde cualquier lugar
donde tenga acceso a Internet. Para ello, suelen recurrir a utilidades backdoors,

rootkits y troyanos.
2.8.5 Fase 5: Covering Tracks (Borrar huellas).

Una vez que el atacante logré obtener y mantener el acceso al sistema, intentara
borrar todas las huellas que fue dejando durante la intrusion para evitar ser
detectado por el profesional de seguridad o los administradores de la red. En
consecuencia, buscara eliminar los archivos de registro (log) o alarmas del

sistema de deteccion de intrusos (IDS).

2.9 Meétodos utilizados para la ejecucion de ataques

Los nuevos métodos de ataque han sido automatizados, por lo que, en muchos

casos, solo es necesario tener un conocimiento técnico basico para realizarlos.

Los métodos de ataque descritos a continuacion son algunos de los métodos
utilizados por los atacantes y que pueden estar relacionadas entre si, ya que el
uso de un método permite apoyarse de otros métodos. Por ejemplo: después de
Crackear o romper una clave de acceso, un intruso ingresa como usuario legitimo
a una red para navegar entre los archivos y explotar vulnerabilidades del sistema.
Eventualmente, el atacante puede adquirir derechos de ingreso a lugares que le
permitan dejar un virus o instalar bombas l6gicas para paralizar todo un sistema

antes de huir.

2.9.1 Eavesdropping y Packet Sniffing

Cada dia es mas relevante el uso de métodos de interceptacion pasiva de la
informacion, mejor conocidas como eavesdropping o escuchar secretamente, que

son utilizadas para perpetrar ataques a la seguridad informatica.
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Este puede ser realizado por empleados internos que abusan de sus permisos de
acceso, o0 por atacantes externos que acceden en forma remota o interceptando el

trafico de red.

La mayoria de las redes son vulnerables al eavesdropping, o interceptacion

pasiva sin modificacion del trafico de informacién que circula por ellas.

En Internet esto es realizado por packet sniffers, son programas que monitorean
los paquetes direccionados a la computadora donde estan instalados. El sniffer
puede ser colocado tanto en una estacion de trabajo conectada a la red, como a
un enrutador o a un Gateway® de internet, y esto puede ser realizado por un

usuario con legitimo acceso, o por un intruso que ha ingresado por otras vias.

El principal objetivo del eavesdropping es capturar informacion sensible como:
nameros de tarjetas de crédito y direcciones de correo electronico entrantes y

salientes.

Los ataques eavesdropping pueden servir a varios objetivos que incluyen fraude,
extorsion, robo de informacién, venganza o simplemente el desafio de penetrar un

sistema.

Las herramientas utilizadas en eavesdropping son:

e Windows: Netstumbler, Airopeek, AirLine, Wireshark
e GNU/Linux: AirSnort, Kismet, AirTraf

e O.MAC: iIStumbler, KisMAC, MacStumbler

e PocketPC: Ministumbler

2.9.2 Snooping y Downloading

Este método tienen el mismo objetivo que el sniffer obtener la informacion sin
modificarla. Sin embargo los métodos son diferentes. En el Snooping o espionaje,
ademas de interceptar el trafico de red, el atacante ingresa a los documentos,
mensajes de email y a otra informacién almacenada en la computadora huésped,

para luego downloading o descargarla a su propio servidor.

8 . - .
Nodo en una red informatica que sirve de punto de acceso a otra red
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El snooping puede ser realizado por simple curiosidad, pero también es realizado

con fines de espionaje y robo de informacién o software.

Las herramientas utilizadas en snooping son:

e Windows: Cyber Snoop, Snooper

2.9.3 Tampering

Tampering o manipulacion, hace referencia a la manipulacién o modificacion no
autorizada de datos, y la alteracion del software instalado, incluyendo el borrado

de archivos.

Este método de ataque es particularmente serio cuando el que lo realiza ha
obtenido derechos de administrador, con la capacidad de ejecutar cualquier
comando y por ende alterar o borrar cualquier informacion que puede incluso
terminar en la baja total del sistema en forma deliberada. Esta actividad puede ser
ejecutada por insiders u outsiders, generalmente con propésitos de fraude o para

dejar fuera de servicio a un competidor.

Ejemplos de casos incluyen la creacién de cuentas para sustraer fondos de otras
cuentas, estudiantes que modifican calificaciones de examenes o contribuyentes
fiscales que pagan para que se les anule la deuda de impuestos. Otros ataques
incluyen sitios web cuyas paginas han sido alteradas con imagenes terroristas o
humoristicas, o la incorporacion de virus y troyanos en aplicaciones y software de

las organizaciones.

2.9.4 Spoofing y Looping

Este método se utiliza para actuar en nombre de otros usuarios, usualmente para
realizar tareas de snoofing o tampering. Una forma comuin de spoofing o
suplantacion de identidad, es conseguir el nombre y clave de un usuario legitimo
para, una vez dentro de su cuenta, tomar acciones en nombre de él, como puede

ser el envio de emails falsos.
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El intruso usualmente utiliza un sistema para obtener informacién e ingresar en
otro, y luego utiliza este para entrar en otro, y en otro. Este proceso, llamado
looping, tiene la finalidad de evaporar la identificacion y la ubicacién del atacante.
El camino tomado desde el origen hasta el destino puede tener muchas

estaciones, que exceden obviamente los limites de un pais.

Rastrear el looping es casi imposible, ya que el investigador debe contar con la
colaboracion del administrador de cada red utilizada en la ruta, y pueden estar en
distintas jurisdicciones y paises. Los protocolos de red también son vulnerables al

spoofing.

Las herramientas utilizadas en spoofing son:

e Windows: IP Spoofing
e Windows: DNS Spoofing
e Windows: Web Spoofing

Con el IP Spoofing, el atacante genera paquetes de Internet con una direccion de

red falsa en el campo from, pero que es aceptada por el destinatario del paquete

Con el DNS Spoofing, este atague se consigue mediante la manipulacion de
paquetes UDP (intercambio de datagramas), pudiéndose comprometer el servidor
de nombres de dominios DNS o Domain Name Server.

Con el Web Spoofing el atacante crea un sitio web completo (falso) similar al que
la victima desea entrar. Los accesos a este sitio estan dirigidos por el atacante,
permitiéndole monitorear todas las acciones de la victima, desde sus datos hasta

las contrasefias, numeros de tarjeta de créditos.

2.9.5 Jamming o Flooding

Este método desactiva o satura los recursos del sistema, usualmente para realizar
tareas de jamming o interferencia u flooding o inundacion, un atacante puede
consumir toda la memoria o espacio en disco disponible, asi como enviar tanto

trafico a la red para que nadie mas pueda utilizarla.
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Proveedores de Internet han sufrido bajas temporales del servicio debido a que
han sufrido ataques a los protocolos TCP/IP®. Con este método, el atacante satura
el sistema con mensajes que solicitan establecer conexidén. Sin embargo, en vez
de proveer la direccion IP del emisor, el mensaje contiene falsas direcciones IP
Osea este ataque involucra spoofing. El sistema responde al mensaje, pero como
no recibe respuesta y acumula buffer o espacio en memoria con informacion de

las conexiones abiertas, no dejando espacio a las conexiones legitimas.

2.10 Herramientas para descubrimiento de vulnerabilidades

Es importante destacar que una herramienta que es utilizada para la proteccion,
también puede ser utilizada por personas externas para la realizacién de ataques

el conocimiento de las misma sirven para prevenir y mitigar dichos ataques.

2.10.1 Actividad en Internet

Herramientas mas utilizadas para el monitoreo en tiempo real de los registros,
sucesos, servicios, procesos, asi como los datos de configuracion del sistema

aplicaciones especificas, los registros de vigilancia y deteccion.

Internet Manager

Internet Risk Management
Net Focus

System Activity Manager
Web Spy

2.10.2 Analisis de Red

Herramientas mas utilizadas para el monitoreo de la red, mediante la deteccion de
fallos en tiempo real, permiten conocer el consumo de ancho de banda, el

recuento de paquetes, errores de red y peticiones entre direcciones IP.

NT Manager

NTRama

Sentinel Software Security
Wireshark

WebTrends Netware Management

9 L
Protocolo de control de transmisidn/Protocolo de Internet
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2.10.3 Anti Espionaje (Antispyware)

Herramientas mas utilizadas para la deteccion, bloqueo y eliminacion de
programas espias, asi como el monitoreo de la informacion que es enviada en

tiempo real.

Ad-Aware SE Personal
Spyware

Spybot - Search & Destroy
Win pooch

Spyware Blaster

2.10.4 Antispam

Herramientas mas utilizadas para el filtrado y bloqueo de correo electrénico no

deseado o spam (basura).

e Spam Buster
e Spam killer
e Spammer Slammer

2.10.5 Antivirus

Herramientas mas utilizadas para prevenir o evitar la activacion de los virus, asi

Ccomo su propagacion y contagio.

MacAfee Virus Scan
AVG

Avira

Kaspersky Anti-Virus
Norton Antivirus

2.10.6 Bloqueo y Restriccion

Herramientas mas utilizadas que permiten el bloqueo a ciertos programas como a
juegos, Messenger, asi como monitorizar y detectar los periodos de actividad no

productiva.

Absolute Security

Desktop Locker

Mind Soft Guardianship y Mind soft Restrictor
System Security
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2.10.7 Contraseiias

Herramientas mas utilizadas que permiten la creacion de contrasefias seguras y

dificiles de conseguir, asi como la administracion de las mismas.

Password Generator
Password Guardian
Password Power

Password Tracker

Random Password Generator

2.10.8 Detectores de Agujeros de Seguridad

Herramientas mas utilizadas que permiten el escaneo de red, de aplicativos y

gestién de parches, principal responsable de agujeros de seguridad.

Check Point Real Secure

Lan Guard Network Scanner
Lucent Real Secure

Secure Net Pro Software

Web Trends Security Analyzer

2.10.9 Encriptacion de Comunicaciones

Herramientas mas utilizadas que permiten el cifrado de redes para el intercambio
de datos, cifrado de informacién interna para evita el robo de identidad, proteccion

de datos enviados por internet.

F-Secure VPN

Guardian PRO VPN

Krypto Guard LAN and VPN
Safeguard VPN

VPNWare System
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2.10.10 Firewalls

Herramientas mas utilizadas que permiten o bloquean las transmisiones dentro de
una red, asi como para evitar que intrusos puedan acceder a informacion

confidencial.

Checkpoint

Guardian PRO Firewall
Hack Tracer

Norton Personal Firewall
Zone Alarm Pro

2.10.11 Gestion de Accesos

Herramientas mas utilizadas que permiten la autenticacién de los usuarios que

interactdan con aplicaciones y con informacion de misién critica.

e Palladium Secure Remote Access
e RSA SecurlD
o SafeGuard Easy

2.10.12 Recuperacion de Datos

Herramientas mas utilizadas que permiten la recuperacion de datos, ya sea por

pérdida o para analisis forense de los mismos.

Encase Tableu

Easy Recovery

Lost & Found

Picture Taker Personal Edition
System Snapshot

2.10.13 Seguridad en Comercio Electronico

Herramientas mas utilizadas que permiten él enviéo de informacién personal a

través de internet mediante el uso de certificados de seguridad.

Commerce Protector
Crypto Swift

ETrust

NetSecure

RSA Keon

Pagina 54 de 100



Capitulo 3 Arquitectura de Seguridad de la Informacion

3.1 Introduccion

En este capitulo se presenta la estructura en la que se desarrollan los sistemas de
informacion en la dependencia actualmente, la cual permite poder minimizar el
impacto de las vulnerabilidades que pudieran ser explotadas por los diferentes
atacantes. Se inicia con describir el ambito de la Arquitectura Empresarial (EA por
sus siglas en inglés), reforzandose con la implementacién de procedimientos de
seguridad formando la Arquitectura de Seguridad de la Informacién (ISA por sus
siglas en inglés) y apoyandose en estandares de Seguridad de la Informacién (Sl
por sus siglas en inglés). Por dltimo se realiza una integracion entre los conceptos
anteriores para formar la Arquitectura de Seguridad de la Informacion Empresarial

(EISA por sus siglas en ingles).

(Fehskens, 2008), define la arquitectura como "las propiedades de una cosa y su
entorno que son necesarias y suficientes para que sea apto para el propdsito para
su mision”. En su opinion, la arquitectura debe centrarse en lo esencial, sobre "las
cosas que importan”. Una arquitectura diferente implica una misién diferente,

mientras que diferentes disefios pueden dirigirse a la misma mision.

La arquitectura de un sistema es un disefio estructural, integrado; sus elementos y
definiciones dependen de los requerimientos proporcionados. Una estrategia de
seguridad de la informacién debe apoyarse en un disefio que combine una
infraestructura propia de seguridad y un esquema de servicios adecuado, que

permita el cumplimiento en el manejo de la informacion.

Una estrategia de operacion involucra la definicion de un modelo a la medida que
permitan cubrir la mayor parte de las necesidades de la organizacion, en la cual
se puede tener una infraestructura basica de seguridad de la informacion con una
inversién propia y complementarla con un servicio de proteccion de datos y de

monitoreo que correlacione todos los eventos de seguridad.
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3.1.1 EA (Entreprise Architecture o Arquitectura Empresarial)

El campo de la Arquitectura Empresarial o EA, basicamente se inicié en 1987, con
la publicacion en el Diario de sistemas de IBM de un articulo titulado "Un marco
para la Arquitectura de Sistemas de Informacion “, por Jhon A. Zachman. En ese
documento, establecio tanto el reto y la vision de las arquitecturas empresariales
que guian el campo para los proximos afios. El reto consistia en gestionar la

complejidad de los sistemas cada vez mas distribuido.

(Zachman, 1987), dijo “El costo y el éxito de la organizacién reside en funcién
cada vez mas en sus sistemas de informaciébn que requieren un enfoque

disciplinado para la gestion de esos sistemas.”

La administracion de las grandes organizaciones en relacién a su sistema de
informacion, es dificil; ya que dicho sistema cuenta con un conjunto de procesos
que operan sobre una gran coleccién de datos estructurados que dependen en
gran medida a las necesidades de la organizacion. Se recopila, elabora y
distribuye la informacion, necesaria para las operaciones diarias de la
organizacion y que son necesarias para las actividades de direccion, control y

toma de decisiones en la organizacion.

Es por ello que la EA tiene como principal objetivo mejorar la eficacia o eficiencia
de la propia organizacion. Mediante innovaciones en la estructura de la
organizacioén, la centralizacion o la diversificacion de los procesos de negocio, la
calidad, la oportunidad comercial y la mejora continua en los proceso de

Tecnologias de la Informacion (TI).
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3.1.2 ISA (Information Security Architecture o Arquitectura de

Seguridad de la Informacion)

La arquitectura de seguridad de la informacion (ISA) es una parte integral de la

EA en la organizacion. Esta representa la parte especificamente direccionada al

sistema de informacion y al suministro de la estructura de la informacion para la

implementacion de los diferentes niveles de seguridad.

(Killmeyer, 2001), define a la ISA como el ambito de la proteccion de datos,
de caracter personal, asi como la implementacion de codigos de buenas
practicas o recomendaciones sobre gestion de la seguridad de la
informacioén y de certificaciones internacionales, éstas ultimas, relacionadas

con la auditoria de los sistemas de informacion.

El proposito principal de la ISA es asegurar que la mision de los procesos de

negocio impulsados por los requisitos de seguridad de la informacién sea

consistente, rentable y que los sistemas operen en equilibrio con la gestion de

riesgos de la organizacion.

Tiene como obijetivos:

Apoyar, permitir y ampliar las politicas de seguridad, proporcionando
seguridad orientada a la toma de decisiones. El resultado sera

estratégicamente alineado y coherente en toda la organizacion

Proporciona seguridad relacionada con la aplicacion de TI, asi como los

lineamientos en el disefio de la tecnologia, sistemas y aplicaciones

Reforzamiento de los eslabones mas débiles de la organizacion y promover

la coherencia

Aplicabilidad en todo lo relacionado a la legislacion y los requisitos

reglamentarios existentes
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En dltima instancia, la ISA proporciona una guia detallada que permite el
seguimiento de los objetivos de mayor nivel y objetivos estratégicos de las
organizaciones, a través de las necesidades especificas de proteccion de la
mision, negocio, soluciones especificas de seguridad de la informacion

proporcionada por las personas, procesos y tecnologias.
3.1.3 SI (Security Information o Seguridad de la Informacion)

Consejo Nacional de Investigacion, Gobierno de EE.UU. (2002), “La Seguridad de
la Informacion es la proteccion de la informacion y sistemas de informacion del
acceso, uso, divulgacién, alteracion, modificaciébn o destruccion con el fin de
garantizar la confidencialidad, integridad y disponibilidad de la informacion
utilizada en una organizacion”. Dependiendo del entorno de la organizacion, se
pueden tener diferentes amenazas que comprometan a los objetivos previamente

mencionados

“La SI como concepto es muy amplio, generalmente, se basa en normas que
pueden proporcionar un componente importante en el entorno de seguridad de la
informacion pero no se debe confiar a ciegas.” (Mercurio, 2003),

Varias de las fuentes tienen diferentes puntos de vista, por ejemplo:

e Algunos se centran en la gestion de la seguridad (por ejemplo, ISO 1997,
ISO 2000),

e Algunos se centran en los aspectos de seguridad para los procesos (por
ejemplo, ITGI (IT Governance Institute) 2000 y 2004, e ITIL 2004),

e Algunos aspectos especificos de seguridad (por ejemplo, NIST (National
Institute of Standards and Technology) 1995, ISO 1996, y SEI (Software
Engineering Institute), 2003.

Pagina 58 de 100



3.2 EISA (Enterprise Information Security Architecture o
Arquitectura de Seguridad de la Informacion Empresarial)

La EISA es el proceso de instituir una solucion de seguridad de la informacion
integral en la organizacion, que permita apoyar la seguridad en cada punto de la
arquitectura, para que se alineen con las metas comunes y la direccion

estratégica.

El término EISA se le atribuye a (Gartner'® 2006). Gartner trata de reunir tres
componentes indispensables que son: los duefios del negocio, los especialistas

de la informacion y los implementadores de la tecnologia.

Si usted puede tener estos tres grupos juntos y unirlos detras de una visién
comun que impulse el valor del negocio, usted ha tenido éxito, si no, ha
fracasado. El éxito se mide en términos practicos, como manejar la
rentabilidad, no por la comprobacién de los elementos de una matriz de

proceso (Gartner, 2006).

La EISA es considerada como una herramienta que une la mision de negocio y la
estrategia de Tl de una organizacién. Vincula la estrategia de inversiones en TI,
permitiendo asegurar una estrecha integracion entre el negocio, las aplicaciones,
la informacién, y las capas de la arquitectura de infraestructura. Involucra el
desarrollo de una vision arquitectonica y la proyeccion del negocio hacia una meta

u objetivo.

Una vez que esta vision se entiende bien, un conjunto de pasos intermedios se

crean para ejemplificar el proceso de cambio en relacién a la situacion actual.

La EISA define un esquema de accion estratégico en la organizacién, mediante el
cual se establecen las directrices a nivel de seguridad de la informacion que se

proyecta implementar en cada uno de los procesos de negocio.

10 . . . . L. . L
Empresa mundial de consultoria dedicada a la innovacion e investigacion de Tl
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3.2.1 Objetivo de la EISA

El objetivo de la EISA es poder garantizar la integridad, confidencialidad,
disponibilidad y privacidad de la informacidbn que se maneja y procesa en la
organizacién, asi como una operacion con un nivel de riesgo aceptable derivada
del uso de las Tl asegurando la tranquilidad de directivos, funcionarios, clientes y

socios de negocio.

Para cumplir con los objetivos se prevé el uso e implementacion de métricas que
permitan obtener un panorama general relacionado con el cumplimiento de los

siguientes propasitos:

e Permitir la evaluacion de la seguridad y el riesgo en la organizacion.

e Evaluar la situacion actual de la seguridad de la informacion empresarial.

e Evaluacion de los activos de informacion.

e Evaluacion de los riesgos asociados con la implementacion de nuevas
tecnologias.

e Permitir la alineacion del negocio hacia la seguridad

e Proporcionar una estructura, coherencia y cohesién con los procesos de
negocio

e Asegurar que todos los modelos e implementaciones puedan ser disefiados
hacia la estrategia de seguridad

e Establecer un lenguaje comun para la seguridad de la informacion dentro
de la organizacion

e Establecer procesos de mejora continua

e Establecer métricas de desempefio por cada area.

El cumplimiento de dichos propdésitos sirve de base para que la EISA se ajuste a
las cambiantes necesidades tecnoldgicas, permitiendo responder a las nuevas
amenazas y peligros. A manera de identificar los elementos y componentes
requeridos para definir, normar, implantar, monitorear y auditar los requerimientos

necesarios de seguridad.
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La practica de la EISA, conlleva el uso de modelos conceptuales que detallan las
organizaciones, los roles, las entidades y las relaciones que existen o deberian

existir para llevar a cabo los procesos de negocio.

El producto final es una serie de modelos que describen en varios grados de
detalle la operacion actual del negocio y la identificacion de los controles de

seguridad que seran requeridos.

Dichos modelos, sirven de base para la toman de decisiones informadas sobre
donde invertir recursos, hacia dénde reorientar las metas organizacionales, los

procesos, Yy las politicas en funcién del negocio.
3.2.2 Implementacion de la EISA

Para implementar la EISA, generalmente se inicia documentando la estrategia de
la organizacion. El proceso continua con la documentaciéon de los procesos
internos de negocio, y la forma en que la organizacién interactia consigo mismay

con sus clientes, proveedores, y otras entidades gubernamentales.

Habiendo documentado la estrategia y estructura de la organizacion, el proceso

de la arquitectura se enfoca en los componentes tecnolégicos tales como:

e Cuadros de organizacién, actividades, y flujo de procesos sobre como la TI
de la organizacion opera

¢ Ciclos, periodos y distribucion en el tiempo de la organizacion

e Proveedores de tecnologia hardware, software y servicios

e Inventarios y diagramas de aplicaciones y software

¢ Interfaces entre aplicaciones (eventos, mensajes y flujo de datos)

¢ Intranet, Extranet, Internet, e-commerce (Comercio Electronico)

¢ Clasificacion de datos, bases de datos y modelos de datos soportados

¢ Hardware, plataformas, hosting (hospedaje web), servidores, componentes

de red y dispositivos de seguridad
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e Diagramacion de los Niveles o Capas de seguridad de la organizacion
e Monitoreo y control de Accesos
¢ Redes de area local y abiertas, diagramas de conectividad a internet

e Sistemas de gestion para el tratamiento de la informacion interna.

La EISA, documentara el estado actual de los componentes técnicos de seguridad
listados arriba, asi como un estado ideal futuro deseado y finalmente un estado
meta futuro resultado de los sacrificios y compromisos de ingenieria frente al
ideal. Esencialmente el resultado es un conjunto de modelos anidados e

interrelacionados.

Las dependencias de las Tl se han apoyado con el concepto ITIL ya que contiene
una serie de procesos para las mejores practicas en el manejo de la informacién y

mejora continua de los mismos.

Junto con los modelos y diagramas se debe implementar un conjunto de mejores
practicas dirigidas a la adaptabilidad de la seguridad, escalabilidad y
manejabilidad de los procesos. Estas mejores practicas de sistemas de ingenieria

no son Unicas a la EISA, pero son esenciales para su éxito.

La aplicacion exitosa de la EISA, requiere una integracibn adecuada en la
organizacién, ya que al tener todos los componentes técnicos documentados
estos servirdn de base para el crecimiento hacia las nuevas tecnologias

requeridas por la organizacion a implementar.
3.2.3 Transicion de la organizacion implementando la EISA

La organizaciébn debe disefiar e implementar un proceso que asegure el
movimiento continuo desde el estado actual al estado futuro. Para poder llegar a
un estado futuro serd mediante la realizacion de uno o los dos procesos

siguientes:
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e Disminucion de la distancia presente entre la estrategia actual de la
organizacién y apoyar la capacidad para dimensionar la evolucién sobre
seguridad en TI.

e Mejoras y sustituciones necesarias que deben hacerse sobre la
arquitectura de seguridad de Tl basadas en la factibilidad de proveedores
del hardware y software, los requerimientos regulatorios conocidos o

anticipados, y otros aspectos para la gestiéon funcional de la organizacion.

La EISA prevé convertirse en una practica habitual dentro de las organizaciones,
ya que las politicas de seguridad que se implementan son las lineas maestras de
dicho contexto empresarial. La arquitectura que se obtiene es una combinacion
funcional de los procesos y la tecnologia para alcanzar la meta de negocio. La
EISA permite lograr la seguridad, y prestar asistencia juridica y cumplimiento

normativo.

El propésito fundamental de implantar una EISA, es para asegurar que la
estrategia de negocio y la seguridad de las tecnologias de la informacion estan
alineadas. Como tal, la EISA permite la trazabilidad desde la estrategia de

negocio actual hasta la tecnologia subyacente.
3.2.4 Relacion de la EISA con otros marcos o frameworks

Enciclopedia libre Wikipedia (consultada en septiembre de 2011). Define como
framework “a un conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problematica particular, que sirve de referencia para enfrentar y

resolver nuevos problemas de indole similar.”

Una serie de framework han sido desarrollados desde los origenes de la EA en
1987 y que ha servido de base para la gestion de la complejidad de los sistemas

cada vez mas distribuidos.

Es por ello que la EISA, se apoya de otros framework de seguridad de los cuales

retoma los aspectos encaminados a la Sl y la gestion de los procesos de TI.
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En la actualidad, en el campo de la arquitectura empresarial, existen varios
meétodos desarrollados por los gobiernos y otras instituciones de gran tamario,

entre los mas reconocidos se encuentran los siguientes:

3.24.1 FEA (Federal Enterprise Architecture o Arquitectura

Empresarial Federal)

La FEA es la arquitectura empresarial que proporciona una metodologia comudn

para la adquisicion, uso y gestion de TI.

La FEA, es una iniciativa de los E. U. que tiene como objetivo cumplir con la Ley
de Clinger-Cohen™, al comprometer a las oficinas de Informatica de las
instituciones federales a promover el desarrollo y el mantenimiento de sistemas
de TI integrados. Estd diseflada para facilitar el intercambio de informacion y
recursos a través de las agencias federales, reducir costos y mejorar los servicios

en el uso de TI.

La FEA es una base de informacién de valor estratégico que detalla al negocio, la
informacion necesaria para operar las tecnologias necesarias que sirvan de apoyo
en sus operaciones y los procesos de transicion para la aplicacion de las nuevas

tecnologias en respuesta a las necesidades cambiantes del negocio.

La FEA provee un conjunto de modelos de referencia disefiados para facilitar el
analisis e identificacion de las funciones de toda institucion federal que permitan

fortalecer la gestion de la funcion gubernamental.

1 Clinger-Cohen (1996)” What is the Clinger-Cohen Act, and how does it affect people with disabilities?” AccessIT University of
Washington Disponible en: http://www.washington.edu/accessit/articles?104.
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3.2.4.2 DoDAF (Architecture Framework the U.S. Department of
Defense o Marco de Arquitectura del Departamento de Defensa de los

E.U)

DoDAF es el marco de arquitectura para el departamento de defensa
estadounidense que proporciona una orientacion para el desarrollo de
arquitecturas empresariales y operaciones de negocio. El DODAF se divide en tres
puntos de vista de negocio y estructura de tecnologia de la informacion: operativa,

sistemas y normas técnicas

El punto de vista operativa, se ocupa de describir las actividades, las
capacidades, las organizaciones, los roles, y los datos necesarios para ejecutar

las operaciones del Departamento de Defensa.

El punto de vista de sistemas, describe los componentes automatizados y los

intercambios de informacion necesarios para aplicar el punto de vista operacional.

El punto de vista de normas técnicas, describe la infraestructura técnica que se

debe poner en practica para los puntos de vista operacionales y sistemas.

Los tres puntos de vista de arquitectura definen un conjunto de puntos de vista
que actlan como mecanismos para visualizar, entender y asimilar el alcance y la

complejidad de la arquitectura a mediante el apoyo de medios visuales o graficos.

Es especialmente adecuado para sistemas de gran tamafio con la integracion de
los complejos retos de la interoperabilidad®®, detalla el funcionamiento del

ambiente externo en el que el desarrollo del sistema va a operar.

Habilidad de dos o mas sistemas o componentes para intercambiar informacion y utilizar la informacién intercambiada
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3.24.3 MODAF (British Ministry of Defence Architecture
Framework o Marco de Arquitectura del Ministerio de Defensa

Britanico)

El MODAF es un marco de arquitectura que define una forma estandar de
organizar la EA, desarrollado originalmente para la adquisicion de TI por el
Ministerio de Defensa del Reino Unido.

MODAF define el marco en que el Ministerio de Defensa puede manifestar su
nivel de oraganizacion, su flujo de procesos, sistemas y la forma en la que
organiza su gente. Ademas, facilita la planificacién de adquisiciones futuras de TI,
para que los niveles de capacidad se puedan mantener o mejorarse mediante la
presentacion de la informacidbn necesaria para la toma de decisiones de

planificacion en un formato simple y facil de entender.

El modelo establece una base firme para el, cumplimiento eficiente y oportuno de

las tareas del proyecto requeridas para pronosticar con un minimo riesgo

3.24.4 TOGAF (Architecture Framework The Open Group o Marco
de Arquitectura de Open Group)

El TOGAF es un marco de EA que proporciona un enfoque para el disefo,
planificacion, implementacion y gobernanza de la informacién. Esta arquitectura
es modelada por lo general con cuatro niveles o dimensiones: negocios,
tecnologia, datos y aplicaciones. Cuenta con un conjunto de arquitecturas base
gue buscan facilitarle al equipo de arquitectos a definir el estado actual y futuro de

la arquitectura.

Més conocido como ADM, sigla en inglés de "Architecture Development Method",
es el método definido por TOGAF para el desarrollo de una arquitectura
empresarial que cumpla con las necesidades de la empresa y de tecnologia de la
informacion de una organizacion. Puede ser ajustado y personalizado segun las
necesidades propias de la organizacion y una vez definido se utiliza para

gestionar la ejecucion de las actividades de desarrollo de la arquitectura.
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3.2.5 Beneficios al implementar una EISA

Dentro de los beneficios a corto plazo que se esperan con la implementacion de
una EISA, es la de liderar e integrar de manera efectiva todos los asuntos
relacionados con la arquitectura de negocio y de arquitectura tecnoldgica de Tl en

un ambiente institucional.
Los beneficios a la organizacion son:

e Lograr los objetivos estratégicos que dependen de recursos y capacidades
de negocio asociadas con TI.

e Mejorar el desempefio del negocio al maximizar la eficiencia de Tl a través
de la organizacion.

e Incrementar la agilidad de la organizacion para identificar oportunidades y
problemas potenciales, tomar decisiones y reaccionar rapidamente ante
cambios.

e Establecer correctamente las prioridades de programas y proyectos, en
cuanto a los requerimientos que rigen las soluciones basadas en TI.

e Vincular mdultiples componentes asociados con TI, como lo son
aplicaciones, sistemas, bases de datos y redes a través de la organizacion.

e Compartir eficientemente informacion entre lineas o unidades de negocio,
asi como con otras organizaciones.

e Integrar diversas aplicaciones y redes que carecian de estandares abiertos.
e Reducir los recursos duplicados de Tl a través de la organizacion.

e Proteger integralmente los datos y activos criticos de informaciéon y de Tl de
acuerdo al nivel minimo de riesgo aceptable para la organizacion.

e Asegurando inversiones de valor en TI.

e Mejorar la gestion del capital humano en areas que requieren conocimiento
y habilidades en TI, areas tanto usuarias, como técnicas y operativas.
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Capitulo 4. Herramientas de proteccion para Ila
seguridad de la Informacion

En la actualidad, las dependencias de gobierno se han vuelto cada vez mas
dependientes de las TI. Hoy, practicamente no hay usuario sin un equipo
informatico con acceso a la gran red ni organizacion que no utilice Internet como

una parte importante para la administracion de su negocio.

Por otro lado, si bien las herramientas para la seguridad han ido evolucionando
notablemente en la seguridad del usuario, no existe una aplicacién que brinde
toda la proteccion frente a la amplia diversidad de problemas potenciales a los
gque se exponen las organizaciones cotidianamente al hacer uso de las

tecnologias.

Bajo este escenario, las organizaciones necesitan contar con una amplia gama de
herramientas que permitan cubrir la mayor cantidad de vulnerabilidades existentes
en las organizaciones, ya que existen ciertos aspectos de la seguridad que
resultan fundamentales para evitar que los sistema, los usuarios internos, y las
redes de trabajo en su conjunto, constituyan objetivos sumamente vulnerables

frente a diferentes tipos de amenazas.

4.1 Herramientas Orientadas a la Seguridad Légica

El uso de herramientas orientadas a la seguridad I6gica son las soluciones mas
utilizadas en las organizaciones para la defensa de su red, basado en el
establecimiento de recursos para el aseguramiento del perimetro externo de la

red a diferentes niveles.

La seguridad l6gica se basa en la proteccion de todo el sistema informatico de
una organizacion, es decir; poner una coraza que proteja los elementos sensibles

de ser atacados dentro y fuera de un sistema informatico.

Dentro de las herramientas esenciales para la seguridad légica en las

organizaciones se encuentran las siguientes.
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4.1.1 Router o Enrutador

Es un sistema para la interconexién de redes informaticas que permite asegurar el
enrutamiento o direccionamiento de paquetes entre las diferentes redes y también

se encargan de resolver cual es la mejor ruta para él envio del paquete de datos.

Como herramienta de seguridad, algunos enrutadores proporcionan un
complemento mas a la seguridad, ya que permiten la asignacion de direcciones
NAT (Network Address Translation o Traducciéon de Direccion de Red), que
resulta en transformar una direccion IP publica en varias direcciones IP privadas,
de tal forma que resulta dificil para los intrusos detectar la direccion IP de alguna

computadora detras de un router, ver figura 13.

IP 10.24.128.20

Asignacion IP NAT :

LB

IP 123.168.14.100

Cliente

Router

Figura 13 Router o Enrutador

4.1.2 Firewall o Cortafuego

Es un sistema de defensa ubicado entre dos redes y que sirve como un filtro para
permitir o bloquear el acceso a un servicio, dependiendo de reglas previamente
establecidas. Consta de un dispositivo o conjunto de dispositivos de software o de
hardware configurados para prevenir accesos no deseados a una red como

primer punto de contencion.

El cortafuego funciona definiendo una serie de permisos para la comunicacion,
tanto de entrada como de salida, mediante reglas. Estas reglas se pueden hacer
teniendo en cuenta los puertos de comunicacion, los programas o las IP de

conexion.
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Las reglas pueden ser tanto restrictivas como permisivas, es decir, pueden ser
reglas que denieguen o autoricen las comunicaciones de entrada, de salida o

ambas a un determinado puerto, ver figura 14.

Clientes

Filtro de @
Acceso
Flujo Flujo
H@
Firewall

Figura 14 Firewall o Cortafuego

4.1.3 IPS (Intrusion Prevention System o Sistema de

Prevencion de Intrusiones)

Son sistemas de seguridad de red que monitorean, analizan y controlan el acceso

de los usuarios a las actividades de la red en relacidon a actividades maliciosas.

Clientes
@ Flujo Flujo s\%
<T> -

Firewall
0

N
N
™
)

Figura 15 IPS o Sistema de Prevencion de Intrusiones

A diferencia de los Firewall, los IPS comparan el trafico contra una base de datos
con registros de intrusiones, puede ser configurado para que no permita el paso
de los paquetes y también que tome ciertas acciones especificas. Es decir,
funciona evitando tréfico de ciertas direcciones como prevencion y primer punto
de contencion. Generalmente se pone antes de un firewall, para aumentar la

seguridad de los equipos, ver figura 15.

Pagina 70 de 100



Los IPS se categorizan segun el modo en el que detectan el trafico malicioso:

e Basado en Firmas: compara el trafico que fluye en la red con firmas de
ataques conocidos, debiendo tener la lista de firmas actualizada.

e Basado en Politicas: se definen politicas de seguridad estrictas, si el tréfico
esta permitido el IPS permite el trafico, si no lo esta lo bloquea.

Los IPS buscan anomalias o comportamientos andémalos en la red, comprueban,
monitorean la actividad del sistema de archivos, buscan rootkits ** en el sistema y

demas.

4.1.4 IDS (Intrusion detection system o Sistema de Deteccion

de Intrusiones)

Es un sistema de seguridad que se encarga de identificar posibles violaciones de
seguridad o mal uso de recursos, hace un andlisis en tiempo real del tréfico en la

red mediante el uso de librerias de registros o firmas.

Cuando encuentra una anomalia 0 uso no autorizado solo genera alertas.
Generalmente se pone después de un firewall, para evitar falsos positivos o

coincidencias que no representan una amenaza, ver figura 16.

Clientes

Figura 16 IDS o Sistema de Deteccion de Intrusiones

El IDS por si mismo no esta disefiado para capturar y responder a las violaciones

de la seguridad, pero si a notificar mediante alertas si se produce un evento.

B SearchMidmarketSecurity "Definition rootkit" Disponible en: http://searchmidmarketsecurity.techtarget.com/definition/rootkit.
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4.1.5 VPN (Virtual Private Network o Red Privada Virtual)

Es un sistema de seguridad que posibilita la comunicacion desde cualquier punto

entre dos equipos mediante Internet por medio de una conexion cifrada segura.

Las VPN hacen uso de una tecnologia denominada tunneling o tinel a la hora de
establecer la comunicacion entre los dos equipos, es decir crea un tunel por el
que circulan todos los datos desde un extremo a otro pero de manera cifrada por
lo que resulta dificil descifrar dicha informacién en caso de ser interceptada, ver

figura 17.

Cliente VPN Servidor

S -
&>

Comunicacién Encriptada

Figura 17 VPN o Red Privada Virtual

4.1.6 Proxy

Son sistemas de seguridad de red que permite a otros equipos conectarse a una
red de forma indirecta a través de él. Cuando un equipo de la red desea acceder a
una informacion o recurso, es realmente el Proxy quien realiza la comunicacion y

a continuacion traslada el resultado al equipo inicial, ver figura 18.

Direccion IP NAT del

82.12.20.42

LOS USUARIOS SALEN A INTERNET

= UNICAMENTE POR EL PROXY
]
S

Usuario
10.2.21

Usuario
10.2.2.2

Servidor Proxy
10.2.2.3

Figura 18 Servidor Proxy
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4.1.7 DLP (Data Loss Prevention o Prevencion de Pérdida de

Datos)

El término DLP, surge de la necesidad que presentan las organizaciones para
proteger su informacion sensible con la fuga de datos existentes. Asi como los
productos de seguridad como los firewalls, IPS e IDS, entre otros, la tecnologia de
DLP han ido mejorando considerablemente y empieza a influenciar la industria de

la seguridad.

(Securosis, 2009), define el término DLP como "Productos que, basados en
politicas centrales, identifican, monitorean, y protegen datos en reposo, en

movimiento, y en uso, a través de un profundo analisis de contenido.”
4.1.7.1 Funcionalidad de DLP

De acuerdo con (Kanagasingham, 2008) “La funcion de un DLP es la de
identificar, monitorear, detectar e intentar prevenir la fuga de informacién o uso no
autorizado de la misma. Apoyandose de herramientas que cuenten con una
gestion centralizada para permitir el monitoreo y control de los datos en el puesto

de trabajo”.

Las tecnologias DLP protegen datos sensibles y proveen informacion acerca del
uso de contenidos dentro de la organizacion, ayudan a los administradores a
entender mejor su informacion y mejorar su habilidad de clasificar y manejar

contenidos.

La meta de DLP es la proteccion de la informaciéon a través de todo su ciclo de
vida y cumplir con los lineamientos establecidos para el manejo de informacién

sensible.
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4.1.7.2 Caracteristicas de DLP

En el articulo publicado por Securosis™ “

Understanding and Selecting a DLP
solution Websense” menciona que “Los DLP ayudan a las organizaciones a
comprender mejor sus datos y mejorar su capacidad para clasificar y administrar
el contenido; también ayudan a proteger los datos sensibles y proporcionar

informacion sobre el uso de los contenidos dentro de la empresa.”
Las caracteristicas mas marcadas de DLP son:

e Profundo analisis de contenido: Es la capacidad que tienen los productos

para analizar la informacion a profundidad.

e Gestion de politicas centrales: Administracion de los diferentes puntos de
deteccion, creacion y gestibn de las politicas, flujos de trabajo vy

presentacion de informes.

e Reducir la propagacion de datos confidenciales en los centros de datos de

las organizaciones, oficinas remotas y equipos de usuarios finales.

e Supervisar, monitorear y proteger las comunicaciones con contenido

confidencial a sitios web publicos.
¢ Definicién e implementacion de politicas universales en la organizacion.

Es conveniente resaltar que las herramientas mencionadas en este punto ofrecen
una excelente proteccién contra las amenazas de la red, mas sin en cambio hay
ciertas amenazas que combinan varios escenarios, por lo que las organizaciones
deben apoyarse de otras formas de protegerse como las que son generadas por
usuarios internos que pretendan robar datos, hacer dafio al hardware y software,
o la modificaciobn de programas propios de la organizacién; es por ello que las

amenazas desde adentro requieren de medidas de seguridad internas.

14 . . . L . . ) . . -
Securosis, empresa de consultoria para la investigacion de seguridad de la informacién, dedicada a la mejora de la practica de la
seguridad de la Informacion. Disponible en https://securosis.com/
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4.2 Analisis de Riesgo en la implementacion de nuevas
tecnologias.

Como se menciond anteriormente, cualquier organizacion se encuentra sometida
a amenazas o peligros de diversos origenes, desde atacantes externos que
desean apoderase de la informacion de la organizacion, hasta usuarios internos

que buscan obtener algun beneficio de la informacién con la que trabajan a diario.

Es por ello que las organizaciones pueden estar o no correctamente preparadas
para enfrentar los peligros o amenazas latentes. Este aspecto es el que se
denomina como vulnerabilidad y representa las debilidades que la organizacion

presenta frente a cada una de las eventuales amenazas.

Se debe de entender como amenaza al conjunto de los peligros a los que estan
expuestos los sistemas de informacién y sus recursos tecnoldgicos relacionados,

los que pueden ser de tipo:

e Accidental: es decir que no existe un deliberado intento de perjudicar a la
organizacion.
e Intencional: su movil es perjudicar a la organizacion u obtener beneficios en

favor de quien comete la accion.

Es por ello que para prevenir la materializaciéon de las posibles amenazas es

recomendable la aplicacion de controles.

Se debe de entender como control a las herramientas, politicas, procedimientos,
practicas y estructuras organizacionales disefladas para garantizar que los
objetivos de la institucion seran entendidos y alcanzados, para que eventos no

deseables sean prevenidos, detectados y corregidos.

Los controles relacionados a la seguridad de la Informacion se establecen para
impedir el acceso fisico y légico a los sistemas de informacion y sus recursos
relacionados por parte de personas que no tienen autorizaciébn, como también
ayuda a reducir el riesgo de que las personas autorizadas cambien o destruyan

accidentalmente los datos.
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En el proceso de implementar nuevas tecnologias ha sido y sera un tema de dificil
manejo ya que cuando se planea poner en practica, esta debe contar con un una
serie de esquemas que permitan saber: cual es la postura de los diferentes
actores que intervienen en dicho proceso, estimar el costo-beneficio de la
implementacion y tener identificado en cada proceso cualquier cambio no
planeado que pudiera representar un riesgo, llamese: financiero, humano,

tecnoldgico y de seguridad.

Es por ello que para evitar riesgos en la implementacién de nuevas tecnologias es

recomendable seguir los siguientes pasos:

e Contar con un prototipo de la Implementacion

e Establecer los alcances asi como sus limitantes

¢ Andlisis del Costo-Beneficio de la implementacién
e Desarrollo de la estrategia paso a paso

e Contar con ambiente de pruebas

e Contar con un plan de recuperacion

e Establecimiento de controles de mejora continua
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Capitulo 5. La Pérdida de Datos en las Organizaciones

Hoy en dia, practicamente cualquiera puede compartir un volumen ilimitado de
informacion, acceder a él y modificarlo. Como consecuencia, prevenir la pérdida
de informacion confidencial se torna mas dificl que nunca para las

organizaciones.

Los enfoques del pasado en materia de seguridad apuntaban a proteger la red, en

la actualidad la prioridad es la de proteger la informacién en si.

En el presente capitulo se habla acerca de la perdida de datos en las

organizaciones, asi como el riesgo gque resulta de la fuga de la misma.

5.1 Principales puntos de Fuga de la Informacion

(Calvo, 2009), comenta que “existen diferentes amenazas y vulnerabilidades que
pueden llevar a la fuga de la informacion, a continuacién se describen algunas de

ellas.”

¢ Redes sociales. Sitios como Facebook, Hi5, Twitter y Badoo, entre otros.
representan un riesgo para la pérdida de confidencialidad de Ila
informacion, ya que en algunas ocasiones los usuarios publican

informacion interna de la organizacion.

e Publicacién de videos. Las organizaciones realizan actividades al interior
de sus instalaciones que son grabadas, en algunas ocasiones estas
grabaciones son subidas a paginas como YouTube sin tener en cuenta la
informacion que puede ser revelada, como el nombre de areas de acceso
restringido, controles de seguridad existentes, nombres y cargos de
empleados de la organizacion, lo que puede poner en evidencia

informacion que soélo es relevante para la organizacion.
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e Robo de dispositivos moviles. La informacién almacenada en estos
dispositivos en la mayoria de las ocasiones transita dentro y fuera de la
organizacién sin ningln mecanismo de proteccion, lo que puede ocasionar
que personas ajenas puedan tener acceso a informacion de caracter

confidencial o sensible.

e Falta o inadecuada clasificacion de activos de informacion. El hecho que
las organizaciones no cuenten con una adecuada clasificacién de activos
de informacion, conlleva a que los empleados no tengan claro cuél es el
nivel de proteccién de cada activo, lo que dificulta la proteccion de los

Mmismaos.

e Falta de sensibilizacion a los usuarios. Los empleados no estan
involucrados con los aspectos de seguridad de la informacién, por lo que
no saben como actuar cuando se enfrentan ante un evento que pueda

afectar la seguridad.

e Falta de acuerdos de confidencialidad. Las organizaciones hoy en dia
tienen diversos proveedores y empleados que llegan a conocer informacién
del funcionamiento de la misma, como: informacion de clientes internos y
externos, planes estratégicos, proyectos futuros y proyectos en ejecucion,
entre otros, la cual en algunos casos debe ser mantenida bajo reserva aun

con los mismos empleados.

5.2  Factores de fuga y pérdida de informacion

Una encuesta realizada por el Instituto Ponemon®, revela que el 85% de las
empresas encuestada habia experimentado alguna forma de pérdida de datos, la
mayoria de los incidentes se produjeron en el interior de la organizacion, mientras
gue sOlo el 6% de una actividad criminal y el 16% por empleados inconformes, el

otro 42% fue causado por el extravié de dispositivos.

Ponemon Institute lleva a cabo investigaciones independientes sobre la privacidad, la proteccién de datos y la politica de seguridad
de la informacion. Disponible en http://www.ponemon.org/index.php
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Otras causas fueron la negligencia de los empleados con un 16% y 10% restante

por infecciones de terceros respectivamente.

En algunas ocasiones se habla sobre los controles de seguridad implementados
en la organizacién para prevenir la fuga de informacién de posibles empleados
deshonestos, de esta falla de comunicacién se deriva en vulnerabilidades que
luego permiten que personas no autorizadas o las autorizadas pero sin controles
suficientes, logren apoderarse de informacion confidencial, contenido de correos,
contrasefias que circulan en la red interna, diagramas de la red interna, base de
datos de clientes y proyectos secretos, entre otros; mismos que al ser revelados
pueden provocar a la organizacion grandes perdidas, llAmense financieras y de

prestigio que la pueden llevar a la quiebra.

En relacién a los incidentes nombrados anteriormente puede adjudicarse a
debilidades y errores humanos, pero esperar que todos los empleados tengan un
correcto entendimiento de la seguridad de la informacion no es una estrategia de
defensa viable. Quizas lo fue hace una década, pero no en la actualidad. Todos
estos incidentes hubieran podido evitarse con la implementacion de buenos
sistemas de seguridad de Tl que aplican de manera proactiva las politicas de
seguridad de una organizacion, que son revisadas en todos los niveles en forma
regular. Estos sistemas estan disponibles actualmente en compafias

especializadas.

Un sistema de prevencion de la pérdida de datos probablemente hubiera
detectado la actividad inusual en la estacion de trabajo en forma regular,

permitiendo actuar e investigar en forma oportuna el incidente.

No existe un remedio milagroso para la seguridad, pero con un enfoque holistico
gue abarque todo el sistema y revise las politicas de seguridad y los sistemas de
implementacion, cualquier error menor puede ser detectado y remediado antes de

gue se convierta en un problema mayor para la organizacion involucrada.
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Capitulo 6. Analisis de Tecnologias sobre Prevencion de
Perdida de Datos en la SSP

En el afio de 2008, la Coordinacion General de la Plataforma México, propone al
Ejecutivo (Presidente Calderon), la creacion del Sistema de la Plataforma México
con el propoésito de integrar todas las tecnologias de la informacion y ponerlas
accesibles a todo el personal de la seguridad publica, con la finalidad de que

cuente con todos los elementos de informacion para el combate al delito.

Para este escenario la Secretaria de la Seguridad Publica, a través de la
Coordinacion General de la Plataforma México, requiere la adquisicion de
tecnologias para el fortalecimiento de la operacion del Sistema de Plataforma
México, que incluya la instalacion, configuracion y puesta a punto de las
herramientas necesarias para la proteccion de la informacion durante todo su ciclo

de vida, en cualquier &mbito, ya sea interna o externamente.

La SSP, busca implementar sistemas de informacion de alta tecnologia, esto
deriva en inversiones tecnoldgicas de seguridad informética que le permita
controlar las posibles debilidades identificadas y como reforzamiento a sus
politicas de seguridad; mas sin embargo, al momento de realizar dicho analisis se
presentan varias incognitas, como son la gran variedad de alternativas existentes
en el mercado sobre seguridad informética, los modelos de evaluacion no
resuelven en su totalidad la necesidad que se desea cubrir, los proveedores de
servicios no cuentan con la capacidad para cubrir dicha necesidad y el costo de la

implementacion sobrepasa a lo presupuestado.

En este capitulo, se ofrece un analisis que permita la integral proteccion de la
informacion dentro y hacia afuera de la SSP, mediante el uso de soluciones de
seguridad que permitan proteger los recursos de informacién sensible tales como:
Informacién a directores, contratos, proyectos futuros, configuraciones de
equipos, contrasefias de acceso, entre otra, asi como la informacion de uso diario

generada por lo usuarios internos.
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6.1 Descripcion General del Analisis

Se realiza la propuesta de analisis de seguridad sobre soluciones orientadas a la

prevencion de pérdida de datos en las dependencias de gobierno, y como caso
especial la SSP.

En el andlisis desarrollado en este capitulo, se presenta la siguiente propuesta de

analisis sobre proveedores de seguridad para la prevencion de perdida de datos
en la SSP.

6.2 Situacion Actual del Mercado sobre Proveedores de DLP

Actualmente en el mercado existe una variedad de proveedores de DLP con una
diversidad de productos que estan disponibles para todas las organizaciones que

quieran prevenir la fuga de informacion, tales como la SSP.

Dentro de la busqueda de informacién sobre el mercado de DLP, en agosto de
2011, Gartner publico su Cuadrante Magico, en el cual ubica graficamente a los
proveedores mas importantes del mercado DLP, ver figura 19.

challengers leaders

Symantec
NMcAfze ¥

CA Technologies

_RSA (EMC)
Wabsensa
Trustwave ! Verdasys
Code Green Networks Fidelis Security Systems

Trend Micro

{ abllity to execute |

Safend GTB Technologies
Palisade Systems

niche players visionaries

—— 1 completeness of vision |

|
As of August 2011

Figura 19 Cuadrante Magico sobre Proveedores de DLP
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Segun Gartner (2011), la consolidacion de proveedores se ha reducido, y el
mercado ha sufrido una bifurcacion hacia capacidades empresariales de
necesidades altas y capacidades de costos de implementacion bajos, ofreciendo

MAas opciones a las organizaciones de todos los tamafos y necesidades.

Tras analizar las distintas soluciones que ofrecen los principales proveedores de
seguridad en este mercado se han reconocido como Lideres a Symantec,
McAfee, CA Technologies, RSA (EMC), Websense y Verdasys, como se indico en
la figura 19, son proveedores que han demostrado una buena comprensién de las
necesidades del cliente, para efectos de este trabajo se fija la atencion a la
solucién de RSA, ya que cuenta con el soporte de la empresa EMC, que es una
empresa mundial que ofrece servicios de almacenamiento y seguridad en toda

Latinoamérica. .

En la categoria de Challengers, anicamente figura Trustwave; que su objetivo va
mas encaminado al cumplimiento de normas (PCI DDS), referente a seguridad de
tarjetas de pago y no a la proteccion global de la Informacion en la organizacion,
por lo que este proveedor queda descartado para evaluarse, por no tener una
relacion directa con las necesidades de la SSP.

En el area de Players Niche figuran Code Green Networks, Trend Micro, Safend y
Palisade Systems; son proveedores gque no cuentan con una tecnologia propia
para el manejo de DLP, ya que tienen que apoyarse de otras soluciones para

conformar una solucion integral de seguridad de DLP.

Finalmente en el cuadrante de Visionaries sitta a Fidelis Security Systems y GTB
Technologies, son proveedores que se enfocan en el monitoreo de la actividad en
la red, por lo que no cuentan con dispositivos que permitan apoyar la seguridad

de la informacién en todo su ciclo de vida.

Por lo anterior y con base en las capacidades que ofrece cada proveedor de DLP
se tomara como base de andlisis a los proveedores de RSA, McAfee y Websense,
por estar ubicados en el cuadrante de Lideres, segun la figura 19, y que son los

proveedores que pueden satisfacer las necesidades requeridas por la SSP.
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6.3  Aspectos establecidos por la SSP para elegir el proveedor
de DLP

Para la eleccion del proveedor de DLP en la SSP, quedaron establecidos una
serie de aspectos que servirdn de apoyo para dimensionar el alcance de las
diferentes soluciones evaluadas, esto con el visto bueno de consultores externos
que apoyan las politicas seguridad en la SSP. Los aspectos a ser evaluados asi

como su capacidad de integracién y cumplimiento son:

e Establecer claramente el presupuesto con el que se cuenta para la
adquisicién, integracion y puesta a punto la solucion DLP.

e Proyectar el alcance en la implementacion de la solucion, ya que se deben
de identificar las unidades de negocio que participaran.

e Conocer si los agentes de seguridad ofrecidos proporcionan medidas de
seguridad en los equipos portétiles para el acceso a la informacién sensible
estando conectados 0 no a la red interna de la SSP.

¢ Identificar los protocolos de red a monitorear, analizar o bloquear.

e Conocer las acciones de recuperacién que se tomaran en caso de que
alguna regla sea violada, ya sea bloquear, censar, educar o simplemente
dejar pasar.

¢ Medir la demanda de informacién que fluye por la red de la organizacién.

e Conocer si la solucion cuenta con un medio visual para monitorear el flujo
de informacion en tiempo real.

e Conocer si la solucién cuenta con una variedad de informes o reportes que
permitan una facil interpretacion de la informacion obtenida.

e Contar con un andlisis de como la solucion de DLP, se integra y fortalece
las herramientas de seguridad actuales en la SSP.

e Analizar el impacto en la implementacién de la solucion de DLP, para
generar los convenios con las areas involucradas, asi como la difusion

sobre la funcionalidad y el motivo por el cual se pretende implementar.
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6.4

Analisis de Proveedores de DLP.

En este punto se realiza el andlisis comparativo técnico respecto a las funciones

que se requiere que cumplan las soluciones de DLP. Se eligieron a los

proveedores de RSA, McAfee y Websense, lideres en el &rea.

El andlisis comparativo técnico es realizado sobre soluciones que cuenta con el

respaldo y el licenciamiento de los proveedores DLP enunciados anteriormente.

Para ello los rasgos seleccionados fueron con base a los requerimientos

establecidos por la SSP y los aspectos establecidos para la elegir los proveedores

marcados en el punto 6.3.

Para efectos de evaluacion se asignan los siguientes parametros de calificacion:

©SICUMPLE 1A

La solucién cumple con lo que ofrece
(&) meoo cumeie Cumple pero solo una parte de lo que ofrece
. NO CUMPLE No Cumple con lo que ofrece

ANa omparativo le

Nombre del Proveedor

Detalles a Evaluar

R

The Security Division of EMC

RSA Data Loss
Prevention (DLP)

McAfee

Proves Security~

McAfee Network DLP

McAfee Host Data
Loss Prevention

sense

ESSENTIAL INFORMATION PROTECTION™

Websense Data
Security Suite

Caracteristicas Generales

e Tecnologia tipo software y Appliance hardware,
dedicado a un proceso en especifico

SI CUMPLE

MEDIO CUMPLE

S1 CUMPLE

e Requiere Instalacion de Agentes de seguridad

SI CUMPLE

SI CUMPLE

SI CUMPLE

e Proteccién de archivos independientes del SO

81 CUMPLE

MEDIO CUMPLE

MEDIO CUMPLE

e Proteccion de datos que fluyen por la red
(Network)

SI CUMPLE

SI CUMPLE

S1 CUMPLE

e Proteccion de datos en reposo (Storage y Data
Center)

SI CUMPLE

NO CUMPLE

MEDIO CUMPLE

e Proteccién de datos circulante (usuarios)

SI CUMPLE

SI CUMPLE

51 CUMPLE

e Politicas de seguridad predeterminadas y
modificables

SI CUMPLE

SI CUMPLE

SI CUMPLE

e Administracion, proteccion y monitoreo de los
datos en tiempo real

SI CUMPLE

SI CUMPLE

S1 CUMPLE

e Facil integracién con herramientas de seguridad
I6gica y perimetral

SI CUMPLE

MEDIO CUMPLE

MEDIO CUMPLE

¢ Notificaciones automaticas al usuario final

S| CUMPLE

S| CUMPLE

S| CUMPLE

e Deteccion activa de eventos de seguridad,
como movimientos de informacién sensible y

©006 6 66 6066066

81 CUMPLE

e 6 66 6|06 6

MEDIO CUMPLE

e 6 66 ©oeve e

MEDIO CUMPLE
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ANa omparativo

Nombre del Proveedor

Detalles a Evaluar

RSA|

The Security Division of EMC

RSA Data Loss
Prevention (DLP)

McAfee Metwork DLP

McAfee Host Data
Loss Prevention

Sense

ESSENTIAL INFORMATION PROTECTION™

Websense Data
Security Suite

cambios de configuracién

e Consola de monitoreo para alertamiento de
eventos detectados

© SI CUMPLE

© SI CUMPLE

@ 51 CUMPLE

¢ Platillas modificables para la reporte de

incidentes @ SI CUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
. Notif_ic_aciones via SMTP y SMS al @ MEDIO CUMPLE @ WEDIO CUMPLE @ MEDIO CUMPLE

administrador sobre alertas detectadas

Escenarios Controlados
° Correo institucionaL © 81 CUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
e Correo pablico @ SI CUMPLE @ SI CUMPLE @ I CUMPLE
e Comparticion de archivo (P2P) @ SICUMPLE @ SICUMPLE @ I CUMPLE
¢ Mensajeria instantanea aplicativo @ SICUMPLE @ SICUMPLE @ S| CUMPLE
e Mensajeria instantdnea acceso web @ WEDIO CUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
e Redes Sociales @ SI CUMPLE @ SI CUMPLE @ SI CUMPLE
Dispositivos Controlados
e Computadoras de escritorio. @ SI CUMPLE © SI CUMPLE @ SI CUMPLE
« Laptops, Ipad, Tablets @ SICUMPLE @ SICUMPLE @ SI CUMPLE
¢ Discos de almacenamiento masivo @ SICUMPLE @ SICUMPLE @ Sl CUMPLE
e Dispositivos infrarrojos y bluetooth @ I CUMPLE @ I CUMPLE @ SI CUMPLE
e Teléfonos inteligentes (Smartphone) @ MEDIO CUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
¢ Dispositivos infrarrojos y bluetooth @ SI CUMPLE © SI CUMPLE @ SI CUMPLE
Y USB’ DVD y B|ue_ray © 81 CUMPLE © 81 CUMPLE @ S CUMPLE
Protocolos de Analisis mas comunes
° HTTP/HTTPS @ 81 CUMPLE © 81 CUMPLE @ S1 CUMPLE
e FTP @ SI CUMPLE @ SI CUMPLE @ I CUMPLE
Y SMTP © 81 CUMPLE © 81 CUMPLE @ S CUMPLE
e POP @ SI CUMPLE @ SI CUMPLE @ SI CUMPLE
e |IMAP @ SI CUMPLE @ SI CUMPLE @ S| CUMPLE
° TELNET © 81 CUMPLE © 81 CUMPLE @ SI CUMPLE
Acciones de Control de Datos

e Monitoreo. @ SICUMPLE @ SICUMPLE @ 1 CumPLE
e Preventivo © SI CUMPLE © SI CUMPLE @ S| CUMPLE
e Cuarentena @ SI CUMPLE @ SI CUMPLE @ I CUMPLE
e Justificacion @ S1GUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
e Bloqueo © SI CUMPLE @ MEDIO CUMPLE @ MEDIO CUMPLE
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ANa omparativo

Nombre del Proveedor

Detalles a Evaluar

RSA|

The Security Division of EMC

RSA Data Loss
Prevention (DLP)

McAfee

Prowen Security

McAfee Metwork DLP

McAfee Host Data
Loss Prevention

Sense

ESSENTIAL INFORMATION PROTECTION™

Websense Data
Security Suite

Medios para la Administracion

e Consola Administrativa web.

SI CUMPLE

SI CUMPLE

81 CUMPLE

e Control de Usuarios por perfiles

SI CUMPLE

SI CUMPLE

S1 CUMPLE

e Control de Usuarios administradores y finales

SI CUMPLE

SI CUMPLE

S1 CUMPLE

Herramientas de Reporte

e Reportes en formato texto y graficos.

SI CUMPLE

SI CUMPLE

S1 CUMPLE

¢ Reportes costumizables a las necesidades de la
organizacion

SI CUMPLE

51 CUMPLE

e Generacion de reportes programados y
periddicos.

SI CUMPLE

SI CUMPLE

SI CUMPLE

e Envio de Reportes y alertas al administrador via
Email, PDA, SNMP trap, Syslog.

S| CUMPLE

S| CUMPLE

S| CUMPLE

Configuracién regional de la Solucion

e Espariol

SI CUMPLE

NO CUMPLE

SI CUMPLE

e Ingles

SI CUMPLE

SI CUMPLE

S1 CUMPLE

e Otros

SI CUMPLE

©606 ©6 6 606 ©o6

SI CUMPLE

©
©
©
©
@ MEDIO CUMPLE
©
©
[ ]
©
©

81 CUMPLE

©66 © 6 66 o6

Tabla 3 Comparativo técnico proveedores DLP

Con base a la comparativa anterior, ver tabla 3, se elige al proveedor de RSA

Data Loss Prevention (DLP), puesto que cumple satisfactoriamente con la mayor

cantidad de lineamientos de evaluacion técnicos establecidos por la SSP.

6.4.1 Cuadro de comparacion resultados

Cumple

Medio Cumple

No Cumple

RSA 93.8 % 6.2 % 0%
McAfee 70.8 % 25 % 4.2 %
WebSense 77 % 23 % 0 %

Tabla 4 Comparacion de cumplimiento proveedores DLP

Por lo antes expuesto se considera que la solucion DLP que mas se adecua a las

necesidades de la SSP, es RSA Data Loss Prevention (DLP), ya que cumple en

un 93.8% los requisitos establecidos por la SSP, ver tabla 4, por ello se

recomienda la implementacion y puesta a punto de la suite de RSA DLP, para

cubrir con la necesidad de prevencién de fuga de Informacién en la SSP.
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6.5 Elementos de prueba para la evaluacion del proveedor
de DLP en la SSP

Para los productos DLP evaluados, se toma como referencia a la clasificacion
realizada por (Cano, 2011), en donde clasifica los datos en tres escenarios

diferentes para su identificaciébn, monitorizacién y proteccién estas son:

 Datos transmitidos en la red (data in motion*® o datos en movimiento)
e Datos almacenados (data in rest o datos en reposo)

e Datos en estaciones de trabajo (data in use o datos en uso)

El &rea de seguridad en la SSP encargada de la revisidon sobre propuestas tiene
la encomienda de generar una matriz de prueba para la evaluacién de la solucion
gue presenta cada uno de los tres proveedores seleccionados, ver anexo 1, asi

mismo se deben de considerar los siguientes puntos:

e Configuracion del repositorio de documentos a probar, considerando varios
formatos como: txt, word, pdf y entre otros.

e Se requiere que las maquetas realicen el monitoreo y control de
documentos en base a informacién personal o de caracter interno que fluye
dentro de la SSP, asi como él envié de avisos sobre violaciones a las

politicas implementadas

Cada proveedor debe de configurar su solucion de DLP al nivel que sea necesario
para implantar politicas de proteccion para la identificacion de los diferentes
documentos clasificados de acuerdo a su nivel de importancia establecido por la

SSP y que fueron explicados en el punto 1.1.1.2 Valores de la Informacion.

'8 Introduccién a la tecnologia Data Loss Prevention (DLP) disponible en http://www.seinhe.com/blog/14-introduccion-
a-la-tecnologia-data-loss-prevention-dip
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6.5.1 Matriz de evaluacion DLP.

Para este ejercicio se utilizo un documento para plasmar la calificacion que
obtiene cada uno de los proveedores, se les pide simular un escenario de riesgo,
transfiriendo el set de documentos de prueba enunciados en el punto 6.5.3, y se
evalla la capacidad que presenta la solucion en el monitoreo, la notificacion y el
bloqueo de dicha transferencia, el resultado obtenido en cada escenario sera
sumado permitiendo obtener el grado de cumplimiento y servir de base para la

eleccion de la solucion a implementar, ver anexo 1.

6.5.2 Requerimientos técnicos para la evaluacion de las

soluciones de DLP

Se le requiri6 a cada proveedor una maqueta con todos los dispositivos
configurados que necesitaban y con los que actualmente cuenta para cubrir con la

evaluacion de seguridad de DLP.

Se les facilito a los proveedores una pequefia red equipada con direccionamiento
interno y un servidor que contenian algunos de los servicios que se corren
comunmente en una red corporativa, entre ellos: FTP, HTTP, HTTPS, Mail (POP,
IMAP, & Exchange) y SSH.

Para efectos de la prueba se preparo un set de documentacion de prueba con

informacion clasificada en los diferentes niveles de sensibilidad.

Usando una maquina colocada al exterior de la red simulada, se intento acceder
a una serie de archivos a través de cada protocolo y de diferentes puertos de

servicios LAN para extraer informacion de la red protegida.

Se evalu6 cada producto analizando alrededor de cien archivos que se
encontraban en un repositorio generado para esta prueba. Algunos de estos
archivos contenian informacion sensible y otros eran inofensivos. Se registro qué
archivos pasaron, cuales fueron bloqueados y cuales fueron marcados (pero no

bloqueados).
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6.5.3 Criterios de prueba sobre informacion sensible

Para continuar con el proceso de evaluacion, se solicita a los proveedores de DLP
que las maquetas realicen el monitoreo y control de documentos en base a
informacion personal o de caracter interno que fluye dentro de la SSP, tomando

en cuenta los siguientes criterios:

CRITERIOS DE PRUEBA SOBRE INFORMACION SENSIBLE

Documentaciéon
necesaria para
evaluacion

Sistemas operativos
para la instalaciéon de
agentes de seguridad

Medios de
transporte de
evaluacion

Requisitos para la
consola de monitoreo

Documentos con RFC
(Registro Federal de
Contribuyentes)
Documentos con CURP
(Clave Unica de Registro de
Poblacion)

Documento con CUIP o
(Cédula Unica de
Identificacion Policial)
Documento con nimeros de
placa de automoévil
Documento con informacion
de contratos y licitaciones
Documentos con nimeros
telefénicos locales y
celulares.

Documentos con
identificadores de contrato
Documentos con nimeros

de cuentas bancarias

Windows Vista, XP y 7.
Windows 2003, 2008 Server.
Mac OSX 10.6.

Linux Red Hat Enterprise 5.
Iphone 3y 4

Blackeberry

Android 3 en adelante

Otros ambientes

USB, DVD, Blu-ray
Dispositivos Infrarrojos y
bluetooth

Mensajeria Instantanea
Teléfonos Inteligente
(SmartPhones)
Tabletas Electrénicas
(Tablets)

Email publico e
institucional
Impresora / Fax

FTP, HTTP, HTTPS

Monitoreo de eventos e

incidencias en tiempo real

Generacion de reportes por

eventos e incidencias.

Respaldo de configuracion

general de la solucion.

Respaldo y depuracion de

bithcoras generadas.

Monitoreo de eventos en

tiempo real

Tabla 5 Criterios de prueba sobre informacion sensible

Los criterios clasificados de la Tabla 5, sirven de base para la evaluacion de los

diferentes escenarios prueba establecidos por la SSP y que seran calificados

mediante la matriz de evaluacion, como se enuncia en el punto 6.5.1.
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6.6 Resultado de la evaluacion de proveedores de DLP

En relacion a la evaluacion de las maquetas de prueba presentadas por los tres

proveedores se obtuvo los siguientes resultados:

e En base a los datos obtenidos en el analisis de proveedores planteados en
el punto 6.4 y 6.4.1, el proveedor que mayor calificacion obtuvo fue el
proveedor de RSA con su solucion identificada con el nombre RSA Data

Loss Prevention (DLP)

e Las soluciones de DLP de los proveedores de RSA y Websense fueron las
que detectaron eficientemente los archivos con informacién sensible

utilizados para la prueba.

e Para el caso de la solucion de DLP de McAfee, esta detecto correctamente
los archivos sensibles pero fueron menos eficientes a la hora de

bloquearlos.

e Cabe resaltar que de las tres soluciones de DLP evaluadas, ninguna pudo
analizar ni bloquear informacion sensible de contenido encriptado,

quedando pendiente para una préxima evaluacion.

e El agente de seguridad con el que cuenta la solucién de DLP RSA, alcanz6
el puntaje mas alto en lo referido a deteccion, y también obtuvo un buen
resultado en la facilidad de configuracion, asi como el refuerzo de la

seguridad fuera de la institucion.

e Enlo referente a la interfaz web, la ofrecida por la solucion de DLP RSA es
la mas amigable ya que muestra a través de graficos la cantidad de

incidentes que estdn siendo obtenidos por la  solucion.
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e En lo referente a la configuracion de la politicas para el monitoreo, analisis
y bloqueo de incidentes, la solucion de DLP que obtuvo el mejor puntaje ya
que cuenta con la flexibilidad de tener precargadas una serie de reglas,
que permiten al usuario modificar estas politicas y que se ajusten a sus
necesidades. En comparacion con éste, McAfee y Websense quedaron un
poco deslucidos pues exigen mas esfuerzos para comprender la estructura

de reglas y complican innecesariamente el proceso.

e La Suite de RSA DLP, tuvo el mejor desempefio con una capacidad de
deteccién: del 90% de precision sobre el set de prueba evaluado. El 10%
restante no lo pudo manejar por falta de soporte para flujo de tréfico

encriptado (sesiones SSH).

e La solucion de Websense tuvo una tasa de éxito de 64% en la deteccion y
el bloqueo sobre el set de prueba evaluado. Para el otro 36% corresponde
a datos que no pudo detectar, ni bloquear y que constituyen a una

cantidad considerable de informacién perdida.

e En lo relacionado a reportes la solucion de RSA DLP y McAfee, generaron
reportes apegados a lo requerido por la SSP, y que para el area de
seguridad resulta sumamente valioso saber qué tipo de informacién este
siendo consultada, monitoreada y bloqueada por la solucién, y que sirva

como un historico de datos o para la toma de decisiones.
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Conclusiones y Recomendaciones

Actualmente la SSP cuenta con medidas de seguridad defensivas como Firewall,
Proxy, VPN y supervisores de red (IPS e IDS), que realizan auditorias y evitan el
acceso externo no autorizado a su informacion, sin embargo para el escenario de
pérdida de informacion interna requiere de una solucion efectiva que detecte los
posibles incidentes de fuga de datos de manera oportuna, es en este sentido que
el trabajo que se entrega a dicha institucibn como propuesta de analisis, responde

a sus necesidades y condiciones, tal como se planteo inicialmente en el objetivo:

e Analisis de una solucion integral, que permita proteger los recursos
(Aplicaciones y Bases de Datos, Accesos, Transacciones, Politicas,
Protocolos de Transferencia, Hardware) dentro de las Secretaria de
Seguridad Puablica (SSP).

Para cumplir con el objetivo, el documento de tesina incluyo un andlisis de
mercado en relacién a las principales tecnologias de seguridad de DLP que le
permitan a la SSP en un futuro poder ser candidato a certificaciones de calidad

sobre el uso de la informacion.

Un punto valioso del trabajo realizado es que permite a cualquier persona conocer
los principales procesos para elegir una tecnologia de DLP que se adapte a las
necesidades de su organizacion como en el caso de la SSP, aqui revisado; debe
de empezar por identificar sus activos principales y revisar las politicas definidas
en relacion a los eventos potencialmente vulneradores que impidan la

funcionalidad de cada area.

Dicha propuesta adquiere relevancia, ya que; las entidades gubernamentales y
privadas le estan dando mayor importancia al manejo de la informacion con la que
cuentan, estableciendo politicas, procedimientos, normas e inclusive leyes que la
regulan. Por lo que una solucién DLP puede cubrir necesidades de seguridad

requeridas en las dependencias de gobierno.
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Las organizaciones no se pueden permitir el privilegio de tener fugas no
controladas, es por esto que la implementacion de la solucibn de RSA, les

permitira reforzar las medidas de seguridad con las que cuentan.

El trabajo desarrollado en esta tesina, impacta fundamentalmente en el Data
Center denominado “Constituyentes”, que es donde se concentra toda la

informacion confidencial utilizada por la SSP.
Con la solucién determinada en el trabajo de tesina, la SSP:

e ContarA con una solucibn que se adecua a sus necesidades
presupuestales, tecnoldgicas y de seguridad para la proteccion de sus

recursos.

e En su Direccion de Seguridad Informética (DSI), contard con una
herramienta que le permita descubrir, monitorear y proteger la informacion

que fluye dentro y fuera de la red, ante cualquier uso indebido.
e Reforzaréa politicas de seguridad Interna.

e Administrard de manera sencilla la informacién durante todo su ciclo de

vida.
e Regulara a los usuarios en el correcto uso de su informacion.

e Se encaminara a ser candidato a una certificacion de procesos en el

tratamiento de la informacion.

Y en general este trabajo servira de modelo para la implementacion en otras

dependencias de gobierno que desean prevenir la fuga de informacion.

La solucién de seguridad DLP, dentro de la SSP puede ir mas alla de esta
propuesta. Como se ha mencionado anteriormente, este modelo de andlisis e
implementacion contempla otros temas relacionados a la prevencién de pérdida
de datos que pueden ser punto de partida para temas de investigacién, como la
Seguridad de la Informacion en la Cloud Computing (seguridad en la nube de
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internet) ya que en este trabajo de tesina se abarco la prevencion de perdida de
datos por usuarios internos, por lo que se deberia de buscar medidas para la
seguridad de la informacion también en la nube de internet, como un tema de
aspecto mas administrativo y de normatividad es la Implantaciéon de un Sistemas
de Gestion de Seguridad de la Informacion (SGSI) basado en DLP, ya que contar
con un SGSI permitiia a una organizacién gestionar eficientemente la
accesibilidad de la informacion, buscando asegurar la confidencialidad, integridad
y disponibilidad de los activos de informacién y minimizando a la vez los riesgos

de seguridad de la informacién.
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Anexo 1

Secretaria de Seguridad Piiblica
Coordinaciin General de | Plataforma México

Direccin de Seguridad Informatica
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s

de ls informacidn 1. Piblicos

4. Cualquier documento con cualluier extensidn
Caso prictica 5. Prucbas de operacién

g mexico

Mésico D.F3__de del 2011
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